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PRESENTACION

La Red Iberoamericana de Proteccién de Datos (RIPD) surgi6 en el Encuentro Iberoame-
ricano de Proteccién de Datos, celebrado en La Antigua, Guatemala, en junio de 2003,
con la asistencia de representantes de 14 paises iberoamericanos. Ya desde sus inicios, con-
t6 con apoyo politico del mds alto nivel, reflejado en la Declaracién Final de la XIII Cum-
bre de Jefes de Estado y de Gobierno de los paises iberoamericanos, celebrada en Santa
Cruz de la Sierra, Bolivia, en noviembre del mismo 2003.

La Red pretende ser un foro integrador de los diversos actores, tanto del sector publico
como privado, que desarrollen iniciativas y proyectos relacionados con la proteccién de
datos personales en Iberoamérica, con la finalidad de fomentar, mantener y fortalecer un
estrecho y permanente intercambio de informacién, experiencias y conocimientos entre
ellos, asi como promover los desarrollos normativos necesarios para garantizar una regula-
ci6n avanzada de este derecho, tomando en consideracion la necesidad del continuo flujo
de datos entre paises que tienen diversos lazos en comun.

La actividad de la Red durante estos catorce anos ha sido intensa y fructifera, promo-
viendo el desarrollo de quince Encuentros, uno por afio (el tltimo, en Santiago de Chile,
en junio de 2017), y de otros tantos Seminarios sobre los mds variados temas de interés:
proteccién de datos de los menores: datos de salud; sector financiero (fraude); sector co-
mercial y marketing, en especial la lucha contra el Spam; las nuevas tecnologias y su impac-
to sobre la privacidad; transferencias internacionales, etc.

Esta trayectoria ha llevado a que la Red se haya consolidado como principal promotor
del didlogo e impulsor de iniciativas y politicas en la regién, que ha significado que més de
150 millones de ciudadanos latinoamericanos dispongan en la actualidad, junto al tradi-
cional amparo de habeas data, de normas que permitan garantizar eficazmente el uso de su
informacién personal y de autoridades especializadas con competencias para tutelar dichas
garantias. Las instituciones que forman la Red quieren seguir impulsando el desarrollo del
derecho fundamental a la proteccién de datos de caracter personal, instando a los gobiernos
nacionales a que elaboren y mejoren la regulacién en esta materia, a efectos de lograr la
obtencién de la Declaracién de Adecuacion por parte de la Comisién Europea.

La Agencia Espafiola de Proteccién de Datos, como Secretaria Permanente de la Red,
asume las tareas de coordinacién técnica y seguimiento de las actividades de la Red. Entre
sus funciones se cuentan el establecimiento de contactos con organismos nacionales e in-
ternacionales, instituciones afines y cooperantes a fin de gestionar posibles apoyos técnicos
y logisticos para el desempefio de las actividades de la Red y el desarrollo de las decisiones
y proyectos aprobados en los Encuentros. En este sentido, en el Programa de Accién de la
Red para el periodo 2015-2017 se recuerda la necesidad de promover la cooperacién, el
didlogo y el uso compartido de la informacién para el desarrollo de iniciativas y politicas de
proteccién de datos, asi como de promover acuerdos con instituciones publicas o privadas
que permitan el desarrollo y ejecucién de proyectos de interés mutuo. Més en concreto, en
el XIV Encuentro de la Red, celebrado en Santa Marta (Colombia) en junio de 2016, se
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acords la elaboracién del Primer Informe anual de la Red, dirigido fundamentalmente a
promover el intercambio de experiencias y conocimientos entre sus miembros y a poten-
ciar la difusién internacional de sus actividades.

En uso de sus atribuciones y considerando conveniente el apoyo técnico externo para la
ejecucion de esta nueva actividad de la Red, la Secretaria Permanente solicit6 la coordina-
cién de este primer Informe al Prof. Dr. Guillermo Escobar, de la Universidad de Alcald,
dada su previa experiencia investigadora en materia de derechos humanos y fundamentales
y en la direccién, durante quince afios, de un Informe similar para la Federacién Iberoame-
ricana de Ombudsman.

El Informe que ahora se presenta tiene dos partes bien diferenciadas: una descripcion,
articulada conforme a un esquema comun, de la actividad de las Autoridades de Proteccién
de Datos en 2016 y el estudio de un tema monogréfico, en esta primera ocasion la protec-
ci6n de datos de los menores de edad. Las dos partes del Informe se cierran con una sinte-
sis, centrada en la comparacion de normas y experiencias de los paises que conforman la
Red. Es de lamentar que no haya sido posible incorporar las contribuciones de Costa Rica
ni Portugal, pero esperamos que puedan aparecer en el Informe 2018.

La primera parte (Informe de actividades 2016) se articula en torno a los ejes siguientes:
1) Introduccién (visién general de la Autoridad, ley de creacién, puesta en funcionamien-
to, funciones, evolucién hasta hoy); 2) Planificacién (si existe algtin tipo de planificacién
estratégica, expresa o no, y cémo se implementé en 2016; decisiones estratégicas principa-
les durante 2016); 3) Accién normativa (normas aprobadas —si la Autoridad tiene potestad
reglamentaria—, informes sobre proyectos de normas aprobadas por otros 6rganos, pro-
puestas de reforma normativa); 4) Procedimientos de garantia del derecho de las personas
ala proteccién de datos; 5) Procedimientos de inspeccién y sancién (tipos de procedimien-
to y tipos de sanciones); 6) Cooperacién con otras instituciones publicas (centrales o des-
centralizadas, nacionales e internacionales); 7) Cooperacién con la sociedad (en un sentido
positivo, como p. ¢j., fomento de la autorregulacion, facilitacion del cumplimiento de la
ley, relaciones con los responsables, con los profesionales de la privacidad y con otros colec-
tivos; 8) Otras actividades (autorizaciones, informacién y capacitacién a los ciudadanos,
acciones de promocién y sensibilizacién, consultas de profesionales y ciudadanos, etc.); 9)
Datos estadisticos sobre las actividades descritas en los apartados anteriores.

Como se advierte, en esta primera parte, las autoridades hemos realizado un esfuerzo de
sintesis, meramente descriptiva, destacando las actuaciones mds relevantes realizadas el ano
anterior, poniendo el énfasis en la doctrina de la Autoridad, especialmente en la mds nove-
dosa. Las conclusiones de esta primera parte hablan por si solas. Sin duda, las Autoridades
que conforman la Red cuentan con amplias competencias para la proteccién de los derechos
ARCO en sus respectivos territorios, que han ido amplidndose desde su creacién. Nuestras
Instituciones han desarrollado una labor trascendente para la garantia del derecho a la pro-
teccion de datos personales en 2016, tanto desde actividades de sensibilizacién y promocién
como con el ejercicio de sus funciones de inspeccién y sancién. No obstante, las Autoridades
de la Red atin se enfrentan a varios retos para la proteccion de los datos personales en la
Regién, que en algunos casos incluye su propio fortalecimiento institucional, al no estar
dotadas de suficientes medios y facultades de inspeccidn, sancién y accién normativa.

La segunda parte del Informe desarrolla como tema monografico la proteccién de datos
de los menores de edad, uno de los temas que mds preocupa a nuestras Instituciones. Esta
segunda parte no se limita a resumir las actuaciones de la Autoridad, sino que incluye un
estudio sistemdtico de la normativa (y de sus carencias y defectos) sobre el tema vigente en
el pais y de su aplicacién (incluyendo jurisprudencia relevante), haciendo especial inciden-
cia en las actuaciones de la Autoridad, pero no como apartado independiente ni limitado
al dldmo ano.
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El esquema comuin a esta segunda parte es el siguiente: 1) Normativa (qué dice la legis-
lacién nacional sobre el tema especifico de la proteccién de datos de los menores, o qué se
deduce de sus silencios, reglamentos aprobados en su caso por la Autoridad; propuestas
normativas; en especial, la opinién de la Autoridad sobre la normativa vigente y sobre sus
carencias); 2) El consentimiento del menor para el tratamiento de sus datos personales
(normativa general sobre la capacidad de obrar de los menores, capacidad del menor para
consentir el tratamiento de sus datos, prueba de la edad, consentimiento por representa-
cién); 3) Ambitos probleméticos (entre ellos, promociones y concursos dirigidos a meno-
res, publicidad dirigida a menores, contratos realizados con menores, imagen de menores,
datos de menores tutelados y en riesgo de exclusion social); 4) Especial consideracion del
tratamiento de datos en Internet; 5) Ejercicio por los menores de su derecho a la proteccién
de datos (menores sin y con capacidad de consentir, legitimacién en via administrativa y
judicial); 6) Herramientas y recursos de la Autoridad en materia de menores.

Especialmente en esta segunda parte se pone de manifiesto la vocacién de la Red de
servicio al progreso de la region, desde el entendimiento de que poco puede avanzarse sin
la previa reflexién compartida sobre la situacion, juridica y fictica, del derecho a la protec-
cién de datos, y en especial de las debilidades en su proteccién y de las vias mds adecuadas
para superarlas. S6lo desde el conocimiento de la realidad esta podrd cambiarse y sigue
siendo vélida la cldsica propuesta ilustrada que confiaba encontrar las mejores soluciones
tras el didlogo, publico, plural y abierto, sobre las distintas alternativas posibles. Con este
Primer Informe, la Red da nuevos pasos en su consolidacién como organismo a tener en
cuenta en la pequefia pero cada vez mds importante comunidad internacional de los Dere-
chos Humanos. Frente a la légica de lo econémico, en este dmbito no debe existir compe-
tencia sino cooperacién y coordinacion.

Este Primer Informe de la Red es, entre otras cosas, un trabajo de investigacion, y para
ello se apoya en la Universidad, como institucién dedicada especialmente al estudio y la
investigacion, considerdndose que debia realizarse una aproximacién sistemdtica al tema
escogido, conforme a un objeto y método comiin y, a la vez, aprovechar la oportunidad del
trabajo colectivo para cubrir una laguna evidente: la falta de estudios de dmbito netamente
iberoamericano sobre proteccién de datos. También se creyd necesario dar todavia un paso
mds y construir una auténtica comparacion que sintetizara los elementos comunes a los
ordenamientos nacionales y la actuacién de las Defensorias. Sin duda, todas estas tareas
(recopilacién de datos, exposicion sistemdtica de los mismos, andlisis y sintesis) son cienti-
ficas y de ahi la colaboracién de la Universidad, personalizada en el Director del Informe,
quien disend su estructura (con una detallada relacién de materias) y el plan de trabajo
(incluyendo amplias indicaciones de estilo y método) y coordiné todas las contribuciones.

En la elaboracién de esta segunda parte se comienza con la descripcion sistematizada de
las normas juridicas vigentes, partiendo de la creencia de que el Derecho es el marco obli-
gado, para bien o para mal, y el instrumento principal de actuacién de las Agencias, lo que
evidentemente no implica que deba esperarse sélo de él, ni mucho menos, la satisfaccién
de todas las demandas de proteccién del derecho a la proteccién de datos en general y de
los menores en particular, habida cuenta de que hay normas que no se aplican o que se
aplican mal, muchas veces por desconocimiento, de ahi la importancia de la tarea, bien
destacada en el Informe, de que las Agencias continten desarrollando actividades de sensi-
bilizacién y capacitacion.

Las Autoridades que conforman la Red tienen naturaleza publica, indudable legitima-
cién democritica, son creadas y regidas por el Derecho publico y se dirigen directamente a
garantizar el derecho a la proteccién de datos. En un Estado de Derecho, ello implica que
las criticas y propuestas de actuacion que las Autoridades formulen van a tomar como
marco de referencia las normas juridicas, incluyendo, naturalmente, sus omisiones y su
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aplicacién. Hay que precaverse frente a la moda de situar el estudio de las politicas publicas
en el centro del andlisis de los Derechos Humanos (perspectiva sin duda ttil para otros
objetivos), pues puede acabar diluyendo el componente obligacional de los mismos. Los
Derechos Humanos son, ante todo, normas exigibles y cualquier otro planteamiento nos
desviarfa de la cuestién fundamental. Evidentemente, la exposicién no es sélo la exposicién
de las normas sino también de su contexto histérico y social, sin perder de vista el dato de
su aplicacion efectiva, llamdndose la atencidn, en caso necesario, sobre los supuestos mds
evidentes de distorsion entre norma y realidad. El obligado seguimiento de un esquema
comun, ademds de facilitar la posterior sintesis comparativa, pone de manifiesto las caren-
cias del Derecho en determinados paises. Téngase en cuenta que, en esta materia, como en
todas las que exigen una actuacién positiva de los poderes piblicos, tan importante es lo
regulado como lo no regulado.

Los apartados correspondientes a cada pais han sido redactados por funcionarios de las
Autoridades respectivas, designados en cada caso por el titular de la Institucién. Los cola-
boradores siguieron de forma continuada las indicaciones de método y contenido remiti-
das por el Director del Informe. Gracias a Internet, la comunicacién entre colaboradores y
Director fue permanente, lo que permiti6 el intercambio reciproco de sugerencias, que sin
duda contribuy6 a mejorar el resultado final del trabajo colectivo.

Aligual que en la primera parte, el tono empleado en la segunda es predominantemen-
te descriptivo o expositivo. La Red considera que la valoracion y critica de la realidad y la
propuesta de alternativas sélo pueden llegar, en su caso, tras el conocimiento exhaustivo y
libre de prejuicios de dicha realidad. Esta opcién metodoldgica no implica, ni mucho me-
nos, la aceptacién de lo existente ni la dejacién del deber de las Autoridades de alertar sobre
las vulneraciones, mas o menos graves, mds o menos frecuentes, al derecho a la proteccién
de datos. No hay critica mds contundente que la exposicién de los datos de la realidad. Asi,
el sefialamiento de las carencias de la legislacién o de su ineficacia implica ya una denuncia
evidente. También la segunda parte concluye con una sintesis comparada de los respectivos
panoramas nacionales. Creemos que la comparacién, fruto del intercambio de experiencias
y del didlogo sobre las soluciones adoptadas ante los mismos desafios, es la base para el
progreso comdn, en la linea de los objetivos fundacionales de la Red.

No nos queda sino agradecer a los colaboradores del Informe, designados por cada una
de las autoridades participantes, su excelente trabajo, asi como la coordinacién y asistencia
técnica de la Universidad de Alcald, y hacer votos para que esta iniciativa pueda consolidar-
se en anos sucesivos.
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I. ANDORRA

1. INTRODUCCION

La construccién de un marco juridico de garantias efectiva en la pro-
teccién de datos personales en el Principado de Andorra es dificil de
entender sin conocer antes las peculiaridades de Andorra, caracteriza-
das por la influencia del #s 7 costum (uso y tradicién), en un mundo
sin fronteras donde la informacién personal y la proteccién de la in-
timidad de las personas se encuentran expuestos a riesgos que no se le
escapan a nadie, riesgos que vienen determinados en una sola palabra:
globalizaci6n.

Andorra es un pequefio pais situado en los Pirineos, entre Francia
y Espana, es el sexto pais mds pequeno del mundo en superficie y
tiene unos 70.000 habitantes aproximadamente, aunque de estos,
solo la mitad de la poblacién ostenta la nacionalidad andorrana. Su
actividad econdémica se basa en el sector terciario (en el que se inscri-
ben el 80% de las empresas que operan en el pais) y especialmente en
el turismo. En los tltimos tiempos Andorra evoluciona con una aper-
tura hacia Europa y al mundo, formando parte de organizaciones
europeas ¢ internacionales sin dejar de ser un pais tercero, presentan-
do caracteristicas peculiares ya que no es miembro ni de la Unién
Europea ni del Espacio Econémico Europeo. Estas peculiaridades
son particularmente significativas en lo que se refiere a la proteccién
de datos personales y concretamente, en las transferencias internacio-
nales de datos.

La evolucién del Principado de Andorra en el dmbito de la pro-
teccién de datos ha sido muy positiva en los dltimos veinte anos.
Desde la aprobacién del Cédigo de la Administracién, el 10 de abril
de 1989. Sobre todo, con la promulgacién el 14 de marzo de 1993
de la Constitucién del pais, en la que el articulo 14 proclama entre los
derechos fundamentales de la persona y las libertades publicas, la ga-
rantfa del derecho a la intimidad, al honor y a la propia imagen decla-
rando que todo ciudadano tiene derecho a ser protegido por las leyes
contra intromisiones ilegitimas en la vida privada o familiar. Es por la
promulgacién de este objetivo donde debemos situar la Ley 15/2003,
Cualificada de Proteccion de Datos Personales, que fue desarrollada
ademds por el Decreto de 1 de julio de 2004, del Registro Pablico de
Inscripcién de Ficheros y el Decreto del 9 de junio de 2010, en el que
se aprueba el Reglamento de Desarrollo de la Agencia Andorrana de
Proteccion de Datos.

En el 4mbito internacional, Andorra ha firmado y ratificado el
Convenio 108 del Consejo de Europa para la proteccién de las per-

Caracteristicas
del Principado de
Andorra

Evolucién de
Andorra en materia
de proteccién de

datos



Modelo andorrano de
proteccion de datos

La Agencia
Andorrana de
Proteccién de Datos

Funciones de

la Agencia
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sonas con respecto al tratamiento automatizado de datos de cardcter
personal y el Protocolo adicional, debiendo indicarse que, segtin el
sistema juridico andorrano (art. 3 de la Constitucién de Andorra)
los tratados y acuerdos internacionales entran en vigor a partir de
su publicacion en el Boletin Oficial del Principado de Andorra y no
pueden ser derogados por la legislacién nacional. Es decir, que dichos
tratados y acuerdos forman parte, desde el momento de su ratifica-
cién, del Derecho andorrano y son directamente aplicables en el pais.
Conviene anadir que, por la resolucién de la Comisién Europea pu-
blicada en el Diario Oficial de las Comunidades Europeas del mes de
octubre de 2010, Andorra goza de la consideracién de tener un nivel
adecuado de proteccién segtin dicha Comisién.

El modelo andorrano de proteccién de datos se basa pues en el
reconocimiento de dicho derecho como fundamental, lo que supone
que, como tal, debe ser supervisado por los poderes publicos, por la
autoridad de proteccién de datos y por los tribunales, de forma que
las personas a las que se lesiona el derecho tienen, por un lado, una
tutela administrativa ejercida por una autoridad independiente; y por
otro, un control y tutela judicial efectiva.

Para una efectiva aplicacién de la legislacion de proteccion se re-
quiere que en cada Estado exista una Autoridad independiente que
garantice el respeto de las normas sobre proteccién de datos de ca-
ricter personal, exigencia que vienen reiterando las normativas de
nuestro entorno. El Tribunal de Justicia de la Unién Europea ha con-
siderado la creacién de estas autoridades de control en cada uno de
los Estados miembros como un “elemento crucial de la proteccién
de las personas en lo que respecta al tratamiento de datos personales”
(STJUE de 9 de marzo de 2010). En Andorra, la autoridad indepen-
diente que garantiza la normativa referida a la proteccién de datos
es la Agéncia Andorrana de Proteccid de Dades (en castellano Agencia
Andorrana de Proteccién de Datos, y en adelante la Agencia), ente
publico, con personalidad juridica propia y plena capacidad publicay
privada, que actda con plena independencia orgdnica y funcional de
las Administraciones publicas en el ejercicio de sus funciones. Regida
por la Ley 15/2003, cualificada de proteccion de datos personales, y
desarrollada por el Reglamento de Desarrollo de 9 de junio de 2010,
su principal funcién es garantizar los derechos a la proteccién de datos
personales y el acceso a la informacién vinculados a la misma. Como
hemos dicho, la Agencia ¢jerce sus funciones con total independencia
y objetividad, no estando sujeta por tanto a ninguna instruccién en el
desempeno de las mismas, ni sometida a la tutela de ningtn 6rgano
del Estado. Esta independencia es vélida tanto para el sector publico
como el sector privado. Las funciones de la Agencia se desarrollan en
el articulo 25 del Reglamento que establece:

Son funciones de la Agencia:

— Dictar instrucciones y recomendaciones necesarias para adecuar
los tratamientos de datos personales a los principios recogidos
por la legislacién vigente en materia de proteccién de datos.

— Emitir informes, cuando asf se le requiera, con caricter con-
sultivo acerca de proyectos de ley, proyectos de disposiciones
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normativas elaboradas por el Gobierno o de los proyectos de
reglamentos o disposiciones que afecten la proteccion de datos.

— Emitir sus opiniones acerca de otras leyes y normas que afecten
a la privacidad de personas fisicas y los tratamientos y seguridad
de datos personales.

— Proponer mejoras respecto a la normativa vigente de proteccién
de datos

— Responder a las consultas de las Administraciones Piblicas, en-
tes publicos o privados o de la ciudadania sobre la aplicacién de
la legislacién de proteccion de datos

— Proporcionar informacién sobre los derechos de las personas
mediante la realizacién de campanas de difusién que conside-
ren oportunas.

— Redactar, aprobar y publicar la lista de paises que dispongan de
una proteccién equivalente en materia de proteccién de datos y
atender a las consultas relativas a la comunicacién internacional
de datos a paises que no tengan un nivel de proteccién suficien-
te y adecuado.

— Resolver de forma motivada sobre la procedencia de las solici-
tudes de inscripcién, modificacién o supresién de ficheros que
hayan de practicarse en el Registro Pablico de Inscripcién de
Ficheros de Datos Personales

— Requerir a los responsables de tratamiento y a los encargados de
ficheros la adopcién de medidas adecuadas para el tratamiento
de datos objetos de investigacién segtn la ley vigente e instar
judicialmente el cese de tratamiento y cancelacién de ficheros
cuando asi corresponda.

— Incoar, instruir y resolver los expedientes sancionadores relati-
vos a los responsables del tratamiento de ficheros de titularidad
privada.

— Instar la incoacién de expedientes disciplinarios en los casos de
infracciones cometidas por responsables de ficheros de la admi-
nistracién publica.

— Elaborar una memoria anual en la que se incluya informacién
sobre la aplicacién de la Ley 15/2003 y de otras disposiciones
legales y reglamentarias relativas a la proteccién de datos.

La gestion del Registro de Ficheros de Proteccién de Datos es una
de las Funciones principales de la Agencia. El Registro es un érgano
integrado en la propia Agencia en el que deben ser inscritos, confor-
me al procedimiento establecido en el Decreto de 1 de julio de 2004,
del Registro Publico de Inscripcién de Ficheros: los ficheros de titula-
ridad privada y las autorizaciones a las que se refiere la Ley 15/2003.
Ademds del procedimiento de inscripcién, el Reglamento regula tam-
bién el contenido de la inscripcion, su modificacion, cancelacién y
las reclamaciones y recursos contra las resoluciones correspondientes.

En funcionamiento desde 2005, la Agencia estd integrada por el
Director de la Agencia, dos inspectores (designados por el poder legis-
lativo) y el Registro Publico de Inscripcién de Ficheros. Es una institu-
ci6n independiente que vela por que los datos de la ciudadanta se tra-
ten, por parte de organizaciones privadas y Administraciones publicas,
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garantizando siempre el derecho fundamental a la proteccién de datos
personales. Desde su creacién, la Agencia se ha esforzado para acer-
carse dia a dia a la ciudadania y a los responsables del tratamiento de
entidades publicas y privadas, con el fin de difundir de forma pro-ac-
tiva el respeto hacia el derecho de todo ciudadano de ver protegidos
sus datos personales. Todo esto desde el absoluto convencimiento de
que para ejercer correctamente un derecho debemos conocerlo y solo
un ejercicio responsable y consciente, es garantia de libertad. A lo largo
de los anos la actividad de la Agencia ha ido en aumento tanto en la
emision de informes, consultas telemdticas o presenciales, inscripcién
de ficheros, etc. Ante los nuevos retos las Autoridades de proteccién de
datos hemos de adaptarnos continuamente, sin perder nuestros valo-
res fundamentales e inherentes que motivaron nuestra creacion.

2. PLANIFICACION

La Agencia se encuentra ante grandes retos: una capacidad constante
de adaptacién ante las nuevas cuestiones que puedan surgir en la so-
ciedad y el cumplimiento de sus funciones o potestades previstas le-
galmente. El articulo 40 de la Ley 15/2003, dispone que son sus po-
testades:

— Velar por el correcto cumplimiento de la Ley

— Gestionar el Registro Pablico de inscripcién de Ficheros de Da-

tos Personales.

— Publicar anualmente la lista de paises con proteccion equivalente

(de acuerdo con lo dispuesto en el articulo 36 de la misma ley).

— Ejercer la potestad inspectora y de sancién para infracciones ti-

pificadas en la Ley 15/2003.

— Proponer las mejoras que considere convenientes en la norma-

tiva de proteccion de datos.

Para el ano 2016 la Agencia disefi6 su estrategia de actuacién
orientada en varios dmbitos. Por un lado el tratamiento de datos de
los menores, por otro una incidencia en el tratamiento de datos en el
sector inmobiliarios y las comunidades de propietarios, debido al au-
mento de las consultas efectuadas ante la Agencia en este sector y la
mejora de los procedimientos internos para dar respuesta a las consul-
tas efectuadas por los ciudadanos y las Administraciones publicas, as
como al mismo tiempo, la adaptacién de los procedimientos de ins-
peccion al nuevo Decreto Legislativo del Cédigo de la Administra-
cién. Cabe senalar que la Agencia, sin ser una excepcion al resto de
Autoridades de control, se encuentra en muchas ocasiones desborda-
da por el dia a dia y el incremento de las tareas hace que tengan que
definirse objetivos realistas y realizables.

3. ACCION NORMATIVA

La Agencia tiene potestad para aprobar y publicar instrucciones, re-
comendaciones e informes sobre proyectos legislativos en lo que a la
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adecuacién de la normativa proteccién de datos se refiere. Durante
2016 la Agencia emiti6 los Informes que se enuncian a continuacién
(a peticién del Gobierno):

— Proyecto de Ley de derechos y deberes del paciente y de la His-
toria Clinica.

— Proyecto de Reglamento del Consejo Regulador del Juego.

— Proyecto de Decreto de publicacién de los ficheros de datos
personales del Consejo Regulador del Juego

— Solicitado por el Tribunal de Cuentas respecto al tratamiento
de los datos personales en el control de la financiacién de los
partidos politicos y la financiacién de las campanas electorales.

— Proyecto de decreto de ficheros de datos personales el responsa-
ble del cual es el Tribunal de cuentas.

— Proyecto de Ley del Plan de estadistica cuatrienal.

— Proyecto de creacién de un fichero de Registro de Morosos.

— Solicitado por la Secretaria General del Consell General sobre
la utilizacidn de datos de participacién en campanas electorales.

— Sobre lalicitud de la cesién de datos de los propietarios de edificios
al Ministerio de Medio ambiente para el control de la seguridad
de las instalaciones de almacenaje y distribucién de carburante.

— Solicitado por un ayuntamiento sobre el proyecto de actualiza-
cién del Decreto regulador de los ficheros de datos personales
de menores.

— Solicitado por la representacién del Consell General ante la
OCDE sobre la propuesta de adopcién de una resolucién.

— Sobre la cesién de datos de la Caixa Andorrana de Seguretat
Social al Departamento de Estadistica.

— Sobre la destruccién de documentacién de un centro de acogi-
da de minusvalorados.

— Sobre el tratamiento de datos por la Asociacién de administra-
dores de fincas y gestores inmobiliarios.

— Sobre el tratamiento de datos en las Comunidades de propie-
tarios.

— Sobre el proyecto de Decreto del fichero de datos personales del
Ministerio de Cultura para actividades culturales.

— Sobre los derechos de las personas afectadas en el tratamiento de
sus datos personales en la pagina web del Ministerio de Cultura.
Derecho de informacidn, cldusula legal, y ejercicio de derechos.

— Sobre la adecuacién a la Ley de proteccion de datos en la ins-
talacién de cdmaras de videovigilancia por parte de entidades
de naturaleza publica, comunidades de propietarios, entidades
financieras y entidades privadas.

— Sobre la cesién de datos de un fichero de naturaleza puiblica a
una asociacién deportiva.

— Sobre la adecuacion a la Ley de proteccién de datos de la cesion
de datos del Ministerio de asuntos sociales al Departamento de
Tributos y Fronteras.

— Proyecto de Reglamento, de los ficheros de datos personales y
de la transferencia internacional de datos de los datos de los
deportistas tratados por la Agencia andorrana anti-dopaje.
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4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

Los derechos de las personas interesadas de acceso, rectificacién, opo-
sicidn y supresion, estdn regulados en los articulos 20 y siguientes de
la Ley y desarrollados por los articulos 10 y siguientes del Reglamen-
to. De conformidad a las disposiciones del articulo 25 de la Ley y 16
del Reglamento son derechos personalisimos y solo pueden ejercerse
por el interesado o mediante representante. Estos son independientes
entre si, no necesitando del ejercicio previo de ninguno de ellos para
su ejercicio. La persona afectada se ha de dirigir al responsable del
tratamiento para solicitar el ejercicio de sus derechos. El ejercicio de
los derechos es gratuito para la persona afectada, por lo que el respon-
sable del fichero no puede obstaculizar el ejercicio solicitando el rein-
tegro de los gastos que pueda ocasionar su tramitacion.

El derecho de acceso garantiza que todo el mundo tiene derecho
a ser informado detalladamente de la existencia de ficheros que con-
tengan datos sobre sf mismo y de la finalidad del mismo, entre otros.
El responsable del fichero tendrd 5 dias hdbiles desde la recepcién de
la solicitud escrita del interesado para contestar de forma inteligible y
clara. El derecho de acceso puede ser denegado en los supuestos pre-
vistos en la misma Ley, pero en todo caso, el rechazo a la solicitud
deberd ser motivado y deberd comunicarse también por escrito y en
el mismo plazo, siendo siempre recurrible ante la Agencia.

El derecho de rectificacion consiste en la capacidad de las personas
de dirigirse a los responsables de ficheros en caso de que los datos del
fichero no se correspondan con la realidad. En este caso, el responsa-
ble tendrd 1 mes desde la recepcién de los documentos que justifi-
quen la modificacién, para rectificar los datos o para rechazar, de
forma motivada, dicha rectificacién en base al articulo 32 de la Ley.
En caso de que los datos se hubieran comunicado a un tercero, este
mismo deberd ser informado de la rectificacion y deberd modificar
también su fichero.

El derecho de supresién, ademds de las causas del articulo 32,
también podrd denegarse en supuestos de: una norma obligue al res-
ponsable a la conservacién de los datos; cuando la conservacién sea
necesaria para la finalidad legitima del responsable y del fichero; y
cuando la informacién sea necesaria en virtud de la relacién contrac-
tual del interesado y el responsable. Ante la solicitud de supresion, el
responsable dispondrd de 1 mes para proceder o bien a la denegacién
motivada del derecho de supresion; o bien al bloqueo de los datos
que deberdn conservarse Gnicamente para la disposicién de adminis-
traciones publicas y de los tribunales con el objeto de poder atender
a posibles responsabilidades relativas al tratamiento durante el plazo
de prescripcion de los datos. Después de dicho plazo, los datos se
suprimirdn.

Finalmente, el derecho de oposicién se ejercerd cuando un in-
teresado no quiera que se comunique a un tercero sus datos. Una
vez un destinatario reciba los datos, este deber4 identificarse ante el
interesado reiterando la finalidad del fichero en un plazo no superior
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a 15 dias. Desde dicha comunicacién, los interesados tendrdn 1 mes
para oponerse a la comunicacién y de no hacerlo, se entenderd su
aceptacion tdcita al mismo.

Todas las denegaciones motivadas al ejercicio de los derechos aqui
descritos serdn en todo caso recurribles ante la Autoridad de control
que evaluard la posible infraccién y tramitard el expediente adminis-
trativo de conformidad a los procedimientos de inspeccién y sancién.

En 2016 entre las resoluciones de procedimientos sancionadores
por vulneracién a los derechos de acceso, podemos destacar:

— Exp 261/16 Resolucién que se formula ante reclamacién del 26
de enero, contra un centro deportivo privado por no atender
las reiteradas demandas del derecho de acceso del denunciante.
Resolucién imponiendo una sancién de 2.000 €

— Exp. 263/16 Resolucién de archivo que se dicta ante la falta
de acreditacién del denunciante respecto a la reclamacién pre-
sentada por correo electrénico solicitando el derecho de acceso
a una pagina web a la que el mismo habia facilitado sus datos
personales.

— Exp. 271 1 272/016 Resolucién que se formula ante reclama-
ci6n del 19 de octubre presentada por no atender debidamente
las demandas del denunciante por parte de la Seguridad Social
andorrana. Se resuelve el expediente admitiendo por motivos
formales la reclamacién por haber sido atendida fuera del plazo.

Durante el 2016 no se han presentado reclamaciones de tutelas de
derechos de cancelacién, oposicion y modificacion.

5. PROCEDIMIENTOS DE INSPECCION Y SANCION

De acuerdo con las normas de proteccién de datos y las reguladoras
de la propia Agencia, la Agencia realizard procedimientos de inspec-
cién y, si procede, de sancién. La potestad de inspeccién se desarrolla
en los articulos 41 de la Ley 15/2003 y 35 del Reglamento. La Agen-
cia estd legalmente habilitada para inspeccionar los ficheros y recabar
cuantas informaciones precisen para el cumplimiento de sus cometi-
dos de vigilancia.

El procedimiento de inspeccién puede iniciarse de oficio o por
solicitud de cualquier persona interesada que considere vulnerados
sus derechos por un responsable de fichero. Se abre entonces una fase
de investigacién previa en la que se analiza si el hecho denunciado
vulnera o no la normativa vigente de proteccién de datos; ya sea de
un fichero publico como de uno privado. Ante esta solicitud de parte
o ante un inicio de oficio, el Director de la Agencia autoriza a los
inspectores para que inicien la fase de investigacion, especificando
en dicha autorizacién la finalidad de la inspeccién y la conveniencia
de las actuaciones a realizar sobre el hecho denunciado. En esta fase
de investigacion, la Agencia puede dirigirse directamente a los res-
ponsables o encargados de ficheros y solicitar toda la informacién
que sea necesaria, personarse en las dependencias si asi lo estima
conveniente o acceder a los recursos informdticos o de otra indole
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destinados al tratamiento de datos (en aquellos casos que los loca-
les a investigar sean a su vez domicilios privados deberd ajustarse la
actuacion a las reglas de la inviolabilidad). Practicada la inspeccién,
los instructores presentardn su propuesta de resolucién al Director
de la Agencia quien decidird sobre el inicio de un expediente admi-
nistrativo sancionador o no. Ademds resolverd si se archiva o no la
causa y se pronunciard sobre la existencia o no de una violacién de
la normativa de proteccién de datos. En el supuesto que se considere
que efectivamente existe una vulneracién de la normativa, se incoard
el expediente administrativo sancionador a través del procedimiento
previsto en el Texto Refundido del Cédigo de la Administracién, del
29 de marzo de 1989, conforme a lo dispuesto por el articulo 42 de la
Ley 15/2003, sobre la potestad sancionadora de la Agencia.

En el supuesto de proteccién de datos, al ya haberse realizado
una investigacién por parte del inspector y habiéndose evaluado los
hechos como vulneradores de la legislacion sobre la materia, el proce-
dimiento administrativo se verd reducido meramente a la calificacién
de la infraccién acarreando en su caso las sanciones correspondientes.
En una resolucién motivada, el Director de la Agencia razonard los
hechos que considere probados, la norma legal en que se tipifica como
infraccién dicha actividad y la norma legal que establece la sancién.

La sancién administrativa se prevé en la Ley 15/2003 (arts. 33
y 34) donde se dispone que el incumplimiento de la legislacién de
proteccion de datos acarreard sancidn, tanto en personas fisicas como
juridicas de naturaleza privada o publica.

En el caso de ficheros privados, el primer incumplimiento se san-
cionard con un importe mdximo de 50.000 euros y de haber sub-
siguientes infracciones, la multa podrd aumentar hasta los 100.000
euros. Dada la amplitud de la cuantia de la sancién y para evitar la
fijacién discrecional por parte del 6rgano sancionador, la cantidad es
graduada por la Autoridad de control teniendo en cuenta: las circuns-
tancias de la infraccion, la gravedad del incumplimiento, el niimero
de afectados, el dafio efectivamente causado y supuestos de reinci-
dencia. Esto se aplica a la escala relativa a la clase de infracciones que
preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate.

En el caso de ficheros de naturaleza publica, la Agencia tiene la
capacidad de sancionar de acuerdo con el régimen disciplinario regu-
lado en las normas de dichas entidades publicas y deberd dictar una
resolucién estableciendo las medidas que procede adoptar para que
cesen o se corrijan los efectos de la infraccién. Por tanto, se trata pro-
piamente de una sancién, pues en estos casos la Agencia emite un
requerimiento imperativo de medidas a adoptar.

Las infracciones y consecuentes sanciones pueden suponer a su
vez la inmovilizacién de ficheros, es decir, el 6rgano sancionador pue-
de, ademds de ¢jercer la potestad sancionadora, requerir a los respon-
sables de ficheros de datos personales, tanto de titularidad puablica co-
mo privada la cesacién en la utilizacién o cesién ilicita de datos en los
supuestos constitutivos de infracciones graves o muy graves, en que
la persistencia en el tratamiento de los datos de cardcter personal o su
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comunicacion o transferencia internacional posterior pueda suponer
un grave menoscabo de los derechos fundamentales de los afectados
y, en particular, de su derecho a la proteccién de datos de cardcter
personal. Si el requerimiento es desatendido, el érgano sancionador
puede, mediante resolucién motivada, inmovilizar tales ficheros a los
solos efectos de restaurar los derechos de las personas afectadas.

En ambos casos, el procedimiento sancionador pone fin a la via
administrativa. Las infracciones tendrdn un plazo de prescripcién
de 3 anos desde su comision y los procedimientos de inspeccién y
sancién que la Agencia haya iniciado caducaran a los 6 meses de la
ultima actuacién realizada si no se producen nuevas actuaciones o no
se emite una resolucion.

De los procedimientos de sancién instruidos en 2016 destacamos
los siguientes: 1) Exp. 264/16 Resolucién de archivo de las diligencias
previas de investigacién en la denuncia presentada por un particular
al denunciar falta de medidas de seguridad en la pagina web de una
entidad financiera. 2) Varios expedientes denunciando la utilizacién
de sistemas de videovigilancia por entidades publicas en lugares pu-
blicos, asi como por denunciantes particulares (comunidades de pro-
pietarios) resolviendo el archivo de los mismos por no vulnerar la
legislacién vigente de proteccién de datos.

6. COOPERACION CON OTRAS
INSTITUCIONES PUBLICAS

Desde la Agencia y para garantizar una correcta difusién de la norma-
tiva de proteccién de datos, se han firmado distintos convenios de
cooperacién con instituciones publicas nacionales e internacionales.
Los convenios de colaboracién con instituciones publicas nacionales
responden al principio de lealtad institucional en la actuacién y la
relacién de Administraciones publicas que debe transformarse en ac-
tuaciones de cooperacién, colaboracién y asistencia mutua para el
ejercicio eficaz de las competencias mutuas de cada institucién. Por
ejemplo, encontramos aqui convenios ratificados por la Agencia y la
Cédmara de Comercio de Andorra o entre la Agencia y el Raonador del
Ciutada (Defensor del pueblo).

En este tltimo, la finalidad es el fomentar la defensa, vigilancia,
cumplimiento y aplicacién de los derechos y libertades recogidas en la
Constitucién de Andorra y, entre las mismas, la proteccién del dere-
cho fundamental a la proteccién de datos personales. Para conseguir
dicha finalidad, el Convenio prevé una serie de actuaciones como
son, entre otras, la asistencia verbal escrita o presencial entre ambas
instituciones, la funcién de la Agencia de asesorar al Raonador me-
diante la formacién de sus funcionarios o personal en el dmbito de la
proteccién de datos, la contribucién mutua en el desarrollo de estu-
dios, proyectos o investigaciones en la materia, etc.

A nivel internacional, la Agencia tiene firmada una Carta de in-
tenciones con la %gencia Espanola de Proteccién de Datos (AEPD)
para tejer una red de soporte logistico entre ambas instituciones. Me-
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diante el Convenio bilateral firmado, ambas instituciones reconocen
el inicio de una etapa de colaboraciéon y cooperacién instituciona-
les para fomentar una mayor difusién del derecho fundamental a
la protecciéon de datos de cardcter personal. En este sentido, ambas
Agencias se comprometen, entre otras actividades, a un intercambio
de informacién automdtico cuando la Agencia que tenga atribuida
la competencia para conocer del caso sea distinta a la Agencia que
dispone de la informacién relativa al mismo, la contribucién mu-
tua al desarrollo de estudios, investigaciones o informes, la actuacion
conjunta cuando sea necesario para la eficaz proteccion del derecho
fundamental que aqui nos ocupa o el apoyo mutuo en la tramitacién
de expedientes, etc.

Ademis, la Agencia es miembro de pleno derecho de la Red Ibe-
roamericana de Proteccién de Datos, de la Asociacién Francéfona de
Proteccién de Datos, de las conferencias de Primavera de Proteccion
de Datos e Internacional de Proteccién de Datos y, ademds, represen-
ta al Principado de Andorra en el Grupo de Trabajo del Convenio
108 del Consejo de Europa, de 28 de Enero de 1981, para la protec-
cién de las personas respecto al tratamiento automatizado de datos
de cardcter personal.

7. COOPERACION CON LA SOCIEDAD

La principal prioridad de la Agencia es la ciudadania, por eso la
proteccién efectiva de los ciudadanos en el uso de sus datos perso-
nales exige, no solo un mayor conocimiento de la normativa que les
protege y un ejercicio efectivo de los derechos que se les reconoce,
sino también que su nivel de concienciacién se adapte a los nuevos
riesgos que acechan a nuestra sociedad. Por este motivo, la Agencia
seguird respondiendo a las necesidades de los ciudadanos y a las
cuestiones planteadas por sectores empresariales o colegiales (abo-
gados, médicos, consultores, gestores, etc.) mediante charlas y for-
maciones. Al mismo tiempo, se buscard seguir atrayendo a los jéve-
nes, principales usuarios de Internet y redes sociales y colectivo que
mis peligro de desproteccién en su privacidad tiene debido al des-
conocimiento de los riesgos que un mal uso de estas plataformas
puede conllevar. Por todo esto los objetivos prioritarios de la Agen-
cia son:
— Conseguir una auténtica cultura de proteccién de datos perso-
nales
— Disponer de los medios adecuados que garanticen una presta-
ci6én de servicios 6ptima
— Facilitar el cumplimiento de las exigencias legales a quienes les
sean de aplicacion
— Cooperar con las instituciones con la finalidad de profundizar
en la armonizacién y la coherencia del marco juridico y su apli-
cacion.
Las Autoridades de proteccién de datos son un garante institu-
cional del derecho a la protecciéon de datos personales y, por esto, la
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cooperacion activa en la sociedad mediante campanas informativas,
asistencia a eventos y formaciones es un rasgo y una tarea esencial
para el buen desarrollo de las funciones de la Agencia.

8. OTRAS ACTIVIDADES

Conforme se sehalé anteriormente, una de las principales misiones
de la Agencia es difundir y sensibilizar sobre los derechos y las obliga-
ciones relacionadas con los datos de cardcter personal. Con esta fina-
lidad, se organizan conferencias, se editan folletines y se realizan reu-
niones formativas con los responsables de ficheros de datos. Entre
otras actividades se desarrollaron:

— Dia Internacional de la Proteccién de Datos. El Consejo de Eu-
ropa, la Comisién Europea y las autoridades de proteccion de
datos de los Estados miembros promueven desde 2007 el Dia
Europeo de la Protecciéon de Datos, que se celebra el 28 de ene-
ro. Esta jornada sirve para publicitar el derecho fundamental a
la proteccién de datos y velar para que se respeten. Ejemplos de
actuaciones que la Agencia ha realizado durante esta jornada
han sido emisién de recomendaciones relativas a video-vigilan-
cia, al uso de redes sociales y seguridad en Internet o recomen-
daciones para la proteccién de datos en el dmbito laboral. Estas
recomendaciones se publican en la pdgina web y en formato
papel o tripticos para su difusion.

— La Agencia en los medios de comunicacién. Los medios de co-
municacién del pais representan un buen aliado en el momento
de difundir los principios de proteccién de datos. Por este mo-
tivo, la Agencia mantiene una buena relacién con los represen-
tantes de estos, que se han hecho eco de distintas actividades
realizadas, como las publicaciones de las recomendaciones an-
teriormente citadas del Dia Europeo de la Proteccién de Datos,
jornadas formativas celebradas para el colegio de abogados o
para los operarios de un centro comercial.

— Acciones Formativas. Cada afio, la Agencia organiza y participa
de formaciones y reuniones tanto con organizaciones publicas y
privadas con la intencién de ofrecer un asesoramiento global en
cuestiones relacionadas con la proteccién de datos personales.
Ademds de las que ya hemos ido comentando anteriormente,
también hemos realizado formaciones con fundaciones cuyo
objetivo es fundar “smart cities”, encuentros con agrupaciones
de jévenes y charlas en centros educativos, formaciones a traba-
jadores de notarias, sociedades de autores y representantes del
gobierno y de la seguridad social.

9. DATOS ESTADISTICOS

De las funciones realizadas por la Agencia durante 2016, podemos
destacar las siguientes cifras:

Actividades
de difusién y

sensibilizacién
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— Informes: Se han incrementado en un 25% el nimero de in-
formes emitidos (55). De estos los mds relevantes que atin no
hemos mencionado son: 1) Adecuacién del Proyecto de capta-
cién de propietarios de perros incumpliendo la Ley 15/2003;
2) Adecuaci6n de la Ley andorrana del proyecto de resolucién
de la OSCE; 3) Informe sobre la cesién de datos al departa-
mento de tributos y asuntos sociales; 4) Informe sobre la cesién
de datos al departamento de Medio Ambiente por parte de los
suministradores de carburantes; 5) Capacidad de crear un fiche-
ro de datos personales por el Tribunal de Cuentas; 6) Informe
sobre el procedimiento de recogida de datos en la celebracién
de concursos privados (de grandes almacenes) o publicos (de-
partamento de turismo).

— Consultas: Via correo electrédnico: aumento del 12% (1.185);
Via telefonica: aumento del 5% (1.379); Via presencial o en
reuniones de trabajo: aumento del 17% (79).

— Registro de ficheros: 55% (497 tramitaciones) con un total de
2.878 ficheros inscritos por entidades privadas. Los de naturale-
za publica se publican en el Boletin Oficial del Estado.



II. ARGENTINA

1. INTRODUCCION

Un mundo mds conectado y el incesante avance de las nuevas tecno-
logfas en la actual era digital requieren un mayor esfuerzo por parte
del Estado en preservar la proteccién de la intimidad y privacidad de
los titulares de datos personales, como asi también en garantizar la
seguridad en el tratamiento de los mismos. El gran desafio es cumplir
con aquellos objetivos sin constituirse como una barrera para la inno-
vacion tecnoldgica y el desarrollo econémico.

Durante el 2016 la Direccién Nacional de Proteccién de Datos
Personales (DNPDP), dependiente de la Subsecretaria de Asuntos
Registrales del Ministerio de Justicia y Derechos Humanos de la Na-
ci6n, se abocd a continuar reforzando sus programas de capacitacion,
planes de control, fiscalizacién y asesoramiento en materia de protec-
cién de datos personales, segiin lo dispone la Ley 25.326, la cual la
establece como Autoridad de Aplicacion. En la DNPDP su principa-
les funcién es la de trabajar en la concientizacién de la importancia
de la proteccién de los datos personales y de un adecuado uso de los
dispositivos electronicos a través de los cuales se utilizan servicios y
productos en Internet.

Teniendo en cuenta que la Ley sobre proteccién de datos persona-
les fue sancionada en octubre de 2000, que los avances y desarrollos
tecnoldgicos son cada vez mayores y que Europa ha actualizado su
normativa, la DNPDP ha iniciado en 2016 un proceso de reflexién
sobre la necesidad de una reforma a la Ley citada. Este proceso fue
convocado en el marco del programa “Justicia 2020” del Ministerio
de Justicia y Derechos Humanos de la Nacién. Conté con el aporte,
las sugerencias de expertos y especialistas del sector privado, del 4m-
bito académico como asi también de la sociedad civil. El concepto so-
bre el cual se trabajé tiene su basamento en considerar que los avances
de la tecnologia deben ir de la mano de la proteccién de los derechos.
De este modo, la DNPDP tiene previsto dentro de su planificacién
futura iniciar el proceso de redaccién de un Anteproyecto de ley que,
en caso de considerarlo oportuno el Poder Ejecutivo Nacional, im-
pulse formalmente la reforma de la norma vigente.

El 30 de julio de 2014 se promulgé la Ley 26.951 que crea el Re-
gistro Nacional “No Llame” (RNNLL) en el dmbito de la Direccién
Nacional De Proteccién De Datos Personales. Su finalidad es con-
centrar los nimeros telefénicos de titulares o usuarios —autorizados
por este—, que manifiesten su decision de no ser contactados por las
empresas que publiciten, oferten, vendan o regalen bienes o servicios

Capacitacién,
control, fiscalizacién
y asesoramiento

Evolucién de la
legislacién de
proteccion de datos

Creacién del Registro
Nacional “No Llame”
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mediante servicios de telefonia (cualquiera sea su modalidad), tales
como: telefonia basica, mévil, servicios de radiocomunicacién mévil
celular, comunicaciones méviles, SMS por IP, voz por IP, y cualquier
otro servicio similar que la tecnologfa permita en el futuro.

El trdmite de inscripcién ante el Registro Nacional “No Llame” es
gratuito, sencillo y de alcance nacional. Puede efectuarse las 24 horas
del dia por la linea telefénica 146, o mediante la pagina web “www.
nollame.gob.ar”. Quienes publiciten, oferten, vendan o regalen bie-
nes o servicios utilizando como medio de contacto los servicios de te-
lefonia, no podran dirigirse a ninguno de los inscriptos en el Registro
Nacional No Llame. Para ello, deberdn consultar al menos cada 30
dias la base de datos de inscriptos proporcionada por la DNPDD, pre-
via inscripcién en el Registro Nacional de Bases de Datos. El titular
de la linea telef6nica o usuario autorizado, podrd denunciar ante este
organismo el incumplimiento de lo establecido en esta ley.

El 16 de enero de 2015 se reglamenté mediante la Disposicion
3/2015 entrando en plena vigencia. Se reciben las denuncias de par-
ticulares por los presuntos incumplimientos a la Ley 26.951. Se trata
de personas que encontrdndose inscriptas en el Registro Nacional
“No Llame” son contactados con la finalidad de publicidad, oferta,
venta y regalo de bienes o servicios no solicitados.

En agosto 2016 se volvi6 a reunir el Consejo Consultivo de la
DNPDP, que llevaba mds de 9 afos sin convocarse. En la cita, los
miembros del Consejo pudieron tratar junto con el Director Nacio-
nal, Eduardo Bertoni, aspectos relevantes de la funcién de proteccion
de datos personales y del organismo en particular, como por ejemplo
mejoras en la implementacién del “Registro Nacional No Llame” y la
importancia de una reforma de la Ley 25.326.

La Ley 25.326, en su articulo 21, también crea el Registro Nacio-
nal de Bases de Datos, el cual se implementa por Disposicién 02/05.
Es la herramienta que permite al titular de los datos personales acce-
der a la informacién necesaria para el ejercicio de los derechos que le
otorga la Ley. El ciudadano podr4 confirmar a través de la pdgina web
si un titular o usuario de bases de datos se encuentra registrado y, en
ese caso, obtener los datos de contacto para ejercer sus derechos de
manera que, ante la falta de respuesta, genere la posibilidad de solici-
tar el inicio de las actuaciones administrativas para la sancién que
corresponda. Los responsables de archivos o bancos de datos, deben
declarar sus bases de datos destinadas a dar informes, mediante la
inscripcién en el Registro Nacional de Bases de Datos, a través de
formularios disponibles en la pdgina web: https://www.sitioseguro.
jus.gov.ar/dnpdp/login.epl

Esta inscripcién, emparentada con el Registro Nacional “No Lla-
me” es requisito ineludible para las empresas que realicen publicidad,
oferta, venta o regalos de bienes y servicios no solicitados mediante
los servicios de telefonia y deberdn tener su inscripcidn vigente ante
el Registro Nacional de Bases de Datos. Solo de esa forma estardn
habilitados para descargar el archivo con la lista de los inscriptos en el
Registro “No Llame”.
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2. PLANIFICACION

En su Propuesta de Planificacién Operativa de la unidad organizativa
para el ano 2016, la DNPDP planteo como ejes los siguientes progra-
mas/proyectos:

— P1. Difusién del Programa de concientizacién Con vos en la
web. El Programa Con vos en la web surge para concientizar
acerca de la importancia de la proteccion de datos personales
en el entorno de las nuevas tecnologias. Problemdtica a abordar:
Desarrollar nuevos talleres y capacitaciones para ninos y docen-
tes. Creacién de nuevos contenidos. Objetivo del programa:
concientizar y lograr un uso responsable de las nuevas tecnolo-
gias, mediante la generacion de capacidades criticas y reflexivas.

— P2. Continuar con las Inspecciones al sector privado y aumen-
tar la cantidad de inspecciones. La Ley 25.326 establece la facul-
tad de controlar la observancia de las normas sobre integridad y
seguridad de datos por parte de los bancos de datos. A tal efec-
to podra solicitar autorizacién judicial para acceder a locales,
equipos, o programas de tratamiento de datos a fin de verificar
infracciones al cumplimiento de la presente ley. Problematica
a abordar: Aumentar la cantidad y calidad de las inspecciones
anuales iniciadas. Objetivo del programa: Aumentar la capaci-
dad operativa y de fiscalizacién aportando mayor eficiencia a la
competencia legalmente encomendada.

— P3. Modernizar el sistema informdtico del Registro Nacional
de Bases de Datos. La Ley 25.326 establece la inscripcién obli-
gatoria al Registro Nacional de Bases de Datos (RNBD). Esa
inscripcion se lleva a cabo mediante un sistema informdtico que
ha quedado desactualizado, no permite una buena administra-
ci6n de la base de datos y estd programado en un lenguaje ob-
soleto y con escasa capacidad de recibir soporte técnico y nula
capacidad de mejoras. Problemdtica a abordar: Modernizar el
Sistema informdtico del Registro. Objetivo del programa: Mo-
dernizar el sistema informdtico del RNBD, que permitird una
mejor administracién de la base de datos, y un entorno mds
amigable y sencillo para los obligados a la inscripcién.

— P4. Centro de Capacitacion, Investigacion y Difusion de la Pro-
teccién de los Datos Personales. Representa el drea de la PDP
que canaliza la capacitacién, investigacién y difusién de la pro-
teccion de los datos personales sobre distintas temdticas involu-
cradas con las tareas de incumbencia de la PDP: seguridad de la
informacién, ninos/adolescentes, sus interacciones en la redes so-
ciales, sus relaciones con las nuevas tecnologias, el resguardo del
derecho de privacidad e intimidad ante los avances tecnolégicos,
las amenazas y los riesgos en el uso de las TICs, la reputacién
online, los delitos informdticos, la Deep Web, las plataformas
moviles y el resguardo de la informacién personal, el desarrollo
de software y videojuegos online, comercio electrénico y las po-
liticas de privacidad. Problemdtica a abordar: Promover la cul-
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tura de la proteccién de los datos personales y brindar las he-
rramientas educativas para el resguardo de la privacidad y la
intimidad, educar sobre la importancia de proteger nuestros
datos personales y la privacidad, eliminando las barreras de la
distancia para llegar con la informacién hacia la comunidad y
los titulares de datos personales. Objetivo del programa / pro-
yecto: Desarrollar e implementar nuevos cursos presenciales y
virtuales en plataforma propia Campus Virtual PDP sobre te-
miticas relacionadas a los derechos de los titulares de los datos
personales, procedimientos para garantizarlos, funciones de la
autoridad de control Registro No Llame, Situaciones précticas,
demostraciones en vivo, estudio de casos de amenazas en la web
y riesgos en el uso de las TICs, Previsiones para el disefio y de-
sarrollo de software y apps Disp. 18/2015 Guia de Buenas
Practicas lineamientos para garantizar la proteccién de los datos
personales y el resguardo de la privacidad de los titulares.

P5. Difusion y desarrollo del Centro de Asistencia a las Victi-
mas de Robo de Identidad y del Registro Nacional de Docu-
mentos de Identidad Cuestionados. Descripcién general: El
“Centro de Asistencia a las Victimas de Robo de Identidad”
tiene como objetivo facilitar orientacién y asistencia a quienes
como consecuencia del robo de informacién que contiene da-
tos personales, puedan ver perjudicados sus derechos en caso de
su utilizacion ilegal. El “Registro Nacional de Documentos
de Identidad Cuestionados” es parte componente del “Centro
de Asistencia a las Victimas de Robo de Identidad” y tiene co-
mo objetivo principal organizar y mantener actualizado un re-
gistro informatizado donde consten el niimero, tipo y ejemplar
de documentos de identidad que fueran denunciados a este re-
gistro por las autoridades puablicas competentes y/o los propios
titulares de los mismos con motivo de pérdida, hurto, robo o
cualquier otra alteracién. Con fecha 28 de agosto de 2015 se
suscribié el Convenio Marco de Asistencia y Cooperacién Re-
ciproca entre el Ministerio de Justicia y Derechos Humanos y el
Ministerio Pablico Fiscal de la Nacién con el objeto de promo-
ver la actuacién de la justicia en forma coordinada y generar un
procedimiento 4gil a fin de dar respuesta a las denuncias que
recibe la Direccion Nacional de Proteccion de Datos Personales
sobre suplantacién o robo de identidad, cuyo accionar pueda
derivar en la comision de diversos delitos. Problemdtica a abor-
dar: Orientar y Asistir a victimas del accionar conocido como
Robo de Identidad. Objetivo del programa: Aumentar la difu-
sién del Centro de Asistencia a las Victimas de Robo de Identi-
dad y Desarrollo y del Registro Nacional de Documentos de
Identidad Cuestionados. Lograr la colaboracién de comisarfas y
fiscalias de todo el pais.

P.6. Continuacién en la Implementacién del Registro Nacional
No Llame. Lograr mayor eficiencia en el funcionamiento del
Registro Nacional No Llame y aumentar la cantidad de inscrip-
tos. Problemdtica a abordar: Lograr el efectivo cumplimiento
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de las empresas obligadas y un mayor conocimiento de la exis-
tencia del Registro. Objetivo del programa: Sistema gratuito,
de alcance nacional, mediante el cual los titulares y usuarios
de servicios de telefonia —cualquiera sea su modalidad— pueden
inscribir sus lineas telefonicas en el “Registro Nacional No Lla-
me” a fin de evitar ser contactados por las empresas que realizan
publicidad, oferta, venta, y regalo de bienes o servicios.

3. ACCION NORMATIVA
En 2016 la DNPDP publicé la Disposicién 17/2016 donde estable-

ce que, a los fines de mantener actualizada la némina de obligados
por el Registro Nacional “No Llame”, también resulta indispensable
establecer un limite temporal a la validez de la misma dédndole un
tope anual a esta obligacion.

Por otra parte, en 2016 se publicé la Disposicién 56/2016 reade-
cuando los formularios de inscripcién del Registro Nacional de Bases
de Datos, unificindolos a fin de facilitar los trdmites a los responsa-
bles de tratamientos de datos personales obligados como asi también
redisenados para incluirlos a la plataforma mediante el TAD (trdmi-
tes a distancia).

4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

Los titulares de datos personales que consideren vulnerado alguno de
los derechos consagrados en la Ley 25.326, como: derecho de acceso,
rectificacion, actualizacién, supresion, o confidencialidad, pueden
presentar su consulta o denuncia ante el drea de Denuncias de la Di-
reccién Nacional de Proteccién de Datos Personales. Se encuentra
habilitada una direccién de correo electrénico denuncias_pdp@jus.
gob.ar y una linea telefénica especifica (+54 11) 5300-4089, a fin de
canalizar las consultas y denuncias de los ciudadanos. Durante 2016
se publicaron un centenar de disposiciones, algunas de ellas sanciona-
torias y otras sobre aspectos sustantivos que hacen a la proteccién de
datos.

En ejercicio de sus funciones, la DNPDP dictamina respecto de
los alcances de la Ley 25.326. Las consultas provienen tanto de orga-
nismos publicos como de particulares, ya sean personas fisicas o juri-
dicas, de todas las jurisdicciones. La mayorfa de los dictimenes se
encuentran accesibles en el sitio web de la DNPDP'. En el trascurso
de este afo, se duplicaron los dictdmenes elaborados por esta Direc-
cién Nacional. En ellos se ha expedido respecto del alcance ¢ interpre-
tacién de la Ley 25.326 y sus normas reglamentarias y complementa-
rias, en temas relativos a cesién de datos personales, aplicabilidad de
la norma legal citada, creacién de bases de datos, contratos de trans-
ferencia internacional y consultas sobre el ejercicio del derecho de

' hetp://www.jus.gob.ar/datos-personales/normativa/dictamenes-pdp.aspx
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acceso a la informacién publica contenido en el Decreto 1.172/03,
asi como sobre consultas formuladas por organismos publicos en
cuanto adoptan medidas que implican tratamiento de datos persona-
les. Algunos temas abordados en dictdmenes por la DNPDP en 2016
fueron:

— Contrato de Transferencia Internacional

— Acceso a la Informacién Pablica (Decreto 1.172/03), solicitud

de informacién a la Secretarfa General de la Presidencia de la
Nacién.

— Video vigilancia. Ejercicio del Derecho de Acceso.

Cabe destacar que en el articulo 5, referido al consentimiento, la
Ley 25.320, establece que el tratamiento de datos personales, para ser
licito, debe contar con el consentimiento libre, expreso e informado
del titular de la informacidn, posibilidad que otorga el derecho a la
autodeterminacién informativa, esto es, a elegir el nivel de proteccién
que cada persona quiere dar a la informacién a ella referida. El consen-
timiento informado es un instituto que reviste especial trascendencia
en el dmbito de las investigaciones clinicas, farmacoldgicas, y farmaco-
genéticas, y su exigencia es demostrativa del respeto por la autonomia
y el derecho de las personas a disponer de su propio cuerpo. Cuando
es requerido, la DNPDP revisa que los consentimientos informados a
suscribir por los pacientes que se sometan a esas investigaciones respe-
ten los principios de la Ley 25.3206, y que el posterior tratamiento de
los datos obtenidos por parte de los laboratorios y profesionales inter-
vinientes se realice conforme a la normativa vigente.

Por otra parte, la DNPDP cuenta con el Centro de Asistencia a
las Victimas de Robo de Identidad, cuya finalidad es orientar y asistir
a las personas que hayan sido afectadas por este accionar fraudulento
en cualquiera de sus variantes. En este Centro de Asistencia se en-
cuentra el Registro Nacional de Documentos de Identidad Cuestio-
nados, cuya funcién es organizar y mantener actualizado un registro
informatizado donde consten el niimero, tipo y ejemplar de docu-
mentos de identidad que fueran denunciados por las autoridades pu-
blicas competentes y/o sus propios titulares con motivo de pérdida,
hurto, robo o cualquier otra alteracién. A partir de enero de 2013, el
Banco Central de la Republica Argentina consideré fundamental la
consulta al Registro Nacional de Documentos de Identidad Cuestio-
nados para otorgar seguridad a las operaciones que realizan las enti-
dades financieras y bancarias, casas, agencias, oficinas y corredores de
cambio, y empresas no financieras emisoras de tarjetas de crédito. Por
ello, mediante la comunicacién “A” 5387 dispuso la obligatoriedad
de la consulta del mencionado registro por parte de dichas entidades.
Para 2017 la DNPDP planifica llevar el Centro de Asistencia al pro-
grama “El estado en tu barrio”, iniciativa del Gobierno nacional que
permite acceder a los vecinos de manera inmediata y en un solo lugar
a servicios de asistencia, asesoramiento y colaboracion en los trdmites.

En 2016 cabe destacar los siguientes procedimientos iniciados:

— Ley 25.326, Proteccién de Datos Personales. Ingresaron 138

nuevas denuncias por supuesta infraccion a la Ley 25.326 y su
Decreto Reglamentario 1.558/01, de las cuales aproximada-
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mente un sesenta y sies por ciento (66%) corresponde a recla-
mos por derecho de supresién; un veintidos por ciento (22%)
a derecho de rectificacién; uno por ciento (1%) a derecho de
actualizacion; siete por ciento (7%), por derecho de acceso; y
un cuatro por ciento (4%), de expedientes iniciados por control
de observancia de la Ley 25.326.

— Ley 26.951, Registro Nacional “No Llame”. Ingresaron treinta y
dos mil seis (32.006) denuncias por presuntas infracciones a la
Ley 26.951 y su Decreto Reglamentario 2.501/14, de las cuales
veintian mil ciento veinticinco (21.125) forman parte de expe-
dientes en trdmite, tres mil novecientos cincuenta y nueve (3.959)
se encuentran a la espera de la apertura de sumarios conforme el
criterio establecido por la Disposicion DNPDP 17/16. El resto
de las denuncias han sido desestimadas por improcedentes.

— Asimismo, se respondieron unas 900 consultas en el ano, efec-
tuadas principalmente por mail, y en algunos casos personal-
mente.

— Registro Nacional de Documentos de Identidad Cuestionados.
Desde el inicio de su funcionamiento (4 de octubre de 2010), se
encuentran incorporados cerca de ochenta y cinco mil seiscien-
tos ochenta y un (85.661) registros relativos a documentos de
identidad nacionales (DNI, DNI-Tarjeta, CI-PFA, Pasaporte,
LC, LE) denunciados como robados, hurtados o extraviados.

Durante 2016, el volumen de carga fue de doce mil seiscientos
treinta y ocho (12.638) registros, y el nivel de consultas telefénicas y
en forma personal asciende a ciento cincuenta (150) mensuales.

En funcién de algunas solicitudes por parte de las entidades des-
criptas en el punto anterior, respecto de poder contar con un meca-
nismo 4gil de la consulta de la informacidn, se establecié un proce-
dimiento de envio de la informacién por medios electrénicos, previa
registracion de aquellas entidades que asi lo solicitaran, a través de
formularios que fueron comunicados por el BCRA a través de la Co-
municacién “B” 10550. Al dia de la fecha, se han inscripto ochenta
entidades de todas partes del pais.

5. PROCEDIMIENTOS DE INSPECCION Y SANCION

La Direccién Nacional de Proteccion de Datos Personales tiene la fa-
cultad de aplicar sanciones administrativas por violacién a las normas
a las Leyes 25.326 y 26.951 y las reglamentaciones que se dicten en
su consecuencia. Conforme lo establece la Disposicién 7/05 y sus
modificatorias Disposicién 9/15, cada infraccién constatada, debe ser
sancionada en forma independiente.

Asimismo, la DNPDP cuenta con un drea de inspecciones que
tiene a su cargo el andlisis y control de cumplimiento de los principios
establecidos por la Ley 25.326, su decreto reglamentario y disposicio-
nes emanadas del 6rgano de control. Para llevar a cabo su tarea noti-
fica la apertura del procedimiento de inspeccién, analiza la documen-
tacién remitida por las empresas y, posteriormente realiza la visita a las
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empresas. Las visitas pueden ser una o varias, conforme los requeri-
mientos que se realicen a cada inspeccionado. Durante la visita se es-
tablece un acta que es suscripta por los inspectores actuantes y quien
represente a la empresa.

El 7 de noviembre se publicé en el Boletin Oficial el nuevo
procedimiento de inspeccién y control para la fiscalizacién de las
actividades de responsables del tratamiento de datos y su adminis-
tracién, en el marco del proceso de revision de los procedimientos
existentes con la finalidad de hacerlos mds eficientes y fortalecer el
rol de érgano de control. En este sentido, como consecuencia de
la sancién de la Ley 2.6951 que crea el Registro Nacional No
Llame, se impone la fiscalizacién del cumplimiento de dicha nor-
ma. Se iniciaron 6 Procedimientos de inspeccién a empresas con
sede en el interior del pafs, en las localidades de Mar del Plata, San
Miguel de Tucumdn y Bahia Blanca. Como resultado de ello, tres
se remitieron casos al drea de Sanciones por no contestar la notifi-
cacién de inicio del procedimiento con sus requerimientos, en-
contrandose debidamente notificados, el resto atn se encuentran
en tramite.

Las inspecciones abarcardn los siguientes aspectos, sin perjuicio de
otros que puedan contemplarse al momento de llevarse a cabo:

— Licitud de las bases de datos (arts. 3, 21 y 24, Ley 25.326).

— Calidad de los datos tratados (arts. 4, Ley 25.326).

— Consentimiento del titular del dato e informacién (arts. 5 y 6,

Ley 25.320).

— Cumplimento de los principios de categorias de datos, seguri-
dad y confidencialidad (arts. 7, 9 y 10, Ley 25.320).

— Requisitos de la cesion de datos y transferencia internacional de
datos (arts. 11y 12, Ley 25.326).

— Ejercicio de los derechos de los titulares del dato (arts. 14, 15,
16y 19, Ley 25.320).

— Prestacion de servicios de informacién crediticia (art. 25, Ley
25.320).

— Tratamiento de datos con fines de publicidad (art. 27, Ley
25.326 y Ley 26.951).

De las sanciones aplicadas durante 2016, cabe destacar:

— La DI-2016-48-E-APN-DNPDP#M] a través de la cual se
impuso a la firma “Compania Argentina de Marketing Direc-
to SA.” a sancién pecuniaria de 105.200 pesos, por obstruir el
ejercicio de la funcién de inspeccion y fiscalizacién a cargo de
la Direccién Nacional de Proteccién de Datos Personales, de
conformidad con lo previsto en el punto 2, inciso 1) del Anexo
I a la Disposicién DNPDP 7/05 y sus modificatorias referido
especificamente a la falta de presentacién del formulario de ins-
peccién y la remisién de la documentacién alli requerida y, la
falta de inscripcién de sus bases de datos de cardcter personal
en el registro correspondiente, cuando haya sido requerido para
ello por la Direcciéon Nacional de Proteccién de Datos Perso-
nales, con encuadre en el punto 3, inciso a) del Anexo I a la
disposicion citada.
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— La DI-2016-53-E-APN-DNPDP#M] aplica al Banco Colum-  Sancién por

bia S.A. la sancién pecuniaria de 60.000 pesos por una denuncia no atender la
de un ciudadano en atencién a que recibia reclamos de la enti- solicitud de acceso,
dad bancaria por una deuda cuyo titular no era el denunciante, rectificacién o
sino una persona de sexo femenino con el mismo niimero de supresién
Documento Nacional de Identidad. La conducta del denuncia-
do se encuadré en “no proporcionar la informacién que solicite
la Direccién Nacional de Proteccién de Datos Personales, en el
ejercicio de las competencias que tiene atribuidas’, y por “no
atender en tiempo y forma la solicitud de acceso, rectificacién, o
supresion de los datos personales objeto de tratamiento cuando
legalmente proceda”, infracciones leve y grave respectivamente.
La Ley 25.326 establece en su Capitulo I1I que el titular del dato
tiene derecho a solicitar y obtener informacién de sus datos per-
sonales incluidos en los bancos de datos publicos, o privados; el
responsable debe proporcionar la informacién solicitada dentro
de los diez dias corridos de haber sido intimado fehacientemen-
te. Vencido el plazo sin que se satisfaga el pedido, o si evacuado
el informe, éste se estimara insuficiente, quedard expedita la ac-
ci6én de proteccion de los datos personales o de hdbeas data pre-
vista en esta ley (conforme articulo 14 -derecho de acceso). La
informacién debe ser suministrada en forma clara, exenta de
codificaciones y en su caso acompanada de una explicacién, en
lenguaje accesible al conocimiento medio de la poblacién, de los
términos que se utilicen. La informacién debe ser amplia y versar
sobre la totalidad del registro perteneciente al titular, aun cuando
el requerimiento s6lo comprenda un aspecto de los datos perso-
nales. En ningin caso el informe podré revelar datos pertene-
cientes a terceros, aun cuando se vinculen con el interesado. Por
su parte el articulo 16 de la Ley 25.326 referido al derecho de
rectificacion, actualizacién o supresion, dispone que toda perso-
na tiene derecho a que sean rectificados, actualizados y, cuando
corresponda, suprimidos o sometidos a confidencialidad los da-
tos personales de los que sea titular, que estén incluidos en un
banco de datos. El responsable o usuario del banco de datos,
debe proceder a la rectificacién, supresion o actualizacion de los
datos personales del afectado, realizando las operaciones necesa-
rias a tal fin en el plazo médximo de cinco dias habiles de recibido
el reclamo del titular de los datos o advertido el error o falsedad.
El incumplimiento de esta obligacién dentro del término acor-
dado, habilitard al interesado a promover sin mds la accién de
proteccién de los datos personales o de hdbeas data. De las actua-
ciones se desprende que el denunciante procedié a intimar al
Banco Columbia SA y al no recibir respuesta alguna y haciendo
uso del derecho que le confiere la norma, formulé el pertinente
reclamo. La afirmacién efectuada por la firma denunciada en
relacién a que procedié a rectificar el dato, s6lo puede ser toma-
da como una afirmacién sin sustento probatorio por cuanto no
se acompana copia de la notificacién que debié haber enviado a
la denunciante en relacién al pedido de rectificacion satisfecho.
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— La DI-2016-68-E-APN-DNPDP#M] aplica a la empresa la fir-

ma “UPG Comercial SRL” la sancién pecuniaria de pesos
100.000 pesos por no proporcionar en tiempo y forma la infor-
macién que solicite la Direccién Nacional de Proteccién de Da-
tos Personales, en el ejercicio de las competencias que tiene atri-
buidas” y por “no inscribir la base de datos de caracter personal
en el Registro correspondiente, cuando haya sido requerido para
ello por la DNPDP”, infracciones leve y grave respectivamente.
La DI-2016-3-E-APN-DNPDP#M] aplica a la empresa “TE-
LECOM PERSONAL SA” la sancién de 60.000 pesos por
contactar con el objeto de publicidad, oferta, venta o regalo de
bienes o servicios utilizando los servicios de telefonia en cual-
quiera de sus modalidades a quienes se encontraren debidamen-
te inscriptos ante el Registro Nacional “No Llame”. La omisién
del denunciado de no haber justificado la calidad de clientes,
se asimila a la ausencia de la infractora de aportar el registro de
llamadas salientes, en cuanto aporte de pruebas se refiere. En
relacién a la infraccidn constatada ésta encuentra su causa en el
articulo 7 de la Ley 26.951 que dispone que quienes publiciten,
oferten, vendan o regalen bienes o servicios utilizando como
medio de contacto los servicios de telefonia en cualquiera de sus
modalidades, no podrdn dirigirse a ninguno de los inscriptos
en el Registro Nacional “No Llame” y deberdn consultar las
inscripciones y bajas producidas en el citado registro, con una
periodicidad de treinta dias corridos a partir de su implementa-
cién, en la forma que disponga la autoridad de aplicacion. Las
denuncias recibidas indican que “TELECOM PERSONAL
S.A” efectué contactos ofreciendo promociones, beneficios y
publicidades de productos y servicios, entre otras, lo que inexo-
rablemente conduce a la configuracién de la infraccién del arti-
culo 7 de la citada norma legal. Respecto a los niimeros telef6-
nicos reconocidos por la empresa que fueran contactados, cabe
sefialar que la denunciada informa que el motivo del contacto
fue el ofrecimiento de planes de telefonia y promociones. Ca-
be considerar que lo expresado por la firma no prueba que los
contactos hayan sido efectuados dentro del vinculo contractual
que los une a los clientes, toda vez que mediante esos sistemas
se ofrecen productos y servicios que no siempre constituyen el
objeto estricto del vinculo. Es mds, en algunos casos se promo-
cionan productos y servicios de otras empresas, violando asi el
articulo 7 de la Ley 26.951.

La DI-2016-86-E-APN-DNPDP#M] aplica a la firma “Tele-
fénica de Argentina SA” la sancién pecuniaria de 70.000 pesos
por “no proporcionar la informacién que solicite la Direcciéon
Nacional de Proteccién de Datos Personales, en el ejercicio de
las competencias que tiene atribuidas”, y por “no atender en
tiempo y forma la solicitud de acceso, rectificacién, o supre-
sién de los datos personales objeto de tratamiento cuando le-
galmente proceda’, infracciones leve y grave respectivamente.
La presentacion efectuada por la firma en su descargo, en la
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cual pretende probar que contesté el pedido del denunciante y
suprimi6 el dato, sélo puede ser tomada como una afirmacién
sin sustento probatorio, por cuanto no se acompafa copia de
la notificacién que debid haber enviado a la denunciante en
relacién al pedido de supresion y por otro lado la supresién de la
informacidn, segin la constancia emanada por “Organizacién
Veraz SA”. Se produjo casi seis meses después. La Ley 25.326
en el articulo 16 referido al derecho de rectificacion, actualiza-
ci6én o supresion, dispone que toda persona tiene derecho a que
sean rectificados, actualizados y, cuando corresponda, suprimi-
dos o sometidos a confidencialidad los datos personales de los
que sea titular, que estén incluidos en un banco de datos. El
responsable o usuario del banco de datos, debe proceder a la
rectificacion, supresion o actualizacion de los datos personales
del afectado, realizando las operaciones necesarias a tal fin en el
plazo méximo de cinco dias hébiles de recibido el reclamo del
titular de los datos o advertido el error o falsedad.

6. COOPERACION CON OTRAS INSTITUCIONES

Por otro lado, luego de 10 afos de ausencia de la Direccién Nacio-
nal, la Argentina, a través de Eduardo Bertoni, particip6 de la 382
Conferencia Internacional de Autoridades de Proteccién de Datos,
llevada a cabo en la ciudad de Marrakech, Marruecos, durante el
mes de octubre. En esta conferencia, nuestro pais fue co-sponsor de
2 resoluciones.

Otra cuestion a resaltar fue la designaciéon de la DNPDP como
miembro del Comité Ejecutivo de la Red Iberoamericana de Protec-
cién de Datos (RIPD), hecho acontecido en el mes de noviembre
durante la realizacién del seminario “Europa-Iberoamérica: una vi-
sién comun de la proteccién de datos. El nuevo marco europeo y su
incidencia en Iberoamérica’, dictado por la RIPD en la ciudad de
Montevideo, Uruguay.

De igual forma, durante 2016 la DNPDP particip6 en los si-
guientes eventos:

— International Associations of Privacy Professional como Autori-
dad de Protecciéon de Datos Personales a la Conferencia Anual
“Privacy Summit” llevada a cabo en Washington DC, donde se
expuso en el panel “Latin America Regulatory Update” junto
con distintas autoridades de la regién (abril).

— XIV Encuentro Iberoamericano de Proteccién de Datos y del
40 Congreso Internacional en la materia en la ciudad de Santa
Marta, Colombia. Bertoni expuso en los paneles referidos con
el desafio de la proteccién de datos en las politicas de seguridad
nacional y la importancia de establecer mecanismos de coope-
racién entre las autoridades de proteccién de datos de la regién
mientras que también brindé una conferencia titulada “Rol y
Responsabilidad de los Intermediarios en el tratamiento de da-
tos personales” (junio).
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— Primera Semana Nacional de la Proteccién de Datos Persona-
les, realizada en las ciudades de Montevideo y de Maldonado,
en la Republica Oriental del Uruguay, participé del Panel 5,
titulado “Desafios de la proteccién de datos segtin sus autori-
dades” (agosto).

— 382 Contferencia Internacional de Autoridades de Proteccién de
Datos, llevada a cabo en la ciudad de Marrakech, Marruecos. El
evento reunié a organismos publicos reguladores provenientes
de diversos paises, organizaciones no gubernamentales, exper-
tos y universitarios, asi como representantes del sector privado.
La DNPDP fue co-sponsor de dos resoluciones (octubre)

— Seminario “Europa-Iberoamérica: una visién comuin de la pro-
teccién de datos. El nuevo marco europeo y su incidencia en
Iberoamérica’, dictado por la Red Iberoamericana de Protec-
cién de Datos (RIPD) en la ciudad de Montevideo, Uruguay.

7. COOPERACION CON LA SOCIEDAD

Con el objetivo de brindarle a la comunidad mejores servicios, la
DNPDP implement6 un ordenamiento temdtico de disposiciones a
través de su portal de internet. La plataforma ahora permite a los
usuarios efectuar busquedas de las disposiciones por tema o por nd-
mero, sin necesidad de concurrir a la sede de la Direccién, pudiendo
descargar y consultar todas las disposiciones regulatorias de diversos
temas de interés para la adecuada proteccion de datos personales.

8. OTRAS ACTIVIDADES

En cuanto a la presencia de la DNPDP en la web, es importante resal-
tar que se mantuvo el flujo de accesos a la pégina oficial del organismo,
contabilizando 1.933.577 visitas a lo largo de 2016, cifra que super6
levemente a las consultas del ano anterior, con lo que los ciudadanos
pudieron informarse, asesorarse, realizar denuncias y/o reclamos y
aportar sugerencias referentes a la proteccién de datos personales.

Por otra parte, los medios de comunicacién abordaron el trabajo
de la DNPDP. Por ejemplo, se dio a conocer las investigaciones
iniciadas contra UBER, Facebook, WhatsApp, Club Tigre, entre
otros.

Cabe senalar que el 15 de septiembre de 2014 se cre6 el Centro
de Capacitacién, Investigacién y Difusién de la Direccién Nacional
de Proteccién de los Datos Personales mediante Resolucién 1645/14.
Consiste en un espacio de capacitacion y difusién de las distintas te-
mdticas involucradas con las tareas de la DNPDP: seguridad de la
informacién, nifos/ adolescentes y sus relaciones con las nuevas tec-
nologias, el resguardo del derecho de privacidad e intimidad ante el
avance de Internet, las amenazas y los riesgos en el uso de las TIC:
coémo evitarlos, la reputacion online, los delitos informdticos, protec-
cién de datos personales para abogados, etc. La cantidad de inscriptos
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respecto a 2015 ascendié un 118% en relacién al 2016. En ese mar-
co, los Cursos dictados durante 2016 fueron:

— Claves para la Proteccién de los Datos Personales.

— Mecanismos de Inscripcién de bases de datos.

— Proteccién de Datos Personales en Internet.

— Robo de Identidad.

9. DATOS ESTADISTICOS

En comparacién con afios anteriores, han aumentado las consultas de
los ciudadanos respecto de los alcances de la Ley 25.326 y el ejercicio
de sus derechos. Durante 2016 las consultas llegaron aproximada-
mente a unas 2500 significando un 140% mds comparada con el ano
anterior. Ello revela una mayor concientizacién sobre la importancia
de proteger los datos personales y la privacidad, y un mayor conoci-
miento sobre la existencia de la Ley y sus alcances. De igual forma, se
recibieron 351 denuncias siendo ello una cifra similar a la recibida en
2(} 15. En algunos servicios concretos podemos senalar las siguientes
cifras:

— Registro Nacional “No Llame”: Durante el ano 2016 se
recibieron un total de 32.759 denuncias que motivaron la
instruccién de 71 actuaciones administrativas. Cabe destacar
que en el ano 2016 se recibieron un 35% menos de denun-
cias que el ano anterior, que podria indicar un mayor cumpli-
miento de la Ley. Para ello pudieron haber contribuido tanto
las exposiciones publicas del Director Nacional advirtiendo
que se impondria mayor dureza en la aplicacién de las mul-
tas, como el aumento de las multas impuestas. Las cifras son
las siguientes:

* 32.759 denuncias recibidas 2016 de un total de mds de
83.000 desde el inicio del “No Llame”.

* 193.003 usuarios inscriptos durante 2016 ascendiendo a
un total de mds de 767.000.

* 71 sumarios administrativos iniciados durante 2016
correspondientes a 21.283 denuncias, conformando un
total de 407 sumarios iniciados.

* 111 empresas intimadas en 2016.

* Propusimos un total de 11.004.600 pesos en multas a 38
empresas infractoras.

* 59 disposiciones firmadas por un total en multas de
1.218.600 pesos.

* Propusimos apercibimientos a 8 empresas.

* 73 empresas inscriptas en el RNNLL.

* 35 empresas en proceso de inscripcion.

*95.700 pesos recaudados en la habilitacién de empresas
obligadas.

* 346.194 visitas al sitio web www.nollame.gob.ar.

— Consentimiento informado: En se han aprobado 322 formula-
rios sobre un total de 2.463 formularios.
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— Procedimientos de inspeccién y sancién: Durante el ano 2016

se efectuaron 62 inspecciones con visita ocular, realizindose en
cada caso su respectiva acta con los requerimientos para su cum-
plimiento. Con las respuestas obtenidas a partir de los requeri-
mientos se elaboraron los Informes Finales, en los que se esta-
bleci6 el grado de cumplimiento de la Ley 25.326 y normas
reglamentarias. Aquellos casos que no dieron respuesta adecua-
da a los requerimientos efectuados en el Acta elaborada durante
la visita ocular y que no tienen un porcentaje de cumplimiento
del 100% a las obligaciones que la Ley requiere, se derivaron a
seguimiento y fueron un total de 32 empresas. Se derivaron a San-
ciones 22 expedientes por incumplimientos previos a la inspec-
cién ocular. Se iniciaron las reuniones para la discusién de la
modificacién a la Disposicion DNPDP 11/06 sobre “Medidas
de Seguridad para el tratamiento y Conservacion de los datos
personales” y la capacitacion a los inspectores.

Multas y apercibimientos 2016: Por incumplimientos a la Ley
25.326, se aplicaron 24 sanciones de multa por un total de
569.601 pesos y 5 sanciones de apercibimiento, representan-
do un 412% mds que el ano 2015. Por incumplimientos a la
Ley 26.951, se aplicaron 59 sanciones de multa por un total de
1.138.400 pesos y 36 apercibimientos superando lo aplicado en
2015 en un 3.900%.

Centro de Asistencia a las Victimas de Robo de Identidad: Se
registraron 12.680 documentos cuestionados, manteniéndose
la misma cantidad de registros con respecto al afo anterior.
Desde la creacién del Registro a la fecha, el total asciende a
84.734 documentos cuestionados registrados.



III. CHILE

1. INTRODUCCION

La legislacién en Chile en materia de proteccién de datos personales
se circunscribe, principalmente, a lo regulado por la Ley 19.628, so-
bre Proteccién de la Vida Privada, publicada en el Diario Oficial el 28
de agosto de 1999, que regula el tratamiento de datos de cardcter
personal. El ordenamiento juridico chileno no contempla la existen-
cia de un érgano garante en la materia, o autoridad especializada en-
cargada del cumplimiento de la legislacién que protege los datos per-
sonales. La Ley se limita a regular la utilizacién de los datos personales;
los derechos de los titulares de los datos; la utilizacién de los datos
personales relativos a obligaciones de cardcter econémico, financiero,
bancario o comercial; el tratamiento de datos por parte de los organis-
mos publicos; y, la responsabilidad por las infracciones a la Ley. Por lo
tanto, existe un importante vacio en esta materia, ya que la legislacién
existente no tiene la institucionalidad necesaria para, en primer lugar,
efectuar una adecuada difusién del derecho y, en segundo lugar, res-
guardar los derechos de los titulares de los datos, al no otorgarle los
mecanismos adecuados para ejercer una correcta y efectiva defensa de
su derecho.

El Consejo para la Transparencia, cuya funcién principal consiste
en promover la transparencia de la funcién publica, tiene también
algunas limitadas atribuciones en materia de proteccién de datos. En
efecto, de acuerdo a lo dispuesto por el articulo 33. m), de la Ley de
Transparencia, aprobada por el articulo primero de la Ley 20.285,
sobre Acceso a la Informacién Publica, publicada en el Diario Oficial
el 20 de agosto de 2008, el Consejo para la Transparencia tiene la
funcién de “velar por el adecuado cumplimiento de la Ley 19.628, de
proteccién de datos de cardcter personal, por parte de los drganos de
la Administracién del Estado”. Por lo demds, la estrecha interrelacion
que existe entre los temas vinculados a transparencia y acceso a la in-
formacién piblica, por un lado, con la proteccién de datos persona-
les, por el otro, ha hecho que este Consejo deba armonizar los deberes
de proteccién de datos con los de transparencia. Esto dltimo se ha
dado, especialmente, por el gran nimero de datos personales, incluso
sensibles, tratados por los 6rganos de la Administracién del Estado,
por ejemplo, para desarrollar e implementar politicas puablicas, tales
como entrega de beneficios, planificacién, orden publico, entre otras,

y que, a efectos del control social, han sido requeridos bajo el amparo
de la Ley 20.285.
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Las normas de la Ley 19.628, vigente desde el afio 1999, han sido
sometidas a distintos andlisis, con e%objeto de ser adecuadas a las ne-
cesidades contempordneas. Los intentos de modificacién sustancial
de dicho cuerpo normativo, no han sido exitosos a la fecha. Los pro-
yectos de reforma integral, que buscaban enfrentar la situacién actual
y ajustar la legislacion conforme a los estdndares internacionales, atin
no han sido aprobados por el Congreso Nacional. De este modo,
la estructura bésica sobre la cual se regulan los datos personales en
Chile sigue siendo la misma desde 1999. El miércoles 15 de marzo
de 2017, el Ejecutivo ingres6 en el Congreso Nacional un proyecto
de ley relativo a la proteccién de datos personales.

2. PLANIFICACION

El Consejo para la Transparencia, a efectos de ejercer su atribucién
conferida por el articulo 33 m) de la Ley de Transparencia, planifica
actividades de proteccién de datos, tendientes a la promocién del
derecho, actividades que son permanentemente evaluadas y de las
que se rinde cuenta ante la sociedad civil. En este sentido, dentro del
Plan Operativo del Consejo para la Transparencia, en materia de pro-
teccion de datos personales, se han contemplado acciones tendientes
a implementar, entre otras actividades, una semana de la proteccién
de datos, desayunos realizados con la industria y expertos en la mate-
ria, la elaboracién y envio de propuestas normativas a los 6rganos
colegisladores (Ejecutivo y Congreso Nacional), recomendaciones
enviadas a distintos 6rganos de la Administracion del Estado y érga-
nos publicos en general.

3. ACCION NORMATIVA

En base a la facultad legal otorgada al Consejo para la Transparencia,
de velar por el adecuado cumplimiento de la Ley de proteccién de
datos de cardcter personal, este organismo ha dictado directrices que
orientan la ejecucién y aplicacién de la Ley, de alcance general, o fo-
calizado a determinados organismos obligados, tendientes a reco-
mendar una correcta aplicacién de la legislacién de proteccién de
datos. Al no existir un érgano garante propiamente tal, no hay orga-
nismo con potestad normativas, distinta del Ejecutivo, con compe-
tencia para dictar reglas de aplicacién general en materia de protec-
cién de datos. Sin embargo, y en base a la facultad otorgada por la Ley
al Consejo, se han elaborado, entre otros, los siguientes cuerpos nor-
mativos en materia de proteccion de datos personales:

— Recomendaciones del Consejo para la Transparencia sobre pro-
teccién de datos personales por parte de los 6rganos de la Admi-
nistracién del Estado. En agosto de 2011, este Consejo dicté un
texto de recomendaciones sobre proteccion de datos personales
por parte de los érganos de la Administracién del Estado, las
que tienen por objeto “establecer orientaciones respecto de los
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criterios juridicos aplicables por los érganos de la Administra-
ci6n del Estado en el tratamiento de datos de cardcter personal
que obren en su poder, a fin de dar cumplimiento a las obliga-
ciones y limitaciones dispuestas por la Ley 19.628, garantizar a
las personas el derecho a la proteccién de los datos de cardcter
personal y asegurar el debido manejo de los registros o bancos
de datos personales que sean necesarios para el ¢jercicio de sus
competencias’ .

— Recomendaciones de propuestas de mejoras normativas, envia-  Propuestas de mejora

das al Ejecutivo (en su calidad de colegislador), para un eventual normativa enviadas al
proyecto que regule la proteccién de datos personales. Median-  Ejecutivo
te oficio de marzo de 2016, este Consejo remitié al Ministro de
Hacienda un documento que contiene una “Propuesta general
de perfeccionamientos normativos en materia de proteccién de
datos personales y comentarios al anteproyecto de ley que mo-
difica la Ley N° 19.628, sobre Proteccion de la Vida Privada’.
A través de dicho documento, se dieron a conocer al citado
Ministerio diez propuestas elaboradas por este Consejo, para
perfeccionar la proteccién de datos personales en Chile. Dichas
propuesta fueron las siguientes:

* Consagrar la autodeterminacién informativa como derecho
fundamental y objeto de proteccién de la Ley 19.628.

* Incorporacién de los principios rectores en materia de
proteccion de datos.

* Revisar el catdlogo de definiciones y, en especial, la categoria
de “datos sensibles”.

* Reforzamiento de la regulacién del consentimiento expreso
e informado y de los derechos asociados a los titulares de los
datos.

* Territorialidad de la ley y regulacién del flujo transfronteri-
zo de datos.

* Establecer un registro nacional de bases de datos.

* Tratamiento de datos personales por organismos publicos.

* Incorporacién de un régimen de infracciones y sanciones.

* Implementacién gradual de la normativa.

* Consagracién de un érgano garante.

— Oficios dirigidos a distintos 6rganos de la Administracién del Es- ~ Oficios para
tado, entregando recomendaciones a fin de efectuar un adecua-  garantizar un
do tratamiento de los datos personales en las materias respecti- adecuado tratamiento
vas de que se trate. Este Consejo ha elaborado diversos oficios, de datos por parte de
dirigidos a distintos érganos de la Administracién del Estado, los érganos publicos
que contienen recomendaciones, requiriendo entrega de infor-
maci6n y antecedentes y, en general, abordando diversas mate-
rias tendientes a garantizar un adecuado tratamiento de datos
por parte de los drganos publicos. Asimismo, se ha ofrecido la
colaboracién técnica para la ejecucion y correcta aplicacion de
la normativa que regula la proteccién de datos personales. Entre
los principales oficios enviados, se destacan los siguientes:

* En septiembre de 2015, y luego de conocerse la noticia de
que los municipios de Las Condes y Lo Barnechea habian
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implementado globos aerostéticos, dotados de cdmaras de
alta tecnologfa, que vigilaban sectores de dichas comunas,
como una medida de prevencién del delito, este Consejo
requiri6 a dichas municipalidades que informes la forma en
que se ha dado cumplimiento a las disposiciones de la Ley
19.628 de proteccién de datos de caricter personal.

* En febrero de 2016 se oficié a la Subsecretarfa de Telecomu-
nicaciones, para que informe sobre el cumplimiento de la
Ley 19.628, a propésito de un software disenado para dispo-
sitivos méviles, que ayudaban a los usuarios a efectuar los
cambios de numeracion telefénica.

* A propésito de una falla en la red del Ministerio de Salud,
que dejé expuesta informacién confidencial, que contenfa
datos sensibles de pacientes del sistema de salud, en marzo de
2016, este Consejo ofici6 a dicho ministerio, a fin de que
informara sobre el cumplimiento de la Ley 19.628, en mate-
ria de datos sensibles de pacientes.

* En junio de 2016, y durante el proceso constituyente impul-
sado por el gobierno, este Consejo oficié a los organismos
encargados de llevar adelante el proceso, formulando reco-
mendaciones en materia de proteccién de datos personales
para la Fase Participativa del proceso denominado “Una
Constitucién para Chile”.

* En noviembre del ano pasado, este Consejo tomé conoci-
miento que el Estado, a través de la Subsecretaria del Interior,
en conjunto con la Intendencia Metropolitana de Santiago,
adquirirfa un software de reconocimiento facial, que seria
utilizado en los estadios y en distintas manifestaciones, y que
funcionarfa con la base fotografica del Servicio de Registro
Civil. En virtud de lo anterior, se oficié a los 6rganos de la
Administracién del Estado involucrados para que informa-
ran sobre el cumplimiento de la Ley 19.628, en materia de
datos personales y sensibles, a propdsito del software de reco-
nocimiento facial.

4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS Y DE INSPECCION Y
SANCION

Como se describié mas arriba, en Chile no existe autoridad de con-
trol que garantice la proteccién de los datos personales, ni tampoco
existe un procedimiento especial que asegure una rdpida y eficaz pro-
teccién ante la vulneracién de los derechos reconocidos a los titulares
de los datos. Por lo tanto, al no existir un procedimiento especial
para exigir el cumplimiento de estos derechos, se debe iniciar una
accién judicial ante los tribunales civiles, distinguiéndose en la Ley
dos tipos de procedimientos, segtin se trate de exigir el cumplimien-
to de los derechos ante el responsable de la base de datos, o se persiga
obtener una indemnizacién por el dafo ocasionado como conse-



Parte primera: Chile 45

cuencia del tratamiento indebido de los datos. Lo anterior trae como
consecuencia, entre otras cosas, que en la practica los derechos reco-
nocidos a los titulares de los datos personales queden desprotegidos.
Por un lado, quien debe resolver estas cuestiones se trata de un juez
no especializado en la materia y, por otro, el asunto queda sometido
a la tramitacién de procedimientos que no resolverdn el asunto en
plazos breves.

Asimismo, la inexistencia de autoridad de control, impide que
algtin organismo ejerza facultades fiscalizadoras y de inspeccion que,
por una parte, promuevan el derecho y, por la otra, aseguren el debi-
do cumplimiento y respeto de los mismos.

En materia de sanciones tampoco se contemplan en la actual le-
gislacién, limitindose ésta a senalar que el responsable de un banco
de datos, que cause perjuicio por el tratamiento indebido de los da-
tos, deberd indemnizar el dafio patrimonial y moral que causare. Sin
embargo, no se contempla ninguna sancién especifica a quien, ha-
ciendo mal uso de los datos de que es responsable, causare algtin tipo
de perjuicio, no respete los derechos, o no se someta a las obligaciones
establecidas por la Ley.

5. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

En cumplimiento del mandato dispuesto por el articulo 33, letra m),
de la Ley de Transparencia, el Consejo, a través de diversas acciones,
ha estado en constante preocupacion por el adecuado cumplimiento
de las disposiciones de la Ley de proteccién de datos personales, por
parte de los érganos de la Administracién del Estado. En este sentido,
en reiteradas oportunidades el Consejo ha ofrecido cooperacién a los
organismos publicos, en materia de alcanzar una adecuada protec-
ci6n en el tratamiento de los datos que éstos deben efectuar. Asi, por
ejemplo, destacan, entre otras, las siguientes:

— A propésito del software de reconocimiento facial, que se im-
plementaria por el Ministerio del Interior, en conjunto con la
Intendencia Metropolitana de Santiago y Carabineros de Chile,
este Consejo ofici6 al Departamento Estadio Seguro de la Sub-
secretarfa del Interior. Por medio de ese oficio se ofrecié a dicho
érgano de la Administracién del Estado asistencia técnica en
la confeccién del protocolo de tratamiento de datos personales
que se estd elaborando.

— Asimismo, en las recomendaciones formuladas en materia de
proteccion de datos personales para la Fase Participativa del
proceso “Una Constitucién para Chile”, este Consejo ofrecié a
los organismos involucrados, con el fin de contribuir en el per-
feccionamiento de dicho proceso, la disposicién para colaborar
y participar en las instancias que se estimen pertinentes, a fin de
avanzar en estas materias.
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6. COOPERACION CON LA SOCIEDAD

Entre enero y abril de 2016, el Consejo para la Transparencia inicié la
discusion con distintos actores involucrados con el tratamiento de los
datos personales en Chile. Se constituyeron mesas de trabajo en ma-
teria de Proteccién de Datos Personales, invitindose a expertos, tanto
de la sociedad civil, como académicos vinculados con el tema. En ese
marco, se desarrollé una primera mesa de trabajo, el 25 de enero de
2016, en la cual se presentd la propuesta del Consejo para la Transpa-
rencia y se acordé recibir comentarios en una futura reunién. La se-
gunda mesa de trabajo, se efecttio el 4 de marzo de 2016, en la cual
los expertos plantearon la necesidad de incorporar nuevas temdticas
como propuestas normativas. Finalmente, una tercera reunién se lle-
v6 a cabo el 8 de abril de 2016, en donde, entre otras cosas, los exper-
tos plantearon la necesidad de que los estdndares recogidos en un fu-
turo Proyecto de Ley aseguren que Chile se convierta en un Puerto
Seguro a efectos de proteccién y transferencia internacional de datos,
como también se senalé la necesidad de generar urgencia politica para
tramitar una reforma a la Ley actual. De igual manera, se desarroll6
una mesa de trabajo con representantes de la industria, a efectos de
que éstos expongan sus planteamientos respecto a la manera en que la
regulacion de proteccién de datos afecta o influye en su sector.

7. OTRAS ACTIVIDADES

El Consejo para la Transparencia ha desarrollado una constante y
permanente actividad durante todo el afo, a través principalmente de
redes sociales, a fin de promover entre la ciudadania un mayor cono-
cimiento de sus derechos en la materia. También se han implementa-
do acciones con el fin de ejemplificar con situaciones concretas y co-
tidianas, aquellos casos en los que los ciudadanos permanentemente
entregan sus datos a terceros, sin tomar conocimiento de los diversos
tratamientos de que estos son objeto.

El Consejo para la Transparencia impulsé la campana denomina-
da “Cuida tus datos”, la que por medio de distintas acciones de inci-
dencia por Twitter, Facebook, y redes sociales, busca, por una parte,
dar a conocer los derechos que en materia de proteccion de datos
tienen todos los ciudadanos. Por otra parte, se entregan distintas re-
comendaciones, a efectos de que la ciudadania, de forma consiente
e informada, sepa qué hacer, por ejemplo, cuando al comprar en el
retail se le pida su niimero nacional de identificacion.

Todas estas acciones desarrolladas por el Consejo para la Transpa-
rencia han tenido por objeto difundir los derechos entre la ciudada-
nfa, explicando detalladamente en qué consisten y qué son los datos
personales. Igualmente, a través de campafias mas focalizadas, se ha
apuntado hacia sectores mds especificos como los trabajadores y la
proteccion de datos, los nifos, nifas y adolescentes y la proteccién
de datos, y el consumo (en épocas, por ejemplo, de navidad) y su
vinculacién con la proteccion de los datos personales.



IV. COLOMBIA

1. INTRODUCCION

La Superintendencia de Industria y Comercio, a través de la Delega-
tura para la Proteccién de Datos Personales, es en Colombia la Auto-
ridad encargada de la proteccién del derecho fundamental de todos
los ciudadanos a conocer, actualizar y rectificar la informacién perso-
nal que de ellos se haya recogido en una base de datos, consagrado en
el articulo 15 de la Constitucién Politica de Colombia, es decir, de la
facultad de todas las personas de controlar las actividades que realizan
con su informacién personal.

En Colombia, el derecho fundamental mencionado consagrado
en el articulo 15 de la Constitucién Politica ha sido desarrollado en
dos leyes estatutarias: la Ley 1.266 de 2008 que regula en particu-
lar el tratamiento de informacién financiera, comercial, crediticia
o de servicios destinada al cdlculo del riesgo crediticio y dispuso
que la Superintendencia de Industria y Comercio (SIC) ejerceria
la vigilancia de los operadores, fuentes y usuarios de informacion
financiera y crediticia, y la Ley 1.581 de 2012 considerada como
el Régimen General de Protecciéon de Datos Personales, aplicable al
tratamiento de otros datos personales, diferentes a los financieros,
comerciales, crediticios y de servicios, mantenidos en cualquier ba-
se de datos, bien sea de entidades de naturaleza puablica o privada;
esta Ley designé a la SIC como Autoridad de Proteccion de Datos
para garantizar que en el tratamiento de esos datos se respeten los
principios, derechos y procedimientos dispuestos en la Ley vy, por
supuesto, para imponer las sanciones por el incumplimiento a esa
disposicion.

La Ley 1.266/2008, enfocada tinicamente en la proteccion de la
informacion financiera, comercial, crediticia y de servicios, destinada
al cdlculo del riesgo crediticio, consagra dentro de su articulado los
principios que rigen el tratamiento de informacién personal, los de-
rechos para los titulares, los deberes para los sujetos que intervienen
en la actividad de tratamiento y las funciones de la Autoridad. En tal
virtud, la SIC ha llevado a cabo investigaciones administrativas que
han finalizado con sanciones de tipo pecuniario a aquellas fuentes,
operadores y usuarios de informacion financiera, en su mayoria em-
presas del sector privado, que incumplen sus obligaciones y afectan el
derecho de hdbeas data de los titulares.

La SIC fue dotada de competencia para ejercer funciones de ins-
peccién y vigilancia y, entre ellas, impartir sanciones pecuniarias o
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no pecuniarias desde la expedicién de la Ley 1.266/2008, que fue
la primera ley que desarrollé el derecho fundamental de hdbeas da-
ta contenido en la Carta Politica Colombiana dentro del listado de
derechos fundamentales dentro de los que se encuentran la vida, la
libertad, la igualdad, la intimidad, el libre desarrollo de la personali-
dad y la libertad de expresién, entre otros.

Dentro de las funciones asignadas a la SIC por la Ley 1.266/2008,
se encuentran las siguientes:

— Impartir instrucciones y 6rdenes sobre la manera como deben
cumplirse las disposiciones de la presente ley relacionadas con la
administracién de la informacién financiera, crediticia, comer-
cial, de servicios y la proveniente de terceros paises fijar los cri-
terios que faciliten su cumplimiento y sefialar procedimientos
para su cabal aplicacién.

— Velar por el cumplimiento de las disposiciones de la presente
ley, de las normas que la reglamenten y de las instrucciones im-
partidas por la respectiva Superintendencia.

— Velar porque los operadores y fuentes cuenten con un sistema
de seguridad y con las demads condiciones técnicas suficientes
para garantizar la seguridad y actualizacién de los registros, evi-
tando su adulteracion, pérdida, consulta o uso no autorizado
conforme lo previsto en la presente ley.

— Ordenar a cargo del operador, la fuente o usuario la realizacién
de auditorfas externas de sistemas para verificar el cumplimien-
to de las disposiciones de la presente ley.

— Ordenar de oficio o a peticién de parte la correccién, actuali-
zaci6n o retiro de datos personales cuando ello sea procedente,
conforme con lo establecido en la presente ley. Cuando sea a
peticion de parte, se deberd acreditar ante la Superintendencia
que se surtié el trdmite de un reclamo por los mismos hechos
ante el operador o la fuente, y que el mismo no fue atendido o
fue atendido desfavorablemente.

— Iniciar de oficio o a peticién de parte investigaciones adminis-
trativas contra los operadores, fuentes y usuarios de informa-
cién financiera, crediticia, comercial, de servicios y la prove-
niente de terceros paises, con el fin de establecer si existe
responsabilidad administrativa derivada del incumplimiento
de las disposiciones de la presente ley o de las érdenes o ins-
trucciones impartidas por el organismo de vigilancia respecti-
vo, vy si es del caso imponer sanciones u ordenar las medidas
que resulten pertinentes.

Por su parte, la Ley 1.581 de 2012, conocida como el Régimen
General de Proteccién de Datos Personales, contempla la proteccién
de la informacién personal de todo tipo, diferente a la financiera,
comercial y crediticia, igualmente incluye un catdlogo de derechos
para los titulares, unos principios fundamentales, unos deberes y unas
facultades para la Autoridad en cuyo ejercicio también ha impartido
sanciones de tipo pecuniario a empresas del sector privado que efec-
tian el tratamiento de informacién de las personas incumpliendo lo
previsto en dicha disposicién legal.
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Las funciones establecidas para la Delegatura en la Ley 1.581
/2012, son las siguientes:

a)

Velar por el cumplimiento de la legislacién en materia de pro-
teccién de datos personales;

b) Adelantar las investigaciones del caso, de oficio o a peticién

<)

de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de hdbeas data.
Para el efecto, siempre que se desconozca el derecho, podrd
disponer que se conceda el acceso y suministro de los datos, la
rectificacion, actualizacién o supresién de los mismos;
Disponer el bloqueo temporal de los datos cuando, de la soli-
citud y de las pruebas aportadas por el Titular, se identifique
un riesgo cierto de vulneracién de sus derechos fundamenta-
les, y dicho bloqueo sea necesario para protegerlos mientras se
adopta una decision definitiva;

d) Promover y divulgar los derechos de las personas en relacién

e)

f)

con el Tratamiento de datos personales e implementard cam-
panas pedagdgicas para capacitar e informar a los ciudadanos
acerca del ejercicio y garantia del derecho fundamental a la
proteccién de datos;

Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacién de las operaciones de los Res-
ponsables del Tratamiento y Encargados del Tratamiento a las
disposiciones previstas en la presente ley;

Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacién que sea necesaria para el ejercicio
efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferen-

cias internacionales de datos;

h) Administrar el Registro Nacional Ptblico de Bases de Datos y

i)

j)

emitir las 6rdenes y los actos necesarios para su administracién
y funcionamiento;

Sugerir o recomendar los ajustes, correctivos o adecuaciones a
la normatividad que resulten acordes con la evolucién tecno-
l6gica, informdtica o comunicacional;

Requerir la colaboracién de entidades internacionales o ex-
tranjeras cuando se afecten los derechos de los Titulares fuera
del territorio colombiano con ocasién, entre otras, de la reco-
leccién internacional de datos personajes;

k) Las demds que le sean asignadas por ley.

2.

Dent

PLANIFICACION

ro del ejercicio anual de Planeacién Estratégica efectuado por la

Superintendencia de Industria y Comercio, se realiz6 la programa-
cién de los productos propuestos para el 2016 por la Delegatura para
la Proteccién de Datos Personales y de las actividades a desarrollar
para la ¢jecucion de esos productos. Asi mismo, en el Plan de Accién

Plan de Accién
2016: lineas de
accién y productos
estratégicos
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de 2016 se identifico la meta, la unidad de medida y los indicadores
de cada producto, con el fin de controlar la gestién, la eficiencia y la
eficacia de los productos y actividades propuestos. En desarrollo de
los compromisos asumidos es necesario:

— Dar estricto cumplimiento a las actividades previstas en la pro-
gramacion institucional a términos legales o internos previa-
mente establecidos y al incremento de los niveles de oportuni-
dad, eficiencia y calidad.

— La concertacién de los objetivos de cada uno de los funciona-
rios vinculados a la dependencia, debe estar fundamentada en
el plan de accién institucional, el cual hace parte constitutiva
de los acuerdos de gestion suscritos entre el Superintendente de
Industria y Comercio y los funcionarios del nivel directivo de
la institucion.

— Las modificaciones a la programacién de actividades que pue-
dan ser requeridas por circunstancias excepcionales, deben ser
solicitadas con anterioridad a la fecha limite de terminacién
prevista y son aprobadas por el Jefe de la Oficina Asesora de
Planeacién o por el Superintendente de Industria y Comercio
en caso de requerirlo. La solicitud deberd siempre incluir la jus-
tificacion del jefe de la dependencia respectiva asi como la auto-
rizacién del superior inmediato.

— El sistema de planeacién institucional es administrado por la
Oficina Asesora de Planeacion.

Para el 2016, la Delegatura para la Proteccién de Datos Personales

propuso los siguientes productos estratégicos:

— Implementar el Sistema de Supervisién Inteligente basado en
riesgos, como herramienta de supervisién para identificar de
manera eficiente las bases de datos que ofrecen mayores niveles
de riesgo y asi adelantar investigaciones que deriven en decisio-
nes de sancién por incumplimiento a las leyes de proteccién de
datos personales o en érdenes de adecuacion a las especificacio-
nes de esas disposiciones normativas.

— Proferir sanciones de alto impacto y relevancia para el pais por
incumplimientos y afectaciones graves al derecho a la protec-
cién de datos personales de las personas.

— Publicar la guia para la proteccién de datos personales en siste-
mas de videovigilancia.

— Realizar el Cuarto Congreso Internacional de Protecciéon de
Datos Personales.

— Desarrollar una estrategia de proteccién de datos personales de
nifos, nifas y adolescentes realizando campanas de divulgacién
y adelantando capacitaciones en materia de proteccion de datos
personales a personal administrativo y docente de algunas insti-
tuciones educativas pais.
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3. ACCION NORMATIVA

Dentro de las funciones otorgadas a la Superintendencia de Industria
y Comercio por la Ley 1.581 de 2012, se encuentra la de “Impartir
instrucciones y érdenes sobre la manera como deben cumplirse las
disposiciones de la presente ley relacionadas con la administracién de
la informacion financiera, crediticia, comercial, de servicios y la pro-
veniente de terceros paises fijar los criterios que faciliten su cumpli-
miento y sehalar procedimientos para su cabal aplicacién”. En tal
virtud expidi6 la Circular Externa Nim. 01 de 2016, mediante la
cual imparti6 instrucciones a los Responsables del tratamiento para

llevar a cabo el registro de sus bases de datos ante el Registro Nacional
de Bases de Datos.

4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

Las Leyes 1.266/2008 y 1.581/2012 incluyen los procedimientos de
consultas y reclamos para el ¢jercicio del derecho de hdbeas data de los
titulares ante los responsables y encargados del tratamiento, estable-
ciendo requisitos para su presentacién y los términos de respuesta que
deben cumplir los sujetos obligados.

Si una vez agotado el procedimiento de consulta o reclamo, se-
gun corresponda, el titular no ve satisfecho su derecho, puede pre-
sentar una queja ante la SIC, como Autoridad de Proteccién de
Datos Personales, que se rige por procedimiento administrativos
general establecido en el Cédigo de Procedimiento Administrativo y
de lo Contencioso Administrativo (Ley 1.437 de 2011). Asi, una vez
recibida la queja, esta entidad solicita informacién adicional o expli-
caciones a la fuente, operador o fuente de informacién (cuando hay
una posible vulneracién del derecho de hdbeas data financiero) o al
Responsable o Encargado del tratamiento (en los demds casos), con
el fin de que este presente sus argumentos de defensa y las pruebas
que se encuentren en su poder para proceder a esclarecer la situacién
relacionada con la posible vulneracién del derecho del titular. Una
vez analizada toda la informacién recolectada, la SIC procede a to-
mar una decisién que puede consistir en una orden de correccién,
actualizacién, rectificacién o supresién en defensa del derecho de los
titulares.

En ese sentido, la Direccién de Investigacion de Proteccién de
Datos Personales de la Superintendencia de Industria y Comercio
profirié durante 2016 resoluciones que ponen fin a actuaciones
administrativas en las que se ordena a las investigadas tomar ac-
ciones en procura de la proteccién del derecho fundamental de
hdbeas data o del derecho a la proteccién de datos personales de
los ciudadanos. Uno de los casos mds relevantes de 2016 se sefiala
a continuacién:

— Resolucién 47.868, de 26 de julio de 2016, relacionada con

la rectificacién de datos en el sistema de informacién de an-
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tecedentes judiciales que lleva la policia nacional. En ejercicio
del derecho de hdbeas data un titular solicita rectificar la in-
formacién alojada en el sistema de informacién sobre antece-
dentes y anotaciones (SIAN) administrado por la Direccién
de Investigacién Criminal e Interpol de la Policia Nacional,
puesto que en dicho registro se encuentra vinculado su nime-
ro de identificacién como perteneciente a un procesado por
los delitos de trafico de armas y estupefacientes, y que pese a
solicitar la correccién de la informacién, su peticién no fue
atendida.

Una vez se requirié a la entidad en comento, para que se pronun-
ciara sobre los hechos y aportara las pruebas que pretendiera hacer
valer, ésta guardé silencio, por lo que la Superintendencia procede a
ordenar que, con fundamento en la aplicacién del principio de vera-
cidad consagrado en el articulo 4 b) de la Ley 1.581/2012, se actuali-
ce la informacién que se encontraba registrada en la base de datos del
sistema de informacién sobre antecedentes y anotaciones (SIAN) de
la policia nacional de Colombia.

5. PROCEDIMIENTOS DE INSPECCION Y SANCION

El procedimiento utilizado por la SIC en el caso de las investigaciones
administrativas de cardcter sancionatorio es el procedimiento admi-
nistrativo sancionatorio descrito en la Ley 1.437 de 2011 o Cédigo
de Procedimiento Administrativo y de lo Contencioso Administrati-
vo, que establece una etapa de averiguacién preliminar, la formula-
ci6én de cargos, la presentacién de descargos, el periodo probatorio, la
presentacion de alegatos y la toma de decisién, que puede consistir en
una archivo de la investigacién o en la imposicion de multas o sancio-
nes e incluso la imparticién de érdenes.

Las leyes de proteccién de datos personales incluyen los siguientes

tipos de sanciones que puede imponer la SIC:

a) Multas de cardcter personal e institucional hasta por el equiva-
lente de mil quinientos o dos mil salarios minimos mensuales
legales vigentes al momento de la imposicién de la sancién.
Las multas podrdn ser sucesivas mientras subsista el incumpli-
miento que las originé;

b) Suspension de las actividades relacionadas con el tratamiento
de datos personales hasta por un término de seis meses. En el
acto de suspension se indicardn los correctivos que se deberdn
adoptar;

¢) Cierre temporal de las operaciones relacionadas con el trata-
miento de datos personales una vez transcurrido el término
de suspensién sin que se hubieren adoptado los correctivos
ordenados por la SIC;

d) Cierre inmediato y definitivo de la operacién que involucre el
tratamiento de datos personales sensibles.

En aplicacién del procedimiento descrito, la Direccién de Inves-

tigacion de Proteccién de Datos Personales de la Superintendencia
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de Industria y Comercio profirié las siguientes decisiones de cardcter
sancionatorio:

— Resolucién 7.883 del 24 de febrero de 2016 por incumpli- Sanciones relevantes
miento por parte de una empresa de giros postales de dinero impuestas en 2016
al deber de solicitar y conservar copia de la autorizacién previa
expresa e informada para el tratamiento de datos personales y
de informar previamente y de manera clara expresa e inequivo-
ca al titular acerca del tratamiento al cual serfan sometidos sus
datos y la finalidad de los mismos. Por este incumplimiento se
dispuso una sancién de aproximadamente 79.100 €

— Resolucién 13.681, de 29 de marzo de 2016, por el tratamiento
inadecuado por parte de una persona natural de datos sensibles
relacionados con la orientacién politica de las personas debido
a la exposicion de datos personales sensibles relacionados con la
firma de la iniciativa de revocatoria al Alcalde de Bogotd (Co-
lombia) en una pégina de internet. Se encontré una violacién al
deber de requerir consentimiento explicito por parte del titular
para incluir sus firmas en la pdgina web abierta a consulta pu-
blica al incluir allf una opinién politica de las personas conside-
rada dato sensible. Por incurrir en esta conducta se impuso una
sancion de mds de 1.000 €

— Resolucién 15.339, de 31 de marzo de 2016, por incumpli-
miento por parte de una persona natural al deber de solicitar y
conservar copia de la autorizacién previa expresa e informada
en virtud de la venta de bases de datos con informacién perso-
nal (direcciones electrdnicas) sin autorizacién previa, expresa e
informada del titular. Por incurrir en esta conducta se impuso
una sancién de mds de 1.000 €

— Resolucién 16.308, de 6 de abril de 2016, por violacién por
parte de una empresa de cobranza de cartera al principio de
circulacién restringida y deber de seguridad al remitir mensa-
jes electrénicos de datos con exposicién injustificada de datos
personales semiprivados de ciudadanos. Por esta conducta se
impuso una sancién de mds de 22.000 €

— Resolucién 39.298, de 21 de junio de 2016, por violacién al
principio de circulacién restringida, al deber de seguridad y
al deber de comunicar un incidente de seguridad por la exposi-
cién injustificada y masiva de datos sensibles de salud en inter-
net. En el curso de la investigacién se establecié que estuvieron
visibles y sin ningtin tipo de control en un portal web de una
entidad prestadora de servicios de salud, datos personales relati-
vos a la salud de treinta titulares, usuarios de esa entidad, los
cuales claramente son catalogados por la Ley 1.581 de 2012
como de naturaleza sensible. Este incumplimiento generé una
multa de mds de 271.000 €

— Resolucién 85.323, de 26 de diciembre de 2016, por violacién
del régimen de proteccién de datos personales por parte una
institucién educativa por el incumplimiento de los deberes
deber de solicitar y conservar copia de la autorizacién previa
expresa e informada, no conservar la informacién bajo condi-
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ciones de seguridad y garantizar la reserva de la informacion,
entre otros. Por estos incumplimientos la institucién educativa
fue sancionada con la suma aproximada de 6.500 €

— Resolucién 85.653, de 27 de diciembre de 2016, por incum-
plimiento al deber de conservar la informacién de los titulares
bajo las condiciones de seguridad necesarias en virtud de la ex-
posicion injustificada de datos de ubicacién de un titular en la
red social twitter por una empresa encargada de prestar servicios
publicos domiciliarios en el pais. Esta conducta generd una san-
ci6n de aproximadamente 79.000 €

— Resolucion 85.654, de 13 de diciembre de 2016, por incum-
plimiento por parte de una empresa dedicada a la venta de pro-
ductos por internet del deber de garantizar al titular el pleno y
efectivo ejercicio del derecho de hdbeas data que se viola cuando
no se atiende en debida forma la solicitud de supresion del da-
to de un titular que afirma que a pesar de haber autorizado el
envio de publicidad a su correo electrénico no acepté el envio
de la misma mediante mensajes de texto a su teléfono mévil y
a pesar de ejercer su derecho se supresion sigue recibiendo esos
mensajes publicitarios. En este caso la sancién fue por 79.000
€aproximadamente.

6. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

La SIC ha tenido acercamientos con varias entidades nacionales del
sector central, como la Presidencia de la Reptblica y, especificamente,
la Secretaria de Transparencia, la Procuraduria General de la Nacién,
el Ministerio de Tecnologfas de la Informacién y las Comunicacio-
nes, el Ministerio de Comercio Industria y Turismo, el Departamen-
to Administrativo de la Funcién Puablica, el Centro de Documenta-
cién Judicial de la Rama Judicial, la Registraduria Nacional del Estado
Civil, la Fiscalfa General de la Nacién, la Policia Nacional, la Unidad
para la Atencién y Reparacién de Victimas del Conflicto Armado,
entre otras, con el fin de acompanar y capacitar a las diferentes enti-
dades en la implementacién de buenas practicas en materia de pro-
teccién de datos personales y para lograr convenios colaborativos que
permitan mejorar la labor investigativa de la SIC como Autoridad de
Protecciéon de Datos Personales.

A nivel internacional, la SIC participé en el Taller sobre Pro-
teccién de Datos y Accién Internacional Humanitaria celebrado el
16y 17 de junio de 2016 en Ciudad de Guatemala, que surgi6 co-
mo parte del compromiso adquirido por la Red Iberoamericana de
Proteccién de Datos Personales, en el marco de la Resolucién sobre
Proteccién de Datos y Accién Internacional Humanitaria adoptada
por la Conferencia Internacional de Autoridades de Proteccién de
Datos Personales de 2015. En el mencionado taller participaron
representantes de autoridades de proteccién de datos de México,
Espana y Colombia, observadores de Chile y Guatemala y repre-
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sentantes de la Cruz Roja Internacional y ACNUR. La SIC, por
intermedio del Director de Investigacion de Proteccién de Datos
Personales, particip6 con una ponencia en la que se expuso el tra-
bajo de acompanamiento que estd adelantando la SIC, como Au-
toridad de Proteccién de Datos en Colombia, y la Unidad para la
Atencién y Reparacién de Victimas del Conflicto Armado en la
implementacién de los protocolos y lineamientos que deben aplicar
las entidades que hacen parte de la Red Nacional de Informacién
y la Unidad de Victimas para compartir informacién respetando el
Régimen de Proteccion de Datos Personales asi como de los nuevos
retos que representa la proteccién de datos personales en el post-
conflicto.

En mayo de 2016, por tercer ano consecutivo, la SIC se uni6
a 24 auroridades de privacidad y proteccién de datos personales en
el Barrido Global de Privacidad organizado por GPEN, con el fin
de examinar mds de 300 dispositivos que captan informacién per-
sonal como, por ejemplo, relojes que monitorizan la salud, conso-
las de videojuegos, lavadoras y neveras; con el fin de establecer si los
productores y fabricantes de dichos artefactos cumplen a cabalidad
las disposiciones de proteccién de datos personales con un enfoque
de responsabilidad demostrada, para identificar las tendencias del
mercado que puedan orientar las actuaciones de las autoridades en
el sentido de brindar capacitacién y divulgacién a los consumidores
o adelantar investigaciones por posibles vulneraciones al régimen de
proteccién de datos personales.

7. COOPERACION CON LA SOCIEDAD

La SIC realiza frecuentemente capacitaciones a comerciantes, em-
presas y gremios o agrupaciones de empresas en las que da a cono-
cer y explica de manera prictica la metodologia sugerida por esta
Autoridad para la implementacién de las normas de proteccién de
datos personales al interior de esas organizaciones. En ese sentido, y
con fundamento en lo sefialado en la “Guia para la implementa-
cién del Principio de Responsabilidad demostrada” publicada por
esta entidad en el 2015, los funcionarios de la SIC acuden a las or-
ganizaciones que lo solicitan a difundir y explicar las medidas in-
cluidas en esa guia como sugerencias para la correcta aplicacién de
la Ley 1581 de 2012.

Adicionalmente, cada ano se organiza el Congreso Internacio-
nal de Proteccién de Datos Personales, como un evento en el que
se exponen temas de alto impacto, novedosos y de interés para la
comunidad, con el fin de abrir un espacio para que tanto la SIC, los
sujetos obligados y los consultores interesados se actualicen en los
diferentes temas relacionados con la proteccién de datos personales a
nivel mundial y se compartan experiencias con Autoridades y orga-
nizaciones privadas de otros paises que le permitan a los empresarios
colombianos, a la academia y a los consultores desarrollar sus objeti-
vos y funciones de manera actualizada y competitiva.
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Ademds, en el 2016 la SIC realizé la publicacién de la gufa para
la proteccién de datos personales en sistemas de videovigilancia, con
el fin de orientar a aquellos que implementan estos sistemas para que
adectien el uso de los mismos a las disposiciones que regulan la pro-
teccion de datos personales. En esta guia se precisan algunos aspectos
que se deben tener en cuenta para garantizar la proteccién de los de-
rechos de los titulares de informacién cuyas imdgenes son captadas
mediante esos sistemas.

8. OTRAS ACTIVIDADES

En cumplimiento de la funcién de promover y divulgar los derechos
de las personas en relacién con el tratamiento de sus datos persona-
les, la SIC contintia desarrollando el programa de divulgacion masi-
va del Régimen General de Proteccién de Datos Personales y del
Registro Nacional de Bases de Datos, el cual incluye entidades del
sector publico y privado, universidades, gremios empresariales y ci-
maras de comercio. En total, en el 2016 se capacitaron mds de 5204
personas en mds de treinta eventos realizados en varias ciudades del
pais. Igualmente, continuando con la realizacién del Curso Virtual
Introduccién a la Proteccién de Datos Personales, durante el periodo
se llevé a cabo cinco cursos externos con un total de 1.042 partici-
pantes, un curso interno con un total de 275 participantes y seis
cursos para las empresas que lo solicitaron, con un total de 88 parti-
cipantes.

9. DATOS ESTADISTICOS SOBRE LAS ACTIVIDADES
DESCRITAS EN LOS APARTADOS ANTERIORES

Durante el 2016, la SIC recibié més de seis mil quejas de titulares de
informacién que consideraron vulnerado su derecho de hdbeas data y
finaliz6 més de cincuenta casos imponiendo sanciones a los sujetos
obligados por el incumplimiento de sus deberes en el tratamiento de
informacién personal, por la suma aproximada de 5.564.000.000
pesos, esto es, mas de 1.700.000 €

Los motivos principales de las multas impuestas estdn relaciona-
dos con el incumplimiento de los siguientes deberes: veracidad y cali-
dad de la informacién, no atencién de reclamaciones presentadas, no
contar con la autorizacién para el tratamiento por parte del titular no
conservar la informacién personal con medidas de seguridad adecua-
das y no contar con politicas para el tratamiento de la informacion.

Sumado a lo anterior, durante el 2016 se cerraron 2.430 casos
iniciados con fundamento en quejas recibidas de los titulares de la
informacién personal exigiendo la proteccién de sus datos personales.
De los casos cerrados, 343 concluyeron con una orden proferida por
esta Autoridad en la que se exige a los sujetos obligados tomar medi-
das para que cese la vulneracién del derecho del titular, como por
ejemplo, rectificar, actualizar o eliminar su informacion personal.
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Finalmente, a finales de 2015 se habilité el Registro Nacional de
Bases de Datos, administrado por la SIC para que las personas juri-
dicas de naturaleza privada cumplieran con este deber. A corte del 30
de diciembre de 2016 se habian inscrito ya 146.775 bases de datos de
103.877 responsables del tratamiento. Cabe anotar que a finales de
2016 se habilit6 el Registro para las personas naturales y las entidades
publicas.

Bases de Datos
inscritas en el
Registro Nacional






V. ESPANA: AGENCIA ESPANOLA
DE PROTECCION DE DATOS

1. INTRODUCCION
La Agencia Espafiola de Proteccién de Datos (AEPD) es la autoridad

estatal de control encargada de velar por el cumplimiento de la nor-
mativa sobre el derecho fundamental a la proteccién de los datos
personales, que nace en 1992 con la Ley Organica 5/1992, de Regu-
lacién del Tratamiento Automatizado de los Datos de Cardcter Perso-
nal e inicia sus actividades en 1994. Se trata de un ente de Derecho
Publico con personalidad juridica propia y plena capacidad publica y
privada. La existencia de una autoridad de control independiente que
vele por este derecho fundamental estd prevista en el Convenio 108
del Consejo de Europa, de 1981, el primer texto internacional sobre
la materia, y obtiene su configuracién mds acabada en la Directiva
95/46/CE, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de
esos datos. Esta Directiva ha sido sustituida por el Reglamento (UE)
2016/679, de 27 de abril de 2016, del Parlamento Europeo y del
Consejo, relativo a la proteccién de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacién de
estos datos (RGPD), que entrard en vigor en vigor el 25 de mayo de
2018. El estatuto de Autoridades de Control independientes en ma-
teria de proteccién de datos personales estd regulado en el capitulo VI
del RGPD. Uno de los rasgos caracteristicos fe la AEPD es que actiia
con independencia para el desempeno de sus funciones. En términos
generales, la mision de la AEPD es velar por el cumplimiento de la
legislacién sobre proteccién de datos y controlar su aplicacién, en
especial en lo relativo a los derechos de acceso, rectificacién, cancela-
cién y oposicién de datos (ARCO).

Las funciones de la AEPD se establecen en el articulo 37 de la
Ley Orgénica 15/1999, de Proteccién de Datos de Caricter Personal
(LOPD). Estas funciones se pueden concretar como sigue:

— En relacién con los ciudadanos:

* Atender a sus peticiones, denuncias y reclamaciones de
tutela de derechos.

* Informar de los derechos reconocidos en la Ley.

* Promover campanas de difusién a través de los medios.

* Velar por la publicidad de los ficheros de datos de caricter
personal.

— En relacién con quienes tratan datos (responsables y encarga-

dos):
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* Emitir las autorizaciones previstas en la Ley.

* Requerir medidas de correccidn.

* Ordenar, en caso de ilegalidad, el cese en el tratamiento de
los datos y la cancelacion de los mismos.

* Ejercer la potestad sancionadora, en los términos previstos
en el Titulo VII de la LOPD.

* Recabar de los responsables de los ficheros la ayuda e
informacién que precise para el ejercicio de sus funciones.

* Autorizar las transferencias internacionales de datos.

— En la elaboracién de normas: Informar preceptivamente los
Proyectos de normas de desarrollo de la LOPD.

Desde sus inicios, la AEPD ha desarrollado un notable esfuerzo
en la normalizacién de la cultura de proteccién de datos, partici-
pando en multiples acciones de divulgacién a través de distintas
herramientas, materiales y recursos (guias, videos, blog, web, etc.),
participacién en actos sectoriales, celebracién de una sesién abierta
anual dirigida fundamentalmente a los profesionales de la privaci-
dad y a los responsables, asi como mediante una presencia continua
en los medios de comunicacién. Asimismo, se ha incrementado
considerablemente la transparencia en la actuacién de la AEPD,
como pone de manifiesto la publicacién de sus resoluciones y la
creacion de una pdgina web informativa sobre sus actividades. Es
destacable el considerable aumento de la participacién internacio-
nal de la AEPD, especialmente en los dmbitos europeo y latinoame-
ricano. En el dmbito europeo, se subraya la intervencién de la AEPD
en las actividades del Grupo de Trabajo del articulo 29 de la Direc-
tiva 95/46, que es el organismo consultivo de la Comisién Europea
en lo referente a la proteccién de Datos Personales. La AEPD tam-
bién forma parte de las Autoridades de control de Europol a raiz de
la puesta en marcha del fichero informatizado comun, en términos
que, sin afectar a su finalidad, se tenga en cuenta el derecho a la
proteccién de datos personales. Ademds, ejerce las funciones de Se-
cretarfa Permanente de la Red Iberoamericana de Proteccién de
Datos.

2. PLANIFICACION

Una parte importante de la actividad de la AEPD durante 2016 se
encuadra dentro de los objetivos de su Plan Estratégico de Actuacién
2015-2019, que se aprobd en noviembre de 2015 con la finalidad de
afrontar de forma ordenada e integral los nuevos retos en materia de
proteccién de datos, y especialmente los desafios derivados de la
adaptacién al nuevo Reglamento Europeo en 2018. Dicho Plan Es-
tratégico también tiene como meta reforzar la identidad y cohesion
interna de la Institucién y su imagen exterior, afianzdndola como
Autoridad de referencia en los contextos europeo e iberoamericano.
Otra de las metas esenciales del Plan Estratégico es continuar avan-
zando en facilitar la mayor participacién posible de ciudadanos, res-
ponsables y profesionales de la privacidad, en la gestién cotidiana de
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la Agencia. A fin de alcanzar dichas metas, se han configurado los si-
guientes cinco ejes estratégicos del Plan:

— Eje estratégico 1: Prevencién para una proteccién mds eficaz, Prevencién para una
especialmente en dmbitos socialmente sensibles como la protec-  proteccién mds eficaz
cién de menores, la educacién y la sanidad. Con esta linea es-
tratégica se pretende avanzar en un enfoque mds preventivo que
reactivo en la defensa de los derechos. En este sentido, ocupa
un lugar destacado todo lo relacionado con los menores como
grupo en situacién vulnerable. En este dmbito, se han estableci-
do distintas lineas de trabajo para fomentar la privacidad entre
alumnos, padres y profesores, como por ejemplo mediante un
canal especifico (teléfono y servicio de WhatsApp) orientado
a la resolucién de dudas; donde se han atendido en 2016 mas
de 700 consultas.. Otro campo que ha merecido especial aten-
cién en las politicas de prevencion de la AEPD en 2016 es la
contratacién irregular de servicios y la inclusién indebida en
los ficheros de morosidad. En colaboracién con la Secretaria
de Estado para la Sociedad de la Informacién y la Agenda Di-

ital (SESIAD) y los organismos en materia de consumo, se
lgia previsto la elaboracién de materiales pricticos y guias para
que los ciudadanos puedan conocer con claridad a quién deben
acudir en defensa de sus derechos. Entre estos materiales, hay
que destacar, sin duda, la “Guia sobre privacidad y seguridad
en internet”, elaborada conjuntamente entre la AEPD y el IN-
CIBE. En ella, los interesados pueden encontrar una respuesta
rdpida y sencilla a cuestiones como: informacion para proteger
dispositivos portdtiles, generar y gestionar contrasefias 0 como
ejercitar el derecho al olvido. Por tltimo, en el dmbito sanitario,
hay que resaltar el plan de inspeccién sectorial de oficio que se
ha llevado a cabo en relacién con los Hospitales. .

— Eje estratégico 2: Innovacién y proteccién, que incida en la me-  Innovaciény
jora de la confianza. La iniciativa mds relevante en 2016 es la  proteccién
creacién de la Unidad de Evaluacién y Estudios Tecnolégicos
cuyo fin es detectar y analizar tendencias, productos o servicios
que puedan tener un impacto en la privacidad de los ciudada-
nos, favoreciendo la introduccién de politicas de proteccién de
datos desde el disefio, para garantizar que estén presentes en
todas las fases de concepcidn, andlisis e implantacion de dichos
desarrollos tecnoldgicos. Entre los cometidos principales de esta
Unidad estd la realizacién de estudios y andlisis de los productos
y servicios para conocer de primera mano sus funcionalidades
y la forma en que se almacenan, tratan y comunican los datos
personales que recogen, asi como la transparencia con la que se
llevan a cabo los tratamientos. Ademds, se han llevado a cabo
dos estudios sobre big data: uno centrado en las soluciones que
se aplican en el entorno comercial y empresarial; y, el otro en la
reutilizacién de informacién clinica y andlisis masivos de datos
en el sector sanitario, con el que se pretende conocer la situa-
cién espafola en este campo en los dmbitos asistencial, de inves-
tigacion, epidemioldgico y de salud publica, publico y privado.
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— Eje estratégico 3: Se incluyen en este eje todas aquellas actuacio-

nes que contribuyan a configurar una AEPD mas colaboradora,
transparente y participativa, que favorezca la comunicacién con
la sociedad y establezca relaciones estables con los profesionales
de la privacidad, facilitando su acceso a los servicios de la Agen-
cia. En este eje destaca la puesta en marcha del blog de la Agen-
cia y la atencién personalizada a los medios de comunicacién,
con objeto de fomentar la sensibilizacién y el conocimiento de
los ciudadanos en materia de proteccién de datos. Ello se ha
concretado en casi 400 consultas de medios atendidas y en la
gestion y coordinacién, por el personal directivo de la AEPD,
de mds de 60 entrevistas y tribunas a diferentes medios. De cara
a la préxima entrada en vigor del nuevo Reglamento Europeo
de Protecciéon de Datos (mayo de 2018), se estd disefiando un
conjunto de gufas y herramientas practicas. Ademds, se han se-
guido manteniendo colaboraciones fluidas con los profesiona-
les de la privacidad, a través de sus asociaciones, con el objetivo
de conocer sus problemas y sus propuestas de solucién. Por otro
lado, ante la aparicién de la figura del Delegado de Proteccién
de Datos, en aquellos casos en que sea exigible, se han puesto
en marcha por parte de la AEPD los trabajos para la elaboracién
de un esquema de acreditacién y certificacion de las entidades
de certificacién, asi como de los profesionales que van a llevar a
cabo estas tareas.

Eje estratégico 4: Simplificar los procedimientos de la AEPD,
para hacerla mds cercana a los responsables y profesionales de la
privacidad. Este eje trata de todas las iniciativas encaminadas a
conseguir una AEPD mds cercana a los responsables y profesio-
nales de la privacidad, asi como a las empresas. El eje se centra en
la preparacién para la entrada en vigor del nuevo Reglamento
General de Proteccién de Datos, ya que este hecho va a requerir
un importante esfuerzo de adaptacion, no sélo en el dmbito nor-
mativo sino también por parte de los principales implicados
(ciudadanos, responsables y profesionales de la privacidad). La
AEPD durante 2016 ha realizado un importante esfuerzo para
dotar a las empresas de un conjunto de herramientas y de mate-
riales que faciliten su adaptacion al Reglamento. En este sentido,
cabe mencionar la presentacion en enero de 2017 de la Guia
para Responsables; las Directrices sobre modelos de cldusulas in-
formativas y contrato responsable-encargado, asi como herra-
mientas de autoevaluacién para micropymes que realicen trata-
mientos con bajo riesgo. Todos estos materiales estdn reunidos
en un site especifico creado en la web de la AEPD. En cuanto a
las Administraciones publicas, también se estdn poniendo en
marcha distintas iniciativas, de manera especial en los munici-
pios pequenios. Un ejemplo de estas iniciativas fue la creacién de
un Grupo de Trabajo con representantes de la Secretaria General
de Administracién Digital, del Centro Criptolégico Nacional y
de la AEPD, para la identificacién de las particularidades que la
aplicacién del Reglamento supone para el Sector Publico.
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3.

AEPD, reduciendo los tiempos de los trdmites y optimizando
la utilizacién de los recursos disponibles. En este eje una de las
mds emblemdticas iniciativas fue la creacién de la Unidad de
Admisién, que ha permitido dar una respuesta ripida a un alto
numero de denuncias y reclamaciones sobre cuestiones que no
son competencia de la AEPD. Otras iniciativas llevadas a ca-
bo fueron: la puesta en marcha de la Plataforma “Cl@ve”, que
permite a los ciudadanos identificarse de la misma forma ante
todos los organismos de la Administracién; el impulso del re-
gistro electronico, como canal de presentacién de documentos
ante la AEPD; y, la integracién de la AEPD en el Sistema de
Interconexién de Registros (SIR).

PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

En 2016, entre las Resoluciones estimatorias de tutela de derechos,
podemos subrayar los criterios referentes a los derechos ARCO vy el
derecho al olvido, que fueron establecidos en las siguientes seis Reso-
luciones:

— R/02382/2016. Resolucién que se formula ante una reclama-

ci6n, de 5 de abril de 2016, contra la versién digital de un pe-
riédico, por no haber atendido el derecho de oposicién (art. 6.4
LOPD) de la persona reclamante, donde se estimé que: “la pu-
blicacién de la informacién, conteniendo los datos personales
del reclamante, por la versién digital de (...), es conforme con
las libertades de opinién e informacién recogidas en el articulo
20 CE bajo la denominacién genérica de “libertad de expre-
sién”. El derecho a “recibir libremente informacion veraz por
cualquier medio de difusién” prevalece frente a otros derechos
constitucionales, atendiendo a la Jurisprudencia del Tribunal
Constitucional, que reconoce esta posicion preferente a la liber-
tad de expresién siempre y cuando los hechos comunicados
se consideren de relevancia publica (Sentencias 105/1983 y
107/1988) y la informacién facilitada sea veraz (Sentencias
6/1988, 105/1990 y 240/1992)”. Sin embargo, la AEPD agre-
g6 que en este caso no se solicitaba la cancelacion de los datos
personales del reclamante en la web del Periédico, sino que se
adopten las medidas para que la web de la noticia no sea indexa-
da por los motores de busqueda de Internet. Sobre ese tema,
luego de analizar sentencias pertinentes, se estimé que: “A la
vista de lo dictaminado en las dos Sentencias citadas, teniendo
en consideracién que la noticia es del aflo AA, que el reclaman-
te no es una persona de relevancia publica, y que los hechos
carecen de interés histdrico, esta Agencia concluye que el trata-
miento de los datos personales del reclamante resulta inadecua-
do, no pertinente y excesivo para la finalidad inicial que lo jus-
tificaba’.

— Eje estratégico 5: Incrementar la agilidad y eficiencia de la Incrementarla

agilidad y eficiencia
de la Agencia

Resoluciones
estimatorias

destacadas

Derecho de oposicién
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— R/02170/2016. En este caso se trata el derecho a la cancelacién

y el derecho al olvido y se sehala que: “Por lo que se refiere a la
naturaleza del buscador como responsable de tratamiento, |...]
el Tribunal de Justicia considera que el gestor del motor de bus-
queda es el responsable del tratamiento de los datos al determi-
nar los fines y los medios de su actividad. [...] En relacién a la
posibilidad de ejercer el derecho de cancelacién ante el buscador
de Internet sin acudir al responsable del sitio web, [...] una vez
que el interesado ha presentado su solicitud de cancelacién de
sus datos personales ante el motor de bisqueda, deberd exami-
narla y proceder, en su caso, a la supresion de los enlaces concre-
tos de la lista de resultados, sin que previa o simultdineamente se
tenga que acudir al responsable del sitio web [...]. Respecto a su
peticién de eliminacion del aviso que ofrece el buscador al pie de
los resultados al realizar un consulta por su nombre y apellidos,
hay que recordar que el Grupo de Trabajo de Autoridades euro-
peas de proteccién de datos (GT29), sobre la aplicacién de la
Sentencia del Tribunal de Justicia de la Unién Europea (TTJUE)
del 13 de mayo de 2014, relativa al denominado derecho al olvi-
do, expone que la prictica de algunos buscadores de informar a
los usuarios de que la lista de resultados puede no estar completa
como consecuencia de la aplicacién del derecho europeo no en-
cuentra fundamento en ninguna exigencia normativa. El GT29
ha manifestado que esta préctica solo puede ser aceptable si de la
informacién que se ofrece a los usuarios no se deduzca que una
persona concreta, ha solicitado la retirada de ciertos resultados
asociados a su nombre. Se recomienda que estas informaciones
se proporcionen a través de una declaracién general que figure de
forma permanente en las péginas del buscador”.
R/03262/2016. En esta Resolucién se interpreta el derecho a la
cancelacion: “A la vista de lo manifestado por la reclamante en
su solicitud ante Google y en su reclamacion ante esta Agencia,
de que la direccién postal que se publica en dicha pdgina es
su domicilio particular junto con su nombre y apellidos y un
teléfono que desconoce, que en ninglin momento autorizé la
publicacién de sus datos personales y su direccién, y tenien-
do en consideracién que la reclamante no es una persona de
relevancia publica, y que los datos carecen de interés publico
al no referirse a datos profesionales, esta Agencia concluye que
el tratamiento de los datos personales de la reclamante resulta
inadecuado, no pertinente y excesivo”.

R/03419/2015. En este caso sobre el derecho de acceso a datos
personales se estimé que: “la Entidad reclamada estd obligada a
elaborar la documentacién que debe incorporarse a la historia
clinica de los pacientes y a conservar dicha historia en las con-
diciones y con las finalidades previstas en la normativa de apli-
cacién, asi como a favorecer y posibilitar el ejercicio del derecho
de acceso a los datos de cardcter personal que consten en sus
ficheros y, en particular, el acceso a la historia clinica de las per-
sonas que hayan recibido asistencia médica en dicho centro”.
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— R/03418/2015. En referencia a la cancelacién de datos de sol- Cancelacién de
vencia patrimonial: “el articulo 29.2 de la LOPD, que regulala  datos de solvencia
prestacién de servicios de informacin sobre solvencia patrimo-  patrimonial
nial y crédito, determina que el acreedor o quien actde por su
cuenta e interés estd legitimado para aportar datos al fichero de
solvencia patrimonial y crédito al ser el tinico que conoce si la
deuda realmente existe o si ha sido saldada o no, y por lo tanto
tiene la potestad de la inclusién o cancelacién de los datos per-
sonales del reclamante siempre y cuando cumplan los requisitos
recogidos en la normativa de proteccién de datos, por consi-
guiente, para llevar a cabo dicha inclusién, la deuda tiene que
ser cierta, vencida, exigible, que haya resultado impagada y res-
pecto de la cual no se haya entablado reclamacién judicial, arbi-
tral 0 administrativa, por lo tanto, el acreedor puede inscribir al
reclamante en un fichero de solvencia patrimonial y crédito
cuando exista una deuda previa, vencida y exigible”.

— R/01015/2016. En esta Resolucidn se atiende una solicitud Datos publicados
presentada por un reclamante cuyos datos personales aparecen  en una sentencia
publicados en una sentencia del Tribunal Constitucional. La re-  del Tribunal
clamacion es formulada contra Google Inc., el TC y la Agencia  Constitucional
Estatal del Boletin Oficial del Estado, por no haber sido aten-
dido debidamente el derecho de cancelacién. Concretamente
solicitaba la retirada de la publicacién en sus pdginas web de
una sentencia del TC o la eliminacién de sus datos personales
de dicha sentencia, para evitar que fuera accesible a través del
buscador al realizar una bsqueda de su nombre. La AEPD es-
tima parcialmente la solicitud contra Google y reitera criterios
semejantes a los antes descritos en la R/02170/2016. En ese
sentido, a partir de algunas sentencias la AEDP reitera que: “el
gestor del motor de basqueda es el responsable del tratamiento
de los datos al determinar los fines y los medios de su activi-
dad”. En relacién a la posibilidad de ejercer el derecho de cance-
lacién ante el buscador de Internet sin acudir al responsable del
sitio web: “Una vez que el interesado ha presentado su solicitud
de cancelacién de sus datos personales ante el motor de bus-
queda, deberd examinarla y proceder, en su caso, a la supresién
de los enlaces concretos de la lista de resultados, sin que previa
o simultdneamente se tenga que acudir al responsable del sitio
web”. En cuanto a que la solicitud de su nombre no se vincule
a determinados resultados: “La lista de resultados obtenida en
una busqueda a partir de un nombre, pdgina web o informa-
cién relativa a una persona, facilita la accesibilidad y difusién de
la informacién a cualquier internauta que realice una bisqueda
sobre el interesado, constituyendo una injerencia en el derecho
fundamental al respeto de la vida privada del interesado”. En
este caso, la AEPD comprobé que el TC habia determinado
sustituir por iniciales los datos del reclamante, pero Google
continuaba asociando el nombre del afectado a la URL de la
Sentencia y para la AEPD: “prevalece el derecho del reclamante
y procede la exclusién de sus datos personales, al tratarse de
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datos obsoletos dado que la informacién pertenece al ano 2001;
por haberse anonimizado sus datos en la web de origen; y por
no concurrir interés preponderante del publico en tener acceso
a esta informacién a través de una bisqueda en Internet que
verse sobre el nombre de esa persona”.

De igual manera, entre los procedimientos de declaracién de in-

fraccién de las Administraciones publicas podemos destacar las si-
guientes tres Resoluciones en las que se determinan criterios trascen-
dentes sobre la ponderacion entre las obligaciones de transparencia de
las Administraciones publicas y el derecho a la proteccién de datos; el
manejo de los datos sanitarios y el principio de seguridad de los datos:

— R/00401/2016. Que trata sobre la publicacién de la relacién de

puestos de trabajo de empleados publicos en el Boletin Oficial
de Aragén (BOA) con informacién excesiva. Esta Resolucién
fue emitida en un procedimiento instruido en contra de la Con-
sejeria de Hacienda y Administraciones Publicas del Gobierno
de Aragén porque se habia publicado en el BOA la relacién de
puestos de trabajo (RPT) de todos sus trabajadores. Probados
los hechos la AEPD se refirié a la Ley 8/2015, de Transparencia
de la Actividad Pablica y Participacién Ciudadana de Aragén y
a las obligaciones de publicidad activa de las Administraciones
publicas, pero también a los limites a la transparencia y consi-
deré que se incumplié el deber de secreto por la revelacién de
datos personales a terceros en esa publicacion (art. 10 LOPD).
Parala AEDP: “la publicacién en la pigina web de la Consejeria
de los datos personales de los solicitantes relativos a su nombre,
apellidos y DNI, asociados al resto de informacién contenida
en la RPT se deduce informacién excesiva cuya publicacién no
estd prevista en la citada Ley 8/2015 [...]. Por tanto, no existe
habilitacién legal y aunque existiera el informe requiere la adop-
cién de una serie de medidas para garantizar la proteccién de
datos de cardcter personal, tales como la notificaciéon previa a
los interesados dando plazo con posibilidad de oposicién” y re-
solvié: “PRIMERO: DECLARAR que la CONSEJERIA DE
HACIENDA Y ADMINISTRACIONES PUBLICAS DEL
GOBIERNO DE ARAGON ha infringido lo dispuesto en el
articulo 6.1 de la LOPD, tipificada como grave en el articulo
44.3.b) de la citada Ley Orgdnica. SEGUNDO: REQUERIR
ala CONSE]ERIA DE HACIENDA Y ADMINISTRA-
CIONES PUBLICAS DEL GOBIERNO DE ARAGON, de
acuerdo con lo establecido en el apartado 3 del articulo 46 de la
Ley 15/1999, para que acredite en el plazo de un mes desde este
acto de notificacién las medidas de orden interno que impidan
que en el futuro pueda producirse una nueva infraccion del ar-
ticulo 10 de la LOPD, para lo que se abre expediente de actua-
ciones previas E/01043/2016. En concreto: deberd proceder a
retirar de la pdgina web la publicacién de las RPT denunciadas,
procediendo, en todo caso, a la anonimizacién de los datos per-
sonales de los empleados publicos. TERCERO: NOTIFICAR
la presente resolucién a la CONSEJERIA DE HACIENDA
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Y ADMINISTRACIONES PUBLICAS DEL GOBIERNO
DE ARAGON y a Don A A.A. CUARTO: COMUNICAR
la presente resolucién al Defensor del Pueblo, de conformidad
con lo establecido en el articulo 46.4 de la LOPD”.

—R/00711/2016. Dictada en el marco de un procedimiento de Datos sanitarios

declaracién de infraccién de Administraciones publicas con- de internos en
tra el Centro Penitenciario Sevilla de la Secretarfa General de la aplicacién
Instituciones Penitenciarias. En el cual se analiza el manejo de  informdtica SANIT
los datos sanitarios de internos en la aplicacién informdtica
SANIT, que también es un fichero de nivel de seguridad alto
por tratar datos de salud y sexuales de personas en los centros
de privacién de la libertad (el programa dispone de varias ba-
ses de datos como Datos VIH, Serologfa, mantenimiento con
metadona, etc.). Una vez comprobados los hechos y realizadas
las inspecciones, la AEDP, entre otros puntos, sehalé que: “la
asignacién de contrasenas conociéndose por el Administrador
al ser el mismo el que las asigna, infringe la confidencialidad del
acceso a los datos y contraria el principio de uso por su titular,
ya que la misma tiene como funcién la identificacién de forma
inequivoca y personalizada del usuario” y resolvié: “PRIME-
RO: DECLARAR que el Centro Penitenciario Sevilla, (Secre-
tarfa General de Instituciones Penitenciarias) ha infringido lo
dispuesto en el articulo 9.1 de la LOPD, en relacién con los
articulos 88, 93.3, 96, 99, 104 y 111 del RLOPD tipificada
como grave en el articulo 44.3.h) de la citada Ley Orgdnica.
SEGUNDO: REQUERIR al Centro Penitenciario Sevilla, de
acuerdo con lo establecido en el apartado 3 del articulo 46 de la
LOPD, para que acredite en el plazo de un mes desde este acto
de notificacién las medidas de orden interno que impidan que
en el futuro pueda producirse una nueva infraccién del articulo
9.1 de la LOPD, para lo que se abre expediente de actuaciones
previas E/01970/2016. En concreto deberd implementar el do-
cumento de seguridad del fichero que figura creado, inscrito y
en funcionamiento desde 2005, informando de los extremos
que afecten al personal que opera con datos. Deberd proceder
a realizar una auditorfa del fichero y remitirla a esta Agencia.
Deberd acreditar que cumple las medidas de seguridad de con-
trol de acceso fisico de ficheros, sean equipos de informacién
o sean documentos en papel. En idéntico sentido, respecto al
almacenamiento de soportes que contengan datos. Deberd in-
formar del sistema de tratamiento de informacién que realiza a
través de correo electrénico si lo utiliza o del registro y envio de
historias clinicas a otros centros”.

— R/00814/2016. Al igual que la anterior, esta Resolucion trata Omisién de medidas
de la falta de medidas de seguridad sobre expedientes que con-  de seguridad en
tienen datos de salud y es instruida contra el Instituto Nacional ~expedientes con datos
de Toxicologia y Ciencias Forenses. En este caso, entre otros de salud
puntos, la AEDP senala que el “articulo 9 de la LOPD esta-
blece el “principio de seguridad de los datos” imponiendo la
obligacién de adoptar las medidas de indole técnica y organiza-
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tiva que garanticen aquella, anadiendo que tales medidas tienen
como finalidad evitar, entre otros aspectos a titulo de ejemplo,
entre otros de “acceso no autorizado” por parte de terceros. Asi,
aun cuando el articulo 9 de la LOPD establece una obligacién
de resultado, consistente en que se adopten las medidas nece-
sarias para evitar que los datos se pierdan, extravien o acaben
en manos, también es un mecanismo de garantia la seguridad”
y resuelve: “PRIMERO: DECLARAR que el INSTITUTO
NACIONAL DE TOXICOLOGIA Y CIENCIAS FOREN-
SES ha infringido lo dispuesto en el articulo 9.1 de la LOPD,
en relacién con los articulos 88. 89.2, 93, 96, 99, 111 y 113
del RLOPD tipificada como grave en el articulo 44.3.h) de la
citada Ley Orgdnica. SEGUNDO: NO REQUERIR al INS-
TITUTO NACIONAL DE TOXICOLOGIA Y CIENCIAS
FORENSES, sede de BARCELONA, la adopcién de medi-
das de seguridad al haber constatado que se han adoptado las
necesarias para garantizar la seguridad de los datos de cardcter
personal”.

En este tipo de Resoluciones se debe subrayar que cuando se pro-

ducen infracciones de las Administraciones publicas, por disposicién
legal, la AEPD debe comunicarlas al Defensor del Pueblo (art. 46.4
LOPD).

4.

PROCEDIMIENTOS DE INSPECCION Y SANCION

De los procedimientos de sancién, instruidos en 2016, cabe subrayar
los siguientes seis:

— PS/00149/2016. Instruido a Google Inc., donde se resuelve:

PRIMERO: IMPONER a la entidad Google Inc., por una
infraccién del articulo 10 de la LOPD, tipificada como gra-
ve en el articulo 44.3.d) LOPD, una multa 150.000 euros, de
conformidad con lo establecido en el articulo 45.2, 4 y 5 de la
citada LOPD. SEGUNDO: REQUERIR a Google Inc. para
que adopte sin dilacién las medidas necesarias para poner fin
a la vulneracién del articulo 10 de la LOPD declarada en esta
Resolucién [...]. TERCERO: ACORDAR la apertura de Ac-
tuaciones Previas de Investigacion para verificar la existencia de
comunicaciones con informacién no anonimizada efectuadas
por Google Inc. a la organizacién Lumen. CUARTO: ACOR-
DAR la apertura de Actuaciones Previas de Investigacién que
permitan determinar las posibles responsabilidades que pudie-
ran derivarse de la prictica de Google Inc. de informar a los
usuarios, en las pdginas de resultados de btsquedas por nom-
bre, que la lista de resultados puede no estar completa”.

— PS/00047/2016 y PS/00053/2016. A partir de la investigacion

de dos casos muy similares en los que los reclamantes sefialaban
que habia recibido una carta publicitaria remitida por Sistemas
Meédicos Profesionales S.L. (PLENISAN), que no tenfan nin-
guna relacién con esa entidad y que sus datos personales no
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estaban en ninguna fuente de acceso publico y que al pie de
las cartas figura que el origen de los datos eran los ficheros de
la entidad Macro Select Print S.L. (MSP). En los dos casos, la
Directora de la AEPD, luego de un arduo proceso de investi-
gacién y de dos extensas fundamentaciones a las Resoluciones
(en las cuales se realizan juicios de ponderacién del nivel de res-
ponsabilidad de cada entidad) consideré que las conductas de
esas entidades implicaron una infraccién grave de la obligacién
de contar con el consentimiento de la persona afectada por el
tratamiento de datos y resolvié en ambos casos: PRIMERO:
IMPONER a la entidad MSL, por una infraccién del articulo
6 de la LOPD, tipificada como grave en el articulo 44.3 b)
de la LOPD, una multa de 60.000 € de conformidad con lo
establecido en el articulo 45 de la citada LOPD. SEGUNDO:
IMPONER a la entidad MEYDIS, S.L., por una infraccién del
articulo 6 de la LOPD, tipificada como grave en el articulo 44.3
b) de la LOPD, una multa de 60.000 € de conformidad con lo
establecido en el articulo 45 de la citada LOPD. TERCERO:
IMPONER a la entidad PLENISAN SL, por una infraccién
del articulo 6 de la LOPD, tipificada como grave en el articulo
443 b) de la LOPD, una multa de 60.000 € de conformidad
con lo establecido en el articulo 45 de la citada LOPD”.

— PS/00005/2016. Esta Resolucién es en relacién con un escrito
recibido por la AEPD en el que se senalaba que Telefénica de
Espafia-Movistar emplea “supercookies” en el acceso a Inter-
net utilizando terminales méviles, sin informar debidamente al
usuario y sin que este preste su consentimiento. En este caso
se resuelve: “PRIMERO: IMPONER a la entidad TELEFO-
NICA MOVILES ESPANA, S.A.U., por una infraccién del
articulo 22.2 de la LSSI, tipificada como leve en el articulo 38.4
g) de la LSSI, una multa de 20.000 € (veinte mil euros) de
conformidad con lo establecido en los articulos 39 y 40 de la
citada LSSI”.

— PS/00691/2015. En este caso la Asociacién 11 M Afectados de
Terrorismo habia puesto de manifiesto que en la direccién de
internet www.peonesnegros.info aparecian publicados 392 do-
cumentos de caricter personal de las victimas del atentado del
11 M de 2004. La AEPD realizé una investigacién del caso y
al concluir el procedimiento resolvié: PRIMERO: IMPONER
a la entidad Asociacién Peones Negros de Madrid, por una
infraccién del articulo 7.3 de la LOPD, tipificada como muy
grave en el articulo 44.4.b) de la misma norma, una multa de
100.000 € (cien mil euros), de conformidad con lo establecido
en el articulo 45.3, 4 y 5 de la citada Ley Orgdnica. SEGUN-
DO: REQUERIR a la entidad Asociacién Peones Negros de
Madrid para que adopte sin dilacién las medidas necesarias para
poner fin a la vulneracién del articulo 7.3 de la LOPD decla-
rada en esta Resolucién. En concreto se insta a dicha entidad
para que, en el plazo de mes contado desde la notificacién de
este acto, cese en el tratamiento de los datos de cardcter perso-
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nal que constituyen el objeto de las presentes actuaciones. En
el mismo plazo deberd comunicar a esta Agencia Espafola de
Proteccién de Datos las medidas y actuaciones adoptadas para
el cumplimiento de lo requerido, justificando haber eliminado
de sus ficheros los datos de cardcter personal resefiados”.

5. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

La AEPD ha llevado en 2016 un niimero significativo de actividades
en colaboracién con distintas instituciones publicas. En el dmbito in-
ternacional, la AEPD se ha incorporado al Subgrupo de “Enforcement”
del GT 29, cuyo objetivo es permitir la coordinacién de la actuaciones
de sus miembros en relacién con problemas de proteccién de datos en
tratamientos desarrollados por grandes companias transnacionales, los
cuales afectan a la mayor parte de los Estados miembros.

En lo referente a Iberoamérica, durante 2016, las actuaciones mais
significativas de la Agencia Espafola de Proteccién de Datos, en su
condicién de Secretarfa Permanente de la Red Iberoamericana de
Proteccién de Datos (RIPD), han sido las siguientes: 1) XIV Encuen-
tro Iberoamericano de Proteccién de Datos, 8, 9 y 10 junio, Santa
Marta, Colombia. 2) Taller “Privacidad y Accién Internacional Hu-
manitaria’, 16 y 17 de junio, Centro de la Cooperacién Esparola en
La Antigua, Guatemala. 3) Seminario “Europa-Iberoamérica: una
visién comun de la proteccién de datos. El nuevo marco europeo y su
incidencia en Iberoamérica’, 8 y 9 de noviembre, Centro de la Coo-
peracién Espafiola en Montevideo.

En el dmbito interno, la AEPD también ha emprendido una es-
trecha colaboracién con la Agencia Espanola de Consumo, Seguridad
Alimentaria y Nutricién (AECOSAN) y con el Instituto Nacional de
Ciberseguridad (INCIBE) para la elaboracién y presentacién de la
“Guia de Privacidad y Seguridad en Internet”, que ha tenido una am-
plia difusién ciudadana. Ademds, se han llevado a cabo colaboracio-
nes con las Autoridades Autonémicas de Proteccién de Datos, credn-
dose Grupos de Trabajo con la Agencia Vasca de Proteccién de Datos
y la Autoridad Catalana de Proteccién de Datos, en relacién con la
aplicacién del nuevo Reglamento Europeo de Proteccion de Datos..
En el marco de colaboracién con el Poder Judicial, la AEPD ha parti-
cipado como ponente en el Seminario organizado por el CGPJ sobre
“Seguridad y Protecciéon de Datos en los procedimientos judiciales”.
Asimismo, se ha impulsado la colaboracién con la Secretaria General
de Administracién Digital (SGAD), dependiente del Ministerio de
Hacienda y Funcién Publica, y con el Centro Criptolégico Nacional
(CCN), cuyo objetivo es evaluar el impacto en las Administraciones
Publicas del nuevo Reglamento Europeo y redactar un conjunto de
guias o directrices que ayuden en su implantacién.
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6. COOPERACION CON LA SOCIEDAD

La AEPD ha celebrado durante 2016 varias actuaciones de coopera-
cién y colaboracién, tanto con empresas como con grupos sociales o
profesionales de la privacidad. Asi, en el marco de las relaciones peri6-
dicas que se mantienen con los principales prestadores de servicios en
internet, se han celebrado diversas reuniones con representantes de
Google en las que se inform4 las nuevas opciones de configuracién de
la privacidad de esa entidad. La AEPD también mantuvo reuniones
con directivos de Facebook Spain, en la que éstos informaron a la
AEPD sobre cambios en el tratamiento de la informacién recopilada.
Con las PYMES, se ha promovido la elaboracién de una herramienta
de ayuda a las mismas para facilitar su gestién de la proteccion de
datos en el marco del nuevo Reglamento Europeo.

La AEPD también ha colaborado con grupos sociales y Universi-
dades. En este marco se sitta el Acuerdo suscrito con el Consejo de
Consumidores y Usuarios. En el dmbito de promocién de la investi-
gacion, en 2016 se han establecido contactos preliminares con diversas
Universidades espanolas de perfil tecnolégico para explorar posibili-
dades de colaboracién en este sentido. También se estan impulsando
mecanismos de autorregulacién en el dmbito de las telecomunicacio-
nes y la publicidad, para favorecer los derechos de los usuarios de es-
tos servicios y mejorar la calidad de los mismos.

En el contexto de la colaboracién con los profesionales de la pri-
vacidad, y sus asociaciones, han sido diversas las actuaciones de la
AEPD a lo largo de 2016, entre las cuales cabe mencionar la partici-
pacién de la AEPD en los Congresos de ENATIC (abogados digita-
les) y de la APEP (Asociacién Profesional Espanola de Privacidad), o
en la Jornada organizada por la APEP sobre habeas data y delitos in-
formdticos. Asimismo, hay que resefiar las reuniones celebradas con
la APEP, ISMS Férum y ENATIC para recoger sus opiniones y suge-
rencias sobre el Reglamento Europeo de Proteccién de Datos.

7. OTRAS ACTIVIDADES DE INFORMACION Y
SENSIBILIZACION CIUDADANA

En cuanto a la divulgacién de informacion préctica para los ciudada-
nos, la AEPD ha desarrollado una intensa labor de informacién y
sensibilizacién ciudadana. En este contexto se sitta la ya citada “Guia
sobre privacidad y seguridad en internet”, compuesta por 18 fichas
ampliables, que abordan distintos riesgos y problemas que pueden
surgir en internet.

También cabe mencionar la elaboracién de sendas guias con
orientaciones sobre la proteccion de datos personales en los dmbitos
de la reutilizacién de la informacién en el sector publico y de la ano-
nimizacién. Del mismo modo, la AEPD imparte anualmente cursos
de formacién para empleados publicos de la Administracién Gene-
ral del Estado, dentro de la programacién del Instituto Nacional de
Administraciones Publicas. Igualmente, se han publicado en la sede
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electrénica las nuevas FAQS, que en total tratan 25 temdticas y, a

finales del 2016, se puso en marcha el blog de la AEPD.

8. DATOS ESTADISTICOS

En 2016, el ntimero de denuncias registradas en la Agencia ha sido de
7.935, y el de reclamaciones de tutela de 2.588, haciendo un total
de 10.523 escritos formulados por los ciudadanos en garantia de sus
derechos. Se ha producido una ligera disminucién de las denuncias
registradas respecto a 2015, que fue de 8.489, mientras que, por el
contrario, se mantiene la tendencia del incremento de las reclamacio-
nes de tutelas de derechos, que fue en 2.015 de 2.082.

De la lectura de estas cifras, cabe destacar lo siguiente:

En paralelo con la bajada en el nimero de denuncias registradas,
se ha producido una reduccién del nimero de resoluciones sancio-
nadoras en comparacién con afos anteriores que, sin embargo no ha
afectado en la misma proporcién al importe econémico global de las
sanciones impuestas que repunta levemente.

Un dato destacable es el crecimiento de los apercibimientos (un
43% sobre 2015) frente a la imposicién de sanciones. Se trata de un
mecanismo, el del apercibimiento, mds rdpido y mds eficaz a la hora
de conseguir la adecuacién de los comportamientos infractores o en
riesgo de serlo y, con ello, mds eficiente a la hora de garantizar los
derechos ciudadanos en esta materia.

En cuanto a la naturaleza de las denuncias tramitadas, cabe desta-
car el notable aumento de los casos de morosidad y de contratacién
fraudulenta. Ambas modalidades suponen el grueso de las quejas que
recibe cotidianamente la Agencia. A continuacion, figuran las denun-
cias recibidas en materia de videovigilancia y SPAM, supuestos ambos
que, cuando las circunstancias legales y reglamentarias lo permiten,
estdn siendo objeto, en lugar de sanciones, del correspondiente aper-
cibimiento al sujeto infractor con las connotaciones anteriormente
mencionadas. En consonancia con lo anterior, el mayor nimero y
porcentaje de sanciones impuestas han recaido en infracciones come-
tidas por la inclusién indebida en los llamados “ficheros de morosos”
y en segundo lugar en supuestos de contratacion fraudulenta.

El aumento tan relevante producido en 2016 en este tipo de re-
clamaciones se debe en primer término a las reclamaciones frente a fi-
cheros de solvencia patrimonial. El derecho de cancelacién ha sido de
nuevo el derecho mas reclamado, refiriéndose a ficheros de solvencia
patrimonial casi el 25 % de las reclamaciones planteadas. Dentro de
las reclamaciones por la denegacién del derecho de cancelaciéon ante
los ficheros de solvencia patrimonial, la mayorfa de los casos se pro-
ducen por negar el reclamante la existencia de la deuda que ha sido
inscrita en los citados ficheros por parte, sobre todo, de las companias
de telecomunicaciones o de empresas que compran créditos.

Otro grupo de reclamaciones muy relevante es el referido al de-
recho de cancelacién frente a los buscadores de internet, el llamado
“derecho al olvido”. En el entorno de los buscadores, foros sociales,
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blogs y paginas web en general es donde se observa un incremento de
las reclamaciones derivadas de los constantes tratamientos de datos
que se producen en una sociedad digital. En ese entorno digital, que
proporciona innumerables ventajas a los ciudadanos, se producen
con frecuencia importantes violaciones en el dmbito de la privaci-
dad. El anonimato con que se participa en muchas ocasiones dificulta
extraordinariamente la posibilidad de dar una respuesta eficaz para
impedir infracciones a la normativa de Proteccién de Datos.

Otros problemas anadidos en un mundo globalizado como el ac-
tual es la dificultad para tutelar los derechos ARCO frente a entidades
que radican fuera de Espana y carecen de establecimientos en Espana
o bien en las que las filiales en nuestro pais no tienen ninguna parti-
cipacién en la determinacién de los fines y medios del tratamiento.
También representa una dificultad el hecho de que los servidores se
encuentren en el extranjero, y en el caso de los foros, que no sea posi-
ble identificar a los administradores.

Por dltimo, se observa una mayor preocupacién de los afectados
en el tratamiento de sus datos en los historiales clinicos. Como se
aprecia por el nimero de reclamaciones referidas al derecho de acceso
y a los derechos de rectificacién y cancelacién. Destacan los casos en
que la Agencia ha tutelado el derecho de acceso, por la no entrega o
entrega incompleta de la historia clinica por parte del responsable del
fichero a los pacientes.






VI. ESPANA: AUTORIDAD CATALANA
DE PROTECCION DE DATOS

1. INTRODUCCION

Conforme se senalé anteriormente, en Espafa la proteccién de datos
de cardcter personal estd desarrollada en la LOPD que regula los as-
pectos basicos del régimen juridico de la AEPD. En la misma LOPD
se establece que la mayor parte de las funciones asignadas a la AEPD,
cuando afecten a ficheros de datos de cardcter personal creados o
gestionados por las Comunidades Auténomas (CCAA) y por la Ad-
ministracién Local de su dmbito territorial, serdn ejercidas por los
érganos correspondientes de las CCAA. Las autoridades de control
de las CCAA tienen plena independencia en el ejercicio de sus fun-
ciones (art. 41.1 LOPD); ademds, se determina que las CCAA pue-
den crear y mantener sus propios registros de ficheros para el ejercicio
de sus competencias (art. 41.2 LOPD) y que el Director de la AEPD
puede convocar regularmente a los érganos correspondientes de las
CCAA a efectos de cooperacion institucional y coordinacién de cri-
terios o procedimientos de actuacion. De igual manera, el Director
de la AEPD y los érganos correspondientes de las CCAA pueden
solicitarse mutuamente la informacién que sea necesaria para el cum-
plimiento de sus funciones (art. 41.3 LOPD).

A nivel autonémico, la normativa reguladora de la Autoridad Ca-
talana de Proteccién de Datos (APDCAT) es el Estatuto de Autono-
mia de Catalufa (arts. 4.1, 15, 20, 23, 27, 28, 30, 31, 76, 78, 156,
182.3); la Ley 32/2010, de la Autoridad Catalana de Proteccién de
Datos; y el Decreto 48/2003, por el que se aprueba el Estatuto de
la Agencia Catalana de Proteccién de Datos. La APDCAT es una
autoridad independiente, creada por la Ley 5/2002, de la Agencia
Catalana de Proteccién de Datos, que desde su creacién ha tenido
una destacada evolucién para garantizar el derecho a la proteccion de
datos en el dmbito de las Administraciones publicas catalanas. Con la
aprobaci6n del Estatuto de Autonomia de 2006 se reconoce por pri-
mera en esa norma el derecho a la proteccién de datos y se fortalece
el rol de la Autoridad catalana de control en materia de proteccién de
datos. Entre las varias medidas adoptadas destaca que se establece su
designacién parlamentaria y que se cambia su denominacién por la
de Autoridad, con el objetivo de evitar la confusién de su naturaleza
con el de otras entidades administrativas mds instrumentales, que son
conocidas como agencias.

El dmbito de actuacién de la APDCAT se determina en el ar-
ticulo 3 de la Ley 32/2010 e incluye los ficheros y los tratamientos
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de datos que se realizan en Catalufa por: a) Instituciones publicas.
b) Administracién de la Generalidad. ¢) Entes locales. d) Entidades
auténomas, consorcios y demds entidades de derecho publico vincu-
ladas a la Administracién de la Generalidad o a los entes locales, o que
dependen de ellos. e) Entidades de derecho privado que cumplan los
requisitos sefialados en la Ley. f) Otras entidades de derecho privado
que prestan servicios publicos en los ficheros y tratamientos vincu-
lados a la prestacién de esos servicios. g) Universidades publicas y
privadas que integran el sistema universitario cataldn, y los entes que
de ellas dependen. h) Las personas fisicas o juridicas que cumplen
funciones publicas con relacién a materias que son competencia de
la Generalidad o de los entes locales. Por tltimo, i) Las corporaciones
de Derecho publico que cumplen sus funciones exclusivamente en el
dmbito territorial de Cataluna.

En la misma Ley se establecen las competencias a la APDCAT
que incluyen: registro, control, inspeccién, sancidn, resolucién y
aprobacién de propuestas, recomendaciones e instrucciones (art. 4).
De igual forma, las funciones de la Autoridad catalana se regulan en
el articulo 5 de la Ley 32/2010 y se pueden resumir en:

— Velar por el cumplimiento de la legislacién de proteccion de da-
tos y de la Ley 23/1998, de estadistica de Cataluna, en lo refe-
rente a la recogida de datos estadisticos y al secreto estadistico, y
adoptar las medidas correspondientes para garantizar las condi-
ciones de seguridad de los ficheros constituidos con finalidades
exclusivamente estadisticas, sin perjuicio de las competencias
atribuidas al Instituto de Estadistica de Catalufia.

— Resolver las reclamaciones de tutela respecto al ejercicio de los
derechos ARCO.

— Promover la divulgacién de los derechos de las personas con
relacién a la proteccién de datos y el acceso a la informacién, y
la evaluacién del impacto sobre la privacidad”.

— Dictar las instrucciones y las recomendaciones en materia de
proteccién de datos de cardcter personal y de acceso a la infor-
macion.

— Requerir (a los responsables del fichero o del tratamiento y a los
encargados del tratamiento) la adopcién de las medidas necesa-
rias para la adecuacién del tratamiento de los datos personales
objeto de investigacién a la legislacién vigente en materia de
proteccién de datos de cardcter personal y, en su caso, ordenar
el cese de los tratamientos y la supresién de los ficheros.

— Proporcionar informacién sobre los derechos de las personas en
materia de tratamiento de datos personales.

— Atender las peticiones de informacion, las quejas y las denun-
cias.

— Decidir sobre las inscripciones de ficheros y el tratamiento de
datos de cardcter personal en el Registro de Protecciéon de Datos
de Cataluna; asi como, tener conocimiento de los demas fiche-
ros en que, a pesar de estar exentos del deber de inscripcién en
el Registro, la legislacion vigente establezca un deber de comu-
nicacion a la autoridad de proteccién de datos.
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— Ejercer las potestades de inspeccién y sancién.

— Elaborar planes de auditoria.

— Emitir informe, con cardcter preceptivo, sobre los proyectos de
disposiciones de cardcter general de la Generalidad de creacién,
modificacién o supresién de ficheros de datos de cardcter per-
sonal, y sobre las disposiciones que afecten a la protecciéon de
datos de cardcter personal.

— Emitir informe, con cardcter potestativo, sobre los proyectos de
disposiciones de caricter general de los entes locales de crea-
cién, modificacién o supresion de ficheros, y sobre las disposi-
ciones que tengan impacto en materia de proteccién de datos
de cardcter personal que los entes locales le sometan.

— Responder a las consultas que formulen las entidades de su
dmbito de actuacién sobre la proteccién de datos de cardcter
personal.

— Otorgar las autorizaciones para la exencién del deber de infor-
macion en la recogida de datos y para el mantenimiento integro
de determinados datos, entre otras.

— Colaborar con la AEPD y con las demds agencias autonémicas.

2. ACCION NORMATIVA

La accién normativa de la APDCAT se ha desarrollado en tres tipos
de actuaciones: Instrucciones, Recomendaciones y Resoluciones. En-
tre las que destacan las siguientes: A) Instruccion 1/2009, sobre el
tratamiento de datos de cardcter personal mediante cdmaras con fines
de video-vigilancia. B) Recomendaciones: 1. Recomendacién 1/2008
sobre la difusién de informacién que contenga datos de cardcter per-
sonal a través de Internet. 2. Recomendacién 1/2010 sobre el encar-
gado del tratamiento en la prestacién de servicios por cuenta de enti-
dades del sector publico de Catalufia. 3. Recomendacién 1/2011
sobre la creacién, modificacién y supresion de ficheros de datos de
caricter personal de titularidad publica. 4. Recomendacién 1/2013
sobre el uso del correo electrénico en el dmbito laboral. C. Resoluciones:
1. Resolucién de 4 de abril de 2011, por la que se aprueba la modifi-
cacién de los soportes normalizados para formalizar las inscripciones
de los ficheros en el Registro de Protecciéon de Datos de Cataluna y
por la Resolucién, de 6 de junio de 2016, por la que se modifican
soportes normalizados para formalizar inscripciones en el Registro de
Proteccién de Datos de Cataluna. 2. Resoluciones de aprobacion de los
ficheros de la Autoridad: 2.1. Resolucién de 2 de noviembre de 2010,
por la que se regulan los ficheros de datos de cardcter personal de la
Autoridad Catalana de Proteccién de Datos. 2.2. Resolucién de 30
de enero de 2013, per la que se crea el fichero de datos de cardcter
personal; 2.3. Resolucién de 18 de mayo de 2016, por la que se mo-
difican ficheros de datos de cardcter personal de la Autoridad Catala-
na de Proteccién de Datos. 3. Resolucién de 26 de junio de 2015, por
la que se crea la sede electrénica y el registro electrénico de la Autori-
dad Catalana de Proteccién de Datos.

Instrucciones,
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resoluciones
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3. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS Y DE INSPECCION Y
SANCION

En 2016 la APDCAT realizé6 44 Resoluciones de procedimientos
sancionadores, con las que la APDCAT busca garantizar el derecho a
la proteccién de datos. A continuacién se relacionan estas resolucio-
nes, en las que se declaré la comisién de una infraccién (leve, grave o
muy grave). El contenido integro de estas resoluciones estd disponible

en la web de la APDCAT.

RESOLUCION del proce-
dimiento sancionador ntim.
PS 21/2016, referente al
Instituto de Seguridad
Publica de Catalufia.

/ A

Incorporar el NIF completo en la tarjeta i do debe
llevar en un lugar visible mientras permanece dentro de las instalaciones y en
las listas de calificaciones, cuando las personas afe
a través de otro dato personal, es un
infraccion grave. No informar debidamente a las personas afectadas en la
recogida de sus datos constituye una infraccion leve.

ificativa que el aly

S
das ya estin ificad,

excesivo que ¢ 7 una

RESOLUCION del
procedimiento sancionador
nam. PS 14/2016, refe-
rente a una concejala del
Ayuntamiento de...

Una concejala no adscrita a ningin grupo de un Ayuntamiento accedié

a un documento en ejercicio de sus funciones, y con posterioridad entregé
una copia del documento a una tercera persona, sin consentimiento de la
persona afectada -de quien constaban sus datos el documento- ni habili-

tacion legal. Este hecho se considera una cesion ilegitima constitutiva de

una infraccion grave.

RESOLUCION del
procedimiento sancionador
nam. PS 15/2016, referen-
te a la empresa Servicio de
Ensenanza y Asesoramiento
Deportivo, SA.

El envio de correos electronicos a miiltiples destinatarios sin utilizar la
herramienta de copia oculta, por parte de una empresa privada que gestiona
instalaciones deportivas municipales, supone una infraccion grave, en
concreto la vulneracion del deber de secreto. Al tratarse de un ficheroltrata-
miento de titularidad privada, resulta de aplicacion el régimen sancionador
general previsto en el art. 45 LOPD, si bien en el caso presente se dan las
circunstancias que permiten la aplicacion de la advertencia.

RESOLUCION del proce-

PS 16/2016, referente a
Servicio de Ensefianza y
Asesoramiento Deportivo,

SA

dimiento sancionador ndm.

El envio por parte de una empresa privada que gestiona instalaciones de-
portivas municipales, de un correo electronico que contiene datos de cardcter
personal relativos a terceras personas, sin el consentimiento de sus titulares

y sin habilitacion legal, supone una infraccion grave, concretamente por
vulneracion del deber de secreto. Sin embargo, procede aplicar la rebaja de
un graco en la multa impuesta, conforme al art. 45.5 LOPD.

RESOLUCION del
procedimiento sancionador
nam. PS 12/2016, referen-
te al Instituto Cataldn de

la salud.

No atender los requerimientos de medidas correctoras de la Autoridad
formulacos en el marco de un procedimiento sancionador es constitutivo de
una infraccion de cardcter grave.

RESOLUCION del proce-

PS 13/2016, referente al
Ayuntamiento de Cabrera
de Mar.

dimiento sancionador ntim.

La difusién en Internet de fotografias de menores sin el consentimiento
especifico de los pacres | madres o representantes legales de dichos menores a
tal efécto, constituye una comunicacion ilicita de datos personales. Las figuras
de advertencia y rebaja de un grado del art. 45 LOPD no son aplicables a
las infracciones cometidas en tratamientos de titularidad piblica, a los que se
aplica el régimen especifico del art. 46 LOPD.

RESOLUCION del
procedimiento sancionador
ndam. PS 6/2016, referente
al Ayuntamiento

de Santpedor.

E| Ayuntamiento recogid el teléfono movil y la informacién sobre una queja
que se habia formulado por whatsapp sobre las molestias ocasionadas por
unos vehiculos presuntamente mal estacionados. El dato del niimero de
teléfono y la queja las incluyd después la Policia Local en un acta que levanté
por unos hechos detectados antes de la queja efectuada por whatsapp, todo
ello sin informar al respecto de los extremos del art. 5 LOPD.
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RESOLUCION del
procedimiento sancionador
nam. PS 9/2016, referente
a la Corporacién Sanitaria
Parc Tauli.

Facilitar a una tercera persona doc ion que contiene datos relativos a
la salud sin el consentimiento expreso y sin la concurrencia de una habilita-
cidn legal, es constitutiva de una infraccion muy grave. Respecto la alegacion
de error en la comision de los hechos, se recuerda la doctrina jurisprudencial
sobre el principio de culpabilidad, y al respecto es suficiente que se haya

actuado sin la diligencia necesaria.

RESOLUCION del proce-

dimiento sancionador ntim.

PS 10/2016, referente a
Parés Seixas, SL.

Se declara la comision de dos infracciones (1 leve y 1 grave), cometidas por una
empresa que actuaba como encargada del tratamiento en el servicio de gestion
de recobro de deudas, respecto al servicio de suministro de agua prestado por la
entidad responsable del tratamiento. Por un lado, dicha empresa subcontraté a
un tercero sin la autorizacion del responsable del tratamiento. Por otro, tratd los
datos del denunciante (que era el hijo del deudor, pero no el titular del contrato
de suministro) sin su ¢ imiento y sin habilitacion legal.

RESOLUCION del
procedimiento sancionador
nam. PS 7/2015, referente
a la Direccién General de la
Policfa del Departamento
de Interior de la Generali-
dad de Cataluna.

Por un laclo, con motivo de la notificacion de un acto de un expediente
disciplinario, se permitié al personal al que se encomends la prictica de tal
notificacion el acceso al contenido del acto a notificar, lo cual se considera
innecesaria para llevar a cabo simplemente la notificacion. Por ello se declara
que se produjo un tratamiento ilicito de datos especialmente protegidos, lo
que constituye una infraccion muy grave. Por otra parte, también en el mis-
mo expediente disciplinario se intentd practicar la notificacion de un acto en
el domicilio de una persona diferente, que tenia los mismos apellidos que la
persona expedientada y figuraba en un registro que se habia consultado. Esta
actuacién constituye una vulneracién del principio de calidad, en su vertiente
de exactitud, lo cual estd prevista como infraccion grave.

RESOLUCION del proce-
dimiento sancionador ntim.
PS 11/2016, referente al
Ayuntamiento de Girona.

El Ayuntamiento de Girona contraté a una empresa externa la gestién del
cobro de las zonas reguladas de aparcamiento, lo que supone el acceso por
parte de la empresa concesionaria a datos de cardcter personal incluidos en
ficheros del A jento. En la doc jon que rige la contratacién

Ami jva 1o se ¢ wpla la totalidad de los extremos del articulo 12
de la LOPD, en concreto, no se detallan las medidas de seguridad que la
concesionaria debe implementar, lo que es constitutivo de una infraccion
leve por falta de contrato de encargado. La matricula de los vehiculos tiene
la consideracion de dato de cardcter personal. La empresa concesionaria
tiene la condicion de encargado del tratamiento, no sélo cuando accede a
determinados datos que se encuentran previamente en poder del responsable
del fichero, sino también en aquellos casos en que en cumplimiento del
encargo realizado, los datos son recogidos por la concesionaria

RESOLUCION del proce-
dimiento sancionador ndm.
PS 8/2016, referente al
Ayuntamiento de Perafort.

El Ayuntamiento notificé una resolucion de alcaldia con su contenido integro
a dos trabajadoras a las que se extinguia la relacion laboral que tenian con
esta entidad, revelando datos de las dos personas (nombre y apellidos, fecha
extincién contrato trabajo, inicio preaviso y cuantia de indemnizacion), sin
su imiento ni habili

ion legal. Es por ello que se considera que se

ha cometido una comunicacién de datos ilicita, lo que estd tipificada como
infraccion grave. Respecto de la al /s io y falta de
lidad del A se recuerda la doctrina jurisprudencial
sobre el principio de culpabilidad, y al respecto es suficiente que se haya
actuado sin la diligencia necesaria.

gacion de error i

nten

RESOLUCION del
procedimiento sancionador
ntam. PS 5/2016, referente
a la Federacién Catalana de
Futbol Sala.

La difusion de datos personales en una blea / Pleno sin el c

de los afectados ni habilitacion legal, se califica como una comunicacion de
datos ilicita, constitutiva de infraccion grave. Ante la alegacion de falta de
competencia de la Autoridad, se argumenta que a pesar de ser una entidad
privada, el tratamiento de datos personales imputado efectud en el marco del
gjercicio de funciones piiblicas, y por lo tanto es competencia de esta Autoridad.

RESOLUCION del
procedimiento sancionador
nam. PS 2/2016, referente
al Instituto Cataldn de la
salud.

La pérdida de documentacion que deberia formar parte de la historia clinica
Ineracion de las medidas de seguridad necesarias y, por lo
tanto una infraccion grave. En la ion del procedi;
denciado que en un momento determinado no se localizé la documentacién,
y el propio responsable manifestd que se habia extraviado.

constituye una

se ha evi-
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RESOLUCION del proce-
dimiento sancionador niim.

PS 3/2016, referente al

La destruccién precipitada de parte de la Historia Clinica sin respetar los
plazos de conservacion de la doc 7 7
ilicito y, por tanto, una infraccion grave. La entidad denunciada pone de

i0n, ¢ un

Hospital Arnau de Vilanova, | manifiesto que al proceder a digitalizar la documentacion fisica, sélo se hizo
dependiente del Instituto con respecto a una parte de esta doc ion, habiendo eliminado el resto,
Cataldn de la Salud. por error.

RESOLUCION del proce- | La publicacién en el tablén de anuncios de un centro escolar de forma que

dimiento sancionador ntim.
PS 67/2015, referente al
Instituto Manuel de Caba-
fias, del Departamento de
Ensenanza.

queden accesibles a una pluralidad de personas, de un listado de alumnos
identificados con su nombre y apellidos, con indicacion de datos referentes a
la salud, constituye un tratamiento ilicito de datos especialmente protegidos, y
por lo tanto se declara la comision de una infraccién muy grave.

RESOLUCION del
procedimiento sancionador
nam. PS 58/2015, refe-
rente al Ayuntamiento de
Vilagrassa.

Permitir el acceso a un expediente administrativo en materia urbanistica en
el tramite de informacion piiblica es licito, pero una vez finalizado el periodo
correspondiente a este tramite ya no se debe permitir el acceso, porque de lo
contrario se vulnera el principio de calidad en su vertiente de proporcionali-
dad -temporalidad-. Es por ello que se declara aqui una infraccion grave, por

vulneracion del principio mencionado.

RESOLUCION del proce-
dimiento sancionador ntim.
PS 60/2015, referente al

Ayuntamiento de Manresa.

La captacion de imdgenes mediante camaras de personas en la via piiblica es
constitutiva de una infraccién grave, al considerarse excesiva en relacion a los
fines perseguidos. No informar debidamente de la existencia de las camaras
mediante carteles colocados antes de entrar en el campo de vision de la
cdmara, es constitutivo de una infraccién leve.

RESOLUCION del proce-
dimiento sancionador niim.
PS 61/2015. referente al

Ayuntamiento de Manresa.

Es necesaria la creacion del archivo cuando se registran imdgenes captadas
a través de camaras de videovigilancia con fines de control del trdfico, lo
que es constitutivo de una infraccion grave.

RESOLUCION del
procedimiento sancionador
ntm. PS 53/2015, refe-
rente al Ayuntamiento de
Torredembarra.

La recogida y tratamiento de datos personales (geolocalizacion) a través
de un sistema GPS incorporado a los aparatos de radiofrecuencia que
utilizan los agentes de la Policia Local de un municipio, sin haber creado
el fichero correspondiente, constituye una infraccién de cardcter grave. La
recogida y tratamiento de dichos datos sin haber informado previamente
a las personas afectadas, supone una vulneracion del deber de informar.
La no inclusién en el documento de seguridad de la recogida de los datos
mediante el sistema referido, supone una infraccion del principio de
seguridad de los datos.

RESOLUCION del
procedimiento sancionador
nam. PS 59/2015, refe-
rente al Ayuntamiento de
Torredembarra.

El acceso por parte del personal administrativo adscrito a la concejalia

de Gobernacion de un Ayuntamiento, a todos los datos incluidos en el
documento “novedades policiales” (que recoge todas las actuaciones diarias
que lleva a cabo la Policia Local), supone una vulneracion del principio
de sequridad, dado que no se ha acreditado la necesidad de que el citado
personal administrativo tenga que acceder a todo el documento integro
para realizar sus funciones. 2) El envio mediante red piiblica de telecomu-
nicaciones del documento de “novedades policiales” (que contiene datos que
exigen un nivel alto de medidas de seguridad), sin cifrar, supone una vul-
neracion al principio de seguridad. 3) El alma del doc
“‘novedades policiales” en formato papel, en salas no dotadas de sistemas de
cierre adecuados, supone una vulneracion del principio de seguridad.

RESOLUCION del proce-
dimiento sancionador ntim.
PS 44/2015, referente a
Ferrocarril Metropolitano
de Barcelona, SA.

Se declara la infraccion grave de vulneracion del deber de secreto, para
remitir a una pluralidad de trabajadores un correo electrénico con datos
sobre una persona trabajadora concreta, sin que estuviera justificado. Por otra
parte, se declara también la infraccion grave de vulneracion del principio de
seguridad, porque la config informitica permitia
que todos los usuarios accedieran a datos personales que no eran necesarios
para el ejercicio de sus funciones.

ion de una her
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RESOLUCION del proce-
dimiento sancionador ntim.
PS 54/2015, referente al
Ayuntamiento de...

El acceso por parte de un agente a datos personales que figuran en los archivos
de la Direccién General de la Policia -al que tiene acceso dada su condicién
de agente- constituye un tratamiento ilicito cuando este acceso no tiene
relacion con las actuaciones policiales.

RESOLUCION del proce-
dimiento sancionador ntim.
PS 56/2015, referente a la

La difusién por internet ~sin ningiin tipo de restriccion- de datos personales
sobre las que recae el deber de secreto constituye una infraccién de la LOPD
aunque la difusion por parte del 6rgano responsable no haya sido producida

Escuela Oficial de Idiomas | intencionadamente.
Barcelona-Vall d'Hebron.
RESOLUCION del Permitir el acceso a un documento con datos personales a terceros no autori-

procedimiento sancionador

nam. PS 40/2015.

zados vulnera el deber de secreto, la cual constituye una infraccion grave.

RESOLUCION del
procedimiento sancionador
ntm. PS 50/2015, refe-
rente al Ayuntamiento de
Castell-Platja d’Aro.

Se imputa comunicacion ilicita porque policia local levanté formulario
denuncia por infraccion ordenanza con datos de 2 personas que segiin la
denunciante no tienen nada que ver, de tal manera que al dar copia del acto
a ambas estdn revelando datos personales a un tercero.

RESOLUCION del
procedimiento sancionador
ntm. PS 47/2015, refe-
rente al Ayuntamiento de
Torredembarra.

Se declaran tres infracciones, todas ellas relacionadas con la instalacion de un
sistema de videovigilancia en la sede de la Policia Local del municipio. En
primer lugar, se declara una infraccion por falta de creacion de archivo, ya
que aunque se habia aprobado la disposicion de creacion del fichero de video-
vigilancia, esta no se habia publicado en el boletin oficial correspondiente. En
segundo lugar, se declara una vulneracion del deber de informar dado que,
por una parte, se habian captado imdg laclo los precepti
carteles informativos, y, por otva parte, no se habia informado mediante otros
canales explicitados la instruccion 1/2009. Y, en tercer lugar, se declara una
vulneracion principio proporcionalidad para la captacion ininterrumpida -y
7 del interior de las celdas de detenidos.

sin haber i

posterior almac 7 de

RESOLUCION del
procedimiento sancionador
nam. PS 42/2015, referen-
te a Seguridad Profesional
Mediterrdnea, SA.

Procede el sobreseimiento cuando no se puede descartar que la captacién
ilicita de las imdgenes se hubiera producido una vez la infraccion ya estuviera
prescrita cuando se notificd el acuerdo de inicio del presente procedimiento
sancionador; y cuando no se puede acreditar de manera suficiente la comision
de los hechos imputados, relativos a la modificacion del campo de visién de
una de las camaras para captar imdgenes de personas en la via piiblica.

RESOLUCION del
procedimiento sancionador
nam. PS 45/2015, referen-
te al Instituto Cataldn de

la Salud.

En primer lugar, se considera que la entidad imputada habria vulnerado
el principio de confidencialidad de los datos, ya que varias personas que
prestaban servicio a la entidad accedieron a la historia clinica de la persona

justificado por razon

denunciante sin que este acceso
asistencial. En segundo lugar, la entidad vulnerd la medida de seguridad
relativa al registro de accesos, por falta de auditorias periddicas en relacion
con dicho registro.

RESOLUCION del proce-
dimiento sancionador ndm.

PS 52/2015, referente al

El acceso a la historia clinica de una persona, sin su consentimiento y sin que
fcado por ning

cidn del principio de confidencialidad de los datos. No se aplica en este caso la

este acceso esté just razon

jstencial, supone una vulnera

ALTHAIA Red Asistencial | figura del advertencia dadas las circunstancias concurrentes.
Universitaria de Manresa.
RESOLUCION del proce- | No atender los requerimientos de la Autoridad es constirutivo de una

dimiento sancionador ntim.
PS 51/2015, referente al
Ayuntamiento de Salou.

infraccién de cardcter grave.

RESOLUCION del proce-
dimiento sancionador ntim.
PS 62/2015, referente al
Ayuntamiento de CAmetlla
del Valles.

Facilitar el acceso a datos personales a una persona no autorizada vulnera
el deber de secreto y es constitutivo de una infraccion grave. La falta de noti-
fecacion de la inscripcion y supresion de ficheros en el Registro de Proteccidn
de Datos de Catalufia, dependiente de la Autoridad, es constitutivo de una
infraccién leve.
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RESOLUCION del
procedimiento sancionador
nam. PS 4/2016, referente
al Ayuntamiento de Gava.

La publicacion de datos personales de dos agentes policiales sobre infracciones
disciplinarias en anuncio en el BOE (en un caso después de haberse notifi-
cado personalmente el acto publicado) se considera un tratamiento ilicito de
datos personales del art. 7.5 de la LOPD.

RESOLUCION del
procedimiento sancionador
nam. PS 46/2015, referen-
te al Centro Educativo de
Infantil y Primaria Escuela
San Jorge de Bonmati, del
Departamento de Ense-
fanza de la Generalidad de
Catalufa.

sinel c

La difusién en Internet de videos de los als
especifico de los progenitores para la difusién de la voz, constituye una co-
municacién ilicita de datos personales. Por otra parte, el hecho de mantener
publicado durante el curso escolar 2015-2016 material grdfico relativos a los
cursos de 2011 a 2014, constituye una vulneracion del principio de calidad
de datos personales.

RESOLUCION del proce-
dimiento sancionador niim.

PS 64/2015, referente al

Ayuntamiento de Barcelona.

Permitir el acceso al expediente durante el tramite de informacion piiblica es
licito, pero no si se permite el acceso una vez ya habia finalizado el tramite de
informacion piiblica, lo que vulnera el principio de calidad en su vertiente de
proporcionalidad -temporalidad-, y por tanto se imputa infraccién grave.

RESOLUCION del proce-

dimiento sancionador ndm.

PS 48/2015, referente al
Organismo de Gestién
Tributaria de la Diputacién
de Barcelona.

La notificacién en sobre abierto, dejada en el local del destinatario constituye
una vulneracion del deber de secreto.

RESOLUCION del proce-

dimiento sancionador ndm.

PS 49/2015, referente al
Consejo Comarcal del Baix
Emporda.

El intento de notificacion en un domicilio incorrecto, asi como la notificacion
edictal indicando nombre, apellidos y NIF completo de la persona afectada,
constituyen un tratamiento de datos con conculcacion de los principios y
garantias del articulo 4 de la LOPD una vulneracion del deber de secreto.

RESOLUCION del
procedimiento sancionador
nam. PS 55/2015, refe-
rente al Ayuntamiento de
Cardedeu.

Se imputa al Ayuntamiento una infraccion grave por la comunicacién de
la identidad relativa a una persona, al titular del establecimiento respecto el
que habia formulado una queja, accion que no dio lugar al procedimiento
en que se efectud dicha revelacion, el cual se habia iniciado a instancia del
propio establecimiento. Dicha comunicacion de datos no estaria habilitada
para la LRIPAC. Se imputa también la vulneracion del deber de informa-
cion en la recogida de datos de la persona que hizo la queja.

RESOLUCION del proce-
dimiento sancionador niim.

PS 57/2015, referente al

Instituto Cataldn de la salud.

Incluir en el calendario laboral una anotacion del motivo por el que un
empleado no presta servicios en un deter 7
de datos personales no adecuado, no pertinente y excesivo en relacion a la
finalidad para las que se han recogido y constituye una infraccion grave.

do turno es un

RESOLUCION del proce-

dimiento sancionador ndm.

DS 43/2015, referente a la
Diputacién de Barcelona.

La publicacion por edictos, tanto en el BOP como en el tablon de edictos,
de una resolucion integra que contara datos excesivos, es constitutivo de una
infraccion grave.

RESOLUCION del proce-

dimiento sancionador ntim.

PS 41/2015, referente al
Instituto Municipal de
Hacienda del Ayuntamien-
to de Barcelona.

T ) 1147

Comunicar datos esp P alac in de
infracciones es constitutivo de una infraccion grave. El consentimiento tdcito
también debe ser inequivoco.

RESOLUCION del proce-

dimiento sancionador ntim.

PS 38/2015, referente al
Ayuntamiento de Sallent.

Vulneracion del principio de seguridad, dado que mediante el aplicativo que
gestiona la correspondencia que registra el Ayuntamiento, se posibilita que
todas las personas que son usuarias puedan acceder a documentacion que no
es necesaria para ejercer sus funciones.
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RESOLUCION del proce-

PS 39/2015, referente al
Ayuntamiento de Lleida.

dimiento sancionador ntim.

y)

El acceso a una sentencia no jada por correo electrénico y
expuesto en un mostrador por parte de usuarios del responsable del fichero

no autorizado, vulnera el deber de secreto y es constitutivo de una infraccién
gmm’,

RESOLUCION del
procedimiento sancionador
nam. PS 27/2016.

E hospital cedié datos especialmente protegides (salud) a un tercero (Centro
de ortopéida), sin acreditar la existéncia del consentimiento expreso de la
paciente ni habilitacion legal suficiente, lo que se considera una infraccion
may graves por tratamiento ilicito (cesion) de datos especialmente protegides.
La persona afectada tuvo conocimiento de los hechos cuando en la habitacién
en la que estaba hospitalizada se persond una empleada del Centro de
Ortopedia para ofrecerle sus productos, con una hoja en la que constaban

datos personales de la paciente.

4. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS Y CON LA SOCIEDAD

Una de las principales actividades de cooperacién de la ADPCAT
para con otras instituciones publicas y con la sociedad civil se realiza

a través de sus Dictdmenes e Informes (134 en 2016) con los cuales,
al resolver las consultas que recibe, la ADPCAT contribuye al fomen-
to de la autorregulacién y facilita el debido cumplimiento de la Ley.
En 2016 la Autoridad emiti6é 83 dictdmenes en relacién a cuestiones
como las comunicaciones de datos, difusién de imdgenes o implanta-
cién de sistemas de videovigilancia. A continuacién se senalan algu-
nos de especial interés.

— CNS 77/2016. Videovigilancia en un centro residencial de ac-

cién educativa. La memoria del sistema de videovigilancia del
CRAE sometida a andlisis no contiene elementos de juicio su-
ficientes que permitan establecer si el tratamiento de imdgenes
pretendido en el presente caso resultarfa proporcionado a la fi-
nalidad de seguridad perseguida. La utilizacién de este sistema,
en su vertiente de control laboral, podria resultar adecuada al
principio de proporcionalidad, siempre que se reunieran los re-
quisitos expuestos en el dictamen.

CNS 71/2016. Notificaciones por edictos en expedientes san-
cionadores relativos a menores de edad. La publicacién por edic-
to de un anuncio en el boletin oficial correspondiente (BOP),
relativo a un expediente sancionador, sin consentimiento de la
persona afectada, especialmente si ésta es menor de edad, resul-
tarfa ajustada a la normativa de proteccién de datos si incluye,
Gnicamente, la informacién minima necesaria (art. 46 LPACy
art. 58.5 Ley 26/2010). En concreto, el anuncio podria incluir
el nombre y apellidos de las personas afectadas y las cuatro dldi-
mas cifras del DNI, evitando indicar que la notificacién se refie-
re a un expediente sancionador, a las Ordenanzas relacionadas
con la infraccién, y a la concreta infraccién cometida.

CNS 60/2016. Utilizacién del producto Microsoft Office 365
con los colectivos de una universidad. Teniendo en cuenta la
Decisién de la Comisién de 5 de febrero de 2010, la Resolu-
cién de la AEPD de 9 de mayo de 2014, asi como la adhesién
de Microsoft al Escudo de Privacidad (Privacy Shield), se pue-

Dictimenes e
informes

Videovigilancia en
centro residencial

Notificacién edictal
de expedientes
sancionadores de
menores

Utilizacién de
Microsoft Office 365
en la universidad



Sistemas de
mensajeria
instantdnea

Whatsapp y
Spotbros en las
comunicaciones
abogado-cliente
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de considerar que el contrato de encargo del tratamiento que
podria suscribir la universidad con Microsoft en relacién con
los servicios “Microsoft 365” y “Microsoft Azure”, seguiria en
principio ajustdndose a las exigencias de la normativa de pro-
teccién de datos (LOPD, RLOPD y RGPD). En cuanto a las
medidas de seguridad técnicas y organizativas para garantizar la
seguridad de los datos, se puede considerar que las previsiones
de Microsoft en relacién con los servicios “Microsoft 365” y
“Microsoft Azure” pueden ser, a priori, adecuadas a lo que prevé
la normativa de proteccién de datos teniendo en cuenta que la
implantacién de las medidas previstas es objeto de certificacién
y auditorfa por parte de un tercero independiente.

CNS 55/2016. Uso de los sistemas de mensajeria instantdnea.
Las administraciones publicas deben asegurarse de que los ter-
ceros prestadores de servicios y de sistemas de comunicacién
cumplen sus responsabilidades, ya sea como encargados del tra-
tamiento o, en su caso, como responsables del tratamiento de
los datos de los usuarios (en el caso los SMI), dado que el trata-
miento se encuentra sometido a las exigencias de los principios
y garantias de la normativa europea de la proteccion de datos
(LOPD, RLOPD, y RGPD). Cuando consideren la eleccién
de un determinado sistema de mensajerfa instantinea (SMI)
deberian tener en cuenta, especialmente, el fin de la comunica-
cién, la informacién personal que hay que tratar; el consenti-
miento de los afectados; el modelo de seguridad y la evaluacién
de impacto y las concretas medidas de seguridad aplicadas; los
mecanismos de certificacion; las transferencias internacionales
de datos y la ubicacién de los servidores; el derecho de infor-
macién y la transparencia, en atencién a las previsiones de la
normativa europea de proteccién de datos.

CNS 24/2013. Utilizacién de Whatsapp y Spotbros en las co-
municaciones abogado-cliente. En relacién con el tratamiento
de datos de los usuarios de Whatsapp y de Spotbros situados
en Espana, resultan aplicables los principios y garantias de la
LOPD. Sin perjuicio de la responsabilidad sobre el tratamien-
to de los datos de los usuarios de las apps que pueda correspon-
der a las respectivas empresas (Whatsapp y Spotbros), el aboga-
do tene un grado de responsabilidad especifico respecto al
tratamiento de los datos de sus clientes, que incluye la eleccién
de los canales de comunicacién mds adecuados con sus clien-
tes. Tanto Whatsapp como Spotbros explicitan en la informa-
ci6én de las respectivas paginas web que no pueden garantizar la
seguridad de la informacién enviada utilizando las respectivas
apps. Teniendo en cuenta esto, junto con varias vulnerabilida-
des detectadas, y dado que en el contexto de la relacién entre
abogado y clientes puede ser habitual la comunicacién y trata-
miento de datos sensibles (articulo 7 LOPD), la utilizacién de
las aplicaciones de Whatsapp y de Spotbros no resulta reco-
mendable, en relacién con la seguridad exigida por la LOPD y
el RLOPD.
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— CNS 53/2016. Adecuacién a la normativa de proteccién de Modelo de
datos de un modelo de consentimiento informado relativo a la  consentimiento
participacién en un programa de identificacion genética. Se va-  informado
lora positivamente la formalizacién del consentimiento, expre-
$0 y por escrito, previo e informado de las personas que decidan
participar en el programa de identificacion genética, a través de
la cumplimentacién del documento de consentimiento infor-
mado, sin perjuicio de algunas consideraciones.

— CNS 51/2016. Posibilidad de poner en funcionamiento un sis-  Sistema de alarma
tema de alarma de personas asociadas a determinados compor-  de personas asociado
tamientos. Desde el punto de vista del derecho a la proteccién de  a determinados
datos de caricter personal, la configuracién del sistema de alar-  comportamientos
ma descrito en la Memoria no se adecua a los principios de pro-
porcionalidad y de minimizacién, por lo que serfa recomenda-
ble implantar sistemas alternativos que pueden dar respuesta
adecuada a la finalidad pretendida, sin poner en riesgo el correc-
to cumplimiento de los principios y garantias de la normativa
de proteccién de datos personales.

— CNS 48/2016. Uso de dispositivos GPS en los vehiculos po- Dispositivos GPS en
liciales del Ayuntamiento. El uso de dispositivos GPS en los vehiculos de la policia
vehiculos policiales conlleva el tratamiento de datos personales local
¥, por tanto, estd sometido a la normativa de proteccién de da-
tos personales. Si el tratamiento se lleva a cabo para asegurar el
normal funcionamiento del servicio, el Ayuntamiento no ne-
cesitarfa disponer del consentimiento previo de los afectados,
pero si que deberfa cumplir el deber de informacién y la obliga-
ci6n de creacién (o modificacién) y notificacion del archivo que
contenga los datos de geolocalizacién.

— CNS 44/2016. Solicitud de un certificado en el Registro Cen-  Certificados del
tral de Delincuentes Sexuales presumiendo el consentimiento Registro Central
de los afectados. Es necesario el consentimiento expreso de los  de Delincuentes
afectados (como se desprende del articulo 9.2 RD 1110/2015, Sexuales
en conexion con el articulo 7.3 LOPD) para que una Adminis-
tracién publica, en este caso, la Institucion sanitaria que formu-
la la consulta, pueda solicitar al RCDS el certificado por delitos
de naturaleza sexual, de modo que no se puede considerar que
el articulo 28.2 de la LPACAP habilite la solicitud de certifica-
cién al RCDS presumiendo el consentimiento de los afectados.

— CNS 31/2016. Donacién y conservacion del fondo documental - Fondo documental

de una asociacién. En atencién al régimen de comunicacién de  de una asociacién
datos (art. 11.2.a) LOPD), a la normativa archivistica (LA) y en
la normativa reguladora de colegios profesionales (Ley 2/1974,
y Estatutos del Colegio), hay sugciente habilitacién para comu-
nicar el fondo documental al colegio que, como responsable,
deberd determinar qué datos pueden ser conservados para la
finalidad histérica, estadistica o cientifica prevista. En cuanto
a la exencién del deber de informar (articulo 5.5 LOPD), en
relacion con el traspaso del fondo documental, esta Autoridad
deberd valorar las circunstancias del caso en el momento que el
colegio solicite la autorizacion correspondiente.
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— CNS 27/2016. Denegacién de acceso a informacién sobre los

resultados de las inspecciones y controles sanitarios y de higiene
realizados en restaurantes y bares de una ciudad. La normativa
de proteccién de datos no impediria el acceso a la informacién
desglosada por nombre y direccién de establecimiento relativa
a la puntuacién o nivel obtenido en los controles e inspecciones
en materia sanitaria y de higiene realizadas en bares y restauran-
tes, sin perjuicio de que puedan concurrir otros limites que im-
posibiliten el acceso a esta informacién. En cambio, el acceso a
los datos relacionados con incumplimientos, infracciones o san-
ciones administrativas la responsabilidad recaiga en las personas
fisicas titulares de los establecimientos, no resultaria respetuoso
con el derecho a la proteccién de datos.

CNS 19/2016. Entrega de un teléfono mdévil a la persona que
lo encontrd. La entrega de un teléfono mévil a la persona que lo
encontrd, transcurrido el plazo legal establecido para que su
propietario lo reclame, sélo podria efectuarse previo borrado
definitivo de los datos que pudiera conservar y siempre que se
garantizara que no es posible acceder a los datos almacenados
remotamente.

CNS 15/2016. Posibilidad de conocer la identidad de las per-
sonas que han accedido a la historia clinica. Dada la configu-
racién del derecho de acceso en la normativa de proteccién de
datos (arts. 15 LOPD y 27 RLOPD), el responsable tiene la
obligacién de informar al afectado, entre otros, de las “comu-
nicaciones efectuadas o que se prevén hacer”. Por lo tanto, el
derecho de acceso no incluye la informacién sobre los accesos
que se hayan podido producir por parte del personal propio
de la entidad. Facilitar la informacién referida a los accesos del
personal propio del centro a la HC, cuando asi lo reclama el
afectado, puede suponer un ¢jercicio de transparencia, que es-
tarfa amparado por la legislacién de autonomia del paciente, y
que puede conllevar el efecto positivo de transmitir al afectado
un mayor grado de confianza en la buena praxis del centro, res-
pecto al tratamiento que este ha realizado de los datos de la HC.
CNS 14/2016. Localizacién de viviendas vacias e identificaciéon
de los propietarios a partir del consumo de agua. El articulo
41 de la LDH sélo habilita, a falta del consentimiento de los
afectados, la comunicacién al Ayuntamiento de los datos de
los consumos de agua a los efectos de constatar la situacién de
desempleo (articulo 41.5 LDH), si el Ayuntamiento ya ha de-
tectado previamente la existencia de determinados viviendas
desocupadas en el municipio a través de los sistemas explicita-
dos en el articulo 41.4 LDH, o a través de otros mecanismos
que se hayan podido establecer.

CNS 10/2016. Ciriterios de disociacién de datos personales
de los documentos que se publican en la web municipal. Para
anonimizar o disociar la informacién hay que eliminar aquellos
datos que permitan identificar a la persona afectada, directa o
indirectamente, en términos razonables, es decir, sin esfuerzos
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desproporcionados. Al mismo tiempo, la disociacién no deberia
eliminar elementos o informacién que hagan inviable la com-
prensién de la informacién de conjunto. Esta doble condicién
conllevard que el Ayuntamiento tenga que hacer una valoracién
o ponderacién respecto qué sistema de disociacién puede ser
mds efectivo en cada caso, en los términos que se apuntan en
este dictamen.

— CNS 9/2016. Captacién y posterior publicacion de fotografias
de diferentes actos organizados en el municipio. La LO 1/1982
habilita la captacion, a través de fotografias, de la imagen de
personas identificables que aparece como meramente accesoria
en diferentes actos organizados en el municipio para su poste-
rior difusién en una revista, con fines divulgativos o informati-
vos del acto publico en cuestién. En atencidn al superior interés
del menor, la difusién legitima en Internet de fotografias de
menores efectuadas durante la celebracién de actos realizados
en la guarderia municipal deberfa limitarse a las personas de la
comunidad educativa, a través de la implantacién de mecanis-
mos de identificacién y autenticacién.

— CNS 2/2016. Grabacion por parte de los ciudadanos de las con-
versaciones mantenidas con miembros del equipo de gobierno
municipal. La grabacién de la conversacién de un miembro del
equipo de gobierno por un ciudadano en principio requiere el
consentimiento previo del afectado. Ahora bien, podria estar le-
gitimado si se hace con el fin de utilizarlo con ocasién de la exi-
gencia de responsabilidades. La difusién, sin consentimiento, de
esta conversacién podria estar legitimada cuando la informacién
registrada sea veraz, tenga relevancia publica dada la materia ob-
jeto de la informacién o bien la persona implicada, y resulte
proporcionada al interés general que justifica su difusién.

Por otra parte, esta Autoridad también elaboré tres documentos
que se deben subrayar: a) Guia bésica de proteccién de datos para los
entes locales (2012); b) Guia bésica de proteccién de datos para los
colegios profesionales (2014); y, ¢) Guia bdsica de proteccién de datos
para los centros educativos (2015). De igual manera, la ADPCAT
mantiene abierto un foro de debate sobre el desarrollo de las ciudades
inteligentes (Smart cities) y sus implicaciones sobre la informacién de
cardcter personal de la ciudadania, desde el que se pretende apoyar
a las Administraciones publicas de Cataluna que quieren implantar
los servicios de las Smart Cities y a las empresas que llevan a cabo el
diseno y la implantacién de esas tecnologfas.

5. OTRAS ACTIVIDADES

En actividades de promocién y sensibilizacién sobre el derecho a la
proteccién de datos personales, en 2016 la APDCAT organizé las
siguientes jornadas y eventos: “El nuevo papel de los responsables del
tratamiento: hacia un nuevo modelo basado en la responsabilidad™
“Foro de la Seguridad: La seguridad de la informacién en el Regla-
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mento Europeo de Proteccién de Datos”; “La revisién de los princi-
pios de la proteccién de datos en un entorno sin fronteras”; “Princi-
pales novedades del Reglamento General de Proteccién de Datos™;
“El nuevo Reglamento: un reto para las empresas™; “Internet y los
menores’; Proyecto ARCADES: mejores pricticas de educacién en
proteccion de datos y privacidad; “Jornada: Privacidad y Geolocaliza-
cién”; “La proteccién de la privacidad a través de las decisiones del
Tribunal Europeo de Derechos Humanos y de la APDCAT”; “Festi-
val de la infancia”.

Por otra parte, es destacable, el Ciclo de Conferencias organizado
por la APDCAT; en colaboracién con el Ilustre Colegio de la Aboga-
cia de Barcelona, con el fin de acercar el RGPD a las entidades y faci-
litar su adaptacion al mismo. Este ciclo se inicié en 2016 y ha finali-
zado en el 2017 realizdndose un andlisis de las principales novedades
del Reglamento. En concreto ha estado formado por las siguientes
conferencias: Principales novedades del Reglamento General de Pro-
teccién de Datos, La revision de los principios de la proteccién de
datos en un entorno sin fronteras, El nuevo papel de los responsables
del tratamiento: Hacia un nuevo modelo basado en la responsabili-
dad, Los derechos de las persones en el nuevo Reglamento General
de Proteccién de Datos y, la tltima que trat6 sobre las Garantias para
una proteccion efectiva del derecho a la proteccién de datos.

Con el objetivo de potenciar el compromiso de las entidades pa-
blicas y privadas con la privacidad, la APDCAT concede anualmente
(desde 2013) el Premio de Proteccién de Datos en el Diseno. Este
premio reconoce las aplicaciones y las soluciones tecnoldgicas que
suponen una aportacion relevante para la proteccién de la privacidad
en el momento de disefiar las aplicaciones. En definitiva, se trata de
premiar las aplicaciones o sistemas que mejoren la implementacién
de las medidas de seguridad, faciliten el cumplimiento de las obliga-
ciones legales en materia de proteccién de datos, refuercen el control
de las personas sobre su propia informacién y en general, faciliten la
gestion de la privacidad. En este sentido, para dotar de un mayor re-
conocimiento a dichas aplicaciones y soluciones tecnoldgicas, la con-
vocatoria vigente de la quinta edicién del Premio de Proteccién de
Datos en el Disenio incluye una dotacién econémica.



VII. ESPANA: AGENCIA VASCA
DE PROTECCION DE DATOS

1. INTRODUCCION

Conforme se senalé anteriormente, en Espafia la proteccién de datos
de cardcter personal estd desarrollada en la LOPD que regula los aspec-
tos bsicos del régimen juridico de la AEPD. La Agencia Vasca de
Proteccion de Datos (AVPD), se crea mediante la Ley 2/2004, de Fi-
cheros de Datos de Caricter Personal de Titularidad Piblica y de Crea-
cién de la Agencia Vasca de Proteccion de Datos, que posteriormente
es desarrollada en el Decreto 308/2005 donde se regulan los procedi-
mientos que se tramitan por la AVPD. El mismo afio, se aprueba el
Estatuto de la Agencia Vasca de Proteccién de Datos en el Decreto
309/2005. La AVPD tiene competencia sobre los ficheros de datos de
cardcter personal creados o gestionados, para el ejercicio de potestades
de derecho publico, por: “a) La Administracién General de la Comu-
nidad Auténoma, los 6rganos forales de los territorios histéricos y las
administraciones locales del mbito territorial de la Comunidad Auté-
noma del Pais Vasco, asi como los entes publicos de cualquier tipo,
dependientes o vinculados a las respectivas administraciones publicas,
en tanto que los mismos hayan sido creados para el ¢jercicio de potes-
tades de derecho publico. b) El Parlamento Vasco. ¢) El Tribunal Vasco
de Cuentas Publicas. d) El Ararteko. e) El Consejo de Relaciones La-
borales. f) El Consejo Econémico y Social. g) El Consejo Superior de
Cooperativas. h) La Agencia Vasca de Proteccion de Datos. i) La Co-
misién Arbitral. j) Las corporaciones de derecho publico, representati-
vas de intereses econdmicos y profesionales, de la Comunidad Auté-
noma del Pais Vasco. k) Cualesquiera otros organismos o instituciones,
con o sin personalidad juridica, creados por ley del Parlamento Vasco,
salvo que ésta disponga lo contrario” (art. 2.1 Ley 2/2004).

Las funciones de la AVPD, como autoridad de control de los fi-
cheros antes senalados, estdn establecidas en el articulo 17.1 de su Ley
de creacién y se pueden resumir en:

a) Velar por el cumplimiento de la legislacién sobre proteccién

de datos y controlar su aplicacién.

b) Emitir las autorizaciones previstas en las leyes y reglamentos.

o) Dictar las instrucciones precisas para adecuar los tratamientos

a la legislacion vigente.

d) Atender las peticiones y reclamaciones formuladas por los

afectados.

e) Proporcionar informacién a los titulares de derechos sobre el

tratamiento de los datos de cardcter personal.
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Requerir a los responsables y a los encargados de los trata-
mientos la adecuacién del tratamiento de datos a la legislacién
y ordenar la cesacion de los tratamientos y la cancelacién de
los ficheros cuando no se ajuste a la legislacion.

Ejercer la potestad sancionadora; proponer la iniciacién de
procedimientos disciplinarios; y, adoptar las medidas caute-
lares que procedan.

h) Informar los proyectos de disposiciones generales que desarro-

j)

llen la Ley 2/2004.

Recabar de los responsables de los ficheros cuanta ayuda e in-
formacién estime necesaria para el desempeno de sus funcio-
nes.

Velar por la publicidad de la existencia de los ficheros de datos
con cardcter personal.

k) Redactar una memoria anual y remitirla a la Vicepresidencia

)

del Gobierno Vasco.

Velar por el cumplimiento de las disposiciones que la legisla-
ci6n sobre la funcién estadistica publica establece respecto a la
recogida de datos estadisticos y al secreto estadistico, asi como
dictar las instrucciones precisas, dictaminar sobre las condicio-
nes de seguridad de los ficheros constituidos con fines exclusi-
vamente estadisticos.

m) Colaborar con la AEPD vy entidades similares de otras CCAA

para una mejor proteccion de la seguridad de los ficheros de
datos de cardcter personal y de los derechos de los ciudadanos
en relacién con los mismos.

n) Atender a las consultas que en materia de proteccién de datos

de cardcter personal de su competencia.

PLANIFICACION

La actividad anual de la AVPD estd concebida en su Plan Estratégico
donde se identifican las metas y los objetivos estratégicos que anual-
mente se aprueban en el Plan de Gestién. El Plan Estratégico de la

AVPD fue reelaborado en 2012 y se aplicé hasta 2015, estando pre-

vista su revisién desde 2016. Con la revisién del Plan Estratégico de

la AVPD en 2016 se busca fortalecer el trabajo de la AVPD en torno
a los siguientes cuatro ejes y sus respectivos objetivos:

Eje: Ciudadania. Lograr que la ciudadania pueda ejercer su de-
recho a la proteccién de los datos y que conozca su derecho,
para lo cual se propone los siguientes objetivos: 1. Aumentar
el grado de conocimiento del derecho a la proteccién de datos
personales. 2. Facilitar ejercicio del derecho de forma sencilla y
practica. 3. Aumentar el grado de conocimiento de la labor de
la AVPD como garante de la proteccién de datos personales.

Eje: Administraciones publicas. Lograr que las Administracio-
nes den cumplimiento al derecho. Objetivos: 1. Mejorar la
garantia del derecho por parte de las Administraciones publi-
cas. 2. Fomentar acciones preventivas de la AVPD, en colabo-
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racién con las Administraciones publicas en proyectos emer-
gentes. 3. Difundir el conocimiento de Buenas Pricticas en las
Administraciones y enfoque proactivo en concienciacién y ca-
pacitacion.

— Eje: Aliados estratégicos. Disponer de alianzas estratégicas que
ayuden en la consecucién de los objetivos de la AVPD para
lo cual se pretende: 1. Definir y revisar el marco de alianzas
estratégicas. 2. Establecer y mantener las alianzas estratégicas
necesarias.

— Eje: Organizacién interna. Mejorar e innovar en la gestién y el
desarrollo profesional de la personas de la AVPD: 1. Mejorar la
actividad permanente de la AVPD. 2. Aumentar el uso eficiente
de los recursos econémicos y materiales de la AVPD. 3. Conso-
lidar una plantilla satisfecha, capacitada e implicada en la AVPD.

3.  ACCION NORMATIVA

En cuanto a la accién normativa de la AVPD son cuatro sus Resolu-
ciones principales. Dos de ellas tratan de su organizacién interna:
Resolucién de 28 de noviembre de 2005, del Director, por la que se
desarrolla la estructura orgdnica de la AVPD vy, Resolucion de 17 de
junio de 2013, de modificacién de la anterior. Otras dos Resolucio-
nes establecen los procedimientos para los ficheros en el Registro de
Proteccién de Datos y sobre los procedimientos sancionadores: Reso-
lucién de 31 de octubre de 2014, del Director de la AVPD, por la que
se establecen los modelos normalizados y los medios por los que debe
procederse a la solicitud de las inscripciones de creacién, modifica-
cién o supresion de ficheros en el Registro de Proteccién de Datos de
la Agencia Vasca de Proteccién de Datos y, Resolucién del mismo
Director, por la que se fija el sistema objetivo de turno para la desig-
nacién de instructor en los procedimientos de infraccién o sanciona-
dores que tramite esta Agencia.

4. PROCEDIMIENTOS DE GARANTTA DEL DERECHO
A LA PROTECCION DE DATOS

En el periodo comprendido entre el 1 de enero de 2016 y el 31 de
diciembre del mismo ano, la AVPD emitié varios Dictdmenes para la
garantia del derecho a la proteccién de datos. En la mayoria de los
casos los Dictdmenes fueron previamente solicitados en consultas rea-
lizadas por las Administraciones publicas y son los siguientes:

— Acceso a expedientes de colegiados fallecidos del Colegio Ofi-
cial de Enfermeria, de 21 de diciembre de 2016. En el cual la
AVPD establecié que: “las normas de la Ley Orgdnica 15/1999
no serfan directamente aplicables a los tratamientos de datos de
cardcter personal referidos exclusivamente a personas fallecidas,
de las que no puede predicarse el derecho fundamental a la pro-
teccién de datos”.
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— Implantacién de la huella digital como medio de fichaje, de 19

de diciembre de 2016. Dictamen en el que la AVPD consider6
que el tratamiento de los datos biométricos de los trabajadores,
con la finalidad de control de acceso, era adecuado a la norma-
tiva en materia de proteccién de datos.

Cesi6n de datos obrantes en ficheros de la policia local a un ter-
cero perjudicado, de 22 de noviembre de 2016. En este caso se
determiné que: “cuando proceda la comunicacién solicitada de-
berd realizarse el juicio ponderativo correspondiente, de tal mo-
do que tinicamente se cedan los datos adecuados, pertinentes y
no excesivos, teniendo en cuenta la finalidad perseguida con ese
tratamiento’.

Cancelacién de datos personales por revocacién del consenti-
miento, de 16 de septiembre de 2016. En este Dictamen se
debe subrayar que la AVPD establecié que “al igual que el
consentimiento del interesado ha de ser una manifestacion de
voluntad, libre, inequivoca, especifica e informada mediante
la que el mismo consienta el tratamiento de datos que le con-
ciernen [art. 3 h) LOPD], la revocacién del consentimiento ha
de tener esos mismos atributos, de forma que el interesado sea
consciente de las consecuencias que la revocacién del consenti-
miento pueda tener en su esfera juridica’.

Cesi6n al grupo juntero del PP de la copia nominal de la planti-
lla de diversos entes forales, de 8 de septiembre de 2016. En este
caso la AVPD sefialé que: “la cesion de la informacion requeri-
da por el Grupo Juntero estard legitimada siempre que sea ade-
cuada para el efectivo cumplimiento de su labor parlamentaria.
Por el contrario, el tratamiento de esa informacién para finali-
dades ajenas al ejercicio de esa funcién legitima contravendria el
derecho fundamental a la privacidad de las personas afectadas”.
Instalacién de cdmaras en vehiculos privados, de 29 de julio de
2016. En este Dictamen se determiné que: “la utilizacion de cd-
maras por particulares con fines de vigilancia en la via pablica,
con independencia de que se realice desde un vehiculo, una bi-
cicleta, un dron, corriendo o caminando, no tiene encaje en la
tan citada excepcién; la vigilancia de la conducta ajena median-
te cdmaras no es algo subsumible en el dmbito particular, fami-
liar o de amistad, tanto es asi, que cuando se realiza afectando a
la via pablica compete a las Fuerzas y Cuerpos de Seguridad. La
realizacion en via puablica de tratamientos domésticos, como
captacién o grabaciéon de imdgenes, es perfectamente posible,
ast, muchas actividades particulares, familiares o de amistad tie-
nen lugar en la misma, sin embargo estos actos no tienen ni
pueden tener por finalidad la vigilancia”.

Estudio genealdgico de Azkoitia y cémo compatibilizarlo con
la proteccién de datos, de 26 de julio de 2016. En referencia a la
publicacién de ese estudio la AVPD realizé un amplio andlisis
de la normativa aplicable y concluy6 que: “analizada la norma-
tiva sectorial, en lo referente a informacién obrante en los archi-
vos histdricos, la legitimidad del tratamiento de datos de perso-
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nas vivas vendrd dada por el transcurso de los plazos previstos en
la respectiva normativa reguladora, concretamente el de 50 afos
contenido en el articulo 19.1 b) ahora citado, asi como en el
articulo 57 de la Ley de Patrimonio Histérico Espanol. No obs-
tante, la informacion relativa a la ideologfa, religién, creencias o
afiliacién sindical, dotada de especial proteccion en el articulo
7.2 de la LOPD al exigirse para su cesién consentimiento ex-
preso y escrito, no debiera ser objeto de publicacién. Igual cau-
tela debiera adoptarse a nuestro juicio respecto de la informa-
ci6én relativa a infracciones penales o administrativas a que se
refiere el articulo 7.5 de la LOPD. En cuanto a otro tipo de
informacién personal, el responsable de la divulgacién del estu-
dio, (a tenor de la consulta parece que serd el Ayuntamiento), a
la vista del texto, debiera realizar una ponderacion entre el inte-
1és general perseguido y el derecho a la privacidad de las perso-
nas afectadas, a fin de ofrecer tinicamente aquella informacién
que supere dicho juicio. Por tltimo, aun cuando la difusién de
la informacién pueda estar legalmente amparada, ha de recor-
dase el derecho de los afectados a oponerse al tratamiento de la
informacién, debiendo por ello el Ayuntamiento con cardcter
previo y con la debida difusidn, establecer mecanismos que per-
mitan a los interesados la consulta del texto para el posterior
ejercicio de este derecho regulado en el articulo 34 del Real
Decreto 1720/2007 de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la LOPD. Igualmente la tutela
por parte de los familiares del honor, intimidad personal y pro-
pia imagen de los fallecidos exige el establecimiento de los me-
canismos de difusién y consulta citados”.

— Publicacién de las Resoluciones de compatibilidad de emplea- Publicacién de
dos publicos, de 26 de julio de 2016. En el cual la AVPD resol-  compatibilidad de
vi6: “la previsién contenida en el articulo 8.1 g) de la LTAIBG  empleados piiblicos
[Ley 19/2013, de transparencia, acceso a la informacién publi-
ca y buen gobierno] constituye la norma habilitante para pu-
blicar con nombres y apellidos las resoluciones de autorizacién
de compatibilidad de empleados publicos sin necesidad de con-
sentimiento de éstos”.

— Cesién de datos por el Departamento de Salud para diversos Cesién de datos de
proyectos de investigacion, de 19 de julio de 2016. En este Dic-  salud para proyectos
tamen la AVPD sefala las distintas medidas que se deben adop-  de investigacién
tar para garantizar el anonimato en los datos de salud y dictami-
na que “es obligatorio preservar los datos de identificacién
personal del paciente, separados de los de cardcter clinico-asis-
tencial, de forma que quede asegurado el anonimato. Esta obli-
gacion sdlo cede en el caso de que el paciente haya dado su
consentimiento expreso para no separar dichos datos (articulo
16.3 Ley 41/2002). [...] Ademds de asegurar el anonimato,
habrd que tener presente que la cesién de datos relativos a la salud
deberd ser congruente con los principios de proteccién de datos
y; en particular, con los consagrados en el articulo 4 de la LOPD
[...]. De este modo la comunicacién de datos deberd limitarse
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a aquéllos estrictamente necesarios para la finalidad pretendida
(principio de calidad de los datos). Asimismo, en el tratamiento
de datos de salud, deberdn observarse las medidas de seguridad
que deberdn ser, ademds de las de nivel medio y bésico, las de
nivel alto, conforme senala el articulo 81.3 a) del Reglamento
de desarrollo de la LOPD, y que se concretan en sus articulos
89 y siguientes. Las cesiones de datos de salud para la realizacién
de estudios de investigacion epidemioldgica serdn conformes a
la normativa de proteccién de datos siempre y cuando las mis-
mas se ajusten a lo dispuesto en el cuerpo de este dictamen”.
Cancelacién de datos de una alumna incluida en una aplicacién
informdtica de necesidades educativas especiales de la Admi-
nistracion educativa, de 30 de mayo de 2016. En este caso la
AVPD responde a una consulta de consulta de la Direccién de
Innovacién Educativa del Departamento de Educacién, Politi-
ca Lingiiistica y Cultura del Gobierno Vasco y luego de realizar
un detallado repaso de la normativa de educacién aplicable es-
tablece que “serd la Administracién educativa la que tendrd que
determinar el plazo de conservacién de los datos personales, y
por tanto, fijar los limites al derecho de cancelacién ejercido
por la representante legal del alumno, en cumplimiento con la
normativa educativa y de proteccién de datos personales citadas
en el cuerpo de este dictamen”.

Comunicacién a la policfa municipal de datos personales para
la incoacién de una infraccién administrativa en materia de se-
guridad ciudadana, de 16 de mayo de 2016. En este Dictamen
se resuelve una consulta de la Osakidetza-Servicio Vasco de Sa-
lud y la AVPD dictamina que “las autoridades y érganos de las
administraciones publicas competentes para imponer sanciones
de acuerdo con la LO 4/2015 estardn legitimadas para solici-
tar del Ayuntamiento correspondiente los datos de domicilio
y niimero de documento nacional de identidad de la persona
presuntamente infractora obrantes en el padrén municipal.
Ademds, en el caso de que estas autoridades y 6rganos desco-
nozcan el municipio de residencia del presunto infractor, esta-
rfan igualmente legitimadas para recabar esos datos personales
del Instituto Vasco de Estadistica (EUSTAT) o, en su caso, del
Instituto Nacional de Estadistica INE)”.

Cesion al Ayuntamiento de datos solicitados a una asociacién
para la justificacion de la subvencién percibida, de 10 de mayo
de 2016. En este caso la AVPD sostiene que “existe habilitaciéon
legal para la cesién de la informacién pretendida, ajustindose
por ello dicho tratamiento a la normativa en materia de pro-
teccién de datos de cardcter personal, si bien los datos deberdn
tratarse exclusivamente para la finalidad de control, tal y como
exige el principio de calidad proclamado en el articulo 4 de la
LOPD”.

Cesion de datos sobre el importe de la deuda por impago del
impuesto de vehiculos de traccién mecdnica, de 5 de mayo de
2016. A partir de una consulta presentada por un Ayuntamien-
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to, la AVPD resolvi6 que cuando: “el interesado en participar en  Cesién de datos

una subasta publica que tenga por objeto un vehiculo embarga-  sobre el importe de la
do por la Seguridad Social, no puede acceder a la informacién  deuda por impago de
concreta de la deuda contraida por el impago del impuesto, sele  impuesto

estarfa privando de conocer de antemano el coste total que su-

pone la adquisicién del vehiculo, puesto que en el caso de que el

transmitente no haga frente a la citada deuda, tendra que ser el

futuro adquirente el que tendrd que abonar la misma para obte-

ner de la Direccién General de Trifico la renovacién del permi-

so de circulacién a su nombre. Por lo tanto, a falta de mds infor-

macién, esta Agencia entiende que solamente en este tltimo

supuesto estarfa justificado que el Ayuntamiento cediese a un

tercero que alegue tener interés en la adquisicién de un vehiculo,

el dato concreto de la deuda contraida por el impago del im-

puesto sobre vehiculos de traccién mecénica correspondiente al

afo inmediatamente anterior a la realizacién del trimite (articu-

lo 99 del Texto Refundido de la Ley Reguladora de las Hacien-

das Locales), sin proporcionar datos relativos a la titularidad del

vehiculo, ni otros datos personales, todo ello en base al principio

de calidad de los datos recogido en el articulo 4 de la LOPD”.

— Cesion de datos a sindicatos sobre integrantes de bolsas de tra-  Cesién de datos a
bajo, de 2 de mayo de 2016. Ante una consulta planteada por  sindicatos sobre
el Departamento de Justicia y Administracién publica del Go-  integrantes de bolsas
bierno Vasco, sobre la adecuacién a la normativa de proteccién  de trabajo
de datos de una solicitud de informacién relativa a bolsas de
trabajo planteada por un sindicato, la AVPD senalé: “el control
de las bolsas de trabajo a que se refiere la consulta, justificaria
conocer sus integrantes, y también los resultados del proceso
seguido para su dotacién, pudiendo comprobar asi el cumpli-
miento de la legalidad del procedimiento”.

— Cesién de datos sobre consumos de agua en viviendas, de 22 Cesién de datos sobre
de abril de 2016. En referencia a la consulta planteada por una  consumos de agua en
Sociedad Puablica Municipal, sobre cesién al Gobierno Vasco  viviendas
de datos de consumo de agua en determinadas viviendas, la
AVPD consideré que “dado que este articulo 64 y otros de la
Ley 3/2015 de Vivienda han sido suspendidos por el Tribunal
Constitucional con ocasién del recurso de inconstitucionalidad
promovido por la Presidenta del Gobierno en funciones, debe
concluirse que en tanto no se levante la suspensién o se resuelva
la constitucionalidad de este precepto, no existe titulo legal que
ampare la cesién de datos pretendida sin consentimiento de las
personas afectadas”.

— Cesién de datos padronales de los Ayuntamientos a Correos y  Cesién de datos
Telégrafos, de 20 de abril de 2016. En este tema la AVPD con-  padronales
cluyd que “La cesién a Correos y Telégrafos de datos relativos a
la direccién de una persona sin el previo consentimiento de la
misma, resulta contrario a la normativa de proteccién de datos
de cardcter personal”.

— Cesion de datos del padrén municipal, de informacién tribu-
taria y acceso a expedientes por un Concejal, de 18 de abril de
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2016. En este caso, la respuesta a la consulta presentada por un
Ayuntamiento contiene varios temas: 1. Por una parte, se anali-
za la licitud de la comunicacién de los datos del padrén muni-
cipal de habitantes a personas distintas de sus titulares. En este
tema la AVPD determiné que “la cesién de datos del padrén
estd prevista fundamentalmente con destino a las Administra-
ciones Publicas y al propio interesado. El vecino del municipio
es, por tanto, el titular de los datos personales contenidos en el
padrén municipal, y por ello, serd el vecino el que podrd acudir
al Ayuntamiento correspondiente a solicitar el acceso a los mis-
mos. Serd necesaria, pues, autorizacién expresa del interesado
para que una tercera persona pueda solicitar y obtener el volan-
te de empadronamiento del mismo, no siendo suficiente con la
presentacion ante el Ayuntamiento de copia del documento na-
cional de identidad del interesado y la comprobacién del que el
mismo y el que lo solicita en su nombre figuran empadronados
en el mismo domicilio. De conformidad con el articulo 12.3
del Reglamento de desarrollo de la LOPD, al tener el responsa-
ble del tratamiento, en este caso, el Ayuntamiento, la carga de
la prueba de la existencia del consentimiento, serfa conveniente
que la autorizacién expresa del interesado quede en poder de
la entidad local para poder acreditar en cualquier momento la
existencia del mismo”. 2. En este Dictamen se resolvié ademds
una cuestién referente a la cesion por dicha entidad local de
un dato personal que figura en el padrén a una empresa adju-
dicataria de un contrato municipal, cuyo objeto es el sondeo
o encuestas de opinién y para ese supuesto la AVPD sostuvo
que: “para que la empresa adjudicataria del contrato pueda ac-
ceder a datos de cardcter personal obrantes en el padrén mu-
nicipal, necesarios para la realizacién del servicio contratado, y
que obran en poder del Ayuntamiento como responsable del
tratamiento, serd necesario que se cumplan las previsiones de
los apartados 2 y 3 del articulo 12 de la LOPD anteriormente
transcritas. Siendo necesario en todo caso que consten por escri-
to las previsiones contenidas en el apartado 2 de dicho articulo
12, ello con independencia de que la formalizacién del contrato
se materialice 0 no a través de un contrato menor”. 3. Igual-
mente, sobre la consulta realizada por el Ayuntamiento para la
cesién de informacién tributaria la AVPD resolvié que: “Serd
necesaria, pues, autorizacién expresa del interesado para que
una tercera persona pueda solicitar y obtener la liquidacién del
impuesto municipal [...] serfa conveniente que la autorizacién
expresa del interesado quede en poder de la entidad local para
poder acreditar en cualquier momento la existencia del consen-
timiento del mismo”. 4. Por dltimo, el Ayuntamiento plantea
en su consulta el tema del acceso de un concejal, miembro de
la comisién de bienestar social, a copias de los expedientes de
ayudas de emergencia social resueltos por otro concejal, ante lo
cual la AVPD senalé que: “la cesién masiva e indiscriminada
de los expedientes de ayudas de emergencia social al concejal al
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que se refiere la consulta vulneraria la normativa de proteccién
de datos”.

— Cesion de datos del padrén municipal a una asociacién de co-
merciantes, de 14/04/2016. En este Dictamen se concluyé que
“la cesién de datos a la Confederacién Vasca de Comercio, en
los términos que contempla el proyecto de convenio, sin el con-
sentimiento de los afectados, resulta contrario a la normativa de
proteccién de datos de cardcter personal”.

— Acceso de los concejales al registro de entradas y salidas del Acceso de los
Ayuntamiento, de 31 de marzo de 2016. En este caso se esta- concejales al registro
blecié que “la aplicacién del principio de calidad de datos im-  de entradas y salidas
pide claramente el acceso directo (bien de forma tradicional o del Ayuntamiento
telemdtica) por los Concejales al fichero de Registro de entradas
y salidas, debiendo existir en todo caso una ponderacién previa
por parte del responsable del tratamiento [...]. Es cierto que el
derecho de los corporativos de acceder a la informacién es un
derecho cualificado respecto al de los ciudadanos en general, no
obstante, esta facultad no puede implicar un acceso automdtico
a la informacién. Tampoco resulta ocioso recordar que en nu-
merosas ocasiones el deber de informacién puede ser cumplido
mediante el ofrecimiento de informacién disociada, practica
més respetuosa con el derecho fundamental y que debera obser-
varse siempre que ello sea posible. Por dltimo, también deben
ser conscientes los corporativos del deber de secreto al que estin
sujetos por el articulo 10 de la LOPD, sin que la informacién
que obtengan pueda ser utilizadas para finalidades distintas de
las que motivaron su tratamiento”.

— Publicacién en pégina web del resultado del sorteo para la forma-  Publicacién del
cién de mesas electorales, de 10 de marzo de 2016. Ante la con-  sorteo para la
sulta presentada por un Ayuntamiento sobre ese tema, la AVPD  formacién de mesas
dictaminé que “La publicacién en la pagina web del Ayunta- electorales
miento del resultado del sorteo para la formacion de las mesas
electorales sin consentimiento de los afectados ni habilitacién
legal, resulta contraria a la normativa de proteccién de datos de
cardcter personal”.

— Publicacién de resoluciones judiciales en la web municipal, de  Publicacién de
7 de marzo de 2016. El primer tema tratado en esta resolucién  resoluciones
fue el alcance la publicidad de las sentencias; en referencia a ello  judiciales en la web
la AVPD sostuvo que “no cabe una publicidad general de las  municipal
resoluciones judiciales, hallindose este tratamiento de datos li-
mitado a supuestos antes citados, sin que ello suponga una con-
tradiccién con el principio de publicidad de las actuaciones ju-
diciales”. De igual forma, en este Dictamen se analiz6 si el deber
disociar las sentencias se extiende a los nombres de los jueces,
magistrados, abogados y procuradores, en este punto la AVPD
considerd que no puede ofrecer una respuesta tinica porque “en
ocasiones serd suficiente con la supresion del nombre y los ape-
llidos, pero en otras, puede resultar necesario suprimir aquellas
informaciones que, sin ser de por si identificativas, permitan al
lector de la sentencia identificar a las partes, a alguna de ellas o
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a personas intervinientes en el proceso, bien por la localizacién
geogréfica citada, por las descripciones contenidas en el relato
de hechos, o por las circunstancias concurrentes en el caso. Por
ello, habrad de estarse al supuesto concreto para determinar la
forma mds adecuada de conciliar la publicidad de las resolucio-
nes judiciales con el derecho a la privacidad”.

Cesi6n al ayuntamiento de vida laboral para tramitar de ofi-
cio una jubilacién, de 24 de febrero de 2016. Dictamen que
se emite en relacién a la consulta planteada por una persona
sobre el requerimiento por la Administracién de informacién
de la Seguridad Social con el objeto de tramitar de oficio su
jubilacion forzosa, siendo la respuesta de la AVPD que: “si para
determinar la edad de acceso a la pensién de jubilacién del con-
sultante es suficiente con conocer sus periodos de cotizacién a la
Seguridad Social, esa informacién serfa la tnica exigible por la
Administracién, en cumplimiento del articulo 4 de la LOPD”.
Cesi6én de datos sobre identidad de los beneficiarios de ayudas
concedidas por una mancomunidad a los ayuntamientos inte-
grados en la misma, de 19 de febrero de 2016. En este Dicta-
men la AVPD concluyé que: “La indicacién de la persona fisica
perceptora de ayudas de servicios sociales, asi como la informa-
ci6n sobre el servicio que han recibido o reciben estas personas,
son datos de cardcter personal protegidos por la LOPD. Cual-
quier comunicacién de dichos datos personales por parte de la
mancomunidad, en tanto que responsable y cedente, al ayun-
tamiento del municipio donde reside la persona beneficiaria,
y que forme parte integrante de la mancomunidad, se deberd
someter al régimen general previsto en los articulos 11 y 21 de
la LOPD. Aplicando el régimen de los citados articulos 11 y 21
de la LOPD, seria legitima la comunicacién al Ayuntamiento
de la identidad y de la ayuda concedida por la mancomuni-
dad a sus vecinos siempre y cuando ese ayuntamiento se haya
reservado funciones en materia de servicios sociales para cuyo
ejercicio resultase imprescindible conocer dichos datos. En los
demads casos, la comunicacién de dicha informacién habra de
efectuarse previo procedimiento de disociacién que impida aso-
ciar la misma a una persona identificada o identificable”.
Asistencia juridica gratuita, certificado de convivencia colectivo
y consentimiento, de 19 de febrero de 2016. En este Dictamen
se puede destacar que la AVPD subrayé que: “De conformidad
con la regulacién juridica del padrén municipal, para poder
obtener el certificado o volante de empadronamiento colectivo
serd necesario el consentimiento de todas las personas inscri-
tas en el domicilio. En el caso de que se encuentren inscritos
hijos menores o mayores incapacitados judicialmente sujetos a
patria potestad prorrogada o rehabilitada, serd necesario el con-
sentimiento de los padres. En el caso de que no se disponga de
dichos consentimientos, bien por parte de alguno de los miem-
bros de la unidad familiar del solicitante o de otras personas
que aun estando inscritas en el domicilio no pertenezcan a la
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misma, el Ayuntamiento correspondiente sélo podrd expedir
certificados o volantes de empadronamiento individuales de las
personas que efectivamente lo hayan prestado, con indicacién
en los mismos del nimero total de personas inscritas en el do-
micilio”.

— Acceso a expedientes desde el portal web del Ayuntamiento, de  Acceso a expedientes
16 de febrero de 2016. Se trata de un Dictamen que se emite en  desde el portal web
relacién a una consulta planteada por una Administracion local  del Ayuntamiento
sobre el acceso telemdtico a expedientes obrantes en la misma
y sobre publicaciones de actos administrativos. En el cual la
AVPD resolvié que “en aquellos supuestos en que a través de
la publicacién pudieran divulgarse datos especialmente prote-
gidos, infracciones administrativas o situaciones personales de
vulnerabilidad, debiera optarse por publicar una indicacién del
contenido del acto y del lugar donde pueda ser consultado por
los interesados para su conocimiento. En cuanto al segundo su-
puesto expresado en el escrito de consulta, acceso a testamento
en el que consta el mejor derecho a un bien inmueble por parte
de uno de los hermanos, parece clara la habilitacién legal para el
acceso del resto de hermanos a dicho documento (art. 35 a de
la Ley 30/92 en relacién con el art.11.2.a) de la LOPD), si bien
debiera omitirse aquella informacién que no resultase adecua-
da o pertinente para la finalidad perseguida. Por dltimo, debe
recordarse asimismo que el acceso telemdtico deberd realizarse
cumpliendo las medidas de seguridad detalladas en los articulos
89 a 104 del Real Decreto 1720/2007 de 21 de diciembre, por
el que se aprueba el Reglamento de desarrollo de la LOPD, ga-
rantizdndose la observancia del principio de seguridad de datos
consagrado en el articulo 9 de la Ley Orgénica”.

— Solicitud de consentimiento en certificados de convivencia, de  Solicitud de
28 de enero de 2016. En este caso, la AVPD dictaminé que consentimiento
“la necesidad de consentimiento constituye un requisito comdn  en certificados de
para la verificacién de datos de residencia. Por otro lado, y res-  convivencia
pondiendo a la dltima de las cuestiones planteadas en el escrito,
cuando los volantes de convivencia sean objeto de interopera-
bilidad, el consentimiento a solicitar, serd, al igual que hemos
mantenido con cardcter general, el de todos, no sélo el del soli-
citante, sino también el del resto de personas que convivan con
él. La tnica salvedad seria la de aquellas personas respecto de
las cuales, el solicitante ejerza la tutela o patria potestad. Quiere
con ello decirse que el medio utilizado para la comunicacién de
los datos no afecta al principio bésico del derecho fundamental
como es la necesidad de consentimiento de los interesados”.

— Publicacién de datos en el portal de transparencia de la web Datos en el portal
municipal, de 25 de enero de 2016. En este Dictamen la AVPD  municipal de
realiza un andlisis con amplias consideraciones del que se puede  transparencia
extraer la conclusién final: “No debe confundirse la publicidad
activa, que, insistimos, es la informacién a que esta consulta se
refiere, con el derecho de acceso a la informacién publica o pu-
blicidad pasiva. La publicidad activa, realizada motu propio y
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sin necesidad de peticién alguna, implica una mayor afectacién
a la privacidad de las personas en la medida en que supone una
publicacién en el portal de transparencia o pdgina web, y por
ende, una accesibilidad total, lo que no ocurre al ejercitar el de-
recho de acceso a la informacién publica, sometido a la necesi-
dad de peticién y limitado al propio peticionario. Por ello, debe
recordarse que aun cuando determinada informacién no pueda
ser objeto de publicidad activa al no contar con habilitacién
legal suficiente, o consentimiento de los interesados, esa mis-
ma informacién, solicitada en el ¢jercicio del derecho de acceso
a la informacién publica, y tras la oportuna ponderaciéon de
intereses, podria ser entregada al peticionario. En este supues-
to, serfa conveniente informar expresamente a los solicitantes
que la normativa en materia de proteccién de datos de cardcter
personal se aplicard en todo caso al tratamiento posterior de la
informacién entregada”.

Acceso y uso de datos personales por una Sociedad Publica
Municipal para realizar un censo de vivienda vacia, de 25 de
enero de 2016. En este Dictamen la AVPD concluye: “Como
el procedimiento de declaracién de vivienda deshabitada puede
iniciarse y resolverse por el ayuntamiento respectivo, ello exigird
a la entidad local recoger y tratar datos personales (datos de pa-
drén relativos a viviendas desocupadas, datos de titularidad de
dichas viviendas, etc.). Y con cardcter obligatorio y previo a di-
cha recogida y tratamiento, el ayuntamiento respectivo tendrd
que crear un fichero de datos de cardcter personal de titularidad
publica, en el que se contengan dichos datos personales de con-
formidad con la LOPD y la Ley 2/2004, de 25 de febrero, de
ficheros de datos de cardcter personal de titularidad publicay de
creacién de la AVPD”.

Cesion de datos a concejales sobre deudores a la hacienda mu-
nicipal en via ejecutiva, de 18 de enero de 2016. En este caso la
AVPD sefiala que: “La cesion de los datos de naturaleza tribu-
taria por parte de un Ayuntamiento a un grupo de concejales
no estarfa contemplada en los supuestos que reconoce la Nor-
mativa Foral Tributaria, no tendria amparo en lo dispuesto en
el art. 11 de la LOPD, resultando su comunicacién contraria a
la proteccién de datos de cardcter personal”.

Cesién al Ayuntamiento de los datos de los empleados de la
empresa adjudicataria del servicio de limpieza, de 12 de ene-
ro de 2016. En este Dictamen se sefialé que “la Administra-
cién sélo podrd acceder a la informacién personal adecuada,
pertinente y necesaria para comprobar que el contrato se estd
cumpliendo en sus justos términos. En relacién con este extre-
mo, en el escrito de consulta se plantea, porque asi lo recoge el
pliego de cldusulas administrativas, la cesién al Ayuntamiento
de los documentos contractuales que haya otorgado la empresa
adjudicataria con el personal que emplee para la ejecucién del
contrato, cualquiera que sea la nacionalidad de los mismos. A
este respecto habrfa que decir que el contrato de trabajo puede
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contener informacién personal de diversa indole (retribucién,
numero de afiliacion a la seguridad social, DNI, informacién
merecedora de especial proteccién en los términos del articulo
7 LOPD), y que en atencién a la finalidad que justificarfa en el
presente caso la cesién de datos, facilitar al Ayuntamiento copia
integra de los contratos de trabajo de los trabajadores de la em-
presa adjudicataria adscritos a la ejecucion del contrato podria
resultar no adecuado al principio de calidad de los datos (articu-
lo 4.1 de la LOPD). Asi, podria resultar adecuada al principio
de calidad la comunicacién de la informacién personal relativa
al nombre y apellido del trabajador, su categoria profesional o
nivel funcional del mismo, y su jornada laboral. En cuanto a
la solicitud del Ayuntamiento a la empresa adjudicataria del
calendario de presencia y que se prevé en el Pliego de condi-
ciones técnicas, la comunicacién de los datos personales en él
contenido no vulnerarfa el principio de calidad de los datos,
ya que en dicho calendario tan solo se detalla el nombre de los
trabajadores y los horarios de trabajo”.

— Cesion de informacién sobre licencias de obras a vecinos del
municipio, de 12 de enero de 2016. En este Dictamen se con-
cluye: “I.- La cesién de los datos contenidos en los expedientes
administrativos tramitados con ocasion de la licencia de obras no
es contraria al derecho fundamental a la proteccién de datos de
caricter personal en los términos expresados en el Considerando
IT del presente. 2.- La comunicacién de los datos debe ser respe-
tuosa con el principio de calidad recogido en el articulo 4 LOPD
en los términos expresados en el Considerando 111 del presente”.

5. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

En 2016 la AVPD publicé un Informe titulado “Actividad Parlamen-
taria y Proteccién de Datos Personales: Doctrina de la Agencia Vasca
de Proteccién de Datos”, que analiza los distintos Dictdmenes emiti-
dos en las preguntas formuladas por el Parlamento Vasco y el Gobier-
no Vasco sobre la posibilidad de entrega de documentacién que con-
tiene datos personales desde el Ejecutivo al Parlamento Vasco
(Doctrina que estd disponible electronicamente'). El Informe trata,
principalmente, sobre la competencia del Parlamento de control po-
litico al Ejecutivo cuando ese control estd vinculado a las solicitudes
de informacién de datos personales. Desde del andlisis de varios Dic-
tdémenes, la AVPD sienta doctrina en referencia a la pregunta de si
;Existe una habilitacion legal para la entrega de documentacién con
datos personales cuando dicha documentacién es requerida por el
Parlamento? Siendo la respuesta afirmativa.

La AVPD se ha caracterizado por la cooperacién con otras Ad-
ministraciones publicas mds alld de sus Dictdmenes, para lo cual ha

' hetp://www.avpd.euskadi.eus/contenidos/informacion/publicaciones_avpd/

es_def/adjuntos/Dictamenes2016_web-es.pdf
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celebrado diversos convenios. Por ejemplo con: los Centros asociados
de la UNED en la Comunidad Auténoma del Pais Vasco para reali-
zar actividades para la promocién y difusién del derecho de la protec-
cién de datos personales; el Departamento de Administracién Local y
Equilibrio Territorial de la Diputacién Foral de Alava y la Asociacién
de Municipios Vascos para el desarrollo de un programa para facilitar
a las entidades locales del TH de Alava la realizacion de los planes de
implantacién en materia de proteccién de datos de cardcter personal;
la Diputacién Foral de Gipuzkoa y la Asociacién de Municipios Vas-
cos (EUDEL) para el desarrollo de un programa para facilitar a las
entidades locales del TH de Gipuzkoa la realizacién de los planes de
implantacién en materia de proteccion de datos de cardcter personal;
el Gobierno Vasco para la realizacién de estudios socioldgicos relacio-
nados con el derecho fundamental a la proteccién de datos personales
en la realidad social vasca; el Instituto Vasco de Administracion Pi-
blica en orden a colaborar en las 4reas de la capacitacién y normali-
zacion lingiistica; el Instituto Vasco de Administracién Pablica para
desarrollar estrategias conducentes al cumplimiento de la Misién y
retos de ambas instituciones, asi como al eficaz funcionamiento de los
procesos en que basan su gestién, mediante la puesta en marcha de
proyectos de cardcter colaborativo orientados a la mejora de los servi-
cios prestados; la Universidad del Pais Vasco en materia Practicum de
la licenciatura de Derecho para mejorar la formacién practica de los
alumnos de dicha institucién.

Por otra parte, la AVPD cuenta con un conjunto de convenios
de cooperacién con otras agencias de proteccion de datos anteriores
a 2016, pero que vale la pena mencionar en este primer informe y
son con: la Comision Estatal para el Acceso a la Informacién Puablica
de Zacatecas para la realizacion de actividades conjuntas de coope-
racion, formacion, desarrollo de programas y proyectos especificos
en las dreas que se determine de mutuo acuerdo; la Comisién de
Transparencia y Acceso a la Informacién del Estado de Nuevo Leén
(México) para promover la difusién del derecho a la proteccion de
datos de cardcter personal, el fomento de estudios e investigaciones al
respecto, asi como el intercambio de experiencias de mutuo interés;
la Comisién para el Acceso a la Informacién Publica de Puebla (Mé-
Xico) para promocién, informacién y estudio de la gestion de protec-
cién de datos; la Defensoria del Pueblo de la Ciudad Auténoma de
Buenos Aires para colaborar en la promocién del uso seguro de las
tecnologfas de la informacién y comunicacién en todo lo relacionado
con la proteccién de la privacidad y los datos personales de nifias,
nifnos y adolescentes; el Instituto Federal de Acceso a la Informacién
y Proteccién de Datos de los Estados Unidos Mexicanos para realizar
actividades conjuntas de cooperacién, de formacién, de capacitacion,
de desarrollo de programas y proyectos especificos; Protocolo de co-
laboracidn, entre las cuatro Agencias de Proteccién de Datos (AEPD,
AVPD, APD-CAT, APD-CM), para la puesta en marcha del Sistema
de Informacién de Intercambio Registral (SIDIR).
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6. COOPERACION CON LA SOCIEDAD CIVIL

En 2016 no se registran Convenios de cooperacién con instituciones
y organizaciones de la sociedad civil. Sin embargo, se debe sefialar que
este tipo de cooperacién con la sociedad civil, para el fomento de la
autorregulacién y el cumplimiento de la Ley, ha estado presente en la
actividad de la AVPD desde su creacién. Asi, ademas de los Dictdme-
nes antes sefialados, se pueden subrayar los siguientes Convenios que
fueron suscritos en afos anteriores, pero que aiin estdn vigentes con:
la Asociacién Internet&Euskadi para el fomento del derecho funda-
mental a la proteccién de datos personales en aspectos relacionados
con las TIC; la Asociacién Profesional Espanola de Privacidad con la
finalidad de fomentar y promover el respeto y debida tutela del dere-
cho fundamental a la proteccién de los datos personales; la Asocia-
cién Vasca de Privacidad y Seguridad de la Informacién (Pribatua)
para realizar actividades conjuntas de cooperacién, de formacién, de
capacitacién, de desarrollo de programas y proyectos especificos; la
Comisién de Libertades e Informdtica; con el Colegio Oficial de In-
genieros de Telecomunicacién y Asociacién de Ingenieros de Teleco-
municacion del Pais Vasco para promover la divulgacién, sensibiliza-
cién y formacion en proteccién de datos personales y seguridad de las
telecomunicaciones; el Colegio Oficial de Ingenieros en Informdtica
del Pais Vasco para el establecimiento de un cauce de colaboracién en
el dmbito de la proteccién de datos de caricter personal; la Universi-
dad de la Rioja con el fin de establecer un acuerdo de cooperaciéon
bibliotecaria en el marco del proyecto Dialnet para, por un lado, po-
der incluir el mayor nimero de titulos de revistas existentes en las
bibliotecas de ambas instituciones y, por otro, sentar las bases para la
prestacién de nuevos servicios documentales de interés para ambas
instituciones; con la Fundacién Vasca para la calidad; el Consorcio
HAURRESKOLAK para la gestién de las escuelas infantiles y la
atenci6n asistencial y educativa a los menores de tres afios; con la so-
ciedad “IZENPE, S.A., Ziurtapen eta Zerbitzu Enpresa - Empresa de
certificacion y Servicios”, para colaborar en materia de proteccién de

datos personales y de desarrollo de firma electrénica; la Sociedad In-
formdtica de la Salud.

7. OTRAS ACTIVIDADES

Entre las actividades de difusién se debe destacar que en 2016 la
AVPD publicé una Carta de Servicios a la Ciudadania que estd dis-
ponible en su web. Ademds, la AVPD realizé un triptico informativo
para la sensibilizacién social sobre el manejo de datos privados en
internet y redes sociales, titulado: “La Agencia Vasca de Proteccion de
Datos presenta... Asuntos privados”. De igual manera, se realizaron
dos videos de sensibilizacion en el marco de la campana “La protec-
cién de datos con humor”, uno sobre el uso del teléfono y otro sobre
Whatsapp. En las actividades de sensibilizacién social podemos sub-
rayar que en 2016 se realizé la “IV Edicién de Premios a la Proteccién
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de Datos”. En los cuales la AVPD reconoce la labor de quienes pro-
mueven el conocimiento, la investigacidn, la divulgacién de la cultu-
ra de proteccién de datos y la difusién de la misma en la sociedad.
Asimismo, se destacan los proyectos que implican una mejora de los
tratamientos de datos de cardcter personal por las Administraciones
publicas vascas.

En este dmbito de actuaciones la AVPD participé en las siguien-
tes jornadas: “VIII Jornadas de Seguridad y Proteccién de Datos’;
“VII Jornada Pribatua: Primera Aproximacién al nuevo Reglamento
Europeo de Proteccién de Datos”; “Transferencias internacionales de
datos: del Safe Harbor al Privacy Shield”; “XIII Foro de Seguridad
y Proteccién de Datos en Salud”; y, “Evolucién de la proteccion de
datos en los tltimos tiempos y a futuro” en la que se realizé la entrega
de los I1I Premios a la Proteccion de Datos.



VIII. MEXICO

1. INTRODUCCION

El Instituto Federal de Acceso a la Informacién Pablica (IFAI) se cre6
en el marco de la Ley Federal de Transparencia y Acceso a la Informa-
cién Publica Gubernamental (LFTAIPG), expedida por el Congreso
de la Unién de los Estados Unidos Mexicanos y publicada en el Dia-
rio Oficial de la Federacién (DOF) el 11 de junio de 2002'. Por
Decreto de 24 de diciembre de 2002, se precisa la naturaleza juridica
del Instituto y se establece que “es un organismo descentralizado, no
sectorizado, con personalidad juridica y patrimonio propios, con do-
micilio legal en la Ciudad de México; y que contard con autonomia
operativa, presupuestaria y de decisién en términos de la Ley que lo
crea y del Decreto al que se hace referencia” (art. 1). Asimismo, “El
Instituto tendrd por objeto promover y difundir el ejercicio del dere-
cho de acceso a la informacién; resolver sobre la negativa a las solici-
tudes de acceso a la informacién y proteger los datos personales en
poder de las dependencias y entidades” (art. 2)*.

Ambos derechos, el derecho de acceso a la informacién y el dere-
cho a la proteccién de datos personales son de gran importancia para
el Estado mexicano. A través del derecho de acceso a la informacién
se garantiza una gestién publica transparente, sujeta a la supervisién
de la sociedad mediante la apertura de los asuntos de dominio pu-
blico. Por medio del ejercicio de este derecho, la poblacién puede
evaluar y conocer las acciones de las instituciones publicas, y asi for-
talecer la rendicién de cuentas en México. La proteccién de datos
personales es el derecho que tiene toda persona a conocer y decidir
quiénes, c6mo y de qué manera recaban, utilizan y comparten su in-
formacién. Como parte de este derecho fundamental se encuentran
los derechos de acceso, rectificacidn, cancelacion y oposicion de datos
personales (ARCO).

El 20 de julio de 2007 se publicé en el DOF el Decreto por el que
se adiciona un segundo pdrrafo con siete fracciones al articulo 6 de la
Constitucién Politica de los Estados Unidos Mexicanos (CPEUM).
Dos de estas fracciones hacen referencia a la proteccién de los datos
personales: “la informacién que se refiere a la vida privada y los datos

' Ley Federal de Transparencia y Acceso a la Informacién Pablica Guberna-

mental, disponible en http://www.dof.gob.mx/nota_detalle.php?codigo=727870&-
fecha=11/06/2002

2 Decreto del Instituto Federal de Acceso a la Informacién Publica, disponible
en: http://inicio.ifai.org.mx/MarcoNormativoDocumentos/Decreto_del_IFAIpdf
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personales serd protegida en los términos y con las excepciones que
fijen las leyes” (fraccion II) y “toda persona, sin necesidad de acreditar
interés alguno o justificar su utilizacién, tendrd acceso gratuito a la
informacién publica, a sus datos personales o a la rectificacién de
éstos” (fraccién III).3

El 30 de abril de 2009 se publicé en el DOF el Decreto por el
que se adiciona la fraccién XXIX-O al articulo 73 de la CPEUM, en
el que se faculta al Congreso de la Unién para legislar en materia de
datos personales en posesion de los particulares®.

El'1 de junio de 2009, se publicé en el DOF el Decreto por el que
se adiciona un pdrrafo al articulo 16 de la CPEUM, el cual establece
que: “toda persona tiene derecho a la proteccion de sus datos perso-
nales, al acceso, rectificacidn y cancelacion de los mismos, asf como a
manifestar su oposicion, en los términos que fije la ley, la cual estable-
cerd los supuestos de excepcidn a los principios que rijan el tratamien-
to de datos, por razones de seguridad nacional, disposiciones de or-
den publico, seguridad y salud publicas o para proteger los derechos
de terceros™.

Mis adelante, el 7 de febrero de 2014, mediante Decreto publi-
cado en el DOE se reformaron y aprobaron diversas disposiciones
de la CPEUM, entre ellas el articulo 6, apartado A. Esta reforma
fue resultado de atender una demanda social por conocer dmbitos de
interés puiblico antes no contemplados, tales como partidos politicos,
fideicomisos y fondos publicos asi como cualquier persona fisica o
moral o sindicato que reciba y ejerza recursos publicos o realice actos
de autoridad en el dmbito federal, estatal y municipal®.

La reforma al articulo 6 sefala que la Federacién contard con un
organismo auténomo, especializado, imparcial, colegiado, con per-
sonalidad juridica y patrimonio propio, con plena autonomia técni-
ca y de gestion, con capacidad para el ejercicio de su presupuesto y
para determinar su organizacién interna, responsable de garantizar
el cumplimiento de los derechos de acceso a la informacién y protec-
cién de datos personales. La conduccién del organismo auténomo es
encomendada a siete comisionados, el cual estard encabezado por una
o un Comisionado Presidente.”

Posteriormente, el 4 de mayo de 2015, se publicé en el DOF el
Decreto por el que se expide la Ley General de Transparencia y Acce-

3 Decreto por el que se adiciona un segundo pdrrafo con siete fracciones al

Articulo 6o. de la Constitucién Politica de los Estados Unidos Mexicanos, disponible
en http://inicio.ifai.org.mx/Articulo6/PublicacionDOF20Jul_2007.pdf

4 Decreto por el que se adiciona la fraccién XXIX-O al articulo 73 de la Cons-
titucion Politica de los Estados Unidos Mexicanos. Disponible en: http://www.dof.
gob.mx/nota_detalle.php?codigo=5089047&fecha=30/04/2009

5 Decreto por el que se adiciona un segundo pérrafo, recorriéndose los sub-
secuentes en su orden, al articulo 16 de la Constitucién Politica de los Estados
Unidos Mexicanos, disponible en http://www.dof.gob.mx/nota_detalle.php?codi-
20=5092143&fecha=01/06/2009

¢ Decreto por el que se reforman y adicionan diversas disposiciones de la
Constitucién Politica de los Estados Unidos Mexicanos, en materia de transparen-
cia, disponible en http://www.dof.gob.mx/nota_detalle.php?codigo=5332003&fe-
cha=07/02/2014

7 Ibid.
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so a la Informacién Publica (LGTAIP) por la cual el IFAI se convierte
en el organismo auténomo a que se refiere el articulo 6 constitucional
y cambia de denominacién al Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales (INAI),
con nuevas facultades como la resolucién de recursos de inconformi-
dad y el ejercicio de la facultad de atraccién de los recursos de revisién
que se encuentren en los organismos garantes locales, asi como el
ser coordinador del Sistema Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (SNT). Lo anterior
significa un incremento importante en las responsabilidades del Ins-
tituto®.

La misién del INAI es “garantizar en el Estado mexicano los de-
rechos de las personas a la informacién publica y a la proteccién de
sus datos personales, asi como promover una cultura de transparen-
cia, rendicién de cuentas y debido tratamiento de datos personales
para el fortalecimiento de una sociedad incluyente y participativa’.
Su visién es “ser una institucién nacional eficaz y eficiente en la con-
solidacién de una cultura de transparencia, rendicién de cuentas y
debido tratamiento de datos personales, reconocida por garantizar el
cumplimiento de la normativa en la materia y promover el ejercicio
de los derechos de acceso a la informacién y proteccion de datos per-
sonales como base para la participacién democritica y un gobierno
abierto™.

El INAI tiene cuatro objetivos estratégicos que describen el con-
junto de fines ulteriores de la institucién, pues hacen referencia al
mandato constitucional conferido al Instituto:

— Garantizar el éptimo cumplimiento de los derechos de acceso

a la informacién publica y la proteccién de datos personales.

— Promover el pleno ejercicio de los derechos de acceso a la infor-
macién publica y de proteccién de datos personales, asi como la
transparencia y apertura de las instituciones publicas.

— Coordinar el Sistema Nacional de Transparencia y de Protec-
ci6n de Datos Personales, para que los 6rganos garantes esta-
blezcan, apliquen y evaltien acciones de acceso a la informacién
publica, proteccién y debido tratamiento de datos personales.

— Impulsar el desempefio organizacional y promover un modelo
institucional de servicio publico orientado a resultados con un
enfoque de derechos humanos y perspectiva de género.

Con el propésito de que el INAI cumpla su misién como organis-
mo auténomo de cardcter nacional, es decir, garantizar el derecho de
los ciudadanos a la privacidad de sus datos personales y promover en
la sociedad y en el gobierno la cultura del derecho a la privacidad, la
legislacién vigente lo dota de las siguientes atribuciones:

— Atribuciones normativas: interpreta la Ley Federal de Pro-

teccion de Datos Personales en Posesion de los Particulares

8 Decreto por el que se expide la Ley General de Transparencia y Acceso a la
Informacién Publica, disponible en http://www.dof.gob.mx/nota_detalle.php?codi-
20=5391143&fecha=04/05/2015

?  Misién, Visién y Objetivos, Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales, disponible en hetp://inicio.ifai.org.
mx/SitePages/misionViosionObjetivos.aspx
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(LEPDPPP), la LGTAIP y la Ley General de Proteccién de Da-
tos en Posesién de Sujetos Obligados (LGPDPPSO) conforme
a la CPEUM y Tratados Internacionales; emite sus reglamen-
tos; criterios, lineamientos y recomendaciones para garantizar
el pleno derecho a la proteccién de datos personales; y, divulga
estindares y buenas pricticas internacionales en la materia.

— Atribuciones informativas: proporciona apoyo técnico a los suje-
tos obligados de dichas leyes que lo solicitan, para apoyarlos en el
cumplimiento de sus obligaciones; desarrolla y difunde anilisis,
estudios e investigaciones en la materia. Por ley, estd obligado a
presentar un informe anual de actividades al Congreso.

— Atribuciones de verificacién: vigila y verifica el cumplimiento
de las disposiciones contenidas en la normatividad aplicable.

— Auibuciones preventivas: elabora estudios de impacto sobre la
privacidad previos a implementar una nueva modalidad de tra-
tamiento de datos personales o a la realizacién de modificacio-
nes sustanciales en tratamientos ya existentes.

— Atribuciones resolutorias: en el sector privado, conoce y resuel-
ve procedimientos de proteccion de derechos y de verificacion e
impone las sanciones segiin corresponda. Asimismo, en el sec-
tor publico, conoce y resuelve recursos de revisién e inconfor-
midad, asi como procedimientos de verificacion.

— Atribuciones sancionadoras: la LEPDPPP prevé una serie de
conductas consideradas como infracciones y sus sanciones co-
rrespondientes, que van desde el apercibimiento hasta la impo-
sicion de multas méximas, bajo un sistema de modulacién de la
penalidad, de acuerdo con la gravedad de las conductas. En el
caso particular del sector publico, la recién publicada LGPD-
PPSO aplicable al sector publico, establece causales de sancién
por incumplimiento de las obligaciones establecidas en dicha
Ley; por otro lado, faculta al Instituto y a los Organismos garan-
tes para imponer medidas de apremio para asegurar el cumpli-
miento de sus determinaciones, consistentes en multa 0 amo-
nestacién publica. Ademds, la referida Ley, precisa que las
sanciones de cardcter econémico no podrin ser cubiertas con
recursos publicos.

2. PLANIFICACION

El Programa Institucional 2016-2019 del Instituto fue integrado con
el objetivo de lograr el cabal cumplimiento de acciones que contribu-
yan a la consecucién de los objetivos estratégicos institucionales, con
miras a garantizar la plena observancia de los derechos humanos de
acceso a la informacion y proteccién de datos personales, la gestion
documental, el fortalecimiento del SN'T y el impulso de acciones que
fomenten la construccién de capacidades en los sujetos obligados.
Esto con el fin de mejorar la transparencia y la apertura de las institu-
ciones publicas, a partir de un modelo institucional de servicio publi-
co orientado a resultados con un enfoque de derechos humanos y
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perspectiva de género que garantice un manejo mds eficaz y eficiente
de los recursos publicos del INAT™.

El Programa Institucional es resultado de un esfuerzo plural de las
dreas que integran el INAL En éste se definen objetivos especificos,
estrategias y lineas de accién que en el corto y mediano plazo permi-
tirdn acercar a la sociedad al conocimiento, ejercicio y tutela de los
derechos de acceso a la informacién y proteccién de datos personales.
Para la definiciéon de estos elementos, se partié de una perspectiva
tripartita inherente a las atribuciones y al quehacer del INAI (como
coordinador del SNT, como érgano garante nacional y como sujeto
obligado a otorgar acceso a la informacién y a proteger los datos per-
sonales en su posesion).

El INAI incluye como parte de su Programa Institucional diver-
sos instrumentos de medicidn, tales como, encuestas, indicadores e
indices, los cuales miden diferentes aspectos de los derechos que tu-
tela el Instituto, a los que ha denominado Indicadores de Impacto.
Estos buscan crear un marco de referencia que permita advertir los
cambios sociales a los que contribuye el quehacer institucional a me-
diano y largo plazo.

Las acciones estratégicas durante 2016 fueron:

— Evaluacién del cumplimiento al marco juridico en materia de
acceso a la informacién de los sujetos obligados: acciones de vi-
gilancia, acciones de acompanamiento y de seguimiento para el
cumplimiento de la LGTAIP y Ley Federal de Transparencia y
Acceso a la Informacién Pablica (LFTAIP) con los sujetos obliga-
dos, elaboracién de estudios sectorizados y de cardcter transversal.

— Desarrollo del ejercicio del derecho de proteccion de datos per-
sonales en el sector puablico a través de solicitudes de acceso y
correccién de datos personales.

— Temas sustantivos del derecho a la proteccién de datos perso-
nales: desarrollo de herramientas para facilitar el cumplimiento
de la normativa, monitoreo, seguimiento y andlisis de ordena-
mientos, iniciativas o dictdmenes con incidencia en el tema de
proteccién de datos personales.

— Sistema Nacional de Transparencia: armonizacién legislativa de
las entidades federativas y actividades conjuntas del INAI y los
organismos garantes de los Estados; desarrollo e integracién de
la Plataforma Nacional de Transparencia.

— Capacitacién en materia de derechos de acceso a la informacién
y la proteccién de datos personales dirigida a sujetos obligados.

— Acciones de vinculacién y de promocién de la cultura de la
transparencia, del derecho de acceso a la informacién publica y
de la proteccién de datos personales con la sociedad.

— Desarrollo de politicas de acceso a la informacién y de gobierno
abierto.

10 Acuerdo mediante el cual se aprueban los lineamientos para conformar
el Programa Institucional 2016-2019 del Instituto Nacional de Transparen-
cia, Acceso a la Informacién y Proteccién de Datos Personales, Acuerdo ACT-
PUB/15/09/2015.04, disponible en http://inicio.ifai.org.mx/MarcoNormativo-
Documentos/ACT-PUB-15-09-2015.04.pdf

Acciones estratégicas
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— Foros, congresos y seminarios del INAI en materia de protec-
ci6n de datos personales, acceso a la informacién y gestion do-
cumental.

— Acciones estratégicas en materia de acceso a la informacidn,
proteccién de datos personales, gobierno abierto, archivos y
lucha contra la corrupcién a nivel internacional: cooperacion
internacional, promocién y vinculacién internacional.

3. ACCION NORMATIVA

El Congreso mexicano ha promulgado tres instrumentos juridicos de
orden publico y de observancia general en toda la Republica que tie-
nen por objeto la proteccién de %os datos personales, a saber:

— Ley Federal de Proteccién de Datos Personales en Posesién de
los Particulares (LFPDPPP) de 2010: regula el tratamiento de
los datos personales que estdn en posesién de personas fisicas o
morales de cardcter privado que lleven a cabo el tratamiento de
datos personales, con excepcién de las sociedades de informa-
cién crediticia y las personas que lleven a cabo la recoleccién y
almacenamiento de datos personales para uso exclusivamente
personal, y sin fines de divulgacién o utilizacién comercial.

— Ley General de Transparencia y Acceso a la Informacién Piblica
(LGTAIP) de 2015: esta ley crea el Sistema Nacional de Transpa-
rencia, Acceso a la Informacién Puablica y Proteccion de Datos
Personales y tiene por objeto establecer los principios, bases gene-
rales y procedimientos para garantizar el derecho de acceso a la
informacién en posesién de cualquier autoridad, entidad, érgano
y organismo de los poderes Legislativo, Ejecutivo y Judicial, érga-
nos auténomos, partidos politicos, fideicomisos y fondos publi-
cos, asi como de cualquier persona fisica, moral o sindicato que
reciba y ejerza recursos publicos o realice actos de autoridad de la
Federacion, las Entidades Federativas y los municipios. En ese
orden de ideas, también establece que los Sujetos Obligados serdn
responsables de los datos personales en su posesion y, en relacién
con éstos dispone directrices a las que debe sujetarse el tratamien-
to, por ejemplo: adoptar los procedimientos adecuados para reci-
bir y responder las solicitudes de acceso, rectificacién, correccién
y oposicién al tratamiento de datos; tratar datos personales s6lo
cuando éstos sean adecuados, pertinentes y no excesivos; procurar
que los datos personales sean exactos y actualizados, entre otros.

— Ley General de Proteccién de Datos Personales en Posesién de
Sujetos Obligados (LGPDPPSO) de 2017: regula la Proteccién
de los datos personales en posesién de cualquier autoridad, en-
tidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo
y Judicial, érganos auténomos, partidos politicos, fideicomisos
y fondos publicos, de la Federacién, las Entidades Federativas
y los municipios, con la finalidad de vigilar su debido trata-
miento. Es importante sefialar que a nivel estatal, los érganos
legislativos locales emiten sus propias leyes, mismas que deben
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apegarse a la normativa Constitucional. Existen once entidades
federativas que tienen leyes de proteccién de datos personales
en el sector publico.

Desde su constitucién como drgano constitucional auténomo el
Instituto ha realizado las siguientes actividades para cumplir con sus
atribuciones normativas e informativas:

— El 4 de marzo de 2014 se publicé en el Diario Oficial de la
Federacién un Acuerdo en el que se faculté al Secretario de Pro-
teccién de Datos Personales junto con los Directores Generales
competentes para dictar diversos acuerdos en los procedimien-
tos de verificacién, proteccién de derechos e imposicion de san-
ciones. Asimismo, se le atribuyeron facultades en materia de
autorregulacién. Por otra parte, se han publicado los siguientes
materiales informativos de enero de 2013 a la fecha:

* Directrices para el Aviso de Privacidad.

* Pardmetros para el correcto desarrollo de los esquemas de
autorregulacién vinculante.

* Reglas de Operacién del Registro de Esquemas de Autorre-
gulacién Vinculantes.

* Recomendaciones sobre seguridad de datos personales.

* E1 ABC de los avisos de privacidad.

* Modelo de aviso de privacidad para videovigilancia.

* Formularios de autoevaluacién del aviso de privacidad.

* Gufa para implementar un Sistema de Gestién de Seguri-
dad de Datos Personales

* Metodologia de Andlisis de Riesgo BAA.

* Manual en materia de seguridad de datos personales para
MIPYMES y organizaciones pequenas.

* Modelos de avisos de privacidad para migrantes.

* Guia para Instrumentar Medidas Compensatorias.

* Guia para prevenir el robo de identidad.

* Guia para cumplir con los principios y deberes de la Ley
Federal de Proteccién de Datos Personales en Posesion de
los Particulares.

* Guia para orientar el debido tratamiento de datos persona-
les en la actividad de cobranza extrajudicial.

* Guifa de Borrado Seguro.

4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

EI INAI tiene atribuciones para sustanciar el procedimiento de protec-
cién de derechos, a través del cual el titular de los datos personales o su
representante legal acude a la Institucién en virtud de la falta de res-
puesta del responsable o por inconformidad con la respuesta propor-
cionada por éste, a su solicitud por la que ejerci6 su derecho de acceso,
rectificacién, cancelacién u oposicién al tratamiento de sus datos. El
procedimiento de proteccion de derechos es un procedimiento admi-
nistrativo que se sigue en forma de juicio, por lo cual, las partes gozan

Atribuciones
normativas del INAI

El procedimiento
de proteccién de
derechos
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de igualdad procesal entre otros derechos. En ese sentido, se reporta la
actividad durante el periodo del 2016, respecto a los asuntos sustan-
ciados en el sector privado mediante ese procedimiento:

Se recibieron 243 asuntos, adicionados a los 40 asuntos en trami-
te derivados del 2015. Fueron concluidos en el mismo afio 2016, 243
expedientes de la siguiente manera:

Conciliados 16
Sobreseidos 50
Resueltos por el Pleno del Instituto: Confirmando 24

Resueltos por el Pleno del Instituto: Revocando

Resueltos por el Pleno del Instituto: Modificando

Ordenando hacer efectivo el derecho del Titular

(Articulo 48 de la LFPDPPP)

Desechados 40
Por reconduccién a otras 4reas 3
Por acuerdo de no presentado 71
Concluidos por acuerdo de Conclusién del Expediente 16

Es importante sefialar que el procedimiento de proteccion de dere-
chos contiene una etapa de conciliacién, cuya caracteristica funda-
mental estriba en que las partes manifiestan su voluntad para sujetar-
se a dicho medio alternativo de solucién de controversias. En el 2016,
fueron 44 los casos en los que las partes decidieron sujetarse a la
conciliacién y en 16 las partes lograron avenir sus intereses suscribien-
do un acuerdo conciliatorio, es decir en el 36% de los casos.

Otro dato importante por destacar es que de los 40 asuntos des-
echados, 15 corresponden a la incompetencia del Instituto y ello es
debido a que el titular de los datos personales considera responsable a
medios de comunicacién por las notas periodisticas publicadas, en
cuyo contenido se advierten datos personales. En este sentido, se con-
sidera que los datos personales que contienen dichas notas son pro-
ducto del ¢jercicio de actividad periodistica; del derecho a la informa-
cién y, por lo tanto, es procedente una accién distinta a la de la
proteccion de datos personales en términos de la LEPDPPP,

Un caso que se puede destacar dentro del ejercicio que se informa
es el del derecho de acceso a los datos personales de los titulares a su
expediente clinico y en el que el Responsable manifesté que no con-
taba con el mismo toda vez que habia sido destruido con base en la
norma oficial mexicana que determina mantener la informacién du-
rante un plazo de 5 anos. Lo significativo del caso es que el Instituto
resolvié que dicho plazo no habia transcurrido, pues aun faltando
unos dias para el vencimiento del plazo senalado le asistia al Respon-
sable la obligacién de mantener la informacién disponible para sus
titulares, puesto que dicho plazo contemplado por la norma es un
minimo. Se argumenta en la resolucién del Instituto la importancia
del derecho de acceso a los datos personales contenidos en un expe-
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diente clinico como una puerta de entrada de otros derechos huma-
nos de los titulares como el derecho a la salud y en el caso especifico
motivado por el interés superior del menor. Por lo tanto, el Instituto
resolvié que el Responsable debia dar cumplimiento al derecho soli-
citado por los titulares y determiné el inicio del procedimiento de
imposicién de sanciones.

5. PROCEDIMIENTO DE INSPECCION Y SANCION

Dentro de las actividades de inspeccién que lleva a cabo el INAI se
encuentra la sustanciacién y resolucién de los procedimientos de in-
vestigacion y de verificacion, a saber:

— Procedimiento de investigacién. El procedimiento de investiga-
ci6én es definido como el conjunto de actos que lleva a cabo la
Direccién General de Investigacién y Verificacién del INAI con
la finalidad de allegarse de elementos suficientes a efecto de dilu-
cidar los hechos denunciados, de forma previa al procedimiento
de verificacién. En ese sentido, el procedimiento de investiga-
cién se podrd iniciar, seglin sea el caso: i) de oficio, cuando se
presuma de manera fundada y motivada alguna violacién a la
normatividad aplicable en materia de proteccién de datos perso-
nales; o ii) a peticion de parte, a través de la presentacién de una
denuncia. Cuando se hayan cumplido con los requisitos legales
para la presentacion de una denuncia, se formulardn los requeri-
mientos que se estimen necesarios al denunciante, al denunciado
y/o a cualquier tercero, para que se proporcione la informacién
necesaria. Una vez que se cuente con elementos suficientes para
resolver lo que en derecho corresponda, la Direccién General de
Investigacion y Verificacién podra emitir lo siguiente:

* Acuerdo de determinacién. Se expedird, de manera fundada
y motivada, cuando el Instituto no cuente con elementos
suficientes para acreditar la comision de actos contrarios a
lo establecido por la ley de la materia.

* Acuerdo de Inicio de Procedimiento de Verificacién. Se dicta-
r4 cuando, de manera fundada y motivada, se presuma que el
Responsable incurrié en acciones u omisiones que constitu-
yen un probable incumplimiento a la ley de la materia.

El Procedimiento de investigacion tendrd una duracién médxi-
ma de noventa dias habiles, contados a partir de la fecha en
que se haya emitido el acuse de recibo de la denuncia corres-
pondiente, o bien, a partir de la fecha en que se haya dictado
el acuerdo de inicio de Procedimiento de Investigacién; dicho
plazo podrd ser ampliado por una vez y hasta por un periodo
igual, cuando exista causa justificada.

Procedimientos de investigacién durante 2016:

Procedimiento de
investigacién

Procedimiento
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2016
Tipo de expediente
Iniciados | Concluidos En trdmite
Investigaciones Preliminares Sector Privado 279 212 67
Investigaciones Preliminares Sector Pablico 4 0 4
Investigaciones Preliminares Mixtas 3 2 1
TOTAL 286 214 72

— Procedimiento de verificacion. El procedimiento de verificacion

es el conjunto de actos mediante los cuales el INAL a través de
la Direccién General de Investigacién y Verificacién, vigila el
cumplimiento de la normatividad en materia de proteccién de
datos personales. El Procedimiento de Verificacién tendrd una
duracién mixima de ciento ochenta dias hébiles, en el caso del
sector privado, y de cincuenta dias hébiles, tratdindose del sec-
tor publico; dichos plazos comenzardn a contar a partir de la
fecha en que se haya dictado el Acuerdo de Inicio. En el caso
del sector privado, el Pleno del Instituto podrd ampliar por una
vez y hasta por un periodo igual dicho plazo. En esa tesitura, el
Procedimiento de Verificacién se podrd iniciar: a) de oficio, si
se presume de manera, fundada y motivada la existencia de un
probable incumplimiento a la normatividad en la materia; b)
a peticién de parte, derivado de una denuncia que haya dado
origen a un procedimiento de investigacion. El desarrollo del
Procedimiento de Verificacién se podra llevar a cabo mediante
requerimientos de informacion, o bien, a través de visitas de
verificacién con la finalidad de allegarse de elementos de convic-
ci6én sobre el tratamiento otorgado a los datos personales materia
del procedimiento. El procedimiento de verificacion concluird
con la resolucién que emita el Pleno del Instituto, en la cual, en
su caso, se podran establecer las medidas que deberd adoptar el
Responsable en el plazo que la misma establezca; asimismo, la
resolucion del Pleno podrd instruir el inicio del procedimiento
de imposicién de sanciones o establecer un plazo para su ini-
cio. Finalmente, cabe sefialar que en contra de la resolucién al
procedimiento de verificacién, se podrd interponer el juicio de
nulidad ante el Tribunal Federal de Justicia Administrativa.
Procedimientos de verificacién durante 2016:

2016
Tipo de expediente
Iniciados Concluidos En tridmite
Verificaciones Sector Privado 92 72 20
TOTAL 92 72 20

Entre los procedimientos de verificacién instruidos por el INAI
durante 2016, cabe destacar los siguientes:

* Iniciado a partir de una denuncia por probables incumpli-

mientos a la LFPDPPP por parte de una persona fisica, deri-
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vado de la presunta divulgacién de datos personales. En ese
sentido, se requiri6 al Responsable diversa informacion, sin
embargo, transcurrido el plazo legal otorgado fue omiso en
emitir pronunciamiento alguno, por lo que obstruy® los ac-
tos de verificacién de la autoridad. Ahora bien, el Responsa-
ble reconocié expresamente que pegd en la parte interior del
inmueble en el que se desempena como Administrador Con-
démino un documento que contiene el nombre y domicilio
de la denunciante, por lo que divulgé ante terceros dichos
datos personales, vulnerando asi el deber de confidencialidad
al que se encuentra sujeto y cambi6 sustancialmente la fina-
lidad originaria del tratamiento por la que obtuvo los datos
personales, sin que se haya advertido que obtuvo el consen-
timiento de la titular para tal efecto. De igual manera, el
Responsable incumplié los principios de consentimiento,
informacidn, responsabilidad y licitud, ya que fue omiso en
dar respuesta al requerimiento formulado, y por lo tanto, en
proporcionar la evidencia documental que acreditara que re-
cabd el consentimiento y que puso a disposicion de la de-
nunciante su Aviso de Privacidad, dejando de garantizar que
se diera debido tratamiento a los datos personales bajo su
cuidado y custodia, de conformidad con los principios esta-
blecidos en la normatividad aplicable; en contravencién a las
disposiciones de la LEFPDPPP y la normatividad que de ella
deriva; por tal motivo se ordend iniciar el procedimiento de
imposicién de sanciones.

* Iniciado con motivo de una denuncia por presuntos incum-
plimientos a la LEPDPPP por parte de una institucién edu-
cativa, debido a que la Responsable recabé datos personales
de dos menores sin consentimiento de los padres, para en-
viarles una carta en las que les ofrece una beca. Con base en
las constancias integradas en el expediente, se advirtié que la
Responsable recab6 y dio tratamiento a los datos personales
de las menores hijas de los denunciantes sin obtener previa-
mente el consentimiento expreso de quienes ejercen la patria
potestad. Asimismo, se considerd que la Responsable incum-
pli6 los principios de informacion, responsabilidad y licitud,
ya que omitié hacer del conocimiento de los denunciantes
las finalidades para las que se tratarfan los datos personales
recabados, a través de la puesta a disposicién del aviso de
privacidad, y tampoco adopté las medidas necesarias para
privilegiar los intereses de las menores de edad, sujetando el
tratamiento al consentimiento previo de sus padres, incum-
pliendo lo establecido en el marco juridico de la materia; por
tal motivo, se ordend iniciar el procedimiento de imposicién
de sanciones.

* Se inici6 por una denuncia en la que se manifesté que una
institucién bancaria utiliz datos personales para fines de pu-
blicidad y mercadotecnia a pesar de que el denunciante le
solicité que no fueran empleados para ningtin propésito de
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promocién comercial y oferta de servicios financieros. De tal
forma, se acredité que la Responsable envi6 diversos correos
electrénicos con fines de publicidad y mercadotecnia atn y
cuando le fue solicitado el cese en el tratamiento de los datos
personales del titular, por lo que se concluyé que continué
con su uso ilegitimo. Ademds, se aprecié un presunto incum-
plimiento a los principios de responsabilidad y licitud, al ha-
ber sido omiso en implementar las medidas necesarias y ade-
cuadas para garantizar el debido tratamiento de los datos
personales que se encuentran bajo su custodia y posesion,
con el objeto de velar y responder debidamente por el cum-
plimiento de los principios de proteccién de los datos perso-
nales establecidos por la ley de la materia, dejando de apegar
su actuacion a las disposiciones de la LEPDPPP; motivo por
el cual, se ordend el inicio del procedimiento de imposicién
de sanciones.

Este asunto fue iniciado a partir de una denuncia en la que

se manifesté que después de abrir una cuenta de némina, el

ejecutivo de una institucién bancaria que atendié a la titular
le envié mensajes de texto via “WhatsApp” para tratar asun-
tos personales. En ese sentido, se acredité que la Responsable
cambi6 sustancialmente la finalidad inicial del tratamiento
de los datos personales de la denunciante, ya que reconocié
expresamente que su empleado aceptd que hizo un uso inde-
bido de la informacién confidencial de la titular. Del mismo
modo, al no haber demostrado que recabé nuevamente el
consentimiento de la denunciante al tratar sus datos perso-
nales para una finalidad distinta a la que dio origen la reco-
leccién de los mismos, la Responsable incumplié el principio
de consentimiento. Finalmente, se advirtié un presunto in-
cumplimiento a los principios de responsabilidad y licitud,
pues la Responsable no adopt6 las medidas necesarias y ade-
cuadas para garantizar el debido tratamiento de los datos
personales que se encuentran bajo su custodia y posesion,
con el objeto de velar y responder debidamente por el cum-
plimiento de los principios de proteccién de los datos perso-
nales establecidos por la ley de la materia, en contravencién

a las disposiciones de la LFPDPPP; por lo que se ordend

iniciar el procedimiento de imposicién de sanciones.

— Procedimiento de imposicién de sanciones. El procedimien-
to de imposicién de sanciones es un procedimiento adminis-
trativo que procede a la conclusién de un procedimiento de
verificacién o de un procedimiento de proteccién de derechos
cuya resolucién determine el inicio de aquél. Durante el perio-
do de 2016, se dieron las siguientes actividades con respecto
a los asuntos sustanciados. Se iniciaron 84 procedimientos de
imposicion de sanciones, aunados a 21 en trdmite de los afios
anteriores. De ellos 53 fueron concluidos y 52 quedaron en
trdmite. Durante el ano 2016, se impusieron multas por un
monto total de 93 millones, 135 pesos, con 88 centavos a los
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responsables por infracciones a la LFPDPPP y a los principios
que ella contempla.

Es importante destacar de las resoluciones emitidas por el Institu-
to, los principios que fueron transgredidos y que fueron el sustento de
las sanciones impuestas: Principio de licitud, en 34 veces; Principio
de consentimiento, 7 veces; Principio de informacién, 16 ocasiones;
Principio de calidad, 4 ocasiones; Principio de lealtad, 2 veces; Prin-
cipio de responsabilidad, 28 veces.

En cuanto a un caso concreto que vale la pena resaltar, es que la
multa mds elevada del ejercicio que se informa, fue de 8 millones,
949 mil 274 pesos, impuesta a la infractora por transgredir los prin-
cipios de lealtad, responsabilidad y licitud al tratar los datos de los
titulares con fines distintos para los cuales le fueron proporcionados,
asi como divulgar informacién patrimonial sin el consentimiento de
sus suscriptores ya que su objeto social consiste prestar servicios de
actividades deportivas.

6. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

Ambito nacional. Una tarea central del INAI es extender el conoci-
miento de la LFTAID, de la LGTAIP y de la LFPDPPP entre publico
en general, asi como abordar los matices fundamentales de los dere-
chos que resguardan esas leyes, entre especialistas y servidores pabli-
cos que se ocupan de la realizacién y operacion del ejercicio de ese
derecho. De esta manera, a través de eventos como foros y semina-
rios, se crean las condiciones ideales para que poblacién abierta y
servidores publicos accedan a conocimientos especializados y acadé-
micos en las materias de las que es garante el INAL"

El Dia Internacional de Proteccién de Datos se celebré el 28 y 29
de enero con dos jornadas en la Ciudad de México y en siete ciudades
del pais. Las jornadas tuvieron como objetivos principales promover
el ejercicio del derecho a la proteccién de datos personales y generar
conocimiento para un pleno ejercicio de este derecho.

Otro aspecto importante del quehacer institucional es el acerca-
miento del Instituto con instituciones nacionales a través de mecanis-
mos de colaboracién. Durante 2016, el INAI suscribié convenios de
colaboracién con diversas instituciones con el objeto de llevar a cabo
actividades y estrategias para fortalecer la cultura de la transparencia,
acceso a la informacién y proteccién de datos personales. Se desta-
can los convenios de colaboracién con sindicatos, con la Auditoria
Superior de la Nacién, Banco de México, Partidos Politicos, Cdmara
de Diputados, Barra Mexicana Colegio de Abogados, Procuraduria
Federal del Consumidor.

El Instituto ha firmado convenios de colaboracién con distintas
cdmaras y asociaciones, siendo uno de los propésitos la realizacion de
acciones de capacitacion a fin de incrementar el conocimiento de sus

11

Informe de Labores 2016, p. 309, disponible en http:/inicio.ifai.org.mx/
Informes%202016/Informe%20de%20labores%202016.pdf

Principios

transgredidos

La multa mas elevada

Ambito nacional:
informacién,
capacitacion y

sensibilizacién

Dia Internacional de
Proteccién de Datos

Convenios de
colaboracién



Ambito
internacional:
estandares

Fortalecimiento de la
imagen internacional
de México

Participacion del
INAI en foros
internacionales

118 Informe 2016: La proteccion de datos de los menores de edad

afiliados en materia de proteccion de datos personales. En este Pro-
grama se realizaron 41 acciones de capacitacion en las que participa-
ron 859 integrantes de las asociaciones y cimaras nacionales siguien-
tes'”: Asociacién Mexicana de Instituciones de Seguros (AMIS);
Confederacién Patronal de la Republica Mexicana (COPARMEX);
Asociacién Mexicana de la Industria Automotriz, A.C. (AMIA); Aso-
ciacion Mexicana de Proveedores Autorizados de Certificacion
(AMEXIPAC); Asociacién de Bancos de México (ABM).

Ambito internacional. La labor internacional del INAI tiene como
objetivo primordial acreditarlo como un 6rgano garante eficaz en la
tutela del derecho de la proteccién de datos personales en México, asi
como allegarse las mejores précticas para generar una politica idénea
ajustada a los més altos estindares internacionales en materia de pro-
teccién de datos personales e impulsar la creacién de un sistema nor-
mativo regional que permita, eventualmente, el desarrollo de un 6r-
gano que dictamine, evallie y establezca los niveles adecuados de
conflanza de los mecanismos nacionales de proteccién de datos per-
sonales.

El fortalecimiento de la imagen internacional de México, como
actor responsable en el escenario mundial debe sustentarse en la cer-
tidumbre de que los asuntos publicos se conducen con transparencia,
garantizando el acceso a la informacién publica, la proteccion de da-
tos personales y la rendicion de cuentas.

Durante 2016 se reforz6 la participacién del INAI en diversos
foros internacionales, se mantuvo la presencia en grupos de regiones
econdmicas a las que pertenece México y en grupos ad hoc enfocados
ala defensa y promocién de los derechos que el Instituto tutela, de los
cuales destacan los siguientes en materia de proteccién de datos13:

— En su calidad de presidente de la Red Iberoamericana de Pro-
teccién de Datos (RIPD), el INAI participé en el XIV Encuen-
tro Iberoamericano de Proteccién de Datos y en la 4° Con-
ferencia Internacional sobre Proteccién de Datos, en Santa
Marta, Colombia. EI INAI planteé la posibilidad de construir
un acuerdo regional que busque maximizar el ejercicio y respeto
del derecho a la proteccién de datos personales en toda la regién
iberoamericana, que sirva de referente normativo.

— Participacién en el Taller sobre Proteccién de Datos y Accién
Internacional Humanitaria, en La Antigua Guatemala.

— Participacién en la VI Jornada Iberoamericana de Derecho del
Trabajo y Seguridad Social, en Santo Domingo, Republica Do-
minicana. El INAI destacé la importancia de contribuir a una
conciencia social sobre el valor de la proteccién de datos perso-
nales en las relaciones laborales, como un derecho fundamental.

— Participacién en la Reunién Unica del Comité Ad-Hoc sobre
Proteccion de Datos (CAHDATA)-Convenio 108 y en la 33°
Reunién Plenaria del Comité Consultivo del Convenio 108, en
Estrasburgo, Francia. En ambas comisiones, el INAI se enfocé
al fortalecimiento institucional.

2 Jbid,, p.235.
B Ibid., pp. 323-325.
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— Participacién en el 45° de Autoridades de Privacidad de Asia-Pa-
cifico (APPA Forum) en Singapur. Este espacio sirvi6 para po-
sicionar al INAI como un referente en la materia ante diversas
autoridades de Privacidad.

— Participacién en la 392 Reunién de la Mesa Directiva Del Co-
mité Consultivo Del Convenio 108 en Parfs, Francia.

— Participacién en la Conferencia Internacional de Autoridades
de Proteccién de Datos y Privacidad (CIAPDP) en Marruecos.

— Organizacién del 46° Foro APPA en la Ciudad de Manzanillo,
Colima. En este foro, representantes de paises integrantes del
Foro e invitados se dieron cita por primera vez en un pais de

América Latina.

7.  COOPERACION CON LA SOCIEDAD

El INAI se ha caracterizado por ser una institucién publica con un
importante vinculo con la ciudadania y la poblacién en general. Sus
atribuciones lo distinguen como un actor clave en el fortalecimiento
de la confianza ciudadana en las autoridades asi como en la confor-
macién de una sociedad mds activa, informada y que exige cuentas a
los entes publicos. El Instituto busca robustecer la vida democrética
nacional e incentivar en la poblacién el uso de los derechos de acceso
a la informacién y proteccién de datos personales.

Desde el 2013, el INAI ha desarrollado y puesto a disposicién de
la ciudadania diversas herramientas que tienen como objetivo orien-
tar a los responsables y encargados del tratamiento de datos persona-
les en cumplimiento de las obligaciones establecidas por la LFPDP-
PP. A continuacién se enlistan las principales acciones que realizé el
INAI durante 2016 para promover y facilitar el cumplimiento de la
normativa en materia proteccién de datos personales':

— Lanzamiento de la aplicacién para dispositivos méviles Pro-
teccién INAI, desarrollada por cuatro jévenes emprendedores
de la ciudad de Puebla, en el marco del Dia Internacional de
Protecciéon de Datos Personales, celebrado el 28 de enero. Esta
aplicacién cumple con el objetivo de crear conciencia acerca
del valor intrinseco que poseen los datos de las personas y de la
necesidad de protegerlos.

— Elaboracién de la Guia para el Borrado Seguro de Datos Per-
sonales la cual proporciona a los responsables del tratamiento
de estos datos, los métodos y técnicas recomendados para la
eliminacién segura de los mismos, que impidan la recuperacién
no autorizada y mal uso de datos personales.

— Publicacién de los Lineamientos para el uso de hiperenlaces o
hipervinculos en una pégina de Internet del INAI, para dar a
conocer avisos de privacidad a través de medidas compensato-
rias.

— Otras actividades relevantes en materia de facilitacién y auto-
rregulacién: estudio para fortalecer la estrategia de educacién

Y Ibid., pp.142-146.
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civica y cultura para el ejercicio del derecho a la proteccion de
los datos personales por parte de los titulares.

8. OTRAS ACTIVIDADES

El INATI ha creado mecanismos de colaboracién interinstitucional en
los tres 6rdenes de gobierno, érganos garantes y con la sociedad civil,
con el propésito de capacitar, asesorar y promover el conocimiento y
el ejercicio del derecho de acceso a la informacién y de proteccién de
datos personales. Estas iniciativas se reflejan en la colaboracién de or-
ganizaciones de la sociedad civil, instituciones académicas y érganos
garantes locales, lo que ha fortalecido la promocién del ejercicio de los
derechos que tutela el INAI 'y de vinculacién de esta Institucion con el
resto de la sociedad, los érganos garantes y las instituciones estatales”.

Las estrategias del INAI de vinculacién con la sociedad han per-

mitido crear y reforzar alianzas, por medio de las cuales se ha logrado
transmitir conocimientos pricticos del ejercicio de acceso a la infor-
macién y proteccién de datos personales entre instituciones académi-
cas y organizaciones de la sociedad civil (OSC).

Algunas de las actividades de vinculacién con la sociedad civil du-

rante 2016 son:'¢

— Proyecto de Transparencia en Red: busca promover la vincula-
cién y fomentar alianzas estratégicas entre el Instituto y organi-
zaciones de la sociedad civil. Se realizaron 10 eventos de sensibi-
lizacion, en los cuales se impartieron 22 talleres, con la asistencia
de 510 personas integrantes de organizaciones de la sociedad
civil, de comunidades académicas y poblacién en general.

— Mecanismos de Didlogo por la Transparencia y por la Protec-
ci6n de Datos Personales (Mesas de Didlogo): acercamiento
con los titulares de 13 instituciones publicas, con representantes
de organizaciones de la sociedad civil y de instituciones acadé-
micas, asi como de organismos multilaterales.

— Programa de Sensibilizacién de Derechos (PROSEDE): Progra-
ma de Sensibilizacién de Derechos con el objetivo de fomentar
la cultura de la transparencia y rendicién de cuentas por medio
de la vinculacién con la sociedad civil organizada como aliado
estratégico y promotor de los derechos tutelados por el INAL
Los temas centrales de los proyectos financiados con el PROSE-
DE son: promocién y ejercicio de los derechos a la informacién
publica y la proteccion de datos personales, promocién del dere-
cho a saber, el ejercicio de los derechos ARCO, transparencia,
entre otros.

— Talleres de sensibilizacién: se impartieron en materia del dere-
cho de acceso a la informacién y de proteccién de datos perso-
nales; adicionalmente, se realizaron pldticas y conferencias en
universidades y preparatorias en esta materia en la Ciudad de
Meéxico y en algunas entidades federativas.

5 Ibid., p. 254.
' Ibid., pp. 254-261.
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— Atencién ciudadana: el Centro de Atencién a la Sociedad (CAS)
orienta, asesora, recibe y responde consultas que formulan los
particulares al INAI, las cuales se registran mediante un sistema
que administra la respuesta otorgada por los canales de atencién
establecidos en los lineamientos que rigen su operacién, ello
bajo un marco normativo cuyo objeto constituye la observancia
obligatoria de procedimientos vinculantes para el personal del
Instituto que permita brindar una correcta y oportuna asesorfa
respecto de los diversos servicios que son prestados.

La capacitacion es considerada por el Instituto como uno de los
procesos prioritarios que contribuye al cumplimiento del segundo
objetivo estratégico: promover el pleno ejercicio de los derechos de
acceso a la informacién publica y de proteccion de datos personales,
asi como la transparencia y apertura de las instituciones publicas".
Las acciones de capacitacion forman parte de un proceso que acom-
pana la generacién de cambios en los patrones de actuacién de los
sujetos obligados, de los servidores publicos y de la ciudadania en
general en favor de una cultura basada en la transparencia, la apertura
de la informacidn, el respeto a la autodeterminacién informativa y la
rendicién de cuentas. Durante el 2016 se impartieron capacitaciones
dirigidas a:

— Sujetos obligados (Ciudad de México y entidades federativas):
las modalidades de capacitacién que se utilizan para lograr la
mayor cobertura posible son presencial y en linea a través del
Centro Virtual de Capacitacion del INAIL Las capacitaciones
fueron en materia de transparencia, acceso a la informacién y
proteccién de datos personales, LGTAID, LFTAIP.

— Sujetos Regulados por la LFPDPPP (micro, pequenas y media-
nas empresas, emprendedores, asi como a integrantes de cima-
ras de comercio y asociaciones): el INAI mantiene un programa
permanente de capacitacién en las modalidades presencial y en
linea en materia de proteccién de datos personales. Algunas de
las actividades de capacitacién se realizaron en coordinacién
con la Secretarfa de Economia, por conducto del Instituto Na-
cional del Emprendedor.

— Estudiantes: se dio continuidad a las actividades de formacién
educativa dirigida a estudiantes de licenciatura y posgrado, todo
lo anterior a partir de la alianza del INAI con instituciones de
educacién superior de reconocido prestigio en el dmbito na-
cional. Estas actividades incluyeron el desarrollo del proyecto
denominado “Aula de Proteccion de Datos Personales” en coor-
dinacién con la Benemérita Universidad Auténoma de Pue-
bla, el Diplomado en linea en Proteccién de Datos Personales
coordinado con la Universidad Auténoma de Guadalajara y la
Maestria en Derecho en el Campo del Conocimiento del De-
recho a la Informacién mediante Convenio con la Universidad
Nacional Auténoma de México.

7 Ibid. p. 215.
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9. DATOS ESTADISTICOS

Procedimiento de Proteccién de Derechos (LFPDPPP) al 31 de di-
ciembre de 2016™. El nimero total de asuntos sustanciados en el
ejercicio 2016 se incrementd en 69.7% con respecto a los sustancia-
dos en el ejercicio 2015:

— Total de solicitudes de proteccién de derechos (En una solicitud

puede pedirse mds de un derecho ARCO): 243.
— Total de asuntos sustanciados: 112.
— Total de asuntos no sustanciados: 131.
Procedimientos de verificacién en materia de Datos Personales (sec-
tor privado): sectores con mayor nimero de verificaciones durante
2016":
— Servicios financieros y de seguros: 32.
— Servicios profesionales, cientificos y técnicos: 11.
— Informacién en medios masivos: 9.
— Comercio al por menor: 5.
— Otros servicios excepto actividades gubernamentales: 7.
— Servicios de apoyo a los negocios: 4.
— Servicios de salud y de asistencia social: 3.
— Servicios educativos: 7.
— Industrias manufactureras: 4.
— Servicios de esparcimiento culturales y deportivos, y otros ser-
vicios recreativos: 1.

— Comercio al por mayor: 1.

— Servicios inmobiliarios y de alquiler de bienes muebles e intan-
gibles: 4.

— Construccion: 2.

— Transportes, correos y almacenamiento: 0.

— Servicios de alojamiento temporal y de preparacién de alimen-

tos y bebidas: 2.

Procedimientos de verificacién en materia de Datos Personales al
31 de diciembre de 2016% (Verificaciones sector privado):

— Iniciadas: 92.

— Concluidas: 85.

— En trdmite: 7.

Procedimiento de imposicién de sanciones en 2016 (LFPDPPP)*":

— Procedimientos instaurados: 84.

— Procedimientos concluidos en 2016: 53.
'8 Procedimiento de Proteccion de Derechos, disponible en http:/inicio.inai.
org.mx/SitePages/proteccionDeDatosPersonalesEstadisticas.aspx, ~ seleccionar  “4.
Procedimiento de Proteccién de Derechos”.

" Procedimientos de verificacion en materia de Datos Personales (sector priva-
do), disponible en http://inicio.inai.org.mx/SitePages/proteccionDeDatosPersonale-
sEstadisticas.aspx, seleccionar “2. Estadisticas verificaciones por sectores”.

» Procedimientos de verificacién en materia de Datos Personales al 31 de
diciembre de 2016, disponible en http://inicio.inai.org.mx/SitePages/proteccion-
DeDatosPersonalesEstadisticas.aspx, seleccionar “3. Estadisticas verificaciones con
grafico”.

2! Procedimiento de imposicién de sanciones, disponible en http://inicio.inai.
org.mx/SitePages/proteccionDeDatosPersonalesEstadisticas.aspx, ~ seleccionar  “5.
Procedimiento de Imposicién de Sanciones”.
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— Importe de las multas: 93.000.135,88 pesos.
Desarrollo del ejercicio del derecho de proteccién de datos perso-
nales en el sector publico durante 2016:
— Solicitudes de acceso y correccién a datos personales: 41.887.
— Respuestas a solicitudes de acceso y correccién a datos persona-
les: 32.682.
— Recursos de revisién sobre solicitudes de acceso y correccién a
datos personales interpuestos ante el INAI: 1.134.
— Recursos de revisidn sobre solicitudes de acceso y correccién a
datos personales resueltos: 1.134.
Los 5 sujetos obligados con mds solicitudes de acceso y correccién
de datos personales:
— Instituto Mexicano del Seguro Social: 24.069.
— Instituto de Seguridad y Servicios Sociales de los Trabajadores
del Estado: 3.040.
— Hospital Regional de Alta Especialidad de Ixtapaluca: 1.799.
— Instituto Nacional de Cardiologfa Ignacio Chavez: 1.401.
— Instituto del Fondo Nacional de la Vivienda para los Trabaja-
dores: 1.155.

Datos del Sector
publico






IX. PERU

1. INTRODUCCION

La Constitucién Politica del Perti de 1993 recoge como un derecho
fundamental en el articulo 2.6 el derecho de toda persona “a que los
servicios informdticos, computarizados o no, publicos o privados, no
suministren informaciones que afecten la intimidad personal y fami-
liar, de forma que la proteccién de los datos personales ha existido,
con rango constitucional desde 1993, aun sin autoridad administra-
tiva y sin legislacién propia y ha estado, ademds, acompanada de la
correspondiente accién de garantia, a través del Habeas Data que,
conforme al articulo 200, de la propia Constitucién “procede contra
el hecho u omisién, por parte de cualquier autoridad, funcionario o
persona, que vulnera o amenaza los derechos a que se refiere el articu-
lo 2, incisos 5 y 6 de la Constitucién”.

Esta figura se legislo, se interpretd y se desarrollé, principalmente,
como herramienta de acceso a la informacién y asi puede apreciarse
del contenido de la Ley 26.301, Ley de Habeas Data, de mayo de
1994, pero es con la entrada en vigencia del Cédigo Procesal Consti-
tucional en diciembre de 2004, que regulé de forma unificada el
Habeas Corpus, el Amparo, la Accién de Cumplimiento, la Accién
Popular, la Accién de Inconstitucionalidad y el Habeas Data, que
esta tltima se describe como una accién de garantia en proteccién del
derecho de “acceso” a la informacién que incluye los derechos a cono-
cer, actualizar, incluir, suprimir o rectificar informacién o datos per-
sonales.

La Ley 29.733, de Proteccién de Datos Personales (LPDP), pu-
blicada en el Diario Oficial El Peruano el 3 de julio de 2011, desa-
rrolla el derecho fundamental a la proteccién de los datos personales
y crea la Autoridad Nacional de Proteccién de Datos Personales, a
cargo del Ministerio de Justicia, a través de la Direccién Nacional de
Justicia, 6rgano de linea del mencionado Ministerio. Posteriormente,
con la Ley 29.809, de Organizacién y Funciones del Ministerio de
Justicia y Derechos Humanos, publicada el 8 de diciembre de 2011,
se crea el Despacho Viceministerial de Derechos Humanos y Acceso
a la Justicia, que tiene entre sus funciones la de supervisar a la Auto-
ridad Nacional de Proteccién de Datos Personales. En ese sentido,
el 20 de abril de 2012 se public6 el Reglamento de Organizacién y
Funciones del Ministerio de Justicia y Derechos Humanos, aprobado
mediante Decreto Supremo 011-2012-JUS, situando a la Autoridad
Nacional de Proteccién de Datos Personales en el nivel de direccién
general individual (6rgano de linea), denominada Direccién General
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de Proteccion de Datos Personales, bajo la esfera del Despacho Vice-
ministerial de Derechos Humanos.

La Autoridad Nacional de Proteccién de Datos Personales (AP-
DP) tiene funciones administrativas, orientadoras, normativas, resolu-
tivas, fiscalizadoras y sancionadoras. La Autoridad Nacional de Protec-
cién tiene a su cargo también el Registro Nacional de Proteccién de
Datos Personales, donde los titulares de los bancos de datos de las
entidades publicas y privadas inscriben sus bancos de datos personales.

Las funciones de la Autoridad Nacional de Proteccién de Datos
Personales son las siguientes:

— Representar al pais ante las instancias internacionales en mate-

ria de proteccion de datos personales.

— Cooperar con las autoridades extranjeras de proteccién de datos
personales para el cumplimiento de sus competencias y generar
mecanismos de cooperacién bilateral y multilateral para asistir-
se entre si y prestarse debido auxilio mutuo cuando se requiera.

— Administrar y mantener actualizado el Registro Nacional de
Proteccién de Datos Personales.

— Publicitar, a través del portal institucional, la relacién actuali-
zada de bancos de datos personales de administracion publica
y privada.

— Promover campanas de difusién y promocién sobre la protec-
cién de datos personales.

— Promover y fortalecer una cultura de proteccion de los datos
personales de los ninos y de los adolescentes.

— Coordinar la inclusion de informacién sobre la importancia de
la vida privada y de la proteccién de datos personales en los
planes de estudios de todos los niveles educativos y fomentar,
asimismo, la capacitacién de los docentes en estos temas.

— Supervisar el cuamplimiento de las exigencias previstas en la LP-
DD, para el flujo transfronterizo de datos personales.

— Emitir autorizaciones, cuando corresponda, conforme al regla-
mento de la LPDP

— Absolver consultas sobre proteccién de datos personales y el
sentido de las normas vigentes en la materia, particularmente
sobre las que ella hubiera emitido.

— Emitir opinién técnica respecto de los proyectos de normas que
se refieran total o parcialmente a los datos personales, la que es
vinculante.

— Emitir las directivas que correspondan para la mejor aplicacién
de lo previsto en esta Ley y en su reglamento, especialmente
en materia de seguridad de los bancos de datos personales, as
como supervisar su cumplimiento, en coordinacién con los sec-
tores involucrados.

— Promover el uso de mecanismos de autorregulacién como ins-
trumento complementario de proteccién de datos personales.

— Celebrar convenios de cooperacién interinstitucional o interna-
cional con la finalidad de velar por los derechos de las personas
en materia de proteccién de datos personales que son tratados
dentro y fuera del territorio nacional.
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— Atender solicitudes de interés particular del administrado o ge-
neral de la colectividad, asi como solicitudes de informacién.

— Conocer, instruir y resolver las reclamaciones formuladas por
los titulares de datos personales por la vulneracién de los de-
rechos que les conciernen y dictar las medidas cautelares o co-
rrectivas.

— Velar por el cumplimiento de la legislacién vinculada con la
proteccién de datos personales y por el respeto de sus principios
rectores.

— En el marco de un procedimiento administrativo en curso,
solicitado por la parte afectada, obtener de los titulares de los
bancos de datos personales la informacién que estime necesaria
para el cumplimiento de las normas sobre proteccién de datos
personales y el desempeno de sus funciones.

— Supervisar la sujecién del tratamiento de los datos personales
que efectden el titular y el encargado del banco de datos per-
sonales a las disposiciones técnicas que ella emita y, en caso de
contravencion, disponer las acciones que correspondan confor-
me ala LPDP.

— Iniciar fiscalizaciones de oficio o por denuncia de parte por
presuntos actos contrarios a lo establecido en la LPDP y en su
reglamento y aplicar las sanciones administrativas correspon-
dientes, sin perjuicio de las medidas cautelares o correctivas que
establezca el reglamento.

— Las demds funciones que le asignen la LPDP y su reglamento.

Para cumplir con las funciones mencionadas, la Direccién Ge-

neral de Proteccién de Datos Personales cuenta con cuatro unida-
des orgdnicas: La Direccién de Normatividad y Asistencia Legal, la
Direccién de Supervision y Control, la Direccién de Sanciones y la
Direccién de Registro Nacional de Proteccién de Datos Personales.

2. PLANIFICACION

El Ministerio de Justicia y Derechos Humanos cuenta con planes es-
tratégicos, los que responden a los siguientes planes:

— Plan Estratégico Institucional 2016-2018, cuyo objetivo estra-
tégico institucional 2 es “Garantizar la proteccién de datos per-
sonales de la poblacién.”

— Plan Estratégico Sectorial Multianual 2015-2021, cuyo obje-
tivo estratégico q es “Fomentar el respeto irrestricto de los De-
rechos Humanos por parte de la sociedad civil y el Estado”,
incluyendo dentro de las acciones estratégicas la de “Promover
el respeto del Derecho a la Proteccién de Datos Personales y
garantizar su cumplimiento”.

En ese marco, en el Plan Operativo Institucional del Ministerio
de Justicia y Derechos Humanos del afio 2016 se contemplaron acti-
vidades especificas que debia cumplir la Direccién General de Protec-
cién de Datos Personales y sus unidades orgdnicas. Cabe senalar que,
entre las actividades contempladas se encuentra la elaboracién de un
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Plan de Difusién y un Plan de Supervision, sobre los cuales se debe
rendir cuenta de forma trimestral.

3. ACCION NORMATIVA

Como se senald lineas arriba, la APDP tiene entre sus funciones emi-
tir las directivas que correspondan para la mejor aplicacion de lo pre-
visto en esta Ley y en su reglamento, especialmente en materia de
seguridad de los bancos de datos personales, asi como supervisar su
cumplimiento, en coordinacién con los sectores involucrados. En ese
marco, la APDP ha aprobado dos directivas:

— La Directiva sobre Proteccién de Datos Personales y Programas
Sociales, aprobada en el afio 2014, mediante la Resolucion Di-
rectoral 60-2014-JUS/DGPDP, que tiene como objetivo esta-
blecer las disposiciones para la proteccién de datos personales
en el marco de los procedimientos para la construccion, admi-
nistracion, sistematizacién y actualizacién del Padrén General
de Hogares y el Registro Nacional de Usuarios, a cargo del Mi-
nisterio de Desarrollo e Inclusién Social.

— Directiva de Seguridad de la Informacién Administrada por los
Bancos de Datos Personales, aprobada en el ano 2013, median-
te la Resolucién Directoral 19-2013-JUS/DGPDP que orien-
ta sobre las condiciones, los requisitos y las medidas técnicas
que se deben tener en cuenta para el cumplimiento de la Ley
29.733, de Proteccién de Datos Personales, y su reglamento,
aprobado a través del Decreto Supremo 003-2013-JUS. Esta
ultima, ha permitido que los titulares de bancos de datos per-
sonales y encargados de tratamiento adecuen las medidas de
seguridad de sus bancos de datos personales.

Por otro lado, la APDP tiene la funcién de emitir opinién técnica
respecto de los proyectos de normas que se refieran total o parcial-
mente a los datos personales, la que es vinculante. En ese marco, en el
ano 2016 la Direccién General de Protecciéon de Datos Personales ha
emitido siete opiniones técnicas sobre proyectos normativos referidos
parcial o totalmente a datos personales.

La Autoridad Nacional de Proteccién de Datos Personales partici-
p6 en el Grupo de Trabajo encargado de elaborar un informe técnico
que contenga una propuesta normativa para la creacién de una Auto-
ridad Nacional de Transparencia, Acceso a la Informacién Publica y
Proteccién de Datos Personales, que se encargue de desarrollar ambos
derechos fundamentales. El 12 de setiembre de 2016 se aprobé la
Resolucién Ministerial 0268-2016-JUS, a través de la cual se cred
el Grupo de Trabajo encargado de elaborar un informe técnico que
contenga una propuesta normativa para la creacién de una Autoridad
Nacional de Transparencia, Acceso a la Informacién Publica y Protec-
cién de Datos Personales. En ese sentido, el 19 de setiembre se instalé
el grupo de trabajo mencionado y se llevaron a cabo trece sesiones de
trabajo. El Director General de Proteccién de Datos Personales tuvo

a cargo la presidencia de dicho Grupo de Trabajo.
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Como producto de las sesiones, el Grupo de Trabajo culminé con
la elaboracién de la Exposicién de Motivos, asi como de la férmula
normativa del Proyecto de Decreto Legislativo que propone la crea-
cién del Sistema Nacional para la Transparencia, Acceso a la Informa-
cién Publica y Proteccién de Datos Personales; asi como la Autoridad
para la Transparencia, Acceso a la Informacién Publica y Proteccién
de Datos Personales y regular su funcionamiento. Dicho proyecto
fue presentado a la Ministra el 22 de noviembre de 2016. Sin embar-
go, la propuesta no fue aprobada en su totalidad, ya que a través del
Decreto Legislativo 1.353, publicado el 7 de enero de 2017, se cre6
la Autoridad Nacional de Transparencia y Acceso a la Informacién
Piblica, a cargo del Ministerio de Justicia y Derechos Humanos, sin
incluir el tema de proteccién de datos personales.

4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

La APDP tiene entre sus funciones la de conocer, instruir y resolver
las reclamaciones formuladas por los titulares de datos personales por
la vulneracién de los derechos que le conciernen. En esa linea, en el
Reglamento de la LPDD, aprobado a través del Decreto Supremo
003-2013-JUS, se desarrollé el procedimiento trilateral de tutela para
la atencién de las reclamaciones de tutela de los denominados dere-
chos ARCO. En ese marco, en el 2016 se iniciaron 32 procedimien-
tos trilaterales de tutela, de los cuales: 13 procedimientos ya conclu-
yeron y 19 procedimientos se encuentran en trimite dentro del plazo
para resolver al 31 de diciembre de 2016.

5. PROCEDIMIENTOS DE INSPECCION Y SANCION

La APDP puede realizar fiscalizaciones de oficio o por denuncia, para
supervisar el tratamiento de datos personales realizado por responsa-
bles de tratamiento. Dichas fiscalizaciones culminan en un informe
que indica si existen circunstancias o no que justifiquen el inicio de
un procedimiento sancionador.

Las fiscalizaciones son realizadas por la Direccién de Supervisién
y Control y de encontrar indicios que justifiquen el inicio de un pro-
cedimiento sancionador informa a la Direccién de Sanciones para el
inicio del mencionado procedimiento. En el afio 2016 se han con-
cluido 65 fiscalizaciones, A través de las cuales se han fiscalizado a 77
responsables de tratamiento de datos personales (titulares de bancos
de datos personales o encargados de tratamiento). De las 65 fiscali-
zaciones concluidas, en 60 de ellas se encontraron indicios de infrac-
cién de las disposiciones de la LPDP y su reglamento, por lo que se
informé de los mismos a la Direccién de Sanciones.

La LPDP contempla infracciones leves graves y muy graves en el
articulo 38 de la LPDP de la siguiente manera:

— Son infracciones leves:

32 procedimientos
trilaterales de tutela
en 2016

65 fiscalizaciones en

2016

Tipos de infracciones
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* Dar tratamiento a datos personales sin recabar el consenti-
miento de sus titulares, cuando el mismo sea necesario
conforme a lo dispuesto en la LPDP.

* No atender, impedir u obstaculizar el ejercicio de los
derechos del titular de datos personales (derechos ARCO)
cuando legalmente proceda.

* Obstruir el ejercicio de la funcién fiscalizadora de la
Autoridad Nacional de Proteccién de Datos Personales.

— Son infracciones graves:

* Dar tratamiento a los datos personales contraviniendo los
principios establecidos en la LPDP o incumpliendo sus
demds disposiciones o las de su Reglamento.

* Incumplir la obligacién de confidencialidad.

* No atender, impedir u obstaculizar, en forma sistemdtica, el
ejercicio de los derechos del titular de datos personales
(Derechos ARCO), cuando legalmente proceda.

* Obstruir, en forma sistemdtica, el ejercicio de la funcién
fiscalizadora de la Autoridad Nacional de Proteccién de
Datos Personales.

* No inscribir el banco de datos personales en el Registro
Nacional de Proteccién de Datos Personales.

— Son infracciones muy graves:

* Dar tratamiento a los datos personales contraviniendo los
principios establecidos en la LPDP o incumpliendo sus
demis disposiciones o las de su Reglamento, cuando con
ello se impida o se atente contra el ejercicio de los derechos
fundamentales.

e Crear, modificar, cancelar o mantener bancos de datos
personales sin cumplir con lo establecido por la LPDP o su
reglamento.

* Suministrar documentos o informacidn falsa o incompleta
a la Autoridad Nacional de Proteccién de Datos Personales.

* No cesar en el tratamiento ilicito de datos personales,
cuando existiese un previo requerimiento de la Autoridad
Nacional de Proteccién de Datos Personales para ello.

* No inscribir el banco de datos personales en el Registro
Nacional de Proteccién de Datos Personales, no obstante

haber sido requerido para ello por la Autoridad Nacional de
Proteccién de Datos Personales.

Es preciso sefalar que, el Decreto Legislativo 1.353, publicado
en el Diario Oficial El Peruano, modifica algunas disposiciones de la
LPDP, sehalando que el articulo 38 de la misma, a través del cual se
establecen las infracciones sefialadas estard vigente hasta que se aprue-
be el Reglamento del mencionado Decreto, que deberd tipificar las
infracciones en materia de proteccién de datos personales.

Sanciones: las multas Las sanciones establecidas en la LPDP son multas se encuentran
y su graduacién tipificadas en unidades impositivas tributarias (UIT)', de acuerdo a la
gravedad de la sancién se han considerado las siguientes:

' En el afo 2016 el valor de una UIT era de Tres mil novecientos cincuenta

soles (S/3.950) y en el afio 2017 es de cuatro mil cincuenta soles (S/. 4050).
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— Las infracciones leves son sancionadas con una multa minima
desde cero coma cinco de una unidad impositiva tributaria
(UIT) hasta cinco unidades impositivas tributarias (UIT).

— Las infracciones graves son sancionadas con multa desde mds de
cinco UIT hasta cincuenta UIT.

— Las infracciones muy graves son sancionadas con multa desde
més de cincuenta UIT hasta cien UIT.

La LPDP establece que en ningun caso la multa impuesta puede

exceder del diez por ciento de los ingresos brutos anuales que hubiera
percibido el presunto infractor durante el ejercicio anterior.

6. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

La Autoridad Nacional de Proteccién de Datos Personales ha realiza-
do en el ano 2016 cuatro campanas a nivel nacional, a través de las
cuales orienté a entidades publicas sobre las obligaciones respecto a la
proteccién de datos personales. Asimismo, ha resuelto consultas rea-
lizadas por las entidades publicas, tanto de forma presencial, por es-
crito como por teléfono.

7. COOPERACION CON LA SOCIEDAD

La Autoridad Nacional de Proteccién de Datos Personales ha realiza-
do en el afio 2016 cuatro campanas a nivel nacional, a través de las
cuales orientd a entidades privadas sobre las obligaciones respecto a la
proteccién de datos personales. Asimismo, ha resuelto consultas rea-
lizadas por personas naturales y personas juridicas, tanto de forma
presencial, por escrito como por teléfono. Ademds de ello, ha realiza-
do 38 charlas informativas a nivel nacional en la que se informé sobre
las obligaciones senaladas en la LPDP y su reglamento.

8. DATOS ESTADISTICOS

Se iniciaron 32 procedimientos trilaterales de tutela, de los cuales, al 31
de diciembre de 2016, 13 procedimientos ya concluyeron y 19 proce-
dimientos se encuentran en trdmite dentro del plazo para resolver.

— Se emitieron 2 opiniones de flujo transfronterizo, a solicitud de
titulares de bancos de datos personales, las cuales consideraron
que los flujos sobre los que se habia solicitado opinién no esta-
ban adecuados a la LPDP y su reglamento.

— La Direccién General de Proteccién de Datos Personales ha
emitido 7 opiniones técnicas sobre proyectos normativos referi-
dos parcial o totalmente a datos personales.

— La Direccién de Registro Nacional de Proteccién de Datos Per-
sonales recibié dos mil novecientos veinte (2920) solicitudes de
inscripcion de bancos de datos personales. Luego del trdmite
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correspondiente, en el ano 2016 se inscribieron en el RNPDP
dos mil ochocientos once (2811) bancos de datos personales.
Se han inscrito 232 comunicaciones de flujo transfronterizo en
el Registro Nacional de Proteccién de Datos Personales.

Se han iniciado 89 fiscalizaciones, las cuales pueden incluir a
mids de una entidad de diversos rubros, y se concluyeron 65 fis-
calizaciones, a través de las cuales se han fiscalizado a 77 respon-
sables de tratamiento de datos personales (titulares de bancos de
datos personales o encargados de tratamiento). De las 65 fisca-
lizaciones concluidas, en 60 de ellas se encontraron indicios de
infraccién de las disposiciones de la LPDP y su reglamento, por
lo que se informé de los mismos a la Direccién de Sanciones.
En el marco de las fiscalizaciones realizadas, con la finalidad de
obtener elementos que evidencien la existencia o no de circuns-
tancias que justifiquen el inicio de un procedimiento sanciona-
dor, se realizaron 148 visitas de fiscalizacién.

En atencién a los informes de fiscalizacién recibidos, durante
2016, la Direccién de Sanciones emitié un total de 90 resolu-
ciones directorales de inicio de procedimiento administrativo
sancionador, asi como 48 resoluciones directorales que culmi-
nan la primera instancia del procedimiento sancionador, en 41
de ellas se sanciond con multa a los administrados por infrac-
ciones a la LPDP.

Durante el afno 2016 se realizaron 38 charlas informativas sobre
proteccién de datos personales en Lima y provincias.

En el afo 2016, se atendieron 1836 consultas sobre las disposi-
ciones de la LPDP y su Reglamento, tanto de forma presencial,
por teléfono, correo electronico, por escrito.



X. URUGUAY

1. INTRODUCCION

Bajo la concepcién de que se trata de derechos fundamentos para el
ejercicio de una ciudadania plena, sobre todo en la consideracién de
la era de las tecnologias de la informacién y la comunicacién, es que
desde la Agencia para el Desarrollo del Gobierno de Gestién Electré-
nica y la Sociedad de la Informacién y del Conocimiento (AGESIC)
se avanzé en la formulacién y propuesta de normativa legal y regla-
mentaria que diera sustento al marco juridico necesario para el desa-
rrollo y avance del Gobierno Electrénico en el pais.

En la légica de funcionamiento y concepcién de cémo y hacia
dénde deberian dirigirse los esfuerzos en materia de gobierno elec-
trénico, es que se considerd fundamental avanzar en la consolidacién
de institucionalidades auténomas desde el punto de vista técnico,
que funcionaran bajo la figura de la desconcentracion. Asi, se crearon
sucesivamente: la Unidad Reguladora y de Control de Datos Perso-
nales (Ley 18.331, de 11 de agosto de 2008, en adelante URCDP),
la Unidad de Acceso a la Informacién Puablica (Ley 18.381, de 17
de octubre de 2008) y la Unidad de Certificacién Electrénica (Ley
18.600, de 21 de setiembre de 2009) a los efectos de otorgar resguar-
do de efectividad a los derechos constitucionalmente consagrados tal
el caso de la proteccién de datos personales, el acceso a la informacién
publica y la seguridad de la informacién mediante la firma electréni-
ca avanzada.

Todas revisten las mismas caracteristicas, desde el punto de vista
juridico, habiendo sido su creacién en términos de unidad descon-
centrada en forma privativa la que opera como un mecanismo de
atribucién de competencia al subordinado que implica en el caso, la
privacién de ésta al jerarca, de forma tal que el o los actos de que se
trate solo podran ser dictados por el subordinado y no por el jerarca.
Se trata de un poder propio y privativo de decision, segtin establece
la doctrina nacional en la materia, que se atribuye al subordinado
quitdndolo de la esfera de atribuciones de quien seria el superior. Es
una forma excepcional de distribucién de competencias que se basa
en la especializacién técnica del subordinado. Ahora bien, desde el
punto de vista estructural, el sistema no se modifica por lo que so-
lamente el ejercicio de la funcién desconcentrada estard por fuera de
los poderes que se atribuyen al superior. A lo anterior debe agregarse
que la atribucién de competencia solo puede tener su origen en una
norma general y abstracta, esto es en el caso una ley y solo podrd darse
cumplimiento a aquellas competencias que ésta determine sin posi-
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bilidades de ampliacién por otra via que una norma con igual rango
que la que las otorgara en su formulacién original. Sin em%a.rgo, esta
desconcentracién no obsta a la existencia de un sustancial cardcter
autonémico desde el punto de vista técnico. Asi, la formacién de la
voluntad del érgano es, en todos los casos, con absoluta independen-
cia técnica.

A efecto de garantizar la verificacién de alineamiento para con los
objetivos de AGESIC y asegurar un funcionamiento desde el punto
de vista de los recursos humanos y econémicos sustanciales para sus
actividades, se cuenta en el Consejo Ejecutivo de cada una de estas
Unidades con la presencia de quien ostenta la calidad de Director
Ejecutivo de AGESIC.

En cuanto a la estructura orgdnica, podemos decir que la Unidad
Reguladora y de Control de Datos Personales estd compuesta de dos
4rganos: uno de conduccién ejecutiva, el Consejo Ejecutivo (integra-
do por tres miembros, dos designados por Resolucion del Presidente
de la Republica, entre personas que por sus caracteristicas personales
y de conocimiento aseguren la independencia en el funcionamiento,
mis el Director Ejecutivo de AGESIC) y uno de consulta, el Consejo
Consultivo (integrado por cinco miembros designados en representa-
cién del Poder Judicial, el Poder Legislativo, el Ministerio de Publico,
la academia y el sector privado).

En lo que hace referencia a los cometidos, competencias y funcio-
nes, responden a lo que son las especificidades de su materia particu-
lar. La Unidad Reguladora y de Control de Datos Personales, tiene
sus competencias asignadas a través de lo preceptuado por el articulo
34 de la Ley 18.331, que sefala:

“A) Asistir y asesorar a las personas que lo requieran acerca de los
alcances de la presente ley y de los medios legales de que disponen para
la defensa de los derechos que ésta garantiza.

B) Dictar las normas y reglamentaciones que se deben observar en el
desarrollo de las actividades comprendidas por esta ley.

C) Realizar un censo de las bases de datos alcanzadas por la ley y
mantener el registro permanente de los mismos.

D) Controlar la observancia de las normas sobre integridad, vera-
cidad y seguridad de datos por parte de los responsables de las bases
de datos, pudiendo a tales efectos realizar las actuaciones de inspeccidn
pertinentes.

E) Solicitar informacién a las entidades publicas y privadas, las que
deberdn proporcionar los antecedentes, documentos, programas u otros
elementos relativos al tratamiento de los datos personales que se le re-
quieran. En estos casos, las autoridades deberdn garantizar la seguridad y
confidencialidad de la informacién y elementos suministrados.

F) Emitir opinién toda vez que le sea requerida por las autoridades
competentes, incluyendo solicitudes relacionadas con el dictado de san-
ciones administrativas que correspondan por la violacién a las disposi-
ciones de esta ley, de los reglamentos o de las resoluciones que regulan el
tratamiento de datos personales comprendidos en ésta.

G) Asesorar en forma necesaria al Poder Ejecutivo en la considera-
cién de los proyecto de ley que refieran total o parcialmente a proteccion
de datos personales.
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H) Informar a cualquier persona sobre la existencia de bases de datos
personales, sus finalidades y la identidad de sus responsables, en forma
gratuita.”

El presupuesto de las Unidades se rige por el articulo 214 de la
Constitucién de la Republica, traduciéndose en su integracién a al
presupuesto general de AGESIC. Desde el punto de vista de la in-
fraestructura fisica y humana, la Unidad funciona con el soporte de
AGESIC la que provee de los recursos técnicos informadticos, profe-
sionales y estructura edilicia para efectivizar sus actividades.

Cabe senalar que en de mayo de 2009 se puso efectivamente en
funcionamiento la Unidad Reguladora y de Control de Datos Perso-
nales, contando a la fecha con experiencias, lecciones aprendidas y un
ctimulo importante de resoluciones y dictimenes. En efecto, luego de
nueve anos de funcionamiento, ha incrementado notablemente su
actividad vinculada con la sustanciacién de denuncias presentadas
por ciudadanos que sienten vulnerados sus datos por causa de las in-
justificadas intromisiones que se producen.

Desde la perspectiva de que la proteccién de datos es un derecho
fundamental que plantea desafios derivados de la expansién de inter-
net y las tecnologfas, el tratamiento masivo de datos personales y la
internacionalizacién inevitable de las transferencias de informacién,
la Unidad comenzé un trabajo intenso a efectos de procurar que las
transferencias internacionales aseguraran niveles adecuados de pro-
teccion, redundando en beneficios para todos los titulares, responsa-
bles, encargados ¢ interesados en general.

Gracias a ese enfoque y al trabajo realizado, mediante la Decisién  Ratificacién del
del Parlamento y del Consejo Europeo niimero 2012/484/EU, de 21 =~ Convenio 108
de agosto de 2012, Uruguay fue declarado pais adecuado. Posterior-
mente, por Ley 19.030, de 27 de diciembre de 2012, Uruguay ratifi-
c6 el Convenio Ntim. 108 sobre tratamiento automatizado de datos
personales y su Protocolo Adicional, convirtiéndose en el primer pais
no europeo en ser parte de dicho Convenio.

2. PLANIFICACION

La URCDP planifica anualmente sus actividades, las que se alinean a  Plan Estratégico
los diferentes niveles de politica publica nacional que se plantean para2016
como ejes centrales. Como ha sido la tradicién de la URCDP desde

su creacion, el fortalecimiento del conocimiento del derecho y sus
implicancias entre las personas, las empresas y las entidades publicas

continué siendo un pilar fundamental de su accionar. En este senti-

do, el Plan Estratégico para 2016 contemplé una serie de iniciativas,

algunas de las cuales pretendieron dar continuidad a acciones ya rea-

lizadas y que se consideraron positivamente asi como otras iniciativas

nuevas para avanzar en diferentes productos aprehensibles por la so-

ciedad. Las grandes dreas de desarrollo de la Unidad pueden dividirse

de la siguiente manera:
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Fortalecimiento y posicionamiento de la Unidad como refe-
rente nacional en la materia.

Gobernanza y fortalecimiento de sujetos obligados.
Promocion del derecho en la ciudadania.

Investigacion.

Actividad administrativa.

Posicionamiento y liderazgo a nivel internacional.

Cada una de estas dreas verifica una serie de proyectos y activida-
des operativas asociadas. Para este Informe se han elegido tnicamen-
te, de manera ilustrativa, las siguientes:

Capacitacién. Se proyectaron una serie de acciones y activida-
des que involucraron a los diferentes sectores y dreas de activi-
dad, asi como a personas de los diversos dmbitos y ubicacién
territorial del pais. En efecto, la Unidad se ha planteado avanzar
con su plan de capacitacién sectorial en un doble sentido. Por
un lado, se continué un proceso de formacién a través de char-
las y talleres con funcionarios de entidades publicas; y por otro
lado, se hizo lo propio con personas que tienen responsabili-
dades en diferentes empresas, de forma tal de colaborar con el
conocimiento del derecho para su adecuada aplicacién no solo
en la esfera personal, sino también en el ejercicio de las funcio-
nes que cada uno debe ejecutar en la vida social. Asimismo, se
continuaron las capacitaciones a nivel virtual a través del sitio
web de la Unidad y el curso que se desarrolla mediante la plata-
forma de Educantel.

Charlas de café de Proteccién de Datos Personales. Las Charlas
de Café son una iniciativa de la URCDP iniciada como pro-
yecto piloto durante 2015 y que dado su éxito se extendié a
2016. Estas charlas se instrumentaron como una alternativa
para discutir temas de vanguardia desde el foco de la protec-
cién de datos personales y el impacto que la inclusién de esta
visién en los diferentes dmbitos del quehacer cotidiano verifica.
Se ha planteado como un mecanismo de acercamiento de una
temdtica especializada y concreta a los distintos grupos de inte-
1és, de forma tal de plantear, a través de expertos especialmente
convocados al efecto, inquietudes, experiencias, consultas, pro-
blemdticas de ineludible andlisis. Durante 2016 se concretaron
charlas acerca de educacion, identidad digital, innovaciones tec-
nolégicas: ciudades inteligentes e internet de las cosas, el nuevo
Reglamento Europeo. También se proyecté la pelicula del Di-
rector alemdn David Bernet “Democracy”.

Primera Semana Nacional de la Proteccién de Datos Persona-
les. En oportunidad de celebrarse los ocho afios de aprobacién
de Ley 18.331, se realizé una semana de actividades coordina-
das entre los dias 8 y 12 de agosto tanto en Montevideo como
en el interior del pais. En esta semana se realiz6 la premiacién
del concurso “Tus Datos Valen” y varias conferencias y talleres
con destacados profesionales nacionales y extranjeros compro-
metidos con el derecho a la proteccién de datos personales, en
esta primera experiencia en dos ciudades del pais: Montevideo
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y Maldonado. Se debati6 a propésito de los nuevos temas que
involucran al derecho y a las autoridades que tienen las obliga-
ciones de su resguardo y proteccion. Se contd con la presencia
de especialistas provenientes de Argentina, Brasil y México, asi
como de especialistas nacionales ademds de la participacién de
mds de dos centenares de personas.

— Primera revista de Proteccién de Datos Personales. Este empren-
dimiento tuvo por finalidad reunir el pensamiento nacional e
internacional en materia de datos personales y se aunaron los
conocimientos de los autores referentes y las autoridades de di-
ferentes paises. Se trata de un esfuerzo que pretende tener con-
tinuidad a los efectos de presentar un conocimiento unificado
de las principales tendencias que se verifican en relacién con el
derecho a la proteccién de datos personales. Asimismo, incluye
espacios para entrevistas, normatividad y decisiones judiciales y
administrativas que se consideran de relevancia.

— Relacionamiento internacional. Convencidos de la necesidad
de estar en contacto y comunicacion con los desarrollos que se
ejecutan en diferentes partes del mundo y en el entendido que
Uruguay tiene experiencia para compartir con quienes estdn
interesados en el avance en materia de proteccién de datos per-
sonales, se continuaron desarrollando acciones de vinculacién
y colaboracién en las diferentes redes que se integran. En ese
sentido, se continué trabajando con compromiso en el marco
de la Red Iberoamericana de Proteccién de Datos, habiéndose
asumido a finales de afio su Presidencia. Se particip6 en las reu-
niones tendientes a modificar el Convenio Nam. 108 y la Con-
ferencia Internacional de Autoridades de Proteccién de Datos
y Privacidad celebrada en Marruecos, asi como en diferentes
foros, conferencias y seminarios en donde fue requerida la pre-

sencia de la Unidad.

3. ACCION NORMATIVA

De acuerdo con lo establecido en las disposiciones normativas vigen-
tes, la URCDP posee potestad regulatoria, mas no reglamentaria, la
que ha sido atribuida al Poder Ejecutivo. En ese marco, la URCDP
dictamina especificando criterios, en funcién de sus competencias,
los que se transforman en especificidades de la aplicacién normativa.
Si bien se ha establecido el pronunciamiento de la Unidad (no con
cardcter vinculante, pero si como asesor del Poder Ejecutivo) frente a
disposiciones normativas referentes a proteccién de datos, no fue re-
querido este tipo de asesoramiento durante 2016. Por su parte, el Poder
Legislativo si ha requerido asesoramientos que han sido puntualmen-
te respondidos, sea con la presencia de las autoridades del Consejo
Ejecutivo en las comisiones parlamentarias solicitantes, sea con la re-
daccién de informes de asesoramiento.
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4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

La URCDP tiene un importante caudal de actividad asociado a ga-
rantizar el ejercicio del derecho a la proteccién de datos. De hecho, la
mayor parte de la tramitacién administrativa que debe cumplimentar
refiere a la sustanciacién de procedimientos administrativos en el
marco de denuncias que efectdan las personas en relacion con incon-
venientes suscitados en el ejercicio de su derecho. En este punto, co-
rresponde destacar las siguientes Resoluciones vinculadas a denuncias
presentadas por titulares de datos contra responsables que dificulta-
ron, o no cumplieron con permitirles el ejercicio de sus derechos:

— Resolucién 1/016, de 17 de febrero de 2016. Se resuelve una
denuncia presentada por no permitir el ejercicio del derecho de
actualizacion. En el caso concreto, se traté de una refinancia-
cién de adeudos no comunicada dentro de los plazos legales a la
empresa que brinda informes de créditos, ya que se demoraron
8 meses en la mencionada comunicacién. En este caso, la Uni-
dad entendié que correspondia la aplicacién de una sancién por
la vulneracién de las normas previstas en la LPDP.

— Resolucién 6/016, de 9 de marzo de 2016. Se resuelve una de-
nuncia presentada por la publicacién de un acta taquigrafica,
con referencia a la persona del denunciante en el sitio web de
una entidad publica. En este caso el denunciante procuré la
supresién de la informacién contenida en el sitio por enten-
derla vulneratoria de su derecho a la intimidad, al trabajo, a la
igualdad y a la proteccién de datos. El denunciado manifesté
que las actas publicadas, tienen el cardcter de fuentes de acceso
al publico y que no existe solucién legal, para la eliminacién de
los datos contenidos en ella. La Unidad en el caso, mantuvo el
criterio sostenido en Dictamen 16/12, de 9 de agosto de 2012,
sefialando, especialmente, que en las situaciones de simultdnea
aplicacién de los derechos a la proteccion de los datos persona-
les y el derecho de informacién, comprensivo del derecho de
acceso a la informacién publica, la competencia resolutiva es
de la autoridad responsable de la difusién de que se trate. Esta
deberd interpretar de manera arménica ambos derechos y, en su
caso, procurar el menor sacrificio posible de aquéllos. Asimis-
mo, senalé que la entidad publica de marras posee atribuciones
para retirar todo o parte de la versién incorporada al sitio web,
cuando se advierta que este tipo de difusion afecta algtin valor
esencial, o un derecho fundamental como es el de la proteccién
de los datos personales, senalando que “en el ejercicio de esas
atribuciones se estima pertinente prevenir tal circunstancia, evi-
tando la publicacién total o parcial en dicho medio”.

— Resolucién 32/016, de 8 de junio de 2016. Se resuelve una de-
nuncia presentada por una persona por el alegado incumpli-
miento a su derecho de supresién por parte de un responsable.
En el caso se habia asegurado por el responsable que se habia
eliminado la informacién del titular de los datos, pese a lo cual
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fue nuevamente contactado por el primero. La Unidad impuso
sanciones al responsable por vulneracién de la Ley de PDP.

— Resolucién 54/016, de 8 de setiembre de 2016. Se resuelve la
denuncia presentada por una persona por la publicacién en una
pagina web oficial de determinada informacién que se encuen-
tra exceptuada del consentimiento previo, conforme lo dis-
puesto por la LPDP (nombres y apellidos, documento de iden-
tidad y direccién). En este caso, la Unidad manifest6 que el uso
creciente de las tecnologfas de la informacién y comunicacién
por las entidades publicas arroja multiples beneficios, entre
otros, la sustantiva ampliacién y diversificaciéon de los modos
de relacién entre gobernantes y gobernados, los que se deben
procurar sin desmedro de los principios que caracterizan el de-
recho fundamental a la proteccién de datos personales. En este
caso, y sin perjuicio de que los datos de la denunciante, publi-
cados en la pagina web no vulneran la normativa vigente de
proteccién de datos personales, sin perjuicio de recomendar a la
denunciada, publicar contenidos en su sitio web, en funcién de
la adopcién de alguno de los criterios establecidos en la Resolu-
ci6n de esta Unidad 1.040/012, de 20 de diciembre de 2012 y
su anexo.

— Resolucién 92/016, de 29 de diciembre de 2016. Se resuelva la
denuncia presentada por reiteracion de envio de publicidad no
deseada, a través de correo electrénico. En este caso, el denun-
ciante manifestd recibir por tercera vez, publicidad no deseada,
habiendo sido la conducta de la denunciada, objeto de pronun-
ciamientos anteriores por la Unidad. De hecho, por Resolucién
39/014, de 27 de marzo de 2014, ya se habia exhortado al de-
nunciado a ajustar sus sistemas y a capacitar a sus recursos, y por
Resolucién 18/015, de 8 de abril de 2015, se le impuso sancién
de observacién. En este caso, el incumplimiento a la LPDD, la
reiteracion de la conducta y la existencia de sanciones previas
fueron considerados por la Unidad, para la ponderacién de la
sancién pecuniaria, que finalmente se impuso.

5. PROCEDIMIENTOS DE INSPECCION Y SANCION

En caso de entenderse pertinente, la URCDP puede determinar la
realizacién de procedimientos de auditoria e inspeccion, lo que se ha
instrumentado en contadas ocasiones. La filosofia imperante en la
estrategia de la Unidad es la colaboracién activa, procurando trabajar
en conjunto con entidades pablicas y privadas; de forma tal que inclu-
yan a la proteccién de datos personales como un elemento que les
aporta valor a su actividad profesional y no procurando avanzar desde
los mecanismos sancionadores, salvo que sean de imprescindible apli-
cacién. A pesar de lo indicado en el pdrrafo anterior, en multiples
ocasiones se impone la determinacién de sanciones, las que han sido
especificamente establecidas en la Resolucién 105/005, de 15 de di-
ciembre de 2015 dictada por el Consejo Ejecutivo de la Unidad. En
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ella, se establece una graduacién de sanciones, que oscila entre aquéllas
leves a muy graves, con multas de hasta 500.000 unidades indexadas.

A modo de ejemplo, se citan Resoluciones conteniendo los crite-
rios aplicados y las sanciones asociadas:

Sancién por no — Resolucién 20/016, de 27 de abril de 2016. En el caso la Uni-
inscripcién de bases dad se pronuncia -al igual que en otras situaciones similares-
de datos por la imposicién de sancién de multa de 12.001 Unidades

Indexadas, por la no inscripcién de Bases de Datos en plazo,
pese a la intimacién realizada por Resolucién 65/2015. Ello,
en el marco de las potestades sancionatorias consagradas en el
articulo 35 de la Ley de PDP en la redaccién dada por la Ley
18.719, de 27 de diciembre de 2010, y segtn lo previsto en la
Resolucién 105/015, de 23 de diciembre de 2015.

Uso de niimero — Resolucién 39/016, de 12 de julio de 2016. La Unidad resol-
telefénico para fines vié la denuncia presentada por el uso del nimero telefénico
publicitarios obtenido de la guia telefénica, para contactar por cuestiones

promocionales a la denunciante, sin que el nimero estuviera
relacionado a su persona. Ademds, se impuso por las denun-
ciadas, determinada formalidad a los titulares de los datos para
el ejercicio del derecho de supresion, que en el caso, no corres-
ponde, atento a lo dispuesto por el articulo 21 de la LPDP. Ello
motivé la imposicién multa de 12.001 Unidades Indexadas,
por contravenir las normas en materia de proteccién de datos
personales establecidas en los articulos 6°, 9°, 14, 15y 21 de la
Ley de PDP, intimando ademds, a las denunciadas a adecuar sus
politicas vinculadas al ejercicio de los derechos explicitados en
los articulos 14 y 15 de la Ley.

Cancelacién con — Resolucién 91/016, de 22 de diciembre de 2016. En este ca-
retraso y omisién so se mantuvo indebidamente el Registro de incumplimiento
de control previo al del denunciante, pese a la cancelacién realizada con atraso. Se
registro visualiz6 la inexistencia de mecanismos de control previos al

registro de informacion por parte de la institucién de crédiro, lo
que genera comunicacion de datos inexactos y desactualizados,
capaces de perjudicar y entorpecer el acceso al crédito. Por estas
razones, la Unidad sancioné al denunciado con multa de 3.001
Unidades Indexadas, por incumplimiento del principio de ve-
racidad, exhortdndose ademds, a la denunciada, a implementar
mecanismos de control sobre la informacién que se registra en
su base de referencias.

6. COOPERACION CON OTRAS INSTITUCIONES

PUBLICAS
Capacitacién a La URCDP coopera y se interrelaciona con todas las entidades publi-
entidades piblicas cas que requieren de su colaboracién. Anualmente en la planificacién
y reuniones de se prevé la realizacién de actividades de capacitacién a entidades pu-
asesoramiento blicas y se llevan a cabo multiplicidad de reuniones de asesoramiento.

En ese sentido, en materia de asesoramiento se ha cumplido con la
respuesta, en tiempo y forma, a decenas de requerimientos plantea-
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dos tanto por entidades publicas (particularmente se trabajé con
CEIBAL, Oficina de Planeamiento y Presupuesto, Direccién Nacio-
nal de Aduanas, Ministerio de Salud Puablica, Administracién Nacio-
nal de Combustibles Alcohol y Portland, Ministerio de Desarrollo
Social, entre otras) como por ciudadanos que han concurrido perso-
nalmente a plantear sus consultas o denuncias o enviado sus inquie-
tudes por la via electrénica.

Ademds, en materia de capacitacion se avanzé en la formacién y
transferencia de conocimiento a cientos de funcionarios publicos, do-
centes y ciudadanos, a través de las diferentes actividades desarrolla-
das en conjunto con AGESIC. Se trabajé particularmente con entes
auténomos y servicios descentralizados vinculados con los diferentes
sectores, como: la industria, la banca, la educacién, la seguridad so-
cial, la transparencia en la funcién puablica, entre otros.

7.  COOPERACION CON LA SOCIEDAD

En sentido similar al trabajo con las entidades publicas, la Unidad
asesora a entidades privadas promoviendo mejores practicas y pro-
curando incidir de forma positiva en la adopcion de criterios y me-
canismos de insercién de la proteccién de datos en sus respectivos
dmbitos. Asi, la Unidad participé a través de una charla de capacita-
cién en el evento denominado Fortalecimiento de la intervencién
judicial en la proteccion y promocion del derecho a la libertad de
expresion en el Uruguay, organizado por el Centro de Archivos y
Acceso a la Informacién Puablica (CAinfo). También ha participado
a través de su vinculo con AGESIC en el Grupo de Investigacion
sobre Privacidad desde el disefio, generado en el marco del Centro
Tecnolégico ICT4V (“Information and Communication Technolo-
gies for Verticals”).

Asimismo, se atiende a las personas que recurren a la Unidad a
presentar sus inquietudes, las que en algunos casos podran luego de-
rivar en dictdmenes o resoluciones.

8. OTRAS ACTIVIDADES

La URCDP tiene competencia para autorizar transferencias interna-
cionales de datos, frente a las dificultades planteadas debido a la inva-
lidacién del Acuerdo Safe Harbor, y en mérito a la necesidad de dar
continuidad a la referida actividad, la Unidad trabajé con varias em-
presas a los efectos de la adecuacién de las correspondientes cldusulas
contractuales de forma tal de facilitar el flujo de datos sin vulnerar los
derechos de las personas. En la misma linea, se continué trabajando
una vez aprobado el nuevo acuerdo de Privacy Shield.

Del mismo modo, se ha trabajado con diferentes nicleos profe-
sionales (como asociaciones de cardcter gremial, clubes deportivos,
entre otras) que han requerido el asesoramiento para el desenvolvi-
miento de las actividades vinculadas con el tratamiento de sus datos.
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En el marco de la Exposicién Rural del Prado (exposicién agri-
cola-ganadera nacional mds importante del pais) se participé en el
stand organizado por la AGESIC entregando folleterfa, desarrollando
actividades interactivas y materiales de promocién.

9. DATOS ESTADISTICOS

La URCDP realiza actividad cuantificable estadisticamente en rela-
cién con las inscripciones de bases de datos y denuncias y consultas
que se formalizan a través de expedientes administrativos. De hecho,
se tiene por criterio la resolucién de las situaciones planteadas por las
personas con la mayor celeridad posible, de ahi que solo en caso de ser
imprescindible se formalizan los correspondientes expedientes admi-
nistrativos. En caso contrario, se procura resolver las diferentes situa-
ciones en plazos de entre 48 y 96 horas.

Durante 2016 se atendi6 a un total de 1990 personas en canal
presencial, 685 personas via correo electrénico y 822 personas en for-
ma telefénica. Es decir, la Unidad atendié un total de 3.497 requeri-
mientos por parte de los ciudadanos, entre consultas, solicitudes de
informacién y denuncias.

En términos de expedientes, el Consejo Ejecutivo de la Unidad se
ha pronunciado a través de Dictdmenes y Resoluciones, que totalizan
més de doscientas. En un 32% las denuncias presentadas refieren a
temas vinculados con comunicaciones de datos, en un 16% implican
situaciones vinculadas con empresas de crédito y finanzas, un 11%
refieren a la denegacién del derecho de supresién, un 11% implican
denuncias por inclusién errénea o sin consentimiento en una base de
datos, 10% verifica referencia a situaciones vinculadas con politicas
o sistemas informdticos que se encuentran en instrumentacion, 5%
refieren a denegacién de ejercicio de los derechos de rectificacion y
actualizacién, 5% se vinculan con publicidad no deseada y 10% im-
plica una suma de multiples consultas referidas a temas tnicos.

Cabe destacar que la URCDP ha realizado una importante tarea
de promocién del derecho, que se puede constatar en el “Estudio de
conocimientos, actitudes y pricticas de Ciudadania Digital de 20167,
elaborado por el Observatorio de la Ciudadania de AGESIC y de
donde se puede afirmar que el 42% de los mayores de 18 afios cono-
cen su derecho a la proteccion de datos.



XI. SINTESIS*

1. INTRODUCCION

En Europa las Autoridades de Proteccién de Datos fueron creadas
mediante ley como instituciones independientes y de la siguiente ma-
nera: 1) La Agéncia Andorrana de Proteccié de Dades se instituye en la
Ley 15/2003, cualificada de proteccién de datos personales, desarro-
llada por el Reglamento de Desarrollo de 9 de junio de 2010; 2) La
Agencia Espanola de Protecciéon de Datos se crea en la Ley Orgdnica
5/1992, de Regulacién del Tratamiento Automatizado de los Datos
de Cardcter Personal; 3) En Catalufa la Institucién estd regulada en
la Ley 32/2010, de la Autoridad Catalana de Proteccién de Datos,
que tiene como antecedente la Ley 5/2002, de la Agencia Catalana de
Proteccién de Datos; 4) En el Pais Vasco esta Autoridad se crea en la
Ley 2/2004, de Ficheros de Datos de Cardcter Personal de Titularidad
Piblica y de Creacién de la Agencia Vasca de Proteccién de Datos.
En América Latina se han establecido diversas férmulas para la
institucionalizacién de la Autoridad de Proteccién de Datos en cada
Estado: 1) En Argentina la Direccién Nacional de Proteccién de Da-
tos Personales es una entidad dependiente de la Subsecretarfa de
Asuntos Registrales del Ministerio de Justicia y Derechos Humanos
de la Nacién (Ley 25.326); 2) En Colombia la Ley Estatutaria 1.581
de 2012, por la cual se dictan disposiciones generales para la protec-
cién de datos personales, otorgé a la Superintendencia de Industria y
Comercio, a través de una Delegatura para la Proteccién de Datos
Personales, competencias para garantizar que el tratamiento de datos
personales se realice conforme a esa Ley; 3) En Chile el Consejo para
la Transparencia ha asumido funciones para la proteccién de datos
personales, que estdn reguladas en la Ley 19.628, sobre Proteccién de
la Vida Privada y en la Ley 20.285, sobre Acceso a la Informacién
Piblica; 4) En México la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, de 11 de junio de 2002, y Ley
General de Transparencia y Acceso a la Informacién Publica, de 4 de
mayo de 2015, revistieron de competencia en esta materia al Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales; 5) En Perti la Ley de Proteccién de Datos Persona-
les de 2011 desarrolla el derecho fundamental a la proteccién de los

* Esta sintesis se basa exclusivamente en las contribuciones nacionales que figu-
ran en los apartados precedentes de este capitulo. La referencia a la actuacién de determi-
nadas Autoridades se realiza a titulo meramente ejemplificativo. El hecho de que, en
relaciéon con cada una de las materias tratadas, no se mencione a otras Autoridades,
no implica, en modo alguno, que éstas no hayan intervenido activamente en las re-
feridas materias.
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datos personales y crea la Autoridad Nacional de Proteccién de Datos
Personales, a cargo del Ministerio de Justicia y Derechos Humanos; 6)
En Uruguay la Unidad Reguladora y de Control de Datos Personales,
creada en la Ley 18.331, de 11 de agosto de 2008, es una unidad
desconcentrada de la Agencia para el Desarrollo del Gobierno de Ges-
tién Electrénica y la Sociedad de la Informacién y del Conocimiento.

Las Autoridades de Proteccién de Datos Personales son institucio-
nes con autonomia para el desarrollo de sus funciones. Debido a la
propia evolucién de la sociedad de la informacién, en la cual la pro-
teccion de los datos personales cada vez enfrenta mayores retos frente
al desarrollo de las nuevas tecnologfas, las competencias de las Auto-
ridades que conforman esta Red han ido amplidndose desde su crea-
cién hasta la actualidad. Cabe senalar que el Registro de Ficheros de
Proteccién de Datos es una de las principales funciones asumidas por
estas Autoridades en la Regién.

2. PLANIFICACION

Para el buen desempefio de su labor algunas Autoridades de Protec-
cién de Datos reportan planes estratégicos institucionales por perio-
dos anuales (Espafia: AEPD y AVPD; México, Pert y Uruguay) y
otras han optado por establecer lineas operativas prioritarias de actua-
cién para 2016 que no se derivan necesariamente de un plan estraté-
gico institucional (Andorra, Argentina, Colombia y Chile). En Espa-
fa el Plan Estratégico de Actuacién 2015-2019, cuenta con cinco ejes:
1) Prevencién para una proteccién mds eficaz; 2) Innovacién y pro-
teccién que incida en la mejora de la confianza; 3) Colaboracién, trans-
parencia y participacion, que favorezca la comunicacién con la socie-
dady establezca relaciones estables con los profesionales de la privacidad;
4) Simplificar los procedimientos de la AEPD para hacerla mds cer-
cana a los responsables y profesionales de la privacidad; 5) Incremen-
tar la agilidad y eficiencia de la AEPD reduciendo los tiempos de los
trdmites y optimizando la utilizacién de los recursos disponibles. En
Meéxico el Programa Institucional 2016-2019 incluyé acciones estra-
tégicas como: 1) Evaluaciéon del cumplimiento al marco juridico en
materia de acceso a la informacién de los sujetos obligados; 2) Desa-
rrollo del ejercicio del derecho de proteccién de datos personales en el
sector publico a través de solicitudes de acceso y correccion de datos
personales; 3) Desarrollo de herramientas para facilitar el cumpli-
miento de la normativa, monitoreo, seguimiento y anlisis de ordena-
mientos, iniciativas o dictdmenes con incidencia en el tema de pro-
teccién de datos personales; 4) Sistema Nacional de Transparencia y
armonizacion legislativa de las entidades federativas y actividades
conjuntas del INAI y los organismos garantes de los Estados; 5) Ca-
pacitaciéon en materia de derechos de acceso a la informacién y la
proteccién de datos personales dirigida a sujetos obligados; 6) Accio-
nes de vinculacién y de promocién de la cultura de la transparencia,
del derecho de acceso a la informacién publica y de la proteccién de
datos personales con la sociedad; 7) Desarrollo de politicas de acceso
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a la informacién y de gobierno abierto; 8) Cooperacién internacio-
nal, promocién y vinculacién internacional. Asimismo, en Uruguay
el Plan Estratégico de 2016 se desarroll6 en las siguientes dreas: 1)
Fortalecimiento y posicionamiento de la Unidad como referente na-
cional en la materia; 2) Gobernanza y fortalecimiento de sujetos obli-
gados; 3) Promocién del derecho en la ciudadania; 4) Investigacion;
5) Actividad administrativa; 6) Posicionamiento y liderazgo a nivel
internacional.

Por otra parte, en Andorra para 2016 la Agencia diseid su estra-
tegia de actuacién orientada al tratamiento de datos de los menores,
al tratamiento de datos en el sector inmobiliario y en las comunidades
de propietarios. En Argentina la Planificacién Operativa de 2016 se
centr6 en: 1) Difusién del Programa de concientizacién Con vos en
la web; 2) Continuar con las Inspecciones al sector privado y aumen-
tar la cantidad de inspecciones; 3) Modernizar el sistema informdtico
del Registro Nacional de Bases de Datos; 4) El Centro de Capacita-
ci6n, Investigacién y Difusién de la Proteccién de los Datos Persona-
les; 5) Difusién y desarrollo del Centro de Asistencia a las Victimas de
Robo de Identidad y del Registro Nacional de Documentos de Iden-
tidad Cuestionados; 6) Continuacion de la implementacion del Re-
gistro Nacional No Llame. Para el 2016 la Delegatura para la Protec-
cién de Datos Personales de Colombia se propuso: 1) Implementar el
Sistema de Supervision Inteligente basado en riesgos; 2) Proferir san-
ciones de alto impacto y relevancia para el pais por incumplimientos
y afectaciones graves al derecho a la proteccién de datos personales de
las personas; 3) Publicar la gufa para la proteccién de datos personales
en sistemas de videovigilancia; 4) Realizar el Cuarto Congreso Inter-
nacional de Proteccién de Datos Personales; y, 5) Desarrollar una es-
trategia de proteccién de datos personales de nifos, nifas y adoles-
centes.

3. ACCION NORMATIVA

Las Autoridades que conforman la Red Iberoamericana de Protec-
cién de Datos han sido embestidas de potestad reglamentaria o regu-
latoria y desde su creacién han aprobado diversas normas (reglamen-
tos, instrucciones, disposiciones, directrices, resoluciones, circulares,
etc.) en el marco de sus competencias (Andorra, Argentina, Chile,
Espana, México, Perti y Uruguay).

En 2016 destacan en este punto Argentina, Colombia, Chile y
Perti. En Argentina la Autoridad emitié la Disposicion 17/2016 re-
ferente al Registro Nacional “No Llame” y la Disposicién 56/2016
sobre los formularios de inscripcién del Registro Nacional de Bases
de Datos. Por su parte, en Colombia la Autoridad dicté la Circular
Externa Num. 01 de 2016, mediante la cual impartié instrucciones
a los responsables del tratamiento para llevar a cabo el registro de sus
bases de datos ante el Registro Nacional de Bases de Datos.

El Consejo para la Transparencia de Chile realizé una “Propuesta
general de perfeccionamientos normativos en materia de proteccién
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de datos personales y comentarios al anteproyecto de ley que mo-
difica la Ley 9.628, sobre Proteccion de la Vida Privada” en la cual
se establecieron varias propuestas para perfeccionar la proteccién de
datos personales en Chile, como: 1) Consagrar la autodeterminacién
informativa como derecho fundamental y objeto de proteccién de
la Ley 19.628; 2) Incorporar los principios rectores en materia de
proteccién de datos; 3) Revisar el catdlogo de definiciones y, en es-
pecial, la categoria de “datos sensibles’; 4) Reforzar la regulacion del
consentimiento expreso e informado y de los derechos asociados a
los titulares de los datos; 5) Territorialidad de la Ley y regulacién del
flujo transfronterizo de datos; y, 6) Establecer un Registro Nacional
de Bases de Datos. La Autoridad Nacional de Proteccién de Datos
Personales de Pert participé en el Grupo de Trabajo encargado de
elaborar una propuesta normativa para la creacién de una Autoridad
Nacional de Transparencia, Acceso a la Informacién Publica y Protec-
cién de Datos Personales.

Asimismo, desde su creacién las Autoridades de Proteccién de
Datos han emitido informes sobre proyectos de normas aprobadas
por otros érganos y han realizado propuestas de reformas normativas
para la proteccién de datos. Por ejemplo, en Andorra la Agencia
emitié en 2016 un total de 21 Informes sobre la adecuacién de pro-
yectos legislativos y otras normas a las regulaciones de proteccion de
datos. De igual manera, en Pert la Direccién General de Proteccién
de Datos Personales realiz siete opiniones técnicas sobre proyectos
normativos referidos parcial o totalmente a datos personales que son
vinculantes.

4. PROCEDIMIENTOS DE GARANTIA DEL DERECHO
A LA PROTECCION DE DATOS

En 2016 las Autoridades de Proteccién de Datos han desplegado vas-
tas actuaciones para garantizar la tutela de derechos ARCO y el dere-
cho al olvido en Internet. De igual modo, se han preocupado por la
ponderacién entre el derecho de acceso a la informacién publica, la trans-
parencia y el derecho a la proteccién de datos personales. En Argen-
tina la Autoridad subraya que en 2016 se duplicé niimero de dicté-
menes emitidos, siendo algunos de los temas mds relevantes: el Contrato
de Transferencia Internacional; el Acceso a la Informacién Publica en
el Decreto 1172/03 y los videos vigilancia. En México el INAI recibi6
243 asuntos en el marco de procedimientos de protecciéon de dere-
chos en 2016. Al respecto, algunas actuaciones que podemos subra-
yar en este punto por la doctrina que establecen son:

— Andorra: los procedimientos en 2016 se desarrollaron para
garantizar el derecho de acceso a datos personales y son dos
Resoluciones estimatorias las incluidas en este Informe: 1) la
Resolucién que se formula contra un centro deportivo privado
por no atender demandas sobre el derecho de acceso en la que
se impone una sancién de 2.000 euros; 2) la Resolucién que se

formula a la Seguridad Social.
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— Colombia: la Direccién de Investigacién de Protecciéon de Da-
tos Personales de la Superintendencia de Industria y Comercio
sefiala que uno de los casos mds relevantes en 2016 fue el corres-
pondiente la Resolucién 47.868, de 26 de julio, sobre la recti-
ficacion de datos en el sistema de informacién de antecedentes
judiciales que lleva la policia nacional y en el que la Autoridad
ordend que se actualice la informacién que se encontraba re-
gistrada en la base de datos del sistema de informacién sobre
antecedentes y anotaciones de la policia colombiana.

— Espana: de la AEPD las Resoluciones que destacamos son: 1)

R/01015/2016 en esta Resolucién se atiende una solicitud pre-
sentada por un reclamante cuyos datos personales aparecen pu-
blicados en una sentencia del Tribunal Constitucional (TC). La
reclamacién es formulada contra Google Inc., el TC y la Agencia
Estatal del Boletin Oficial del Estado, por no haber sido atendi-
do debidamente el derecho de cancelacién. 2) R/00401/2016,
que trata sobre la publicacién de la relacién de puestos de traba-
jo de empleados publicos en el Boletin Oficial de Aragén con
informacién excesiva. 3) R/00711/2016, dictada en el marco de
un procedimiento de declaracién de infraccién de Administra-
ciones publicas contra un Centro Penitenciario por el manejo de
los datos sanitarios de internos. 4) R/00814/2016, también so-
bre la falta de medidas de seguridad de los expedientes que con-
tienen datos de salud. En este tipo de Resoluciones se debe sub-
rayar que cuando se producen infracciones de las
Administraciones publicas, por disposicion legal, la AEPD debe
comunicarlas al Defensor del Pueblo (art. 46.4 LOPD).
De igual modo, en el Pais Vasco la AVPD ha emitido un con-
junto de Dictdmenes para la garantia del derecho a la proteccién
de datos, que en la mayoria de los casos los fueron previamente
solicitados en consultas realizadas por las Administraciones pu-
blicas. Entre los que podemos enunciar los referentes a: 1) la
implantacién de la huella digital como medio de fichaje, de 19
de diciembre de 2016, dictamen en el que la AVPD considerd
que el tratamiento de los datos biométricos de los trabajadores,
con la finalidad de control de acceso, era adecuado a la normati-
va en materia de proteccion de datos; 2) La instalacion de cdma-
ras en vehiculos privados, de 29 de julio de 2016; 3) La cesién
de datos sobre el importe de la deuda por impago del impuesto
de vehiculos de traccién mecdnica, de 05/05/2016; 4) La cesién
de datos padronales de los Ayuntamientos a Correos y Telégra-
fos, de 20 de abril de 2016; y, 5) La Publicacién en pagina web
del resultado del sorteo para la formacién de mesas electorales,
de 10 de marzo de 2016, en donde la AVPD dictaminé que: “La
publicacién en la pagina web del Ayuntamiento del resultado
del sorteo para la formacién de las mesas electorales sin consen-
timiento de los afectados ni habilitacién legal, resulta contraria
a la normativa de proteccién de datos de caricter personal”.

— Uruguay: Entre las Resoluciones incluidas por la Autoridad es
de especial importancia la Resolucién 6/016, de 9 de marzo de
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2016, en la que se analiza la necesaria ponderacion del derechos
a la proteccion de los datos personales y el derecho de acceso a
la informacién puablica. De igual manera la Resolucién 92/016,
de 29 de diciembre de 2016, que trata sobre el envio de publi-
cidad no deseada.

5. PROCEDIMIENTOS DE INSPECCION Y SANCION

Las Autoridades de Proteccién de Datos realizan diversos tipos de
actividades de inspeccidn, investigacién y verificacion, tanto de oficio
como a peticion de parte, previas a la imposicion de sanciones.

En Espana, Perti y Uruguay las infracciones a la proteccién de da-
tos se han clasificado en tres tipos (leves, graves y muy graves) y se es-
tablecen sanciones de multas de distinto monto y graduacién segtin el
tipo de infraccién del que se trate. Es similar el sistema de Andorra,
que también incluye una graduacién de multas segtin la gravedad de
la infraccién a la proteccién de datos y la posibilidad de inmovilizar los
ficheros a efecto de restaurar los derechos de las personas afectadas.
Igualmente en México, en donde durante 2016 la Autoridad impuso
multas por un monto aproximado de 93 millones de pesos a los res-
ponsables por infracciones a la normativa de proteccién de datos.

Entre los casos destacados en 2016 en Espana la AEPD (PS/
00149/2016) impuso a Google Inc. una multa 150.000 euros, por una
infraccién del articulo 10 de la LOPD, tpificada como grave en el ar-
ticulo 44.3.d). Entre los procedimientos de sancién de la APDCAT en
Cataluna, a modo de ¢jemplo, destacamos los siguientes en los que se
sefialan infracciones graves: 1) PS 3/2016, a un Hospital, dependiente
del Instituto Cataldn de la Salud, donde se establece que la destruccién
de parte de la Historia Clinica, sin respetar los plazos de conservacién de
la documentacién, constituye un tratamiento ilicito y, por tanto, una
infraccién grave; 2) PS 60/2015, a un Ayuntamiento que sefala que la
captacién de imdgenes mediante cdmaras de personas en la via publica
es constitutiva de una infraccién grave, al considerarse excesiva en rela-
cién a los fines perseguidos; 3) PS 53/2015, también a un Ayuntamien-
to sobre la recogida y tratamiento de datos personales (geolocalizacién)
a través de un sistema GPS incorporado a los aparatos de radiofrecuen-
cia que utilizan los agentes de la Policia Local de un municipio, sin
haber creado el fichero correspondiente, constituye una infraccién de
cardcter grave; 4) PS 43/2015, a la Diputacién de Barcelona que esta-
blece que la publicacién por edictos de una resolucién integra que con-
tara datos excesivos, es constitutivo de una infraccion grave.

En Argentina, entre las sanciones aplicadas durante el afio 2016,
subrayamos la sancién pecuniaria de 105.200,00 pesos impuesta a
compafifa argentina de Marketing Directo S.A. por obstruir el ¢jerci-
cio de la funcién de inspeccién y fiscalizacién a cargo de la Direccién
Nacional de Proteccién de Datos Personales.

La Direccién de Investigacién de Proteccién de Datos Personales
de la Superintendencia de Industria y Comercio de Colombia tam-
bién realizé en 2016 procedimientos en los que se imponen sanciones
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de multas, suspension y cierre de las actividades relacionadas con el
tratamiento de datos personales. De los procedimientos enunciados
en este Informe podemos recalcar el correspondiente a la Resolucién
39.298, de 21 de junio de 2016, por violacién al principio de circu-
lacién restringida, al deber de seguridad y al deber de comunicar un
incidente de seguridad por la exposicién injustificada y masiva de da-
tos sensibles de salud en Internet. En este caso, la Autoridad verifico
que una entidad prestadora de servicios de salud tuvo visibles en su
pagina web datos personales relativos a la salud de 30 usuarios de esa
entidad e impuso una multa de més de 271.000 euros.

Por otra parte, en Uruguay la Autoridad apunta que puede de-
terminar la realizacién de procedimientos de auditoria, inspecciéon
y sancién, con una graduacién de sanciones de leves a muy graves
y multas de hasta 500.000 unidades indexadas. Sin embargo, la es-
trategia de la Autoridad uruguaya es la colaboracién activa con las
entidades controladas y solo en contadas ocasiones se han producido
este tipo de procedimientos. No obstante, se incluyen algunos casos
y entre ellos subrayamos el correspondiente a la Resolucién 20/016,
de 27 de abril de 2016, en el cual la Unidad se pronuncia sobre la
no inscripcién de Bases de Datos en plazo e impone una multa de
12.001 Unidades Indexadas.

Merece un comentario aparte el caso de Chile pues el Consejo para
la Transparencia pone de manifiesto la inexistencia de una autoridad
de control con competencias de inspeccion, fiscalizacion y sancién
para el debido cumplimiento y garantia del derecho a la proteccién de
datos. Asimismo, la Institucién chilena agrega que tampoco se contem-
plan en la actual legislacién sanciones especificas para el incumpli-
miento de las normas de proteccién de datos.

6. COOPERACION CON OTRAS INSTITUCIONES
PUBLICAS

La actividad de todas las Autoridades de Proteccién de Datos de esta
Red se ha caracterizado por su activa cooperacién con otras Adminis-
traciones publicas para facilitar y promover la aplicacién de la legisla-
cién de proteccién de datos y la garantia de los derechos de los sujetos
titulares. Esta cooperacion se lleva a cabo por distintos medios, ya sea
a través de Dictdmenes e Informes en los que se sienta doctrina para
la aplicacién de las normas que son formulados previa consulta de las
Administraciones publicas o desde la celebracién de convenios con
estas Administraciones que constan enunciados en cada apartado na-
cional de este Informe. Por citar un ejemplo, en México se pueden
subrayar los convenios de colaboracién con: sindicatos, Auditoria Su-
perior de la Nacién, Banco de México, Partidos Politicos, Cdmara de
Diputados, Barra Mexicana Colegio de Abogados, Procuraduria Fe-
deral del Consumidor, entre otros.

En este dmbito de actuaciones podemos subrayar que en Chile el
Consejo para la Transparencia, debido a la implementacién de sof-
tware de reconocimiento facial por parte del Ministerio del Interior,
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de la Intendencia Metropolitana de Santiago y de Carabineros de
Chile, estd realizando una asistencia técnica para la elaboracién de un
Protocolo de tratamiento de datos personales del software de recono-
cimiento facial.

Por su parte, la Agencia Espanola de Proteccién de Datos estd
colaborando con la Secretarfa General de Administracién Digital y
el Centro Criptolégico Nacional para evaluar el impacto en las Ad-
ministraciones publicas del nuevo Reglamento Europeo y redactar
un conjunto de gufas o directrices que ayuden a su implantacién.
Ademds, mantiene canales de colaboracién con el Consejo General
del Poder Judicial para la fijacién de criterios comunes y delimitacién
de competencias entre ambas autoridades.

En 2016 la Agencia Vasca de Proteccién de Datos publicé un In-
forme titulado “Actividad Parlamentaria y Proteccién de Datos Per-
sonales: Doctrina de la Agencia Vasca de Proteccion de Datos”, que
analiza los distintos Dictamenes emitidos en las preguntas formula-
das por el Parlamento Vasco y el Gobierno Vasco sobre la posibilidad
de entrega de documentacién que contiene datos personales desde el
Ejecutivo al Parlamento Vasco.

En el presente Informe también se constatan diversas actividades
de cooperacién entre Autoridades de Proteccién de Datos a nivel na-
cional e internacional. En Espafa las Autoridades Estatal y Autoné-
micas de Proteccién de Datos participan en Grupos de Trabajo para
analizar los desafios que presenta la aplicacion del nuevo Reglamento
Europeo de Proteccién de Datos. A mds de las actividades desarro-
lladas en el marco de esta Red, en Espafia la Agencia Espafola de
Proteccién de Datos se ha incorporado al Subgrupo de “Enforcement”
del GT 29, cuyo objetivo es permitir la coordinacién de las actua-
ciones de sus miembros en relacién con problemas de proteccién de
datos en tratamientos desarrollados por grandes companias transna-
cionales. En el dmbito europeo, podemos sefalar la intervencién de
la Autoridad Espafiola en las actividades del Grupo de Trabajo del
articulo 29 de la Directiva 95/46, que es el organismo consultivo de
la Comisién Europea en lo referente a la proteccién de Datos Perso-
nales y, también, esta Institucién forma parte de las Autoridades de
control de Europol.

De igual manera, en Andorra la Autoridad es parte de la Aso-
ciaciéon Francéfona de Proteccién de Datos, de las conferencias de
Primavera de Proteccién de Datos e Internacional de Proteccion de
Datos y, ademds, representa al Principado de Andorra en el Grupo de
Trabajo del Convenio 108 del Consejo de Europa.

7. COOPERACION CON LA SOCIEDAD

Con el objetivo de facilitar el cumplimiento de la legislacién de pro-
teccidon de datos se desarrollaron actividades de cooperacién con la
sociedad civil destinadas al fomento de la autorregulacién y la capaci-
tacién. Para ello, la mayoria de las Autoridades de esta Red han sus-
crito un importante numero de convenios con organizaciones de la
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sociedad civil y con empresas, que pueden verse en los respectivos
apartados nacionales.

Ademis, algunas de estas Instituciones en 2016 han elaborado
guias para facilitar la aplicacién de las disposiciones normativas. Es
el caso de la Autoridad de Proteccién de Datos de México que ha
desarrollado diversas herramientas para orientar a los responsables y
encargados del tratamiento de datos personales en cumplimiento de
sus obligaciones legales, como: la Guia para el Borrado Seguro de
Datos Personales; los Lineamientos para el uso de hiperenlaces o hi-
pervinculos en una pdgina de Internet; un estudio para fortalecer la
estrategia de educacion civica y cultura para el ejercicio del derecho a
la proteccién de los datos personales por parte de los titulares; y una
aplicacién para dispositivos méviles para crear conciencia acerca del
valor de los datos personales.

Del mismo modo, la Autoridad colombiana en el 2016 elaboré
una Guia para la proteccién de datos personales en sistemas de video-
vigilancia, con el objetivo de orientar a quienes implementan estos
sistemas para que apliquen las disposiciones que regulan la proteccién
de datos personales. Previamente, en 2015 esta Autoridad publicé la
Guia para la implementacién del Principio de Responsabilidad de-
mostrada.

En Espana la Agencia Espafiola de Protecciéon de Datos, en cola-
boracién con la Agencia Espafiola de Consumo, Seguridad Alimen-
taria y Nutricién y con el Instituto Nacional de Ciberseguridad, ela-
boré la “Guia de Privacidad y Seguridad en Internet”.

Cabe senalar que el Consejo para la Transparencia de Chile realizé
varios encuentros con representantes de la sociedad civil en los que
se establecieron mesas de trabajo en materia de proteccién de datos
personales a fin de analizar los retos pendientes de ese Estado de caraa
las reformas normativas que se requieren para garantizar este derecho.

La ADPCAT mantiene abierto un foro de debate sobre el desa-
rrollo de las ciudades inteligentes (Smart Cities) y sus implicaciones
sobre la informacién de cardcter personal de la ciudadania, desde el
que se pretende apoyar a las Administraciones publicas de Cataluna
que quieren implantar los servicios de las Smart Cities y también a las
empresas que llevan a cabo el diseno y la implantacién de esas tec-
nologfas. También en Andorra la Autoridad colaboré con empresas
y otras organizaciones para la proteccién de datos en el marco de las
Smart Cities.

8. OTRAS ACTIVIDADES

En 2016 una amplia variedad de acciones de promocién, sensibiliza-
cién y capacitacion ha sido desarrollada por las Autoridades de Pro-
teccion de Datos iberoamericanas, principalmente desde la organiza-
cién de congresos, seminarios y cursos cortos. Asimismo, con motivo
del Dia Internacional de Proteccién de Datos, el 28 de enero se reali-
zaron algunas actividades de promocién y jornadas de capacitacién
en la Regién.
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Es destacable también el considerable incremento de la partici-
pacién internacional de las Autoridades de Proteccién de Datos en
los dmbitos europeo y latinoamericano. Debemos resaltar que la Red
Iberoamericana de Proteccién de Datos llevé a cabo en 2016 el “XIV
Encuentro Iberoamericano de Proteccién de Datos y la 4° Conferen-
cia Internacional sobre Proteccién de Datos”, en Santa Marta, Co-
lombia; y, el “Seminario Europa-Iberoamérica: una visién comin de
la proteccién de datos. El nuevo marco europeo y su incidencia en
Iberoamérica’, en Montevideo, Uruguay.

Las Autoridades que conforman la Red senalan que han participa-
do en diversos foros internacionales como: la Reunién Unica del Co-
mité Ad-Hoc sobre Proteccién de Datos (CAHDATA)-Convenio
108; la Reunidn Plenaria del Comité Consultivo del Convenio 108,
en Estrasburgo, Francia; el Encuentro de Autoridades de Privacidad
de Asia-Pacifico (APPA Férum) en Singapur; la 392 Reunién de la Mesa
Directiva Del Comité Consultivo del Convenio 108 en Parfs, Fran-
cia; la Conferencia Internacional de Autoridades de Proteccién de
Datos y Privacidad (CIAPDP) en Marruecos; la Conferencia Anual
“Privacy Summir” llevada a cabo en Washington DC, en el marco de
International Associations of Privacy Professional, entre otros.

Por otra parte, los miembros de esta Red también han realizado
campafias en redes sociales (Twitter y Facebook) para dar a conocer
los derechos de la ciudadania en materia de proteccién de datos. La
Agencia Vasca de Proteccién de Datos realizé dos videos de sensi-
bilizacién en el marco de la campafa “La proteccién de datos con
humor”, uno sobre el uso del teléfono y otro sobre Whatsapp.

Finalmente, como conclusién podemos sefialar que las Autoridades
que conforman la Red Iberoamericana de Proteccion de Datos cuentan
con amplias competencias para la proteccion de los derechos ARCO en
sus respectivos territorios, que han ido amplidndose desde su creacién.
Estas Instituciones han desarrollado una labor trascendente para la ga-
rantfa del derecho a la proteccién de datos personales en 2016, tanto
desde actividades de sensibilizacién y promocién como con el ejercicio
de sus funciones de inspeccién y sancion. No obstante, las Autoridades
de la Red atn se enfrentan a varios retos para la proteccién de los datos
personales en la Regi6n, que en algunos casos incluye su propio forta-
lecimiento institucional al no estar dotadas de suficientes medios y fa-
cultades de inspeccién, sancién y accién normativa.
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I. PANORAMA INTERNACIONAL

Los avances tecnoldgicos y el uso de Internet favorecen una mayor
conexién entre los ciudadanos y que éstos puedan recoger, almacenar,
compartir y difundir, cada vez con mayor intensidad, ingentes canti-
dades de informacién sobre si mismos o terceros. Pero esta ventaja se
puede convertir también en un peligro para la vida privada. Esto es
mds evidente y preocupante en el caso de los menores de edad. Los
menores de edad o nifos y adolescentes (entendiendo como tales a
los sujetos menores de 18 anos) son participantes activos de la tecno-
logia y de Internet, lo que les hace vivir su vida privada y desear com-
partirla para ser socialmente reconocidos y admitidos, sin ser cons-
cientes, por regla general, de los peligros que esa informacién puede
provocar en sus vidas y en su futuro desarrollo personal y profesional.

Pero el tratamiento de datos personales de los menores no se va a
producir s6lo en la Red y por parte de los mismos, sino que su infor-
macién personal va a ser tratada en todos los dmbitos en los que el
menor se desarrolle y participe. Cuestiones relacionadas con su falta
de capacidad para consentir (en intima conexién con su grado de
madurez y las reglas civiles de la representacion), con el grado de dis-
posicion de sus datos personales y con el ejercicio de su derecho, asi
como el papel de sus padres o tutores, de los centros escolares y sani-
tarios, de los medios de comunicacién o, incluso, de los 6rganos judi-
ciales y administrativos, a la hora de tratar sus datos personales deben
ser analizadas con detalle. Todo ello con el fin de evitar un uso inco-
rrecto o ilicito de los datos de los menores, para que éstos puedan
disfrutar plenamente de su derecho a la proteccién de datos.

Antes de adentrarnos en las citadas cuestiones, creemos convenien-
te realizar aqui dos observaciones. En primer lugar, en relacién con el
tratamiento de los datos personales de los menores de edad, ya sea a
nivel internacional, latinoamericano o europeo, no vamos a encontrar
una norma especifica sobre la materia', sino que las normas o disposi-
ciones que regulan el tratamiento de datos personales serdn las que
contengan los requisitos generales para dichos tratamientos y, en conta-
das ocasiones y de forma tangencial, se refieran a los casos en que los
tratamientos tienen como sujetos a los menores de edad. Ademds, no
podemos olvidar tampoco que, por regla general, la normativa que re-
gula el tratamiento de datos personales es una norma de minimos, de
criterios generales, debiendo acudir en todo caso para tener una visién
completa y adaptada al caso planteado a la normativa sectorial corres-

! Tenemos que citar aqui, por ser una excepcion a la regla en esta materia la

conocida como COPPA, la Children s Online Privacy Protection Act, promulgada en
1998 en Estados Unidos (15 USC 6501-6505).
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pondiente. Asi, sucederd, por ejemplo, en el dmbito educativo, en el
sanitario o en el judicial, aunque esto tampoco implica que en dichos
dmbitos existan normas que reconozcan de forma expresa a los menores
como destinatarios de las mismas, incluyéndolos en su régimen general.

En segundo lugar, debemos diferenciar lo que es el reconocimien-
to y garantia del derecho fundamental a la proteccién de datos perso-
nales, vinculado estrechamente a la privacidad, dignidad y desarrollo
personal del individuo, de lo que es la regulacién juridica del trata-
miento de dichos datos. Si bien puede haber situaciones en las que no
exista una norma que regule el tratamiento de datos personales, en
tltimo término estamos hablando de la garantia de un derecho fun-
damental que estd reconocido a todos los niveles (ya sea como vida
privada, intimidad, desarrollo personal o, expresamente, como pro-
teccién de datos personales) y como tal debe ser protegido, ya sea su
titular un mayor o un menor de edad. De ahi la necesaria referencia
no s6lo a la normativa especifica, sino a los textos de derechos funda-
mentales correspondientes.

El peligro que un mal uso de los datos personales de los menores
puede producir no va a tener origen sélo en su comportamiento, sino
también en el uso que de su informacién personal hagan quienes de-
ben protegerles y representarles (familia y poderes pablicos, mds direc-
tamente), asi como la sociedad en la que se integran. Por todos estos
motivos es realmente importante que los menores reconozcan (y se les
reconozca de forma expresa) su derecho a la proteccién de datos perso-
nales, y que este reconocimiento vaya acompanado de unas directrices
universales y uniformes de la postura que los poderes publicos, sus re-
presentantes y el resto de la sociedad deben adoptar a la hora de tratar
la informacién relativa a los mismos, pues de su control o, mejor di-
cho, de su falta de control, van a derivarse consecuencias que acabardn
afectando a su desarrollo personal y, en dltimo término, al desarrollo
de la sociedad que queramos tener. La necesidad de garantizar la vida
privada de los sujetos, especialmente de los mds vulnerables, sigue sien-
do una constante en toda sociedad que se califique de democrética.

1. AMBITO INTERNACIONAL
1.1. Marco normativo

A nivel internacional no existe una norma especifica que regule el
tratamiento de datos de los menores de edad o su derecho como tal.
En relacién con la proteccién de los derechos humanos en este 4mbi-
to es la Organizacién de Naciones Unidas (ONU) el organismo que
ha creado los instrumentos legislativos mas importantes, asi como sus
mecanismos de vigilancia y proteccién. Con el fin de garantizar los
derechos del nifio, se aprobd en su seno la Convencién sobre los De-
rechos del Nino (CDN)?, y se erigié como mecanismo de garantia de

2 Convenci6n sobre los Derechos del Nifio, adoptada por la Asamblea General

de las Naciones Unidas, el 20 de noviembre de 1989. Disponible o7 Zine: heep://
www.ohchr.org/SP/Professionallnterest/Pages/ CRC.aspx.
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la citada norma, el Comité de los Derechos del Nifo (art. 43 CDN)?.
Aunque no con la intensidad, como es l6gico, del Comité de los De-
rechos del Nifo, el Comité de Derechos Humanos de las Naciones
Unidas se va a encargar de interpretar el grado de cumplimiento de
los instrumentos juridicos aprobados por dicha Organizacién, y asi lo
ha hecho también cuando los titulares de los derechos en ellos reco-
nocidos eran los menores de edad*. Asimismo, teniendo como objeto
la garantia y vigilancia del cumplimiento de la CDN, destaca la crea-
cion de la Red Internacional de los Derechos del Nifio (conocida por
sus siglas en inglés, CRIN (Child Rights International Network)®.

Tanto la CDN, con referencia expresa a los menores, como el resto
de instrumentos juridicos internacionales, si bien no garantizan de
forma expresa un derecho a la proteccién de datos personales, recono-
cen el derecho a la vida privada. El articulo 16 CDN garantiza que “1.
Ningun nifio serd objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia ni de ataques
ilegales a su honra y a su reputacién. 2. El nifio tiene derecho a la pro-
teccion de la ley contra esas injerencias o ataques”. Dicho articulo se
inspira, a su vez, en otros catdlogos de derechos internacionales, con-
cretamente, en el articulo 12 de la Declaracién Universal de los Dere-
chos del Hombre (DUDH) de 1948, y en el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos (PIDCP) de 1966, que
son aplicables igualmente a los menores, en tanto que son instrumen-
tos juridicos que garantizan derechos para todas las personas.

Serdn especialmente los érganos de garantia e interpretacién de la
CDN, como el Comité de los Derechos del Nino, los que al hilo de
analizar los cambios que estd experimentando la sociedad (fruto, a su
vez, de la tecnologfa, de los medios digitales e Internet y de su efecto
en los menores) se pronuncien sobre las consecuencias que el trata-
miento incorrecto o ilicito de datos de los menores puede provocar en
los mismos. Cuestiones como la monitorizacién de la actividad de los
menores en la Red, de sus comunicaciones electronicas y, especial-
mente, los casos de delitos cometidos a través de Internet tales como
la distribucién de pornografia infantil, el grooming, o el cyberbullying,
serdn temas a los que se les prestard una especial atencién.

Por ultimo, con cardcter general, debemos recordar que en rela-
cién con la proteccion de los derechos del nifio a nivel internacional
existe de fondo una importante labor llevada a cabo por Organizacio-

> Sobre dicho Comité, vid. http://www.ohchr.org/EN/HRBodies/ CRC/Pa-
ges/ CRClndex.aspx.

4 Sobre el citado Comité, vid.: htep://www.ohchr.org/EN/HRBodies/ CCPR/
Pages/CCPRIndex.aspx. Y como un ejemplo de sus Dictdmenes, vid. el Dictamen
del Comité de Derechos Humanos, al caso D. 7. y A.A. contra Canadd, aprobado en
su sesion del 20 de junio al 15 de julio de 2016, y publicado el 29 de septiembre de
2016 (CCPR/C/117/D/20181(2011). Y, més en concreto, la Observacién general
n° 17, del Comité de Derechos Humanos, de 29 de septiembre de 1989, sobre Los
derechos del nifio (Disponible en http://tbinternet.ohchr.org/_layouts/treatybodyex-
ternal/Download.aspx?symbolno=INT%2fCCPR%2fGEC%2{66238&Lang=en).

> Mis informacién sobre la CRIN en su web https://www.crin.org/es. En
2011, CRIN lanzé la Wiki de los Derechos del Nirio (Wiki), herramienta en linea que
retine todos los datos sobre los derechos de los nifios pais por pais (vid. hteps://www.
crin.org/es/biblioteca/publicaciones/la-wiki-de-los-derechos-del-nino).

Comité de Derechos
del Nifio y UNICEF
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nes no gubernamentales y especializadas. Asi, por ejemplo, destaca el
papel llevado a cabo por UNICEE que en 1953 fue reconocida por
la Asamblea General de la Naciones Unidas como una organizacién
permanente de ayuda a la infancia®. UNICEF ha tenido ocasién de
pronunciarse a través de diversos informes y publicaciones sobre los
derechos de los ninos e Internet.

Mis alld de los citados instrumentos internacionales de derechos
humanos, como ha quedado dicho, a nivel internacional no existe
una norma que regule especificamente el tratamiento de datos perso-
nales de los menores. Lo que si que vamos a encontrar serdn normas
y directrices encargadas de establecer los principios generales de todo
tratamiento de datos personales, en las que debemos entender inclui-
dos los casos en los que se traten datos personales de menores de edad.
No obstante, en algunas de estas normas y directrices se contendrdn
referencias expresas a cuestiones o aspectos concretos en los que habrd
que tener en consideracién el hecho de que el titular de los datos sea
un nifo o un adolescente.

Podemos citar como ejemplos de directrices generales sobre el tra-
tamiento de datos personales a nivel internacional, la Resolucién
45/95, de la Asamblea General de las Naciones Unidas, de 14 de di-
ciembre de 1990, sobre los Principios rectores sobre la reglamenta-
ci6én de los ficheros computadorizados de datos personales’, donde se
establecieron unas garantias minimas que debian observar las legisla-
ciones nacionales a la hora de tratar datos personales. En esta misma
linea se han aprobado otras Resoluciones y Observaciones Generales,
sin que ninguna haya realizado referencia expresa al caso de los meno-
res de edad. Asi, podemos citar aqui también la Observacién General
n° 16, del Comité de Derechos Humanos, donde al hilo de analizar
la interpretacion del art. 17 PIDCP y la conexi6én del derecho a la
vida privada y la familia, se refiere expresamente al tratamiento de
datos personales®; o mds directamente en relacién con el derecho a la
privacidad, las Resoluciones 68/167 y 69/166 sobre El derecho a la
privacidad en la era digital, adoptadas por la Asamblea General de las
Naciones Unidas’, donde se manifiesta el cardcter abierto y global de
Internet y la necesidad de garantizar el valor del derecho a la privaci-
dad de las comunicaciones, expresando preocupacion por los efectos
negativos que para el ejercicio de los derechos humanos puede tener
su vigilancia.

En todas estas Resoluciones y Observaciones o Directrices se con-
tienen las recomendaciones relativas a los principios esenciales a la

¢ Mis informacién sobre UNICEE, en su web: https://www.unicef.org/es.

7 Resolucién disponible o7 line: http://www.un.org/es/comun/docs/2sym-
bol=%20A/RES/45/95&Lang=S.

8 Observacién General n° 16, del Comité de Derechos Humanos, aprobada
durante su 32° Periodo de Sesiones (abril 1988), sobre el “Derecho a la intimidad
(articulo 17)”, Apdos. 10y 11.

?  Resoluciones 68/167, de 18 de diciembre de 2013, y 69/166 del 18 de di-
ciembre de 2014, de la Asamblea General de las Naciones Unidas, sobre “El derecho
a la privacidad en la era digital”. Disponibles o /ine: http://www.un.org/es/comun/
docs/?symbol=A/RES/68/167; 'y http://www.un.org/es/comun/docs/?symbol=A/
RES/69/166, respectivamente.
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hora de tratar datos personales y se indica que tanto las autoridades
publicas como privadas que traten datos personales deberdn cumplir-
los. Asi, se recogen las necesarias medidas de seguridad que protejan
la informacién personal, los principios de calidad y finalidad de la
informacién que legitiman su tratamiento, asi como los derechos de
sus titulares al acceso, rectificacién e, incluso, cancelacién de la mis-
ma'’.

A nivel internacional, junto al papel desarrollado por la ONU y
sus organismos, debemos destacar la labor llevada a cabo por la Orga-
nizacion para la Cooperacién y el Desarrollo Econémico (OCDE)".
A pesar de su objetivo marcadamente econémico, con sus pronuncia-
mientos ha venido a establecer unos principios generales en materia
de tratamiento de datos personales. La OCDE publicé en 1980 unas
Directrices que se convirtieron en el germen de la normativa comu-
nitaria y latinoamericana en la materia. Nos referimos, concretamen-
te, a las Directrices sobre Proteccién de la Privacidad y el Flujo tras-
fronterizo de Datos personales'. Pero entre sus principios no existe
referencia alguna a los datos personales de los menores. No obstante,
estas Directrices han sido revisadas en 2013, buscando establecer un
nuevo marco para la privacidad. En este proceso de revisién se ha
indicado que serfa conveniente educar a los menores para que adquie-
ran las competencias necesarias para proteger su privacidad, sin hacer
mayor referencia al tratamiento de sus datos personales, a pesar de
resaltarse el hecho de que los mismos se consideran sujetos vulnera-
bles”. En el contexto de la OCDE, a diferencia de lo que ha sucedido
con cardcter general en el marco de la ONU (aunque de forma pun-
tual), esta Organizacién se ha manifestado sobre cuestiones concretas
del tratamiento de datos de los menores cuando éstos actiian en la
Red'. En cualquier caso, no hay que olvidar que el principal objetivo
de la OCDE es econémico y, que los citados pronunciamientos no

12 Observacién General n° 16, del Comité de Derechos Humanos, Apdos.
10y 11.

" Sobre la OCDE, vid. http://www.oecd.org/.

12 El texto completo de estas Directrices lo podemos encontrar en: http://www.
oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransbor-
derflowsofpersonaldata.htm.

» Sobre este procedimiento, vid. “7he OCDE Privacy Framework” (htep://
www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf), pp. 31-32.

' As, por ejemplo, vid. “Improving the Evidence Base for Information Securi-
ty and Privacy Policies: Understanding the Opportunities and Challenges related to
Measuring Information Security, Privacy and the Protection of Children Online”,
OCDE, 20 de diciembre de 2012 (http://dx.doi.org/10.1787/5k4dq3rkb19n-en).
O, con cardcter previo, “The Protection of Children Online: Risks Faced by Chil-
dren Online and Policies to Protect Them”, OCDE, 2 de mayo de 2011 (http://dx.
doi.org/10.1787/5kgcjf71pl28-en), donde se identifican los riesgos para los menores
en la Red como consumidores y usuarios de la misma. Todo ello, siguiendo la estela
de la conocida como Declaracién de Setll sobre “El futuro de la economia en Inter-
net”, aprobada en la Reunién ministerial de 18 de junio de 2008 (http://www.oecd.
org/sti/ieconomy/40839436.pdf), y reiterada en la Declaracién ministerial sobre “La
Economia digital: innovacién, crecimiento y prosperidad social”, aprobada en Méxi-
co el 23 de junio de 2016, donde se reconoce y declara, entre otras cosas contribuir
a “la proteccion de la privacidad, de la seguridad, de la propiedad intelectual y de los

menores de edad en Internet, asi como el fortalecimiento de la confianza en el Internet”.

Labor de la OCDE
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son juridicamente vinculantes, sino que son meras disposiciones de
minimos que recomiendan a los Estados seguir una serie de princi-
pios generales en materia de tratamiento de datos personales (limita-
ci6én de recogida; calidad de los datos; especificacion de los fines; limi-
tacién del uso; salvaguarda delaseguridad; transparencia; participacion
individual (o derechos de acceso, rectificacién y cancelacién); y res-
ponsabilidad).

En este plano internacional, y con un objetivo universal, debemos
citar aqui las Conclusiones a las que llegaron las Autoridades Interna-
cionales de Proteccién en la XXXI Conferencia Internacional de Au-
toridades de Proteccién de Datos y Privacidad, celebrada en Madrid
el 5 de noviembre de 2009, y que se recogieron en la denominada
Resolucién Madrid. En dicha Resolucién se proponia la elaboracién
de unos estdndares internacionales en materia de tratamiento de da-
tos personales teniendo en cuenta el mundo globalizado en el que nos
movemos. En la misma, la dnica referencia expresa a los menores se
realiz6 al recomendar la implantacién del principio de transparencia
en la informacién facilitada relativa a los tratamientos de datos efec-
tuados, exigiéndose que en el caso de los menores, dicha informacién
fuera sencilla®.

Asi las cosas, no debemos olvidar que por mandato de la CDN
(que en proteccién de datos no es una excepcién) debe regir el prin-
cipio del interés superior del nino (art. 3.1). Como la propia CDN
nos recuerda, fruto de la falta de madurez fisica y mental del menor,
hay que tener presente “la necesidad de proporcionar al nifio una
proteccién especial” y, por lo tanto, en todas las medidas que se adop-
ten respecto de los mismos se deberd atender al “interés superior del
nino”. Asf lo ha reiterado el Comité de los Derechos del Nifo en su
Observacion General n° 14'°. Cuando nos encontremos ante un tra-
tamiento de datos de menores, a la hora de valorar su legitimidad y
licitud, en primer y dltimo lugar deberemos tener presente este prin-
cipio. Cuando el derecho a la proteccién de datos del menor colisione
con otros derechos fundamentales, especialmente con los de sus pro-
genitores, tutores o instituciones, servicios o establecimientos encar-
gados de sus cuidados, deberdn ponderarse los intereses en juego,
cobrando los del menor una especial consideracion.

En resumen, podemos concluir que en materia de proteccién de
datos personales, las normas internacionales con cardcter vinculante
brillan por su ausencia y los pocos instrumentos juridicos que existen
brillan por su falta de precisién y su cardcter de “minimos”, con las
consecuencias que esta inseguridad juridica provoca especialmente
cuando los datos pertenecen a los menores de edad. Si bien es cierto
que la OCDE marcé unos principios orientadores y unos criterios

15 Sobre los estdndares de privacidad a nivel internacional, vid. la Resolucién
Madrid: https://secure.edps.curopa.cu/ EDPSWEB/webdav/site/ mySite/shared/Do-
cuments/ Cooperation/Conference_int/09-11-05_Madrid_Int_standards_ES.pdf.

16 Observacién General n° 14, del Comité de los Derechos del Nifo, de 29 de
mayo de 2013, sobre E/ derecho del nirio a que su interés superior sea una consideracion
primordial (articulo 3, parrafo 1) (CRC/C/GC/14). Disponible on line: http://tbin-
ternet.ohchr.org/_layouts/treatybodyexternal/Download.aspx?symbolno=CRC%-
2£C%2fGC%2f14&Lang=en.
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que podrfamos denominar “tecnolégicamente neutros’, se echan en
falta unos criterios universales vinculantes que protejan la privacidad
de los sujetos, especialmente, de los mds vulnerables.

1.2. El consentimiento del menor para el tratamiento
de sus datos personales

En materia de proteccién de datos personales el consentimiento es el
criterio legitimador de todo tratamiento de datos personales que se
realice, siendo el titular de los datos el que debe prestarlo. La cuestién
aqui es si el menor puede prestar por si sélo el consentimiento a que
se traten sus datos personales.

Dicho esto, debemos tener en cuenta que la CDN define al nifo
como al menor de 18 anos (art. 1), indicindose también que el
menor estard bajo la proteccién de la familia y del Estado. Asimis-
mo, la CDN también sefiala que el Estado tiene que garantizar que
el nino pueda formarse un juicio propio y expresar su opinién (y
que se tenga en cuenta) en todos los asuntos que le afectan “en fun-
ci6n de la edad y madurez del nifo” (art. 12). En esta misma linea,
la CDN anade que los Estados reconocen y respetan la obligacién
de padres o representantes respecto de los menores “en consonancia
con la evolucién de sus facultades” (art. 5), lo que reitera en el art.
14.2, aunque en relacién con la libertad de pensamiento, conciencia
y religion del menor a la hora de “guiar al nino en el ejercicio de su
derecho”. A mds abundamiento, la propia CDN sefiala que los Es-
tados garantizardn la responsabilidad de los padres de “la crianza y el
desarrollo del nifio” con pleno respeto al “inzerés superior” del menor
(art. 18.1).

En este sentido debemos acudir a la normativa estatal correspon-
diente con el fin de comprobar las reglas que existen sobre la capaci-
dad juridica y de obrar de los menores. Si bien la regla general serd
que el consentimiento del menor deberd verse prestado o “ratificado”
por sus representantes, habrd que estar a lo dispuesto por los diferen-
tes ordenamientos juridicos estatales con el fin de comprobar si existe
alguna previsién especifica que rebaje dicha edad y considere que el
menor de edad es “mayor” para prestar el consentimiento a que se
traten sus datos personales. El problema aqui es que no existe ningtin
instrumento que regule la edad de “madurez” del menor.

En los instrumentos internacionales citados que regulan el trata-
miento de datos personales, la regla general, como se deriva de las
Directrices de la OCDE, es el principio de limitacién tanto en la re-
cogida como en el uso de los datos personales, exigiéndose el consen-
timiento del “sujeto de los datos” para su tratamiento (Principios 7 y
10, respectivamente)"’, sin referencia alguna a la edad del mismo. No
obstante, en los Comentarios pormenorizados realizados de estas Di-
rectrices, se indicaba que “no se deberfan aplicar las Directrices mecé-
nicamente sin tener en cuenta el tipo de datos y las actividades de

17 Directrices adoptadas el 23 de septiembre de 1980. Disponibles o line:
hetp://www.oas.org/es/sla/ddi/docs/Directrices OCDE_privacidad.pdf.
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proceso de los mismos™®, lo que ofrece la posibilidad de adecuar el
requisito del consentimiento a la edad de su titular. De hecho, en la
revisién de dichas Directrices en 2013 se indicé expresamente que las
Directrices no impedian la posibilidad de que el titular de los datos
fuera representado por otro sujeto, menciondndose los casos de disca-
pacitados y de los menores de edad”.

Como ejemplo del consentimiento prestado por menores de edad
para el tratamiento de sus datos personales y la necesidad de represen-
tante, desde la CRIN se resalt6 la sentencia estadounidense Pollock
contra Pollock, de 1 de septiembre de 1998 (154 E3d 601 (6th Cir.
1998), donde se analizaba el caso de una menor de 14 anos, de padres
separados, y que habia sido grabada telefénicamente sin su consenti-
miento por su madre bajo la sospecha de que el padre abusaba de ella.
La cuestién de fondo que se planteaba en este asunto era si un padre
podia grabar la conversacién telefonica de su hijo (esto es, el dato
personal de la voz y la informacién personal recogida en la conversa-
cién) sin el consentimiento real del nifio. En este caso, la Corte ha-
ciendo valer el interés superior del menor concluyé que un progeni-
tor podia consentir el tratamiento y grabacién de los datos personales
de su hijo siempre que la grabacién se hiciera de buena fe y con la fi-
nalidad de proteger el interés superior del menor. No obstante, el
Tribunal matizé que la capacidad del progenitor no podia interpre-
tarse de manera extensiva y mucho menos considerar que un padre
podia grabar siempre a su hijo bajo el argumento de velar por su in-
terés, pues estarfa lesionando su vida privada.

1.3. Ambitos problemdticos
a)  En las relaciones familiares

Teniendo en cuenta que la CDN considera que la familia es el “grupo
fundamental de la sociedad y medio natural para que el crecimiento
y bienestar” de los nifios (Preimbulo CDN), que el PIDCP la garan-
tiza y protege (art. 23.1), y que los padres o representantes de los
menores buscardn su desarrollo personal, observando siempre el inte-
1és superior del menor, el consentimiento para el tratamiento de sus
datos personales en el entorno familiar no deberfa suponer un proble-
ma. Pero la cuestion es que los ninos son titulares de derechos (como
es el derecho a la proteccién de datos) que deben ser respetados inclu-
so en el marco familiar y no verse diluidos o arrastrados por los dere-
chos de sus padres o tutores, dado que el entorno familiar y las rela-
ciones familiares pueden ser, también, un foco de conflictos sobre
quién decide por el menor, asi como el grado de decisién sobre sus
derechos. Y ello, incluso, desde el mismo momento del nacimiento
del nino.

8 Véanse los Comentarios en: http://www.oas.org/es/sla/ddi/docs/Directri-
ces_OCDE_privacidad.pdf, Apdo. 3.45 sobre “Diferentes grados de sensibilidad”.

19 Al respecto, vid. “7he OCDE Privacy Framework” (http:/[www.oecd.org/sti/
ieconomy/oecd_privacy_framework.pdf), p. 56.
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Nos referimos, por ejemplo, al derecho del menor a conocer los
datos de sus padres, no sélo como un acceso a datos de éstos como
terceros, sino en el sentido de que son datos personales del menor que
definen su identidad y marcan su desarrollo. En este punto, la CDN
reconoce el derecho de los nifos a conocer a sus padres, “en la medida
de los posible” (art. 7). Con esta matizacién se deberd estar a lo que
disponga la legislacién nacional y a la interpretacién que, en interés
superior del menor, ofrezcan los Tribunales. La ténica general a nivel
internacional hace prevalecer el derecho del menor a conocer sus orige-
nes frente al derecho a permanecer en el anonimato de sus padres. Y lo
mismo sucederd con el derecho a tener un nombre y ser inscrito con tal
identificacién inmediatamente después de su nacimiento (art. 7 CDN).

Durante la convivencia familiar, podemos encontrarnos los con-
flictos derivados del control parental que los padres pueden, y deben,
ejercer sobre sus hijos y, por lo tanto sobre la informacién personal de
los mismos. A pesar de esta obligacién, no podemos olvidar las previ-
siones recogidas en las normas internacionales y debemos tener en
cuenta el interés del menor, el respeto de sus derechos y el grado de
madurez del mismo. Asi, por ejemplo, a la hora de vigilar la corres-
pondencia de los menores, la Observaciéon General n® 16 del Comité
de Derechos Humanos relativa al “Derecho a la vida privada y de fa-
milia” establece que en el entorno familiar también deberia exigirse la
integridad y confidencialidad de la correspondencia, que deberia ser
“entregada a su destinatario sin ser interceptada ni abierta o leida de
otro modo”, de la misma forma que debia garantizarse el secreto de
las comunicaciones y debia evitarse la grabacion de conversaciones o
incluso los registros domiciliarios o médicos salvo prevision legal y
por personal autorizado®. Pero matizando esta apreciacién, ya vimos
con en el citado caso Pollock contra Pollock (y como comprobaremos
en otros dmbitos en los que los padres puedan controlar la informa-
cién de sus hijos), que la regla general serd respetar la vida privada del
menor atendiendo a su grado de madurez, salvo que el interés supe-
rior del mismo requiera otra cosa.

En el seno familiar también se han planteado problemas respecto
del tratamiento de datos de los menores cuando se produce la ruptu-
ra del vinculo familiar con los conflictos aparejados. La complejidad
del problema de c6mo tratar los datos de los menores involucrados en
el proceso dependerd de los pronunciamientos judiciales estatales so-
bre la custodia y representacién del menor y, en los casos més conflic-
tivos en los que se produzca la sustraccion de los menores, se tendrd
que acudir a otras normas internacionales como el Convenio de La
Haya donde se prevé el tratamiento de informacién relativa al menor
con el fin de facilitar su localizacién, asi como la colaboracién en el
intercambio de la misma (que en mds de una ocasion conllevard un
flujo transfronterizo de datos personales)*’. Con la misma idea de

2 Observacién General n° 16, del Comité de Derechos Humanos, Apdo. 8.

2 Arts. 7.d) y 8.d) Convenio de la Haya n° XXVIII, de 25 de octubre 1980,
sobre Aspectos civiles de la sustraccién internacional de menores. Disponible on line:
hetp://www.oas.org/dil/esp/convenio_de_la_haya_sobre_los_aspectos_civiles_de_
la_sustraccion_internacional_de_menores.pdf.
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mantener al menor en el seno familiar, si el mismo se rompiera por la
detencién o encarcelamiento o incluso muerte de uno de los padres
del nifo, o de ambos, o del nifio, el Estado correspondiente “propor-
cionard, cuando se le pida, a los padres, al nino o, si procede, a otro
familiar, informacién bdsica acerca del paradero del familiar o fami-
liares ausentes, a no ser que ello resultase perjudicial para el bienestar
del nino” (art. 9.4 CDN).

Mis alld de los casos en los que se produce la ruptura “voluntaria”
del vinculo familiar, cuando la misma se produce por otros motivos
como en el caso de los refugiados, ademds de las normas sectoriales
correspondientes, la CDN también prevé que a los ninos refugiados
se le facilitard toda la informacién necesaria para que puedan “locali-
zar a sus padres o a otros miembros de su familia” y reunirse con ella
(art. 22.2), para lo cual deberd producirse un tratamiento de sus datos
personales por parte de las instituciones implicadas.

En cualquier caso en este dmbito, todo tratamiento de datos per-
sonales del menor deber4 estar al estricto cumplimiento de las Direc-
trices de la OCDE, tener presentes las reglas de la representacion y el
grado de madurez del menor y, por otro lado, garantizar el principio
del interés superior del mismo.

b)  En el entorno escolar

El entorno escolar, junto al familiar, es el émbito donde el menor va
a desarrollarse como persona. El centro educativo es donde el nifio
pasa mds horas y adquiere conocimientos y destrezas a la par que va-
lores (asi lo reconoce el art. 29 CDN). La CDN reconoce en su arti-
culo 28 el derecho a la educacién del nino, pero no se indica nada
respecto de la informacién relativa al mismo durante su proceso y
periodo de escolarizacién. En este contexto, el tratamiento de datos
personales del menor comienza desde el mismo momento de su ma-
triculacién en el centro (a veces incluso antes). La cuestién serd deter-
minar si el menor puede decidir personalmente sobre el uso de sus
datos personales sin necesidad de ningtin adulto y si el centro puede
decidir sobre la conservacién o sobre la comunicacién de los mismos.
En este dmbito educativo internacional rigen, con cardcter general,
las Directrices sobre tratamiento de datos personales, debiendo apli-
carse las medidas de seguridad correspondientes, asi como las reglas
generales sobre los principios de calidad y finalidad y los derechos del
titular de los datos. Sélo en caso de conflicto entre las decisiones toma-
das y el derecho del menor a la proteccién de sus datos personales se
haré valer el principio del interés superior del menor. Habrd que tener
en cuenta también lo dispuesto por los ordenamientos juridicos esta-
tales sobre el dmbito educativo y la forma en la que éstos pueden tratar
datos de menores de edad. Nuevamente aqui, la regla general serd
contar con el consentimiento de los padres o representantes legales.
Por citar un ejemplo, la CRIN analiza la violacién del derecho a

la vida privada de un menor por parte de un centro escolar en el caso
G.C. contra Owensboro Public Schools, de 28 de marzo de 2013 (711
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F3d 623, 6th Cir. 2013). En este caso, con motivo de una sancién
disciplinaria, la Directora del centro leyé los mensajes del teléfono
movil de un estudiante de secundaria que tenfa un comportamiento
conflictivo bajo el argumento de evitar que el menor quisiera danar a
alguien o a si mismo. El Tribunal consideré que el mal comporta-
miento o las tendencias depresivas de un estudiante no justificaban el
registro de su teléfono mévil, sin el consentimiento paterno y si el
incidente por el que habfa sido sancionado no se relacionaba con el
comportamiento anterior del estudiante. Esto es, al no ser existir una
causa justificada, la medida llevada a cabo por el centro habia sido
desproporcionada, lesiondndose la vida privada del menor.

¢)  En el dmbito sanitario

La CDN reconoce el derecho del nifio a acceder a los servicios sani-
tarios, la obligacién del Estado de asegurar la prestacion de la asisten-
cia médica, asi como la abolicién de las pricticas tradicionales que
sean perjudiciales para la salud de los ninos (art. 24), pero no dice
nada del tratamiento de sus datos o informacion clinica.

A pesar de esto, la propia CDN reconoce la responsabilidad que
en este dmbito recae en los padres o tutores de los menores en funcién
de la evolucién de las facultades del menor (art. 5), esto es, en funcién
de su madurez. Asi, el Comité de los Derechos del Nifo en este con-
texto ha establecido que “los padres o cualesquiera otras personas le-
galmente responsables del nino estdn obligadas a cumplir cuidadosa-
mente con sus derechos y obligaciones de proporcionar direccién
orientacién al nifo en el ejercicio por estos tltimos de sus derechos™.

Como ocurria en el entorno docente, en este caso los centros mé-
dicos deberdn respetar los principios generales para todo tratamiento
de datos personales fijados internacionalmente por las Directrices de
la OCDE. Asimismo, en relacién con el consentimiento informado
de los pacientes, cuando éstos sean menores de edad, la regla general
derivada de la representacion parental serd el necesitar del consenti-
miento de sus padres o tutores. A juicio de la CRIN, esta regla general
en este dmbito perpetta las violaciones de sus derechos™. Por este
motivo, aunque dejando margen de actuacién a los Estados, el Comi-
té de los Derechos del Nifio ha reconocido la necesidad de que los
menores puedan prestar su consentimiento en relacién con sus datos
médicos en funcién de su grado de madurez. Se les ha reconocido la
capacidad para prestar un “consentimiento con conocimiento de cau-
sa’, y se ha indicado que “De conformidad con la evolucién de sus
capacidades, los nifos deben tener acceso a terapia y asesoramiento

22 Observacién General n° 4, del Comité de los Derechos del Nino, de 21 de
julio de 2003, sobre “La salud y el desarrollo de los adolescentes en el contexto de la
Convenci6n sobre los Derechos del Nino” (CRC/GC/2003/4), Apdo. 7. Disponible
on  line:  htep://tbinternet.ohchr.org/_layouts/treatybodyexternal/Download.as-
px2symbolno=CRC%2fGC%2{2003%2f48&Lang=en.

» CRIN, “Submission to the High-level Working Group on Health & Human
Rights of Women, Children & Adolescents”, noviembre 2016. Disponible o7 line:
hetps://www.crin.org/sites/default/files/crin_wg_health_submission_11_16.pdf.
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confidenciales, sin necesidad del consentimiento de su padres o su cus-
todio legal cuando los profesionales que examinen el caso determinen
que ello redunda en el interés superior del nino. Los Estados deben
aclarar los procedimientos legislativos para la designacién de los cuida-
dores adecuados que se encarguen de los ninos sin padres o represen-
tantes legales y puedan dar su consentimiento en representacién del
nifio o ayudarle a dar su consentimiento en funcién de la edad y la
madurez del nifio. Los Estados deben estudiar la posibilidad de permi-
tir que los nifios accedan a someterse a determinados tratamientos e
intervenciones médicos sin el permiso de un progenitor, cuidador o
tutor, como la prueba del VIH y servicios de salud sexual y reproducti-
va, con inclusion de educacién y orientacién en materia de salud sexual,
métodos anticonceptivos y aborto en condiciones de seguridad™.

Por tltimo, en relacion con los sujetos que manejan la informa-
cién de los menores, el personal médico y sanitario y demds trabaja-
dores del centro médico, el Comité de los Derechos del Nifio ha
exigido la confidencialidad de los mismos y ha sefialado expresamen-
te que “Los trabajadores de la salud tienen obligacién de asegurar la
confidencialidad de la informacién médica relativa a las adolescentes,
teniendo en cuenta principios basicos de la Convencién. Esa infor-
macién sélo puede divulgarse con consentimiento del adolescente o
sujeta a los mismos requisitos que se aplican en el caso de la confiden-
cialidad de los adultos. Los adolescentes a quienes se considere sufi-
cientemente maduros para recibir asesoramiento fuera de la presencia
de los padres o de otras personas, tienen derecho a la intimidad y
pueden solicitar servicios confidenciales, e incluso tratamiento confi-
dencial”®. M4s atn, cuando hablamos de enfermedades como el vi-
rus VIH/SIDA, el Comité de los Derechos del Nifio ha hecho espe-
cial hincapié¢ en la confidencialidad de los médicos y asistentes
sanitarios, asi como el derecho a respetar la vida privada de los meno-
res, incluso sin poner dicha informacién del menor en conocimiento
de sus padres, aunque de nuevo se remite a los Estados el nivel de
confidencialidad a establecer: “Los Estados Partes deben proteger la
confidencialidad de los resultados de las pruebas de deteccién del
VIH, en cumplimiento de la obligacién de proteger el derecho a la
vida privada del nifno (art. 16), tanto en el marco de la atencién sani-
taria como en el sistema publico de salud, y velar por que no se reve-
len sin su consentimiento, a terceras partes, incluidos los padres, in-

formacién sobre su estado serolégico con respecto al VIH”.

24 Observacién General n° 15, del Comité de los Derechos del Nifo, de 17 de
abril de 2013, sobre “El derecho del nifio al disfrute del més alto nivel posible de
salud (articulo 24)” (CRC/C/GC/15), Apdo. 31. Disponible on line: http://tbinter-
net.ohchr.org/_layouts/treatybodyexternal/Download.aspx?symbolno=CRC%2f-
C%2fGC%?2f15&Lang=en. En esta misma linea, vid., Observacién General n° 4,
del Comité de los Derechos del Nifio.

2 Observacién General 4°, del Comité de los Derechos del Nifio.

26 Observacién General n° 3, del Comité de los Derechos del Nifio, de 17 de
marzo de 2003 (CRC/GC/2003/3), sobre “El VIH/SIDA y los derechos del nifio”.
Disponible o /ine: http://tbinternet.ohchr.org/_layouts/treatybodyexternal/Down-
load.aspx?symbolno=CRC%2fGC%2{2003%2{3&Lang=en.
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d)  En los medios de comunicacién

La CDN reconoce, en relacién con los medios de comunicacién, que
éstos deberdn permitir el acceso a la informacién y material que los
nifos requieran para su bienestar social, espiritual y moral, y salud
fisica y mental (art. 17). En este dmbito, el problema en relacién con
el tratamiento de datos personales de los menores no vendra tanto
por la informacién que los medios de comunicacién difundan y faci-
liten a los menores, sino a la inversa, por la informacién que sobre los
menores los mismos medios difundan.

La cuestién que entra en juego entonces es la existencia de un
conflicto entre el derecho del menor a controlar sus datos personales
y las libertades de expresién e informacion ejercidas por los medios de
comunicacion, teniendo como telén de fondo la proteccién del me-
nor como un sujeto vulnerable. Asi, por ejemplo, en el Informe del
Relator Especial de las Naciones Unidas, sobre la Promocién y protec-
cion del derecho a la libertad de opinion y de expresion, reconociendo a
los menores como sujetos vulnerables, anade que las libertades infor-
mativas pueden y deben ser limitadas si la finalidad es evitar un grave
dafio para los derechos humanos de otros (tal y como recoge el art. 20
PIDCP)?.

En relacién con el uso de imdgenes de menores por parte de los
medios de comunicacién se han pronunciado los organismos interna-
cionales al hilo de la sentencia de la Corte Suprema del Reino Unido,
caso JR38 for Judicial Review (Northern Ireland), de 1 de julio de 2015
(UKSC 42), donde la Corte consideré que la toma de fotografias de
un menor de 14 anos durante una manifestacion y su publicacién en
un periddico local para su identificacién era una injerencia en su vida
privada, aunque en el caso en cuestién no se lesionaba su vida privada,
pues la publicacion estaba justificada. A pesar de la ponderacién co-
rrespondiente donde se hizo primar la finalidad legitima perseguida,
lo destacable del caso es el andlisis que los Jueces realizaron de la “ex-
pectativa razonable de privacidad” del menor y de su grado de madu-
rez para entender lo que constitufa una actividad publica y una priva-
da. Al respecto el Comité de los Derechos del Nifio anadi6 que dada
la exigencia de cumplir con la proteccién del interés superior del me-
nor (art. 3.1 CDN) dichas cuestiones debfan ponerse en el contexto
especifico del caso analizado, y record$ que en cuanto a la publicacién
de la informacién de los menores en procesos judiciales deberfan se-
guirse las llamadas Reglas de Beijing (sobre administracién de justicia
a menores)*®, con el fin de velar por la privacidad del menor en todas
las partes del proceso, lo que conllevaria necesariamente analizar si la
publicacién de su imagen lesionaba o no su vida privada.

Por dltimo sobre quién consiente a la publicacién en los medios
de comunicacion los datos personales del menor, nos remitimos nue-

7 Informe, de 20 de abril de 2010. Disponible o7 /ine: https://documents-dds-ny.
un.org/doc/UNDOC/GEN/G10/130/52/PDF/G1013052.pdf:OpenElement.

% Las Reglas de Beijing fueron aprobadas por la Asamblea General de Naciones
Unidas (A/RES/40/33), de 29 de noviembre de 1985. Disponibles o /ine: http://
www.un.org/documents/ga/res/40/a40r033.htm.
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vamente a la regla general sobre el consentimiento, su interés especial
digno de proteccion y su grado de madurez.

¢)  Como partes de una relacion contractual

A nivel internacional, en materia contractual, ademads de la previsién
contenida en la CDN respecto del “sometimiento” del menor a la
proteccién que les otorga la familia y el Estado (art. 5), habrd que
tener en cuenta, tal y como establece el Comité de Derechos Huma-
nos, que “los Estados deben indicar en sus informes la edad en que el
nino alcanza la mayorifa de edad en los asuntos civiles y asume la res-
ponsabilidad penal”®.

Ast las cosas, a pesar de la regla general de la falta de capacidad de
los menores para concluir contratos, se plantea si esto afecta a los
tratamientos de datos personales de los mismos que vayan implicitos
en los contratos en los que puedan ser parte. En este sentido, se debe
seguir las Directrices de la OCDE para el tratamiento de la informa-
cién personal del menor necesaria para el contrato. Al no haber pre-
visién alguna respecto de los menores, se seguird la regla de su repre-
sentacién y del interés superior del menor en cuanto al tema de la
prestacion del consentimiento para el tratamiento de sus datos perso-
nales, dejando la cuestién de la validez del contrato a lo dispuesto por
cada legislacién nacional.

d)  Como partes de un proceso judicial o administrativo

La CDN reconoce el derechos de los nifios a ser escuchados en todo
proceso judicial o administrativo que les afecte (art. 12. 2). De la
misma forma, se les garantiza el derecho, en caso de estar privados de
libertad, a mantener el contacto con su familia por medio de corres-
pondencia o visitas (art. 37.c). Nada se dice sobre la vigilancia de la
correspondencia, entendiendo que tal cuestién cae bajo el dmbito de
proteccién de la vida privada del menor (o por analogfa a lo dispuesto
en la Observacién General n° 16 del Comité de Derechos Humanos,
ya citada). En relacién con este contacto familiar, si bien la CDN no
detalla mucho mads, la Asamblea General de las Naciones Unidas
aprobd una Resolucion estableciendo las Reglas Minimas de las Nacio-
nes Unidas para la administracion de justicia a Menores (conocida
como Reglas de Beijing), donde se sefalé que cada vez que un menor
fuera detenido, la detencién deberia ser notificada inmediatamente a
sus padres o tutores (art. 10.1), sin contar con el consentimiento del
menor. En el caso de que el contacto ponga en peligro la integridad
del menor, habrd que estar aqui al interés superior del mismo.

Por otro lado, con la finalidad de su reinsercién y de proteger sus
derechos, la misma CDN recoge que “se respetard plenamente su vi-
da privada en todas las fases del procedimiento” (art. 40.2.vii), en
conexién con el art. 16). Esta previsién se corresponde igualmente

» Observacién General n° 17, del Comité de Derechos Humanos, Apdo. 4.
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con los principios de confidencialidad establecidos, con cardcter ge-
neral, en las Directrices de la OCDE sobre proteccion de datos.

En este 4mbito, asimismo, el articulo 14.1 PIDCP contiene un
limite muy importante cuando se trata de la publicidad de los proce-
sos judiciales, pues reconoce una excepcién a la publicidad de las
sentencias en materia penal cuando asi lo exija el interés del menor.
En funcién de dicho interés también habria que entender que esta
regla deberfa hacerse extensiva a todos los procedimientos, judiciales
del 4mbito penal o civil o incluso administrativos, en los que intervi-
niera un menor.

Esto es relevante si tenemos en cuenta que la divulgacién de los
datos personales de los menores involucrados, especialmente, en ca-
sos penales, pueden llegar a marcarles de por vida. Con referencia al
Comité de los Derechos del Nifo, el Tribunal Constitucional de Sud-
africa, en el caso /. contra el National Director of Public Prosecutions y
otros, de 6 de mayo de 2014, recordé que en funcién de lo dispuesto
por la CDN, los Estados deberfan recordar que “no se publicard in-
formacién que pueda conducir a la identificacién de un delincuente
infandl debido a su efecto de estigmatizacion en su capacidad para
tener acceso a la educacidn, al trabajo, a la vivienda o para estar a
salvo™.

Por este motivo, el Comité de los Derechos del Nino, en su Ob-
servacién General n° 10 sobre Los Derechos de los Nirios en la Justicia,
dispone que “las autoridades publicas deben ser muy reacias a emitir
comunicados de prensa sobre los delitos presuntamente cometidos
por nifios y limitar esos comunicados a casos muy excepcionales. De-
ben adoptar medidas para que los nifos no puedan ser identificados
por medio de esos comunicados de prensa’, a lo que anade, ademds,
que “los periodistas que vulneren el derecho a la vida privada de un
nifno que tenga conflictos con la justicia deberdn ser sancionados con
medidas disciplinarias y, cuando sea necesario (por ejemplo en caso
de reincidencia), con sanciones penales”.

Por tltimo, en relacién con los sujetos que intervengan en el pro-
cedimiento y tengan conocimiento de los datos de los menores, con
el fin de garantizar su privacidad, se exige que “todos los profesionales
que intervengan en la ejecucién de las medidas decididas por el tribu-
nal u otra autoridad competente mantengan confidencial, en todos
sus contactos externos, toda la informacién que pueda permitir iden-
tificar al nifo”. Se exige la confidencialidad no sélo de todos los pro-
fesionales a la hora de tratar la informacién, sino en relacién con el
acceso y tratamiento de los citados Registros de Antecedentes, reco-
menddndose que s6lo “podran ser consultados por terceros, excepto
por las personas que participen directamente en la investigacion y
resolucion del caso”. Y asi, siguiendo con las citadas Reglas de Beijing
(ntimeros 21.1 y 21.1), se mantiene que los datos de los menores “no
se utilizardn en procesos de adultos relativos a casos subsiguientes en

30 Con referencia a la Observacién General n° 10, del Comité de los Derechos
del Nifio, sobre los Derechos de los Nirios en la Justicia, de 25 de abril de 2007 (CR-
C/C/GC/10), Apdos. 12 y 43.5. Disponible o7 line: http://www2.ohchr.org/engli-
sh/bodies/crc/docs/ CRC.C.GC.10_sp.pdf.

Excepciones a la
publicidad de los
procesos cuando
involucran a menores

Deber de
confidencialidad de

terceros



Los menores en
los Registros de
Antecedentes Penales

Informe del Relator
Especial sobre
libertad de expresién

170 Informe 2016: La proteccion de datos de los menores de edad

los que esté implicado el mismo delincuente, o como base para dictar
sentencia en esos procesos futuros™'.

En relacién con este tema destaca el caso R. contra R.C., de la
Suprema Corte de Canadd, de 28 de octubre de 2005 (3 S.C.R. 99,
2005 SCC 61), donde al hilo de analizar el caso de un menor de 13
afios condenado por agredir y lesionar a su madre, se decidi6 incluir-
le en una base de datos como si de un adulto se tratara y sin tener en
cuenta el hecho concreto ni su vulnerabilidad y falta de madurez. En
este caso, la CRIN entendié que si uno de los objetivos esenciales de
la justicia en los casos de los menores es la rehabilitacién, el objetivo
deberia ser proponer servicios a la sociedad u otras medidas mas que
garantizarse la privacidad del menor por encima de la proteccién del
interés publico.

Mis all del tratamiento de los datos personales de los menores
que puedan realizar las propias instituciones publicas o los medios de
comunicacién de los procesos judiciales, el Comité de los Derechos
del Nino también se ha pronunciado sobre el tratamiento de los datos
de los menores y su inclusién en los Registros de Antecedentes Pena-
les o Delictivos. Sobre esta cuestién el Comité ha recordado a los
Estados parte que “adopten normas que permitan la supresién auto-
mitica en los registros de antecedentes penales del nombre de los ni-
fios delincuentes cuando éstos cumplan 18 anos, o, en un niimero
limitado de ciertos delitos graves, que permitan la supresién del nom-
bre del nifio, a peticidn de éste, si es necesario en determinadas con-
diciones (por ejemplo, que no haya cometido un delito en los dos
afios posteriores a la tltima condena)”.

Sobre este tema se pronuncié la CRIN, al hilo de la Sentencia
del TEDH de 4 de diciembre de 2008, asunto S. y Marper contra
Reino Unido, y consideré que el derecho de los nifios a la privacidad
implica que los Gobiernos no deben retener su ADN, huellas dacti-
lares u otra informacion de identificacién a menos que hayan sido
condenados por un delito grave e incluso hasta que alcancen la ma-
yorfa de edad.

1.4. Datos de los menores en Internet

El ¢jercicio del derecho a la vida privada cobra una nueva dimensién
con la aparicién de Internet, y en el caso de los menores de edad se
hace mds evidente, en tanto que éstos conciben su vida vinculada al
desarrollo tecnoldgico. Por este motivo, es esencial que Internet se
perciba no sélo como un peligro para los menores de edad, sino que
se les eduque para un uso adecuado del mismo en funcién de sus ca-
pacidades. En el Informe del Relator Especial de Naciones Unidas
sobre la Promocion y proteccion del derecho a la libertad de opinion y de
expresidn, se ha enfatizado en el hecho de que “las medidas de protec-
cién deben tratar de reconocer la evolucién de las facultades del nifio,

31 Observacién General n° 10, del Comité de los Derechos del Nifio, Apdos.
64y 66.
32 Observacién General n° 10, del Comité de los Derechos del Nifio, Apdo. 67.
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en lugar de utilizar medidas de absoluto bloqueo o censura que afec-
tan negativamente a los nifios y adultos por igual™.

Es evidente que la informacién suministrada y manejada por las
redes y sistemas de informacién debe cumplir con unos minimos de
seguridad, y asi lo ha puesto de manifiesto nuevamente la OCDE con
sus “Directrices para la Seguridad de Sistemas y Redes de Informa-
cién: Hacia una Cultura de Seguridad™. En este caso, aunque sin
mencién expresa a los menores, se indica la responsabilidad de los
Estados por aunar medidas que refuercen la seguridad de los sistemas
y redes de informacién a la vez que son respetuosos con los valores
propios de una sociedad democratica, entre los que destaca el respeto
por la privacidad.

Mis all de las medidas de seguridad a implementar para un ade-
cuado tratamiento de los datos personales, con referencia expresa a la
actuacion de los menores en la Red, debemos citar aqui los principios
aprobados por la OCDE sobre la Proteccion de los menores on line
(2011)*, que evidencian no sélo la necesidad de politicas piblicas
adecuadas, sino la necesidad de una cooperacién internacional que
sea consciente de los problemas que para la privacidad y la seguridad
de los menores tienen los fenémenos de las redes sociales como Face-
book, o las aplicaciones como Whatsapp o Instagram, la creacién de
Blogs, los juegos on line, o un mal uso de los teléfonos méviles, y otros
dispositivos electrénicos.

Frente a estos peligros, son los padres y los poderes publicos los
que se enfrentan a la tarea de proteger a los menores, como recogen
los instrumentos juridicos internacionales. Pero la cuestién no es sen-
cilla, especialmente cuando mucha, por no decir la mayoria, de la
informacién personal es suministrada por parte de los propios meno-
res de forma voluntaria, ya sea a través de correos electrénicos, men-
sajes instantdneos o videos. La presién social de sentirse admitidos o
ser populares serdn los motivos que provocardn que la regla general de
comportamiento de los menores de edad sea publicar y compartir su
informacién personal®.

En relacion con el uso de las redes sociales o7 line, 1a regla general
en el plano internacional serfa la aplicacién de las Directrices de la
OCDE vy los Principios de la Proteccion de los Menores on line que
acabamos de citar. Las Directrices deben aplicarse a todo tratamiento
de datos personales, independientemente de que el tratamiento se
produzca dentro o fuera de la Red. Pero la cuestién en este dmbito es
que la participacién de los menores en las redes sociales y su consen-

#  Informe presentado el 21 de agosto de 2014 (A/69/335). Disponible o7 line:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/512/75/PDFE/
N1451275.pdf?OpenFElement.

% Directrices de la OCDE para la seguridad de sistemas y redes de informa-
cién: hacia una cultura de seguridad, de 25 de julio de 2002. Disponibles o7 /ine:
hetp://www.oecd.org/sti/ieconomy/34912912.pdf.

% “The Protection of Children Online”, OCDE, 2 de mayo de 2011 (htep://
dx.doi.org/10.1787/5kgcjf71pl28-en).

% Centro de Investigaciones de UNICEF-Innocenti, Child Safety Online: Glo-
bal Challenges and Strategies, mayo de 2012, p. 28. Disponible o line: https://www.
unicef-irc.org/publications/658/.
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timiento a formar parte de las mismas y compartir informacién per-
sonal se podrd hacer sin consentimiento paterno una vez superada la
edad exigida para formar parte de ellas. Los usuarios de las redes so-
ciales, como “consumidores” de las mismas, se adhieren a sus condi-
ciones de uso. Por lo tanto, esta cuestién dependerd de cada uno de
los Estados, por lo que la edad para consentir variard de unos Estados
a otros, aunque en todos los casos sigan siendo menores de edad, es-
capando asi al control parental.

Ademds de la cuestién de la participacion de los menores en las
redes sociales, otro tema que preocupa especialmente a los poderes
publicos son los peligros implicitos de la Red. Incluso en el caso de
que todos los sujetos responsables del tratamiento de datos de los
menores cumplan estrictamente con la normativa sobre proteccién
de datos, en Internet los menores de edad se van a enfrentar a una
serie de peligros que se valen del presunto anonimato que brinda In-
ternet y de la publicidad voluntaria que ellos mismos hacen de su
informacién personal, especialmente de sus imdgenes (algunas, por
no decir bastantes, de ellas con contenido sexual). Por desgracia, In-
ternet es empleada como un medio para acceder y difundir pornogra-
fia infantil, lo que estd aumentando exponencialmente”. Sobre esta
cuestién, la CDN exige la proteccion especifica del nifo contra todo
tipo de explotacién y abusos sexuales (art. 34). Desde UNICEEF se
insiste en concienciar a los menores de la responsabilidad de utilizar
sus imdgenes en la Red y potenciar una ciudadania digital responsa-
ble, pero no debemos olvidar la responsabilidad de los adultos (pro-
genitores, docentes, instituciones, empresas) por proporcionar un
entorno on line seguro®.

Ademds, dada la ausencia de barreras del entorno on line, se hace
necesario una eficaz colaboracién e intercambio de informacién entre
las fuerzas del orden encargadas de combatir estos delitos. En este
sentido, las fuerzas policiales de algunos paises en colaboracién con la
Interpol han creado una base de datos con el fin de identificar a los
menores que aparecen en dichas imdgenes, para ayudar a identificar-
les®. El tratamiento de estas imdgenes, bajo la premisa de la preven-
ci6én del delito y la proteccién del menor, no requerird consentimiento
personal ni de representantes. Se exceptuard de cumplir con muchos
de los principios generales a la hora de tratar los datos personales. No
obstante, deberdn observarse estrictamente las medidas de seguridad
de las bases de datos que se creen para prevenir los delitos contra los
menores a través de la Red. El problema de la creacién de bases de
datos transfronterizas se va a producir porque, a falta de un estandar
universal que garantice el derecho a la proteccién de datos, nos podre-
mos encontrar con que no todos los Estados van a proteger la infor-

7 Centro de Investigaciones de UNICEF-Innocenti, Child Safety Online: Glo-

bal Challenges and Strategies, mayo de 2012.

3% Centro de Investigaciones de UNICEF-Innocenti, Child Safety Online: Glo-
bal Challenges and Strategies, mayo de 2012.

% En 2004, Interpol se hizo cargo de la gestién de dicha base de datos (/nterna-
tional Child Sexual Exploitation (ICSE): https://www.interpol.int/Crime-areas/Cri-
mes-against-children/Victim-identification. Base de datos (la I 24/7) (hteps://www.
interpol.int/INTERPOL-expertise/ Data-exchange/I-24-7).



Parte segunda: Panorama Internacional 173

macién de la misma manera. Por este motivo, se requieren protocolos
y directrices muy estrictos, con aplicacién universal, en relacién con
la gestion de estas bases de datos (quién puede acceder a ellas, cémo
se comparten las imdgenes, etc.) con el fin de proteger mejor la priva-
cidad de un niflo y garantizar al mismo tiempo su seguridad. Como
ha puesto de relieve UNICEF se debe presionar al sector privado
para que pongan en marcha las medidas necesarias para proteger los
derechos de los menores, sin que se alegue una supuesta pérdida de
competitividad o de libertad de empresa o la lesién de su libertad de
expresién®.

Otro de los peligros relacionados con Internet y el uso de la infor-
macidén de los menores en la misma, se encuentra en los casos de ci-
berbullying. Si bien el bullying se caracteriza por ser una violencia ejer-
cida de forma reiterada en el centro escolar, en la actualidad el salir de
las aulas no acaba con este comportamiento violento, sino que el
mismo persiste a través de las redes sociales y aplicaciones o7 line y de
los dispositivos méviles*'. Se evidencia la necesaria regulacién de la
materia, y no sélo por el uso ilicito de los datos personales que se
produce al tratarse informacién de menores de edad sin el correspon-
diente consentimiento y para unos fines ilicitos*.

Se plantea, por lo tanto, establecer mecanismos que limiten el
acceso de los menores a la Red o que monitoricen su uso. En este
sentido, en relacién con el rastreo de informacién de menores por
Internet y su uso, la CRIN comenta el caso Nickelodeon Consumer
Privacy Litigation, de 27 de junio de 2016 (3rd U.S. Circuit Court of
Appeals, No. 15-1441), en el que los demandantes eran dos menores
de 13 afos respecto de los que las companias Viacom y Google habian
rastrearon sus hdbitos de navegacion por Internet. En este caso, el
Tribunal se bas6 en la “expectativa de privacidad” que tenian, no tan-
to los menores, sino sus padres, que bajo su responsabilidad permitie-
ron que sus hijos accedieran a Internet, lo que en Ultimo término
provoc la lesion de la vida privada de los menores.

Por tltimo la publicacién en Internet o a través de dispositivos mé-
viles, por parte de los menores, de datos personales que no son propios
sino de terceros, sin contar con el correspondiente consentimiento su-
pone una infraccién de lo dispuesto en las Directrices de la OCDE.

1.5. Ejercicio por los menores de su derecho a la proteccién
de datos

Las Directrices de la OCDE reconocen las tradicionales facultades del
derecho a la proteccién de datos personales (el acceso, la rectificacion

" Centro de Investigaciones de UNICEF-Innocenti, Child Safety Online: Glo-
bal Challenges and Strategies, mayo de 2012.

4 Al respecto, vid. World Report on Violence Against Children, de las Naciones
Unidas (2006). Disponible o7 /ine: http://www.unicef.org/violencestudy/ y https://
www.unicef.org/violencestudy/reports/SG_violencestudy_sp.pdf.

©2 Un estudio de la ONG ECPAT Internationational recoge los delitos en su
Informe Violence against Children in Gyberspace (2005). Disponible o line en: htep://
www.childcentre.info/ projects/internet/dbaFile12243.pdf.
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y la cancelacién) a todo sujeto titular del derecho como parte del
Principio de participacién individual (art. 13), con la peculiaridad
(no indicada expresamente, pero derivada de la falta de capacidad de
obrar de los mismos) de que si son ejercidas por menores de edad, las
mismas se ejercern por sus representantes.

En relacién con el ejercicio de estos derechos, a este nivel, la cues-
tién se va a plantear no tanto por el ejercicio por parte de los menores,
en tanto que los ejercerdn en la mayoria de las ocasiones a través de
sus representes legales, sino en relacién con los limites con los que se
van a encontrar. Por ello, un conflicto tradicional, como ha quedado
dicho, lo van a plantear las libertades informativas. La regla general en
caso de conflicto serd identificar el interés superior del nifio con la
presuncién de su permanencia dentro de la familia y, por tanto, vin-
culado a la patria potestad de sus padres o tutores.

En este sentido, podemos citar aqui el caso Hosking and Hosking
contra Runting and Pacific Magazines NZ Lid, de la Corte de Apela-
cién de Nueva Zelanda, de 25 de marzo de 2004 ((2004) 7 HRNZ
301), donde la Corte, haciendo suya la interpretacién de la CRIN
sobre el derecho a la vida privada garantizado por la CDN, considera
que la peticién de un personaje publico de que no fueran fotografia-
das las imdgenes de sus hijos hasta que éstos no tuvieran 18 afos, no
lesionaba la privacidad de los menores y que sus imdgenes podrian ser
publicadas porque la informacién no habia sido obtenida de un lugar
donde existiera una expectativa razonable de privacidad (como po-
dria ser el domicilio familiar) y porque la publicidad de la informa-
cién no resultaba excesivamente ofensiva para la persona.

Por otro lado en relacién con el ejercicio de cancelacién o borrado
de datos de menores, como pueden ser las imdgenes de los mismos, la
cuestién sigue siendo que al estar protegidos por el entorno familiar,
esta decision la tomardn los padres o tutores salvo que prime el interés
superior del menor, o que por lo dispuesto en la normativa nacional,
no se requiera el consentimiento del menor. El problema lo encontra-
mos por la dificultad técnica que ello comporta. Por este motivo,
como se ha puesto de manifiesto por UNICEE la publicacién de di-
chas imédgenes, o incluso la amenaza de publicar imdgenes sin consen-
timiento de su titular debe considerarse una infraccién y una injeren-
cia en la vida privada de los menores®.

En este sentido, en el marco de revisién de las Directrices de la
OCDE de 1980 que se produjo en el 2013, se indicé que el problema
de las Redes sociales y de los perfiles creados en las mismas es la difi-
cultad no tanto para acceder y borrar la informacién “colgada” perso-
nalmente, sino para acceder y borrar la informacién que sobre uno
mismo publican terceras personas, con la dificultad anadida de su
rdpida diseminacién e indexacion por parte de buscadores o7 line.

Las Directrices OCDE de 1980 no contienen expresamente un
principio relativo a la conservacién de la informacién, por lo que se
considera conveniente recoger dicha previsién teniendo en cuenta
que en la actualidad es mds facil conservar la informacién que borrar-

3 Centro de Investigaciones de UNICEF-Innocenti, Child Safety Online: Glo-
bal Challenges and Strategies, mayo de 2012, p. 14.
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la, con los efectos que ello provoca, especialmente en el caso de los
menores de edad y en su futuro desarrollo personal y profesional.

En relacién con el borrado, recordamos aqui, como ha hecho la
CRIN, el caso /. contra el National Director of Public Prosecutions y
otros, del Tribunal Constitucional de Sudafrica, de 6 de mayo de
2014, que analizé el supuesto de un joven de 14 anos de edad que
habfa sido acusado de violar a otros menores y fue condenado por
ello, procediendo, conforme a la normativa nacional, a incluirsele en
un Registro Nacional de Delincuentes Sexuales. Aqui, como en los
casos que hemos analizado, como regla general en este terreno, y co-
mo sostuvo el Tribunal competente, se debe proceder a su no inclu-
sién o a su borrado por ser contraria dicha actuacién al interés supe-
rior del menor.

Reconocido como un derecho para los titulares de los datos y co-
mo una obligacién por parte de los responsables del tratamiento de
los mismos, debemos mencionar aqui el principio o derecho a la in-
formacién sobre el tratamiento de datos personales. Las Directrices
de la OCDE de 1980 recogen la exigencia de ofrecer una informa-
cién transparente sobre los tratamientos de datos que se produzcan
(art. 12 sobre el Principio de transparencia), habldndose del titular de
los datos, independiente de que fuera mayor o menor de edad. No
obstante, esta recomendacién recogida también en la mencionada
Resolucién Madrid sobre los Estdndares Internacionales de Privaci-
dad donde se habla de una informacién accesible y sencilla sobre el
tratamiento de datos producido, se recoge, ademds, expresamente
que esta obligacién deberd cumplirse especialmente cuando los desti-
natarios sean menores de edad (Apdo. 10.5).

2. AMBITO LATINOAMERICANO
2.1. Marco normativo

La Organizacién de los Estados Americanos (OEA), como organis-
mo regional intergubernamental, tiene entre sus objetivos, promover
y proteger los derechos humanos en la regién. La OEA tiene como
principales instrumentos juridicos la Carta de la OEA*, y la Conven-
cién Americana sobre Derechos Humanos o Pacto de San José
(CADH)®, y su Protocolo Adicional (Protocolo de San Salvador)®.

El Sistema Interamericano de Derechos Humanos reconoce la ya ci-

# Ta Carta de la OEA, adoptada en la Conferencia de Bogotd, de 30 de abril
de 1948. Disponible o7 line: http://www.oas.org/es/sla/ddi/docs/tratados_multilate-
rales_interamericanos_A-41_carta_ OEA.pdf.

4 La Convencién Americana sobre Derechos Humanos fue suscrita en la Con-
ferencia especializada Interamericana sobre Derechos Humanos (B-32), en San José,
Costa Rica, del 7 al 22 de noviembre de 1969. Disponible on line: https://www.oas.
org/dil/esp/tratados_B-32_Convencion_Americana_sobre_Derechos_Humanos.pdf.

4 Protocolo adicional a la Convencién Americana sobre Derechos Humanos
en materia de derechos econémicos, sociales y culturales, “Protocolo de San Salva-
dor”, adoptado en San Salvador, el 17 de noviembre de 1988. Disponible o7 line:
hetp://www.oas.org/juridico/spanish/Tratados/a-52.html.
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tada Convencién de los Derechos del Nifio (CDN) con el fin de
proteger los derechos de nifios y adolescentes en el dmbito latinoame-
ricano y tiene como marco legislativo de referencia la citada CADH.
La CADH garantiza los derechos del nifio expresamente en su articu-
lo 19, reconociendo la obligacién de proteccién por parte de “su fa-
milia, de la sociedad y del Estado”; y ademds garantiza la honra y
dignidad de “todas las personas” (art. 11), reconociéndoles un respeto
por su vida privada. Se entienden comprendidos en su dmbito subje-
tivo a los menores de edad.

De la misma forma que a nivel internacional, en relacién con la
proteccion de los derechos reconocidos en la CADH, tanto dicha
norma como la Carta de la OEA prevén unos mecanismos de garan-
tia de los derechos por ellas garantizados entre los que se encuentra la
Comisién Interamericana de Derechos Humanos (CIDH, art. 53
Carta de la OFA) y la Corte Interamericana de Derechos Humanos
(Corte IDH, art. 33 b) CADH). En el caso concreto de los derechos
del nifio, homdlogo al Comité de los Derechos del Nifio de las Na-
ciones Unidas, en el seno de la CIDH se cred, en 1998, la Relatoria
sobre los Derechos de la Ninez con el fin de garantizar los derechos de
nifos y adolescentes en América latina®. De la misma forma, como
organismo especializado de la OEA para los temas de la nifiez se
constituyd el Instituto Interamericano de los Derechos del Nifio, la
Nifia y Adolescentes (IIN)“. Los derechos de los nifios se hardn valer
a través de los pronunciamientos de los citados organismos teniendo
presente, como sefial6 la Corte IDH, que los mismos son un grupo
vulnerable®.

Asimismo, junto al papel de los poderes publicos en este terreno,
debemos destacar la importante labor que en el Sistema Interameri-
cano han tenido las ONGs como Save the Children, que viene traba-
jando desde hace anos en América Latina y ha elaborado y colabora-
do en la publicacién de diferentes Guias y Estudios con el fin
garantizar los derechos de los nifios. Asi, por ejemplo, destaca la cola-
boracién con la Organizacién Internacional del Trabajo (OIT) con el
fin de investigar sobre el trabajo infantil, o bien la publicacién del
Manual “Construyendo los derechos del nifio en las Américas™.

Como ocurria a nivel internacional, no existe una norma expresa
que regule el tratamiento de los datos personales de los menores. No
obstante, la Corte IDH ha sostenido que los nifios poseen los mismos

4 La Relatorfa se cre en el 100° periodo ordinario de sesiones de la CIDH, ce-
lebrado en Washington D.C. del 24 de septiembre al 13 de octubre de 1998. Para mds
informacion sobre la Relatoria, vid. su web: http://www.oas.org/es/cidh/infancia/.

4 M4ds informacién sobre el mismo se puede encontrar en su web: htep://iin.
oea.org/.

¥ Opinién Consultiva OC-17/02, de la Corte IDH, de 28 de agosto de 2002,
sobre la “Condicién juridica y Derechos humanos del nifio”, a raiz del primer caso
presentado ante la Corte donde los nifios eran las victimas de la violacién de derechos
(vid. caso “Ninos de la calle (Villagrdn Morales y otros) contra Guatemala”, de 11 de
septiembre de 1997).

>0 heeps://www.crin.org/en/library/organisations/save-children-sweden-regio-
nal-programme-latin-america-and-caribbean. En general, sobre la situacién de los
nifios en Latinoamérica y el Caribe, vid. https://www.savethechildren.net/sites/de-

fault/files/libraries/Annual%20Report%202014_LAC.pdf.
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derechos que les corresponden a todos los seres humanos, aunque
tengan derechos especiales por su condicién y deban ser protegidos
por la familia, la sociedad y el Estado, teniendo siempre en cuenta el
interés superior del menor’'. Asi las cosas, aunque existen unas Direc-
trices de armonizacion para el tratamiento de datos personales en la
regién, no hay tampoco un instrumento normativo vinculante que
regule la materia, y deberdn ser los distintos Estados los que se encar-
guen de su desarrollo y, en su caso, de establecer las precisiones que
consideren oportunas sobre el tratamiento de datos de los menores.

En la regién latinoamericana, con caricter general, podemos afir-
mar que el desarrollo del derecho a la proteccion de datos personales
no se produjo hasta bien entrada la década de los ochenta y de la mano
de la figura conocida como “habeas data”, que comienza a cobrar di-
fusién a partir de los afos noventa y que se desarrolla teniendo como
referentes las Directrices de la OCDE y, especialmente, la normativa
comunitaria en la materia, esto es, las Directivas comunitarias existen-
tes. Por lo tanto, la referencia que estas normas concretas realizan sobre
tratamiento de datos en general y en el caso de menores (lo que brilla
por su ausencia) habrd que entenderlas aplicables al sistema interame-
ricano. La mayor parte de los Estados iberoamericanos reconocen el
derecho a la proteccién de datos personales de forma directa en el
texto constitucional o por interpretacién jurisprudencial. Incluso en
alguno de estos Estados se ha reconocido de forma expresa en sus
normas y en sus Constituciones, la titularidad del derecho por parte
de los menores de edad. De hecho, en lineas generales podemos decir
que la jurisprudencia interamericana ha venido garantizando el dere-
cho a la protecciéon de datos personales como parte del derecho a la
honray dignidad, o vida privada que se garantiza por el art. 11 CADH.
La Corte IDH ha sefialado que entre los dmbitos protegidos por el art.
11 CADH, se encuentra el secreto de todos los datos que se produz-
can en el dmbito privado del sujeto. De esta forma, por ejemplo, la
Corte estd prohibiendo toda divulgacién o publicacién de informa-
cién personal si no cuenta con el consentimiento de su titular por le-
sionar, en caso contrario, su vida privada (Por ejemplo, Sentencia de la
Corte IDH, Caso Fontevecchia y D’Amico contra Argentina, de 29 de
noviembre de 2011 (Fondo, Reparaciones y Costas), Apdo. 48).

Los Estados latinoamericanos han avanzado en el desarrollo y re-
gulacién del tratamiento de los datos personales y han dado un paso
mds desde la conocida como “Declaracién de Santa Cruz de la Sie-
rra”, Declaracién de la XIII Cumbre Iberoamericana de Santa Cruz
de la Sierra (Bolivia), emitida por los Jefes de Estado y de Gobierno
de veintitn paises iberoamericanos, de noviembre de 2003. En su
Apartado 45 se reconocié la importancia del derecho a la protecciéon
de datos como un derecho fundamental®. Se respaldaba asi el trabajo

°' Opinién Consultiva OC-17/02, de la Corte IDH, Apdos. 53-55 y 63-65.

>2 Apdo. 45 “Asimismo somos conscientes de que la proteccion de datos personales es
un derecho fundamental de las personas y destacamos la importancia de las iniciativas
regulatorias iberoamericanas para proteger la privacidad de los ciudadanos contenidas en
la Declaracion de La Antigua por la que se crea la Red Iberoamericana de Proteccion de
Datos, abierta a todos los paises de nuestra Comunidad’. Disponible on line: htep://
www.oel.es/historico/xilicumbredec.htm.

El habeas data en

Latinoamérica

La Declaracién de
Santa Cruz de la
Sierra de 2003



Las Directrices de
armonizacién de
2007

El Memorandum de
Montevideo de 2009

Necesidad de
instrumentos
vinculantes

178 Informe 2016: La proteccion de datos de los menores de edad

llevado a cabo por la Red Iberoamericana de Proteccién de Datos,
cuya labor es esencial en este terreno™.

En este dmbito regional, en el marco de los Encuentros promovi-
dos por la Red, en el afio 2007 (concretamente en el V Encuentro de
la Red Iberoamericana de Proteccién de Datos, celebrado en Lisboa
los dfas 8 y 9 de noviembre)*, se aprobaron unas Directrices para la
armonizacion de la proteccion de datos en la Comunidad iberoamerica-
na (Directrices de armonizacion)®. Dicho Documento es realmente
relevante, pues en él se recogen las directrices que se consideran nece-
sarias para elaborar una adecuada y correcta norma que garantice el
derecho a la proteccién de datos personales. Entre las mismas se citan
como principios bdsicos que deberfan constar en una norma sobre
proteccion de datos personales, entre otros principios, los principios
de calidad y proporcionalidad de los datos (entre los que se incluye la
exigencia del consentimiento del titular de los datos para su trata-
miento), el principio de transparencia o los derechos de acceso, recti-
ficacién, supresion y bloqueo de los datos. Asimismo, en el dmbito de
aplicacién de las normas que se elaboren, las citadas Directrices con-
sideran conveniente que se apliquen a todo tratamiento de datos de
las personas fisicas, que serdn los titulares de los datos o “interesados”
como los denominan las Directrices, sin hacer distincién para el caso
de que sean menores de edad o sin hacer mencién alguna a la posibi-
lidad de que el ejercicio del derecho a la proteccién de datos en esos
supuestos se lleve a cabo por un representante.

Junto a estos criterios generales sobre el tratamiento de datos per-
sonales, en la regién latinoamericana, en relacién con el tratamiento
de datos personales en Internet, destaca el conocido “Memordndum
de Montevideo”, Memordndum sobre la proteccién de datos perso-
nales y la vida privada en las redes sociales en Internet, en particular
de nifos, nifias y adolescentes, presentado en julio de 2009%. En el
citado Memordndum, dirigido a los paises de América Latina y el
Caribe, se recogen una serie de principios que deberian regir e inspi-
rar las ventajas que ofrecen las tecnologias de la informacion e Inter-
net y evitar los riegos que las mismas generan, especialmente para los
sujetos mds vulnerables, como son los menores y adolescentes.

Debemos concluir sefalando, como hicimos en relacién con el
marco juridico internacional, que la ausencia de una regulacién a ni-
vel regional lationoamericano de un instrumento juridico vinculante
en materia de proteccién de datos personales resta eficacia a la regula-

%3 LaRed fue creada en el I Encuentro Iberoamericano de Proteccién de Datos
celebrado en La Antigua, Guatemala, del 1 al 6 de junio de 2003. Al respecto, vid. la
Declaracién de La Antigua (http://www.redipd.es/documentacion/common/decla-
racion_2003_II_encuentro_es.pdf). Y sobre la Red, su web: http://www.redipd.org/
index-ides-idphp.php.

> Disponible en: http://www.redipd.es/documentacion/common/declaracion
_2007_V_encuentro_es.pdf.

% El texto de las Directrices, disponible o7 line: http:/[www.redipd.es/activida-
des/encuentros/V/common/9_nov/Directrices_de_armonizacion.pdf.

> El citado Memordndum tiene su origen en las Recomendaciones adoptadas
en el Seminario Derechos, Adolescentes y Redes Sociales en Internet, que tuvo lugar en el
seno del Instituto de Investigacién para la Justicia, los dfas 27 y 28 de julio de 2009.
Disponible o7 line: http://www.iijusticia.org/docs/MemoMVD_Es.pdf.
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cién sectorial o nacional existente y, en el caso de los datos de meno-
res, les deja en una situacién de indefension. Se deberian garantizar
unos minimos niveles de proteccién y unas buenas précticas a la hora
de tratar datos personales con especial atencién cuando dichos trata-
mientos afectan a los datos personales de menores de edad. A falta de
un documento concreto especifico relativo al tratamiento de datos
personales de los menores, serfa conveniente la aprobacién de un ins-
trumento juridico general en la materia el que se deberfan incluir es-
peciales referencias a los menores de edad como sujetos especialmen-
te protegidos con el fin de garantizar su privacidad y su desarrollo
personal.

2.2. El consentimiento del menor para el tratamiento
de sus datos personales

El articulo 16 del Protocolo adicional a la CADH afiade a los dere-
chos del nino (garantizados por el art. 19 de dicha norma) que los
nifos crecerdn al amparo de sus padres. Por lo tanto, como hemos
visto a nivel internacional, serdn los padres o tutores los que presten
el consentimiento por los menores a la hora de tratar sus datos perso-
nales.

En el caso del consentimiento para tratar datos personales, y en
concreto en relacién con Internet y las redes sociales, el Memordn-
dum de Montevideo indica que no se deberfa permitir “la recopila-
ci6n, tratamiento, difusién, publicacién o transmision a terceros de
datos personales, sin el consentimiento explicito de la persona con-
cernida” (Pto. 19). Debemos entender la referencia hecha a los padres
o representantes. No obstante, el propio Memordndum diferencia
entre adolescentes y jévenes a la hora de prestar el consentimiento en
relacién con estos temas y la indexacidn de sus perfiles por buscadores
como Google, pues indica que sélo se deberfan indexar perfiles de
usuarios (entre los que se incluye a adolescentes) cuando éstos lo hu-
bieran solicitado y que, en ningtin caso, deberian indexar los perfiles
de los nifios (Pto. 25). Asi pues, el consentimiento de los menores no
serd tenido en cuenta, pero si el de los adolescentes, que en estos ca-
sos, parecen no requerir del consentimiento paterno. Parece que ha-
brd que estar nuevamente al grado de madurez del menor y a la edad
establecida por cada uno de los Estados.

Ast las cosas, la regla general, serd como ha venido manifestando
la Corte IDH, que los derechos del menor se ejercerdn segtin el desa-
rrollo progresivo del mismo, por lo que “en su primera infancia” ac-
tuard “por conducto de sus familiares” (asf lo ha manifestado, entre
otras, en el caso Gelman contra Uruguay, de 24 de febrero de 2011,
Fondo y Reparaciones, Apdo. 129; o en el asunto Azalafa Riffo y Ni-
nas contra Chile, de 24 de febrero de 2012, Fondo, Reparaciones y
Costas, Apdos. 68 y 199). Asi lo manifesté también de forma clara la
CIDH, aunque fuera del tema del tratamiento de sus datos persona-
les o las redes sociales. Aqui la Comisién manifesté que la menor, de
13 afios, “no tenia la capacidad legal para consentir” y que la voluntad
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de la menor era “totalmente dependiente de la decisién tomada por
la madre” (Informe n° 38/96 de la CIDH, caso n° 10.506, X. ¢ ¥/
contra Argentina, de 15 de octubre de 1996 (Apdos. 101-103).

2.3. Ambitos problemdticos
a)  En las relaciones familiares

La CADH, reiterando lo dispuesto por la CDN, reconoce en su Pro-
tocolo Adicional que “la familia es el elemento natural y fundamental
de la sociedad” y que, como tal, debe ser protegida por el Estado.
Asimismo, se indica que “todo nino” tiene derecho a ser protegido
por su familia. Con estas premisas, teniendo como referente las cita-
das Directrices de armonizacion para un adecuado tratamiento de datos
personales, los menores podrdn ser titulares de sus datos personales y
tendrdn derecho a su vida privada, pero en el entorno familiar, o de-
pendientes de las decisiones tomadas por sus padres o tutores. Si bien
se deberd hacer primar el interés superior del menor en caso de con-
flicto, serdn los padres los que decidan sobre el tratamiento de los
datos personales de sus hijos.

Asi, por ejemplo, la Sala de Casacién Penal de la Corte Suprema
de Colombia, en su Sentencia de 29 de julio de 2015 (N° de provi-
dencia SP 9792-2015), analizé la denuncia presentada contra unos
padres que accedieron a la cuenta de correo electronico de su hija
menor de 12 afios con el fin de comprobar que mantenta relaciones
con un hombre de 18 anos, al que denunciaron por abusar de ella
mental y psicolégicamente. El denunciado alegé que la prueba de los
mails no podia ser utilizada porque los padres habian lesionado la
vida privada de su hija. En este caso, la Corte colombiana se plante6
si la vigilancia de la actividad en linea de los nifos por sus padres, en
casos (fe sospecha de abusos contra los mismos, suponia una violacién
de su derecho a la privacidad. La Corte concluyé que los padres estdn
“constitucional y legalmente autorizados para ayudar, guiar y contro-
lar las comunicaciones de sus hijos menores de edad con el propésito
de proteger y garantizar los derechos fundamentales de los nifos y
adolescentes”. La Corte fundamentd su decisién apoydndose en la
CDN, pero sin embargo dejé indicado que si los padres hubieran
accedido a la informacién de su hija sin buscar su proteccién, habrian
actuado de forma ilegal. Es decir, la Corte considerd que el deber de
los padres de proteger a sus hijos no permite una violacién de sus
derechos. Sobre este caso se pronuncié la CRIN, confirmando la ne-
cesidad de proteger la vida privada de los menores y la necesidad de
respetar las obligaciones de los padres a la hora de guiar a sus hijos en
el ¢jercicio de sus derechos de acuerdo con la capacidad de los mismos
(arts. 16y 5 CDN).

En relacién con estas obligaciones paternas de velar por el correc-
to desarrollo del menor, en relacidn con el tratamiento de la informa-
ci6n del menor, debemos destacar aqui que (igual que hiciera el art. 7

CDN), la OFA y el IIN se han referido a la obligacién de inscribir a
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los ninos en el registro civil nada mds nacer (antes del tercer mes de
vida), teniendo e?derecho, ademds, a un nombre y a conocer a sus
padres y ser cuidados por ellos”. Es relevante la correcta inscripcion
del nombre del menor en tanto que del mismo se deriva la adquisi-
cién, no sélo de unos derechos y la correspondiente nacionalidad,
sino la propia identidad del menor (garantizada por los arts. 8 y 30
CDN). Asi, la Corte IDH, al hilo de pronunciarse en un caso de
desaparicién de menores sefialé que “muchos de los ninos y nifas
desaparecidos eran registrados bajo informacién falsa o sus datos alte-
rados, como ocurri6 en el caso de Gregoria Herminia, aspecto que
irradia sus efectos en dos sentidos: por un lado, para el nifio o nina
apropiada, a quien se le imposibilita buscar a su familia y conocer su
identidad biolégica y, por el otro, a su familia de origen, a quienes se
les obstaculiza el ejercicio de los recursos legales para restablecer la
identidad bildgica, el vinculo familiar” (Caso Contreras y otros contra
El Salvador, de 31 de agosto de 2011 (Fondo, Reparaciones y Cos-
tas), Apdo. 89). Se demuestra asf la importancia de un adecuado y
legitimo tratamiento de los datos de los menores desde el mismo
momento de su nacimiento.

Pero cuestiones més conflictivas en el entorno familiar se van a
producir cuando exista una ruptura del mismo, que puede venir mo-
tivada por la separacién de los padres del menor, fallecimiento de uno
de ellos o de ambos o por secuestro del menor por parte de uno de los
progenitores o representantes. En este sentido, y en relacién con el
necesario tratamiento de la informacién del menor, los casos mds
graves seran aquéllos en los que se produce la sustraccién del menor.
Aqui es indispensable contar con un sistema que ayude a su localiza-
cién. De ahi que el intercambio de informacién de los menores debe
respetar las Directrices de armonizacion en relacién con su seguridad y
confidencialidad. Este intercambio de informacién en el émbito lati-
noamericano se ha visto reforzado por la aprobacién del “Programa
Interamericano de cooperacion para prevenir y reparar casos de sustrac-
cidn internacional de menores por uno de sus padres™®.

b)  En el entorno escolar

El Protocolo Adicional a la CADH garantiza el derecho a la educa-
ci6n de “toda persona” (art. 13.1), sin referencia expresa a los menores
o al tratamiento de su informacién en el proceso de escolarizacién,
pero indicando que serdn los padres los que decidirdn sobre la educa-
cién de sus hijos (art. 12.4 CADH). En este sentido, el tratamiento
de datos de los menores en el entorno escolar estard supeditado a la
voluntad de sus padres o tutores, que son los que le representan y

57 Asi se acordé en la Décima Cumbre de Jefes de Estado y de Gobierno de los
Paises Iberoamericanos, celebrada en Panamd los dias 17 y 18 de noviembre de 2000,
“Declaracién de Panamd. Unidos por la Nifiez y la Adolescencia, Base de la Justicia
y la Equidad en el Nuevo Milenio”, Pto. 9.a). Disponible on line: http://www.oei.es/
historico/xcumbredec.htm.

%8 Aprobado por Resolucién de la Asamblea General de la OEA (AG/RES.
2028), de 8 de junio de 2004 (XXXIV-O/04).
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deciden por ellos en este terreno. Todo ello bajo la premisa del prin-
cipio del interés superior del menor. En esta misma linea, en el Me-
mordndum de Montevideo se recomienda que en caso de conflicto a
la hora de tratar datos personales de los menores por parte de los
centros educativos, se tenga en cuenta el interés superior del menor
(Pto. 5).

Si no existe conflicto alguno a la hora de tratar datos personales de
los menores, los centros escolares, asi como su personal y el resto de
sujetos que intervengan en el proceso educativo del menor, deben
cumplir con las Directrices de armonizacién ya citadas, en especial,
en lo relativo a las medidas de seguridad y confidencialidad y a la
publicacién y cesién de informacion de los menores a terceros, para
lo que se requerird, por regla general, el consentimiento del menor o
el paterno.

En este terreno, las recomendaciones del Memordndum de Mon-
tevideo en materia de tratamiento de datos personales lo que indican
es la necesidad de que en el proceso educativo de los menores se haga
especial hincapié y se inculque a los mismos el respeto a la vida priva-
day ala reputacion tanto personal como de terceras personas, con el
fin de que los menores de edad comprendan que la publicacién de sus
datos personales o los de terceros puede poner en peligro su vida pri-
vada y la de estos terceros y tener una repercusion en su posterior

desarrollo personal y profesional (Pto. 3.2).

c)  Enel dmbito sanitario

El articulo 10 Protocolo Adicional a la CADH reconoce el derecho a
la salud de “toda persona”, lo que incluye al menor. El menor, dentro
del campo de proteccién de los padres o tutores se vera bajo la volun-
tad de estos tltimos, lo que supone que sus datos médicos o de salud
serdn tratados bajo la voluntad de sus padres. No obstante, cuando el
menor tenga que hacer valer sus derechos en este dmbito en relacion
con su informacién médica o con los tratamientos médicos a los que
prestard el consentimiento habrd que estar al principio del interés
superior del mismo.

Asi, por ejemplo, interpretando la CADH y la CDN, la Corte
Constitucional colombiana, en su sentencia de 12 de mayo de 1999
(SU 337/99) analiza la armonizacién de la vida privada del menor
(que debia decidir sobre un determinado tratamiento médico) en el
entorno familiar. En este caso, la Corte mantiene que “Los padres y
tutores pueden tomar ciertas decisiones en relacién con el tratamien-
to médico de los nifios, incluso, a veces, contra la voluntad aparente
de éstos. Sin embargo, ello no quiere decir que los padres puedan
tomar, a nombre de su hijo, cualquier decisién médica relativa al
menor, por cuanto el nino no es propiedad de nadie sino que él ya es
una libertad y una autonomia en desarrollo, que tiene entonces pro-
teccién constitucional”. Asi las cosas, en relacién con el tratamiento
de los datos de salud de los menores de edad, se deberd tener en
cuenta el consentimiento informado del menor, que deberd ser teni-
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do en cuenta, pero estard vinculado al paterno, tal y como ha confir-
mado la CIDH, en el ya citado Informe n° 38/96 de la CIDH, caso
n° 10.506, X. ¢ Y. contra Argentina, de 15 de octubre de 1996 (Apdos.
101-103).

d)  En los medios de comunicacién

El Sistema Interamericano de Derechos Humanos otorga un papel
esencial a los medios de comunicacién como garantes de las liberta-
des informativas y, por tanto, del principio democrético. No obstan-
te, dichas libertades no son absolutas y uno de los limites con los que
se va a enfrentar es el del derecho a la vida privada del menor y la
necesidad de proteger sus datos personales™.

Atendiendo a los derechos del menor, se debe realizar una ponde-
racién de los intereses en juego. Aunque tanto la CIDH como la
Corte IDH han destacado la relevancia de los medios de comunica-
cién, también han destacado la necesidad de que los mismos actten
conforme a una conducta ética y responsable, tal y como sefiala (art.
6) la Declaracion de Principios sobre la Libertad de Expresion, adoptada
por la CIDH (2000)*. Asimismo, la CIDH ha tenido claro, por otro
lado, que en la publicacién de informacion relativa a procesos judicia-
les o administrativos, las leyes de privacidad no pueden restringir ni
limitar con cardcter general la informacién de interés pablico. Habrd
que realizar una adecuada ponderacién haciendo primar el interés
superior del menor ante la posible colision entre la vida privada de
éste y la libertad de informacién de los medios®'. En este sentido, el
IIN ha indicado que a la hora de difundir informacién que afecte a
menores de edad, especialmente cuando se publican noticas sobre
casos de malos tratos o violencia, “es fundamental omitir su identidad
o cualquier referencia a su entorno que permita la identificacion (evi-
tar difundir nombres de familiares, datos del barrio, entre otros)”,
debiendo tener en cuenta el citado interés del menor y consultado a
sus padres sobre lo que se puede o no publicar®.

Sobre el papel de los medios de comunicacién utilizando datos
personales o informacién de menores, UNICEF ha destacado que “la
actividad periodistica que afecte a la vida y el bienestar del nifio siem-
pre deberfa realizarse teniendo presente la situacién vulnerable del
nino. Los periodistas y las organizaciones de los medios de comunica-
cién procurarin mantener las normas de conducta ética mds elevadas

% Extraido del Informe sobre Libertad de expresion e Internet, de la CIDH,
OEA, diciembre 2013, p. 26. Disponible o7 line: http://www.oas.org/es/cidh/expre-
sion/docs/informes/2014_04_08_internet_web.pdf.

® Informe sobre Violencia, Niriez y Crimen organizado, de la CIDH, OEA,
noviembre 2015, p. 234. Disponible o7 /ine: http://www.oas.org/es/cidh/informes/
pdfs/violencianinez2016.pdf.

' Declaracién de Principios sobre Libertad de Expresion, de la CIDH, octubre
2000, Pto. 10. Disponible o7 /ine: http://www.cidh.org/Basicos/Basicos13.htm.

¢ Guia “Medios de comunicacion y nifiez en perspectiva de derechos”, elabo-
rada por el IIN, 2012, pp. 16, 31-32 y 38-40. Disponible o7 /ine: http://iin.oea.org/
pdf-iin/publicaciones/medios/guia_esp.pdf.
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a la hora de informar sobre aspectos que atafan a los nifios™®. Asi lo
ha reiterado la Corte IDH en el asunto Granier y otros (Radio Caracas
television) contra Venezuela, de 22 de junio de 2015.

A este respecto la CIDH ha afadido que cuando en una noticia
hay implicados menores, la misma debe ofrecerse en un lenguaje que
no les estigmatice. Esto es especialmente relevante en una sociedad
como la actual donde la mayoria de noticias aparecen ya en Internet
y donde es dificil borrar la informacién una vez publicada en la Red.
Por este motivo, desde la CIDH se solicita que los Estados protejan la
identidad de las victimas y testigos de casos de violencia, especialmen-
te cuando hay implicados menores en el asunto®.

Por dltimo, en el caso concreto de que la informacién se difunda
a través de Internet, la CIDH ha considerado que a la hora de la co-
rrespondiente ponderacién de los derechos en juego se deberdn tener
en cuenta, ademds, las peculiaridades de Internet y su potencial efecto
de difusién, y cémo no, cémo el mismo puede afectar en mayor me-
dida a los menores de edad®.

¢)  Como partes de una relacion contractual

Tomando como referente la CDN, ya hemos visto cémo el Sistema
Interamericano recoge en la CADH el hecho de que los menores estdn
bajo la proteccién de la familia. Por este motivo, los menores, como
parte de una relacién contractual, verdn tratados sus datos personales
bajo la responsabilidad directa de sus padres o tutores, atendiendo en
todo caso a lo dispuesto por la normativa civil de cada Estado.

Por otro lado, en relacidén concreta con los danos causados a sus
datos personales como partes de una relacién contractual, el Memo-
randum de Montevideo, en las Recomendaciones efectuadas a los
Estados sobre la aplicacion de las leyes, indica que “se debe fortalecer
el uso de la responsabilidad civil extracontractual objetiva como me-
canismo regulatorio para garantizar los derechos fundamentales en las
aplicaciones en la Sociedad de la Informacién y Conocimiento, Inter-
net y redes sociales digitales”. Se parte de la idea de que en estos casos
las sanciones judiciales por los danos derivados deberfan ofrecer una
respuesta inmediata, eficiente y capaz de desincentivar los “disefios
peligrosos” que atenten contra la privacidad del menor. Se mantiene
en el Memordndum que este tipo de responsabilidad civil se funda-
menta en el interés superior del nino (Pto. 10.1).

% Informe de UNICEF sobre “Los derechos del nifio y la practica del periodis-
mo: una perspectiva basada en los derechos”, Dublin Institute of Technology, 2007.
Disponible o7 /ine: https://www.unicef.org/mexico/spanish/manual_para_periodis-
tas_ninez_y_medios.pdf.

¢ Informe sobre Violencia, Nitiez y Crimen organizado, de la CIDH, OEA,
noviembre 2015, p. 236.

% Declaracién Conjunta sobre Libertad de expresion en Internet del Relator Es-
pecial de las Naciones Unidas para la Libertad de Opinién y de Expresién y la Rela-
tora Especial para la libertad de expresién de la CIDH, de 20 de enero de 2012
(Disponible on line en http://www.oas.org/es/cidh/expresion/showarticle.asp?artl-

D=888&lID=2).
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) Como partes de un proceso judicial

Respecto de los datos de los menores tratados en los procesos judicia-
les, el principal problema en el que se va a centrar el sistema interame-
ricano va a ser en la publicacién o publicidad de los datos de los
mismos. En este sentido, el Memordndum de Montevideo sefiala que
si bien las decisiones judiciales deberdn tener difusién, se deberdn
utilizar “técnicas de anonimizacion que garanticen la proteccion de da-
tos personales”. Reiteramos aqui lo indicado para los medios de co-
municacién y la ponderacién de los intereses en juego.

En esta misma linea, en este terreno destacan las conocidas como
Reglas de Heredia, que son unas Recomendaciones destinadas a hacer
compatible la necesaria transparencia de los pronunciamientos judi-
ciales y el respeto al tratamiento de los datos personales contenidos en
los mismos, especialmente cuando la publicidad de las sentencias se
vaa producir en Internet®. En las citadas Reglas, concretamente en su
Regla 5 se establece la prevalencia de “los derechos de privacidad e
intimidad, cuando se traten datos personales que se refieran a nifos,
nifias, adolescentes (menores) o incapaces”.

En relacién con los procesos penales y su publicidad, teniendo
como fundamento juridico la CADH y la CDN, destaca la peticién
formulada por la Delegatura para la Proteccién de Datos Personales
de la Superintendencia de Industria y Comercio (SIC) de Colombia
en cuya Decisién, de 23 de enero de 2014, se ordend a la Relatoria de
la Sala Penal de la Corte Suprema de Justicia que se abstuviera de
publicar en Internet una sentencia que permitia identificar a una me-
nor de edad que habia sido victima de abusos sexuales. En este caso se
reiterd la especial proteccién de los denominados datos sensibles, es-
pecialmente cuando podia afectar a los menores de edad. De hecho,
en la mayoria de casos que se sustancian ante la Corte Constitucional
colombiana contra menores, se realiza una anotacién preventiva indi-
cando, con cardcter general, que “Como medida para proteger la in-
timidad de los menores de edad y reiterando decisiones similares
adoptadas por la Corte Constitucional, la Sala ha decidido suprimir
de esta providencia y de toda futura publicacién relacionada con esta
accién, el nombre real del joven a cuyo favor se interpuso la presente
accion, asi como de sus familiares y el de la institucién educativa
(Sentencia T365/14, de 11 de junio de 2014).

Sobre la justicia juvenil también ha tenido ocasién de pronunciar-
se sobre diferentes aspectos la Corte IDH. En relacién concreta con
la publicidad y el respeto a la vida privada de los menores implicados,
la Corte ha senalado que el principio de publicidad del proceso (ga-
rantizado por el art. 8.5 CADH) puede verse limitado en los casos en
los que intervengan menores, en tanto que dicho limite atiende “al
interés superior del nifio, en la medida en que lo preservan de apre-
ciaciones, juicios o estigmatizaciones que pueden gravitar sobre su

% Las citadas Reglas tienen su origen en las Recomendaciones adoptadas en el
Seminario sobre Internet y el Sistema Judicial, que tuvo lugar en el seno del Instituto
de Investigaciones para la Justicia, los dfas 8 y 9 de julio de 2003. Disponible o7 line:
hetp://www.iijusticia.org/heredia/Reglas_de_Heredia.htm.
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vida futura” (Opinién Consultiva OC-17/02, de la Corte IDH, de
28 de agosto de 2002, sobre la Condicion Juridica y los Derechos huma-
nos del nino, Apdo. 134).

Por otro lado, en relacién con la inscripcién y conservacién de
datos personales de menores en Registros de Antecedentes Penales o
Delictivos, la Corte IDH se ha pronunciado manifestando que “los
registros de menores delincuentes serdn de cardcter estrictamente
confidencial y no podrdn ser consultados por terceros, excepto por las
personas que participen directamente en la investigacién y resolucion
del caso” (Caso Instituto de Reeducacion del Menor contra Paraguay, de
2 de septiembre de 2004 (Excepciones preliminares, Fondo, Repara-
ciones y Costas), Apdo. 211). Se deben cumplir, por lo tanto, los
criterios generales indicados en las Directrices de armonizacién en lo
relacionado con la seguridad y confidencialidad de los datos persona-
les y con el requisito del consentimiento para su comunicacién o
publicacién.

2.4. Datos de los menores en Internet

Como ya ha quedado dicho, en el sistema interamericano existe un
instrumento especifico que regula el tratamiento de datos personales
de los menores en Internet: el Memordndum de Montevideo. Este ins-
trumento, aunque no es vinculante, recoge las recomendaciones so-
bre el tratamiento de datos de los menores en Internet, con la pecu-
liaridad de que no sélo busca la proteccién del menor en el entorno
on line, sino que tiene como fundamento la proteccién del menor
basdndose en la CDN y en la garantia del principio del interés supe-
rior del menor.

En este terreno, ya ha quedado también sefalado la necesidad del
“consentimiento explicito de la persona concernida” para el trata-
miento de sus datos personales (Pto. 19). Més alld de esta prevision
general, el propio Memordndum indica a los proveedores de servicios
de acceso a Internet, aplicaciones méviles o redes sociales, en el caso
concreto de que los usuarios sean menores de edad, que si bien no
contemplan una prohibicién de tratamiento —lo cual se recomien-
da—, deberfan pensar incluir, con la adecuada informacién, mecanis-
mos de control parentales de acuerdo a la legislacién de cada pais
(Pto. 19). Reiteramos aqui lo ya indicado para el caso de la indexa-
cién de perfiles de usuarios de redes sociales analizado por el Memo-
randum de Montevideo (Pto. 25), la necesidad de sus consentimien-
to y la diferencia entre menores y adolescentes, teniéndose en cuenta,
por lo tanto, el grado de madurez del menor.

Los principios recogidos en el Memordndum han sido tomados
como un referente por algunos Estados latinoamericanos como ha
sido, por ejemplo, el caso de México o de Colombia. En este dltimo
pais, su Corte Constitucional, al hilo de analizar un caso de una me-
nor de 4 anos cuyas imdgenes aparecian en Facebook, indica que los
peligros de las redes sociales no implican que “los menores no puedan
acceder a la Sociedad del Conocimiento y la Tecnologfa, pero para
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ello se deben atender las recomendaciones del Memorindum de
Montevideo, en lo referente a que tal acceso debe ser paulatino,
acompanado de las personas encargadas de su cuidado y acorde a la
madurez y desarrollo sicolégico que presenten” (Sentencia T-260/12,
de 29 de marzo de 2012). Asimismo, también hace referencia a la
CDN vy al interés superior del menor que debe prevalecer en todo
caso (art. 3.1).

Sobre los peligros de la Red para los mds jovenes, el propio Me-
mordndum de Montevideo establece las pautas para evitar que las
imdgenes de menores puedan ser utilizadas con fines ilicitos como el
acoso o la pornografia infantil (Pto. 3.3). La preocupacién por evitar
el uso de imdgenes de menores sin su consentimiento ni el de sus
padres con fines ilicitos es una preocupacién constante en el sector
iberoamericano que, como este problema, va en aumento. Esto ha
llevado a los Estados latinoamericanos a comprometerse a erradicar
todo tipo de violencia que afecte a los nifos, y entre ellas, la distribu-
cién de pornografia infantil®”. Se protegen asi las imdgenes de los
menores frente al uso ilicito de las mismas. Con el fin de combatir los
citados usos ilicitos y crear sistemas de intercambio de informacién
seguros y que las bases de datos utilizadas, asi como las aplicaciones
cumplan con los estdndares de privacidad exigidos por las Directrices
de armonizacion, se insta a los Estados a crear estrategias comunes.
Desde la Conferencia Iberoamericana de Ministras, Ministros y Altos
Responsables de la Nifez y la Adolescencia se acordé en esta linea
“Establecer estrategias conjuntas para el desarrollo de tecnologfa ade-
cuada que permita identificar los sitios de distribucién, consumo y
difusién de pornografia que utiliza a personas menores de edad a fin
de facilitar su filtracidn, la investigacién y la identificacién de los res-
ponsables™®.

Por dltimo, sobre las medidas de seguridad a seguir para el trata-
miento de datos personales el Memordndum de Montevideo las con-
sidera necesarias en relacién con las redes sociales y con la informa-
cién contenida en las mismas. Indica, expresamente, que con el fin de
que las bases de datos que se creen sean seguras y se garantice la priva-
cidad de los usuarios, “los terceros que desarrollan las diferentes apli-
caciones que el servicio ofrece (juegos, cuestionarios, anuncios, entre
otros)” sélo podrdn acceder a los datos personales de los usuarios
cuando éstos sean necesarios y pertinentes para el funcionamiento de
dichas aplicaciones. Se dispone que “La red social tiene que asegurar
que los terceros que desarrollan aplicaciones en sus plataformas tini-

¢ VI Conferencia Iberoamericana de Ministras, Ministros y Altos Responsa-
bles de la Ninez y la Adolescencia, “Declaracién de San José”, de 18 y 19 de Octubre,
2004, “Por la Proteccién Integral de la Ninez y la Adolescencia ante la Violencia, la
Trata, el Trdfico y la Explotacién en Cualquiera de sus Manifestaciones”. Disponible
on line: http://white.lim.ilo.org/ipec//documentos/declaracion_san_jose_vi_ibe-
roamericana_infancia_octubre_2004.pdf. Sobre este tema, vid., también, el trabajo
elaborado por el IIN sobre “Explotacion Sexual Comercial de Nifios, Nifias y Ado-
lescentes e Internet”, febrero 2011. Disponible o fine: http://iin.oea.org/pdf-iin/
Explotacion-sexual-comercial-version-digital. pdf.

% VI Conferencia Iberoamericana de Ministras, Ministros y Altos Responsa-
bles de la Nifiez y la Adolescencia, Compromiso n° 9.
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camente podrdn acceder a los datos personales de los usuarios con el
consentimiento expreso de estos. La red social digital debe asegurarse
que los terceros desarrolladores soliciten inicamente la informacion

indispensable, pertinente y no excesiva para el uso de dicha aplica-
cién” (Pto. 26).

2.5. Ejercicio por los menores de su derecho a la proteccién
de datos

Las Directrices de armonizacion reconocen y aconsejan la garantia de
las facultades del derecho a la proteccion de datos (acceder, rectificar,
cancelar y oponerse al tratamiento de los datos personales) por parte
de su titular (Pto. 5), refiriéndose, ademads, no sélo a las Directrices de
la OCDE de 1980, sino también la normativa comunitaria. Se plan-
tea aqui nuevamente la cuestion del ejercicio de estas facultades por
parte del menor, siendo la regla general, a falta de un criterio especifi-
co en este nivel, la del consentimiento o ejercicio paterno.

El Memordndum de Montevideo en las Recomendaciones diri-
gidas a los Estados indica expresamente (aunque enfocado al tra-
tamiento de datos personales en Internet) que “los Estados deben
legislar el derecho que tienen las nifas, nifios y adolescentes direc-
tamente o por medio de sus representantes legales, a solicitar el ac-
ceso a la informacién que sobre si mismos se encuentra en bases de
datos tanto publicas como privadas, a la rectificacién o cancelacion
de dicha informacién cuando resulte procedente, asi como a la opo-
sicién a su uso para cualquier fin” (Pto. 8). Asimismo, en relacién
con los derechos de acceso, rectificacién y cancelacién, el Memo-
rindum de Montevideo sefiala que “Toda red social digital, sistema
de comunicacién o base de datos deberia contar con formas de acceso
a la informacidn, rectificacion y eliminacién de datos personales,
para usuarios o no usuarios, tomando en consideracién las limitan-
tes de la ley” (Pto. 24). Por este motivo, el Principio 3 de la Decla-
racion de Principios sobre Libertad de Expresion adoptada por la CIDH
establece que “[t]oda persona tiene el derecho a acceder a la infor-
macién sobre si misma o sus bienes en forma expedita y no onerosa,
ya esté contenida en bases de datos, registros ptblicos o privados y,
en el caso de que fuere necesario, actualizarla, rectificarla y/o en-
mendarla”.

En lo relativo al derecho de acceso a la informacién personal, re-
cordamos aqui que en la regién latinoamericana este derecho se ha
plasmado en el conocido como “habeas data”, reconocido y desarro-
llado en la mayoria de los Estados de la regién. En este contexto, la
Asamblea General de la OFA ha resaltado “la creciente importancia
de la privacidad y la proteccién de datos personales™.

% Resolucién de la Asamblea General de la OEA, sobre el Acceso a la informa-
cion piblica y proteccion de datos personales (AG/RES. 2811 (XLIII-O/13)), de 6 de
junio de 2013. Con caricter previo, vid. el documento elaborado por la Comisién
de Asuntos Juridicos y Politicos de la OEA sobre “Principios y Recomendaciones
Preliminares sobre la Proteccién de Datos”, de 17 de octubre de 2011 (OEA/Ser.G
CP/CAJP-2921/10 rev.1 corr. 1).
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Respecto a la obligacién de informar y el derecho a ser informado
por parte de quien trata los datos personales, el Memorandum de
Montevideo sefala con mencién expresa de los menores de edad y las
paginas web (lo que puede hacerse extensivo a cualquier otro tipo de
tratamiento de datos personales que tenga por destinatarios a los me-
nores de edad), que “las reglas sobre privacidad de las pdginas web,
servicios, aplicaciones, entre otros, deberfan ser explicitas, sencillas y
claras, explicadas en un lenguaje adecuado para ninas, nifios y adoles-
centes” (Pto. 21).

3. AMBITO EUROPEO
3.1. Marco normativo

En relacién con el tratamiento de datos personales a nivel europeo,
a diferencia de lo que ocurre a nivel internacional y en el sistema
interamericano, nos encontramos no sélo con normas vinculantes
que reconocen y regulan de forma expresa el derecho fundamental
a la proteccion de datos personales y el tratamiento de dichos datos,
sino que, en las mismas, existen referencias expresas al tratamiento
de datos de los menores de edad. Por contrapartida, aunque en Eu-
ropa también se van a proteger los derechos de los menores de edad
y existen varios organismos encargados de su defensa, no existe un
organismo especiﬁgco como tal encargado de la proteccién de los
nifnos, aunque si que existe para la garantfa y control del derecho a
la proteccién de datos: las conocidas Autoridades de Control o Au-
toridades de Proteccion de Datos, que en el caso de Europa se cen-
tra en la figura del Supervisor Europeo de Proteccién de Datos
(SEPD)™.

A nivel regional europeo, el Consejo de Europa, ademds del Con-
venio Europeo de Derechos Humanos (1950, CEDH)"', que garan-
tiza los derechos en ¢l recogidos a “toda persona” que se encuentre
bajo la jurisdiccién de un Estado miembro (y que reconoce en su ar-
ticulo 8 el derecho a la proteccién de datos personales como un dm-
bito garantizado por el derecho a la vida privada)”?, nos encontramos,
ademds, una norma especifica que regula el tratamiento de los datos
personales: el Convenio n°® 108, de 19817, y su Protocolo adicional

70 Sobre el SEPD, su web: https:/secure.edps.curopa.cu/ EDPSWEB/edps/
EDPS?lang=es.

/I Convenio para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, aprobado en Roma, el 4 de noviembre de 1950. Disponible o7 /ine:
htep://www.echr.coe.int/Documents/Convention_SPA.pdf.

72 Serd a partir del caso Leander, de 26 de marzo de 1987, cuando el TEDH
afirme ya expresamente y con toda claridad que existe un derecho a la proteccién de
datos personales como parte del derecho a la vida privada reconocido por el articulo
8 del CEDH. Y en el mismo sentido, también relevante, la STEDH AM.S. contra
Suecia, de 27 de agosto de 1997.

73 Convenio n° 108, del Consejo de Europa, de 28 de enero de 1981, para la
Proteccion de las personas con respecto al tratamiento automatizado de datos de ca-
récter personal. Disponible o7 /ine: https://rm.coe.int/ CoOERMPublicCommonSear-
chServices/DisplayDCTMContent?documentld=0900001680078b37.
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(1981)7. En este marco regional no podemos olvidar que antes de la
aprobacién del citado Convenio n° 108, en el Consejo de Europa
con el fin de garantizar la vida privada frente a los peligros derivados
del tratamiento de los datos personales se aprobaron la Resolucién
(73) 22, de 26 de septiembre de 1973, sobre la proteccién de la vida
privada de las personas fisicas respecto de los bancos de datos electré-
nicos en el sector privado”; y la Resolucién (74) 29, de 20 de sep-
tiembre de 1974, sobre la proteccién de la vida privada de las perso-
nas fisicas respecto de los bancos de datos electrénicos en el sector
publico’. Estas Resoluciones son los primeros textos europeos en los
que se recogen los principios bdsicos de todo tratamiento de datos
personales y, a pesar del margen de actuacién concedido a los Estados,
imponen pautas estrictas de conducta en materia de proteccién de
datos personales, pero no se recoge referencia alguna para el caso de
que los datos personales pertenecieran a menores de edad.

No obstante, la propuesta de modernizacién del Convenio 108
recoge una referencia expresa al tratamiento de datos de los menores,
indicindose que las Autoridades de Proteccién de Datos deberdn
prestar especial atencién al tratamiento de datos de los menores y de
los grupos vulnerables, aunque se pierde la oportunidad de introdu-
cirlo expresamente como sujeto titular de los datos personales’.

Como complemento de esta normativa general en materia de tra-
tamiento de datos personales, el Comité de Ministros del Consejo de
Europa ha elaborado numerosas Recomendaciones para normalizar
la proteccién de datos personales en sectores que requieren una regu-
lacién especifica, tales como el sector médico, el estadistico, el de in-
vestigacion cientifica, el de marketing o el de Seguridad Social, pero
ninguna especifica dirigida al tratamiento de datos de los menores de
edad’®. Asimismo, debemos senalar que, salvo contadas excepciones,
ninguna de dichas Recomendaciones contiene referencia expresa a los
casos en los que los datos tratados pertenezcan a menores de edad.

Mis alld de estas Recomendaciones, en el seno del Consejo de
Europa se han aprobado dos Convenios que, al hilo de ir destinados
a proteger a los menores, han tocado de forma tangencial la cuestién
relativa al tratamiento de sus datos personales en el marco de la regu-

Vid., también, su Memoria Explicativa: https://rm.coe.int/ CoERMPublicCom-
monSearchServices/DisplayDCTMContent?documentId=09000016800ca434.

74 Protocolo Adicional al Convenio n° 108, en relacién con las autoridades de
contol y el flujo transfronterizo de datos personales, de 8 de noviembre de 2001.
Entrada en vigor el 1 de julio de 2004. Disponible o7 /ine en: https://rm.coe.int/
CoERMPublicCommonSearchServices/DisplayDCTMContent?’documen-
tld=0900001680080626.

7> Resolucién 73 (22). Disponible o7 line en: https://wed.coe.int/com.instra-
net.InstraServlet?command=com.instranet. CmdBlobGet&InstranetIma-
2e=5894028&SecMode=18&Docld=646994&Usage=2.

76 Resolucién 74 (29). Disponible o fine en: https://rm.coe.int/ CoERMPu-
blicCommonSearchServices/DisplayDCTMContent?’documentld=-
09000016804d1c51.

77 Sobre la citada propuesta de reforma consolidada (septiembre, 2016), vid:
https://rm.coe.int/ CoERMPublicCommonSearchServices/Display DCTMConten-
t?documentld=09000016806a616c, art. 12bis.2.e).

78 Para mds informacién sobre dichos instrumentos legales, vid. htep://www.
coe.int/en/web/data-protection/legal-instruments.
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lacién que ofrecen. Nos referimos al Convenio para la Proteccion de los
Niios frente a la Explotacion y los Abusos Sexuales (2007), conocido
como “Convenio de Lanzarote””, y al Convenio sobre Ciberdelincuen-
cia (2001), también denominado Convenio sobre el Cibercrimen®™. El
Convenio de Lanzarote destaca porque recoge por primera vez el de-
lito de acoso sexual a través de la Red o cibergrooming (art. 23). Asi-
mismo, con el fin de proteger y combatir la explotacién y el abuso
sexual de los ninos se establece un sistema de recogida de datos, ma-
nifestdndose en todo caso el “debido respeto a las exigencias de protec-
cion de los datos de cardcter personal” (art. 10.2. b). El Convenio sobre
el Cibercrimen se centra en la prevencién de actos delictivos contra la
integridad, confidencialidad y disponibilidad de sistemas y redes de
informacion, prestando especial atencién a las formas de delincuencia
informdtica cuando las mismas tienen por objeto la pornografia in-
fantil (art. 9).

Centriandonos ya en el terreno comunitario, la Unién Europea
reconoce en su Carta de Derechos Fundamentales (CDFUE)®, los
derechos del nifo, indicindose expresamente que en cualquier activi-
dad que estén involucrados menores, tanto poderes pablicos como
sector privado deberdn tener en cuenta que “el interés superior del
nifo constituird una consideracién primordial” (art. 24). Asimismo,
la CDFUE reconoce de forma expresa un derecho fundamental a la
proteccién de datos personales (art. 8), siendo su titular “toda perso-
na’, por lo que debemos entender incluidos a los menores como titu-
lares del citado derecho. La CDFUE, a diferencia de otras Declara-
ciones de derechos fundamentales, reconoce de forma diferenciada y
como derechos auténomos, el derecho a la proteccién de datos perso-
nales y el derecho a la vida privada (art. 7), garantizado igualmente a
“toda persona’. Asimismo, en Europa, tomando como referente la
CDN, con las peculiaridades que la nifiez tiene en Europa, en el afio
1992 el Parlamento Europeo aprobé la Carta Europea de los Dere-
chos del Nifo, que reproduce bdsicamente los derechos reconocidos
a nivel internacional a los menores y adolescentes®.

Al margen de estas normas, la norma juridica por excelencia que
va a regular el tratamiento de datos personales a nivel comunitario es
la conocida Directiva 95/46/CE sobre Proteccién de Datos®. A pesar

7" Convenio de Lanzarote, de 25 de octubre de 2007. Texto disponible en: ht-
tps://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?-
documentId=0900001680084822.

80 Convenio sobre Ciberdelincuencia, de 23 de noviembre de 2001. Texto
disponible en: https://rm.coe.int/ CoERMPublicCommonSearchServices/Display-
DCTMContent?documentld=09000016802fa41c.

81 Carta de Derechos Fundamentales de la Unién Europea (2016/C 202/02).
Disponible o7 line: http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/2uri=CE-
LEX:12016P/TXT&from=ES.

82 Resolucién del Parlamento Europeo A3-0172/92, de 8 de julio de 1992,
sobre una Carta Europea de los Derechos del Nino (DOCE C 241, de 21 de septiem-
bre de 1992).

8 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacién de estos datos. Disponible o7 fine: heep://
eur-lex.curopa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:es: HTML.
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de ello, la Directiva no recoge una mencién expresa del tratamiento
de datos de los menores de edad, sino que se refiere directamente a
cualquier persona fisica, entendiéndose incluidos, por lo tanto, a los
menores de edad. El resto de Directivas aprobadas en este terreno no
son una excepcién. Se encargan de regular el tratamiento de datos
personales en diferentes sectores, como puede ser el de las comunica-
ciones electrdnicas, pero no se refieren de forma expresa a los menores
de edad™. Lo mismo sucede con el Reglamento 45/2001 sobre Pro-
teccion de Datos Personales por parte de las instituciones y 6rganos
comunitarios, que dio origen al ya mencionado Supervisor Europeo
de Proteccién de Datos (SEPD). No obstante, como sucedia en el
Consejo de Europa, de forma tangencial a la hora de proteger a los
menores frente al abuso y la pornografia infantil, se ha regulado por
primera vez a nivel comunitario, mediante una Directiva, el delito de
grooming, protegiéndose asi los datos de los menores, sus imdgenes,
de fines ilicitos®.

Ademds de los instrumentos de garantia de los derechos huma-
nos y fundamentales reconocidos en el CEDH o en la CDFUE, y de
las especificas Autoridades administrativas en materia de proteccion
de datos, existen en la Unién Europea dos grupos de trabajo que van
a ser un referente en la materia a la hora de interpretar y configurar
el derecho a la proteccién de datos personales. Nos referimos al de-
nominado “Grupo de Berlin” (International Working Group on Da-
ta Protection in lelecommunications, INWGDPT)* y al Grupo de Tra-
bajo del Articulo 29 de la Directiva 95/46/CE, conocido como
“G29”%. En ambos casos se han enfrentado al tema del tratamiento
de datos de los menores de una forma directa a través de diferentes
trabajos.

Por dltimo, a nivel comunitario, debemos senalar que a pesar del
esfuerzo por parte de las instituciones comunitarias en reconocer de-
rechos fundamentales y en proteger la vida privada y garantizar el
poder de disposicién sobre los datos personales, el avance de las nue-
vas tecnologfas ha provocado la obsolescencia de la normativa vigente
y; con ella, la aprobacién de una nueva regulacién comunitaria del
tratamiento de datos personales. Fruto de un largo proceso de refor-
ma normativa en este terreno se aprobaron la Directiva (UE)
2016/680, relativa al tratamiento de datos personales con fines de

8 Directiva 2002/58/CE, del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la
intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privaci-
dad y las comunicaciones electrdnicas). Disponible o7 /ine: http://eur-lex.europa.cu/
LexUriServ/LexUriServ.do?uri=0]J:1.:2002:201:0037:0047:es:PDE.

% Directiva 2011/92/UE, del Parlamento Europeo y del Consejo, de 13 de
diciembre de 2011, relativa a la lucha contra los abusos sexuales y la explotacion se-
xual de los menores y la pornograffa infantil y por la que se sustituye la Decisién
marco 2004/68/JAI del Consejo. Disponible o7 line en: http://eur-lex.curopa.cu/le-
gal-content/ES/TXT/PDF/2uri=CELEX:32011L.0093&from=EN.

8 Mds sobre el Grupo de Berlin: https://datenschutz-berlin.de/content/euro-
pa-international/international-working-group-on-data-protection-in-telecommuni-
cations-iwgdpt.

8 Sobre el G29, vid.: http://ec.europa.cu/newsroom/just/item-detail.cfm?i-

tem_id=50083.
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revencién e investigaciéon de sanciones penales®; y el Reglamento
(UE) 2016/679, conocido como “Reglamento General de Protec-
cién de Datos” (RGPD)¥. Serd este tltimo el que sustituya a la actual
Directiva 95/46/CE a partir de mayo de 2018. A pesar de que el
RGPD todavia no es aplicable, es una norma aprobada y que estd en
vigor por lo que resulta relevante para analizar la visién de futuro que
of%ece a los problemas actuales, sobre todo porque en el mismo si que
se recoge una mencion expresa al tratamiento de datos personales de
los menores de edad.

Aunque el RGPD menciona a los menores por la preocupacién
de que se vean afectados por fines de mercadotecnia o de elaboracién
de perfiles de personalidad o de usuario, entendemos que muchas de
sus previsiones generales se podrdn hacer extensivas a los menores
de edad en tanto que el RGPD considera que “los nifos merecen una
proteccién especifica de sus datos personales, ya que pueden ser me-
nos conscientes de los riesgos, consecuencias, garantias y derechos
concernientes al tratamiento de datos personales” (Considerando
38). Con el fin de conseguir dicha proteccion especifica para los me-
nores, el Reglamento comunitario aconseja, por un lado, la elabora-
ci6n de Cédigos de conducta, entre otras causas, para especificar la
aplicacién de la normativa comunitaria cuando ésta tiene como des-
tinatarios a los menores, especialmente cuando lo que se quiera acla-
rar y desarrollar sean cuestiones relativas a la “informacién proporcio-
nada a los nifos y la proteccién de éstos” y la “manera de obtener el
consentimiento de los titulares de la patria potestad o tutela sobre el
nifo” (Art. 40.2. g) RGPD).

Por otro lado, el RGPD prohibe (por las consecuencias negativas
que para el futuro desarrollo del menor y su dignidad pueda tener) la
utilizacién de los datos personales de los menores para la elaboracién
de sus perfiles con el fin de tomar decisiones sobre el mismo o de
predecir “sus preferencias personales, comportamientos y actitudes”
(Considerandos 24, 30 y 71 y art. 22 RGPD). Esta prohibicién de
elaborar perfiles serd recogida también por la citada Directiva (UE)
216/680 en relacion con fines de prevencién de delitos y su investiga-
cién (Considerando 51).

8 Directiva (UE) 2016/680, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o
de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por la que
se deroga la Decision Marco 2008/977/JAI del Consejo. Disponible o7 /ine en:
http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CE-
LEX:32016L0680&from=EN.

% Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccién de Datos). Dis-
ponible o line en: http://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CE-
LEX:32016R0679&from=EN.
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3.2. El consentimiento del menor para el tratamiento
de sus datos personales

A pesar de que el consentimiento a nivel europeo no se menciona de
forma expresa en el Convenio n° 108 del Consejo de Europa (cues-
tién subsanada en su proceso de reforma), su necesidad para el trata-
miento de los datos personales se extrae del requisito de legitimidad
del mismo. Asi lo recogen expresamente a nivel comunitario tanto la
Directiva 95/46/CE como el RGPD. En todo caso, deberd ser pres-
tado por sus titulares, o como indica el citado Convenio, por los
“sujetos concernidos” (art. 2 a); o por el “interesado” (art. 2 a) y h),
como dice la normativa comunitaria. Estas definiciones debemos ha-
cerlas extensivas al caso de los menores de edad.

Una novedad que incluye el Reglamento comunitario, con cardc-
ter general, para todos los tratamientos de datos personales (por lo
que lo hacemos extensivo para el caso de los menores de edad), es el
hecho de que ya no se admite un consentimiento ticito para el trata-
miento de los datos, esto es, el consentimiento para que se traten
nuestros datos personales deberd ser un consentimiento expreso “que
debe darse mediante un acto afirmativo claro que refleje una manifes-
tacién de voluntad libre, especifica, informada, e inequivoca del inte-
resado de aceptar el tratamiento de datos de caricter personal que le
conciernen” (Considerando 32 y Art. 11 RGPD).

Sobre el requisito del consentimiento de los menores, el G29 con-
cluye que siendo conscientes de que “las condiciones de validez de su
consentimiento difieren de un Estado miembro a otro”, dado que o
bien se requiere el consentimiento del menor y su representante, o
s6lo se requiere el del menor si ha alcanzado cierta madurez, se evi-
dencia la necesidad de un procedimiento que armonice la verificacién
de la edad y la madurez del menor. El problema en este punto es, por
lo tanto, que no hay una edad de madurez para consentir al trata-
miento de datos personales que se encuentre reflejada por ninguna
norma (y la misma puede variar de un Estado a otro); y; por otro lado,
que no existe ningin mecanismo de comprobacién de la edad del
menor. La cuestién es, ademds, como el propio G29 observé, que es
un tema que entra dentro del dmbito de la regulacién de Derecho
civil de cada uno de los Estados™.

Debemos senalar aqui que el tema de la verificacién de la edad no
es una cuestion baladi, especialmente en determinadas situaciones,
como en el caso de la inmigracién irregular o en casos de trata de
menores y abusos sexuales. La nueva normativa europea en protec-
cién de datos personales, esto es, el RGPD, refiriéndose de forma
expresa al consentimiento de los menores en los casos que se traten
sus datos personales requerird que en caso de duda sobre la edad del
titular de los datos tratados, se compruebe que el sujeto cumple con
el requisito de la mayoria de edad exigido correspondientemente. La

% Dictamen 15/2011, del G29, sobre la definicién del consentimiento, adop-

tado el 13 de julio de 2011 (WP 187) (http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2011/wp187_es.pdf),
Apdo. IILA 4.
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comprobacién la deberd realizar el sujeto que trate los datos persona-
les y deberd realizar todos los “esfuerzos razonables para conseguir un
consentimiento verificable, teniendo en cuenta la tecnologia disponi-
ble” (art. 8.2 RGPD).

La cuestién se complica si, ademds, tenemos en cuenta que no
podemos olvidar el derecho del nifo al desarrollo personal reconoci-
do por Tratados Internacionales y Europeos, lo que hace necesario
tener en cuenta su grado de madurez. Por lo tanto, en relacién con el
requisito del consentimiento a la hora de tratar sus datos personales,
serdn las legislaciones nacionales las que decidan si el menor tiene el
grado de madurez necesario para consentir que se traten sus datos
personales y no requiere el consentimiento paterno. Asi las cosas, el
(29 también ha dejado senalado que “cuando el tratamiento de los
datos de un nifio haya requerido el consentimiento de su represen-
tante legal, al alcanzar la mayoria de edad el nino podrd retirar su
consentimiento. Pero si desea que continde el tratamiento de sus da-
tos, parece que el interesado deberd dar su consentimiento expreso
siempre que se le requiera™".

En cualquier caso, en este terreno debe primar, como en todo lo
relacionado con los derechos de los menores de edad, el principio del
interés superior del nino, incluso en aquellos casos en los que se exima
legalmente del requisito del consentimiento. Asi por ejemplo, con
expresa referencia a los menores, el Reglamento comunitario indica
que el sujeto que trate datos personales lo podrd hacer sin consenti-
miento del titular de los datos si es necesario para satisfacer un interés
legitimo, salvo que se lesionen derechos fundamentales de dichos ti-
tulares, especialmente menores (art. 6.1 f) RGPD).

Se busca proteger al menor ante todo. Y asi, aunque no podemos
olvidar el tema de la representacién legal del mismo, si se llegara a
demostrar (y el menor, por su grado de madurez, pudiera demostrar)
que el consentimiento prestado en su nombre por los sujetos que le
representan le causa un perjuicio, se considera que en estos supuestos
los menores “deberfan tener derecho a ser oidos por las autoridades
competentes, incluidas las autoridades de proteccion de datos™? Por
este motivo, el RGPD comunitario afiade que “el consentimiento del
titular de la patria potestad o tutela no debe ser necesario en el con-
texto de los servicios preventivos o de asesoramiento ofrecidos direc-
tamente a los ninos” (Considerando 38 RGPD). El problema en esta
materia es que habrd que estar a lo que dispongan los diferentes orde-
namientos juridicos nacionales sobre la edad a la que se adquiere ese
grado de madurez, cuestién (reiteramos) no recogida en ninguna de
las normas de referencia en materia de proteccién de datos, estando
sujeta, ademds, a la legislacién civil correspondiente.

En relacién con la cuestién del consentimiento cuando el mismo
es prestado por los menores en Internet destaca el trabajo del Grupo

91

Dictamen 2/2009, del G29, sobre la proteccién de los datos personales de los

nifios (Directrices generales y especial referencia a las escuelas), emitido el 11 de febre-

ro de 2009 (WP 160). Disponible o7 line: http://ec.europa.eu/justice/data-protec-

tion/article-29/documentation/opinion-recommendation/files/2009/wp160_es.pdf.
9 Dictamen 2/2009, del G29.
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de Berlin sobre “La privacidad de los menores en Internet: el papel del
consentimiento parental”. A diferencia de lo dispuesto por la CDN
respecto de la consideracién de menor al sujeto que tenga menos de
18 anos, el Grupo de Berlin considera que es menor el sujeto por
debajo de la edad de 16 afios. En este Documento el Grupo de Ber-
lin, entre otras cuestiones, viene a concluir que el consentimiento de
los padres sélo debe plantearse cuando sea necesario proteger el inte-
rés superior del menor, recomendando que el mismo se solicite cuan-
do se vaya a producir la recogida de datos personales del menor, se
revelen sus datos a terceros o con otros fines distintos de para los que
fueron recogidos (como podria ser el caso del marketing), o bien
cuando los datos se vayan a publicar en Internet®.

Sobre el tratamiento de datos personales de menores en Internet
también se pronuncié el SEPD%, entendiendo que la proteccién de
datos de los menores era una cuestion ligada a su seguridad y que esto
deberia venir vinculado a los sistemas de bloqueo o control parental,
avisando de los peligros que para el ejercicio de los derechos de los
menores se podrian producir. En este punto, “el SEPD recuerda que
en principio no deben ser los proveedores de servicios quienes efec-
ttien dicho control, y ciertamente no de una forma sistemdtica’, a lo
que afade que si bien se deben utilizar con prudencia dichas tecnolo-
gias de bloqueo, se debe respetar la intimidad de los usuarios, aunque
afade, por otro lado, que “los filtros serfan inicializados por los padres
y podrian desactivarse, de forma que el adulto conserva el pleno con-
trol del efecto de filtrado”.

Para finalizar debemos sefialar que la aparicion (y en aumento) del
fenémeno conocido como sexting, esto es, el intercambio a través de
moviles y otros dispositivos electronicos de imdgenes o videos de con-
tenido sexual, donde son los propios menores los que, por regla gene-
ral, de forma voluntaria comparten dicha informacién personal, vuel-
ve a plantear la cuestién del consentimiento del menor y del control
parental, asi como la necesidad de una legislacién que regule el tema
de manera global. La cuestién es que esta practica estd experimentan-
do un constante aumento y que, al margen de cuando se pueda con-
siderar un delito o una falta (por realizarse sin el correspondiente
consentimiento del titular de los datos y en funcién del grado de
connotacién sexual de la imagen o video), este tipo de actividades
puede generar en otras mds graves como el ciberbullying, el ciberacoso
sexual o 1a llamada sextorsidn, sin perder de vista las consecuencias que
para el desarrollo personal del menor puede tener la existencia de una
imagen cuyo borrado puede ser dificil (por no decir imposible) de

% Documento de trabajo, adoptado en el 31° Encuentro del Grupo, celebrado
en Auckland (Nueva Zelanda”, el 26 y 27 de marzo de 2002. Disponible o7 line en:
hteps://datenschutz-berlin.de/content/europa-international/international-wor-
king-group-on-data-protection-in-telecommunications-iwgdpt/working-papers-
and-common-positions-adopted-by-the-working-group.

% Dictamen del SEPD, de 23 de junio de 2008, sobre la propuesta de Decisién
del Parlamento Europeo y del Consejo por la que se establece un programa comuni-
tario plurianual sobre la proteccién de la infancia en el uso de Internet y de otras
tecnologfas de la comunicacién. Disponible o7 /ine: http://eur-lex.europa.eu/LexU-

riServ/LexUriServ.do?uri=0]J:C:2009:002:0002:0006:Es:PDE
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conseguir. El mencionado Convenio de Lanzarote del Consejo de
Europa indica que los Estados deberdn adoptar las medidas legislati-
vas correspondientes para tipificar como delito la conducta intencio-
nada de producir pornografia infantil (art. 20.1 a). No es una cues-
tién sencilla y serdn los Estados los que tengan la tltima palabra.

En conclusién, la falta de armonizacién a nivel europeo y el mar-
gen dejado a los diferentes Estados genera inseguridad juridica. Serfa
conveniente establecer un limite de edad y de “madurez”, asi como
los criterios y el procedimiento para determinarla con el fin de legiti-
mar el consentimiento prestado exclusivamente por el menor para el
tratamiento de sus datos personales.

3.3. Ambitos problemiticos
a)  En las relaciones familiares

En los instrumentos europeos sobre los derechos del nifio, como la
Carta Europea de los Derechos del Nifio, se reproducen bdsicamente
las previsiones de la CDN en relacién con los origenes del nifio y su
derecho a conocer su informacién personal sobre este tema, pero se
deja un amplio margen de actuacién a los Estados. El TEDH ha te-
nido ocasién de pronunciarse en diversas ocasiones sobre este tema, y
ha venido manteniendo la necesidad de hacer primar el interés supe-
rior del menor a conocer la informacién relativa a su nacimiento y sus
origenes con el fin de procurarle un adecuado desarrollo personal
(asunto Mikulic contra Croacia, de 7 de febrero de 2002). Asi lo ha
mantenido incluso en asuntos en los que la madre habfa solicitado
expresamente permanecer en el anonimato (Citamos aqui por ser los
mas relevantes, los asuntos Odiévre contra Francia, de 13 de febrero
de 2003; y Godelli contra Italia, de 25 de septiembre de 2012.). Se
produce un conflicto de derechos donde el TEDH hace primar el
interés superior del menor.

Por otro lado, en relacién con la obligacion de inscribir en el regis-
tro el nacimiento de los nifios, en intima conexién con su derecho a
una vida privada y desarrollo personal y a obtener una identidad, el
TEDH ha dado un giro en sus pronunciamientos y lo ha reflejado en
el asunto Paradiso y Campanelli contra Italia. En este caso, el TEDH
aunque inicialmente (en su Sentencia de 27 de enero de 2015) con-
cluyé el derecho del menor, concebido por gestacién subrogada, a ser
inscrito, en atencién al interés superior del mismo y a no privdrsele de
una identidad, en Gran Sala (Sentencia de 24 de enero de 2017) el
TEDH se pronuncié negando la inscripcién del menor y dejando
caer el tema en el margen de apreciacién que tienen los Estados para
regular las relaciones paterno-filiales.

Otra cuestién relacionada con el tratamiento de los datos perso-
nales del menor por parte de la familia surge a la hora de valorar el
grado o nivel de las medidas de control parental que los padres pue-
den ejercer sobre los datos personales de los menores. Una de las
medidas que se ha planteado ha sido el uso de dispositivos de geolo-

Bases de Datos
inscritas en el
Registro Nacional

Doctrina del TEDH
y pronunciamientos

del G29



Directrices del G29
sobre datos y colegios

198 Informe 2016: La proteccion de datos de los menores de edad

calizacién aplicados a los menores. Aqui el G29 considera que si bien
se requiere el consentimiento parental para este tipo de aplicaciones o
dispositivos, “hay que evitar en todo caso que, por motivos de seguri-
dad, los nifios sean sometidos a una vigilancia excesiva que limite su
autonomia. En este contexto, hay que alcanzar un equilibrio entre la
proteccién de la intimidad y la vida privada de los nifos y su seguri-
dad™.

También dentro del entorno familiar se plantea la grabacion de
imdgenes de los menores y la necesidad o no de su consentimiento.
En el TEDH se discuti6 el caso de una menor de 14 anos que habia
sido grabada por su padrastro estando ella desnuda. En este caso el
TEDH consider6 que el permiso existente en la legislacion sueca de
grabar a un sujeto sin necesidad de su consentimiento y la ausencia de
un mecanismo de proteccion contra el caso de ser grabado, maxime
cuando podian darse responsabilidades civiles o criminales, lesionaba
la vida privada de la demandante, especialmente cuando ésta era una
menor y habfa sido grabada en su domicilio y en su entorno familiar
bajo una expectativa de privacidad (STEDH de 12 de noviembre de
2013, asunto Soderman contra Suecia). Se deriva, por tanto, la conclu-
sién de que al margen de cuestiones delictivas, la toma de fotografias
de un menor en el entorno familiar cae dentro de su “expectativa de
privacidad” y de la voluntad paterna. De ahi que haya que extremar
el cuidado con la publicacién y difusién de las mismas, teniendo en
cuenta la voluntad del menor en conexién con su grado de madurez.

Por otro lado, a nivel europeo, también resulta interesante la cues-
tién de los menores extranjeros no acompanados que viajan a otros
paises de manera ilegal o que son objeto de tréfico y explotacion se-
xual o de pornografia infantil, plantedndose el problema de la deter-
minacién de su edad. No obstante, se les aplicardn los principios ge-
nerales en la materia ya que el RGPD, que no hace distincién entre si
los “interesados” o titulares de los datos estdn en una situacion legal o
juridica en Europa.

b)  En el terveno escolar

En este terreno destaca el trabajo elaborado por el G29 sobre La pro-
teccion de datos personales de los nivios (Directrices generales y el caso es-
pecial de los colegios)*®. En este dmbito son los profesores y los miem-
bros del centro docente los responsables del tratamiento de datos de
los menores y, aqui, como senala el G29, debe regir el principio del
interés superior del menor. Dicho principio debera regir para valorar
la situacién del menor y los tratamientos de datos que se realicen,

% Dictamen 13/2011, del G29, sobre los servicios de geolocalizacién en los
dispositivos moviles inteligentes, adoptado el 16 de mayo de 2011 (WP 185) (http://
ec.europa.cu/justice/data-protection/article-29/documentation/opinion-recom-
mendation/files/2011/wp185_es.pdf), con referencia expresa al Dictamen 2/2009
del G29. Con cardcter previo al Dictamen 13/2011, el G29 se pronunci6 en su
Dictamen 5/2005, sobre el uso de los datos de localizacién con vistas a prestar servi-
cios con valor afiadido, adoptado el 25 de noviembre de 2005 (WP 115).

% Dictamen 2/2009, del G29.
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especialmente en el caso del intercambio o comunicacién de los mis-
mos. En este sentido, el G29 considera que hay que extremar el cui-
dado y, en atencién al principio de finalidad del tratamiento, habria
que tener en cuenta el principio de proporcionalidad. Esto es, se po-
drin tratar datos personales de menores en funcién de que la finali-
dad perseguida sea legitima y proporcionada como, por ejemplo, el
caso de la instalacién de cdmaras en centro docentes con motivos de
seguridad. Para el caso de los circuitos cerrados de televisién debere-
mos tener en cuenta que “hay que evitar en todo caso que, por moti-
vos de seguridad, los nifos sean sometidos a una vigilancia excesiva
que limite su autonomia. En este contexto, hay que alcanzar un equi-
librio entre la proteccién de la intimidad y la vida privada de los ninos
y su seguridad™”.

Ast las cosas, a la hora de recoger informacion de los menores
para elaborar sus expedientes escolares y para la necesaria gestién de
su vida en el centro, como puede ser también en el caso de los come-
dores escolares o de la participacién en determinados cursos o activi-
dades, habrd que tener en cuenta que el tratamiento de la informa-
cién del menor deberd regirse por el citado principio del interés
superior del menor y en funcién de la finalidad para la que los datos
son utilizados, sin que su utilizacién pueda provocar una situacion de
discriminacién del menor. Esto es, informacién sobre el menor como
pueden ser sus creencias religiosas o los ingresos econémicos de sus
padres se deberdn utilizar con la estricta finalidad de la gestion admi-
nistrativa del centro y del desarrollo de sus actividades en el mismo, y
en ningun caso con otra finalidad, mdxime si ésta atenta contra la
dignidad del menor.

Los mismos principios deben regir a la hora de comunicar datos
o acceder a los datos que el centro escolar tenga sobre el menor. El
acceso a la informacién del menor se podra hacer por el mismo o por
sus representantes legales —lo que consiste en el ejercicio de sus dere-
cho de acceso—, pero en ciertas ocasiones serd necesario que terceros
sujetos accedan a dicha informacién si la finalidad es legitima, no es
incompatible con la finalidad para la que fueron recogidos, y se bus-
ca proteger al menor. Este es el caso, por ejemplo, de los procedi-
mientos disciplinarios, un tratamiento médico en el centro o, una
adaptacién o educacion especial por cuestiones de salud. Esto es, en
relaciéon con la comunicacién de la informacion titularidad de los
menores, habrd que estar a los principios citados anteriormente, es-
pecialmente para el caso de las publicaciones en Internet, o por cual-
quier otro medio, de sus imdgenes. En este caso concreto, cumplien-
do estrictamente con los principios generales en materia de proteccién
de datos, teniendo en cuenta la proporcionalidad y la finalidad del
tratamiento, la regla general serd que “en el caso de fotografias colec-
tivas de, por ejemplo, acontecimientos escolares, y de conformidad
con la legislacién nacional, las escuelas no estardn obligadas a obtener
el consentimiento escrito de las padres cuando las fotografias no per-
mitan identificar facilmente a los alumnos. No obstante, en tales
casos las escuelas deberdn informar a los nifnos, los padres y los repre-

97 Dictamen 2/2009, del G29.
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sentantes escolares, de que se va a tomar la fotografia y para qué fines
se utilizard™®,

Por dltimo, el RGPD impone a la Autoridad de control corres-
pondiente llevar a cabo campanas de sensibilizacién sobre el trata-
miento de datos personales, que deberdn ser objeto de especial aten-
cién cuando vayan dirigidas a los nifos (Art. 57.1 b) RGPD). Se
insiste en la educacién del menor en el respeto a su privacidad y a la
de terceros, jugando la escuela un importante papel.

c)  Enel dmbito sanitario

En relacién con los datos médicos y la necesidad del consentimiento
expreso de su titular para su tratamiento, en el caso de los menores, la
Carta Europea de los Derechos del Nifio dispone que para los trata-
mientos médicos se requerird el consentimiento de los padres. No
obstante, cuando el menor alcance la mayoria de edad, serd necesario
que los responsables de los tratamientos, como pueden ser los centros
médicos, requieran el consentimiento expreso del sujeto que ha deja-
do de ser menor de edad (Pro. 8.30). La idea sobre la que se sustenta
esta disposicion es que si el menor no tiene capacidad para decidir
sobre un determinado tratamiento o acto médico, como puede ser
una intervencién, tampoco lo tendrd para que se traten los datos mé-
dicos derivados de dicha actuacion.

Las normas que regulan el tratamiento de datos a nivel europeo se
refieren a los datos médicos como datos sensibles o especialmente
protegidos. El articulo 6 Convenio n® 108, hablando de las categorias
particulares de datos se refiere tanto a los datos sanitarios como a los
datos de condenas penales, aunque sin referencia expresa a cuando
sus titulares sean menores de edad, y remitiendo a las legislaciones
nacionales para que regulen su tratamiento. No obstante, en relacién
con los datos de salud, en el marco del Consejo de Europa se aprobé
la Recomendacién R (97) 5, de 13 de febrero de 1997, sobre la pro-
teccion de los datos médicos y aqui si que se refirié a los menores,
concretamente equiparando los no nacidos a los menores. La Reco-
mendaci6n indicaba que en el caso de los ninos no nacidos, la refe-
rencia a sus datos personales deberfa entenderse y deberian protegerse
de la misma forma que se protegen los datos de los menores de edad,
a menos que la legislacién nacional dispusiera otra cosa, actuando el
titular de las responsabilidades parentales como legalmente facultado
respecto de los datos personales sefialados (Pro. 4.5)”.

A nivel comunitario, la Directiva 95/46/CE recoge el tratamiento
de los datos de salud en su art. 8, calificindolos como una “categoria
especial” de datos personales que requerirdn en todo caso el consenti-
miento expreso de su titular para poder ser tratados. Debemos enten-
der pues que el tratamiento de los datos de salud de los menores de-

% Dictamen 2/2009, del G29.

? Vid. Recomendacién en la direccién o7 line: https://rm.coe.int/ CoOERMPu-
blicCommonSearchServices/DisplayDCTMContent?documentld=-
09000016804f0ed0.
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berd contar con el consentimiento expreso de sus representantes o
tutores legales. Aunque aqui, tal y como se hiciera por el Consejo de
Europa, se remite a lo que disponga la legislacién de cada Estado.

En este terreno, como con cardcter general para todo tratamiento
de datos personales, se debe cumplir con el principio de calidad de los
datos, no debiendo utilizarse mds datos de los necesarios para el trata-
miento legitimo perseguido. Y del mismo modo se deberdn extremar
las medidas de seguridad de la informacién. Por ello, en un caso muy
concreto del uso de datos biométrico, el G29 hizo referencia al hecho
de que “deberd limitarse la recogida y el tratamiento de sus impresio-
nes dactilares, y los limites de edad se adaptardn a los limites de edad
vigentes en otras grandes bases de datos biométricos (como Euro-
dac)”. Aqui, ademds, el G29 se refirié a una edad minima para la re-
cogida de huellas dactilares de los menores (nunca por debajo de 6
afios y a partir de 14 anos si la recogida de los datos se hacia a efectos
identificativos)'®.

Como vemos, en todos los casos se hace una remision a la legisla-
cién nacional, por lo que debemos entender que se deja en manos de
cada Estado la edad en la que el menor podra consentir por si solo el
tratamiento de sus datos médicos, cuestién que vendrd de la mano de
su grado de madurez. En cualquier caso, en este dmbito también va a
primar el principio del interés superior del menor. Por ello, se podrin
ceder datos médicos de menores, por los propios centros médicos o
por centros docentes o cualquier otra institucién que se haga cargo
del menor (incluso en aquéllos casos en los que exista un conflicto
con los padres o representantes legales de los menores) si la finalidad
es proteger al menor fisica o psicolégicamente'®’. Asi, por ejemplo,
como medida de seguridad y garantia adicional que debe regir en
todo tratamiento de datos personales, en el Convenio de Lanzarote se
recoge la confidencialidad que debe rodear el proceso y a los sujetos
que intervienen cuando se detecte un presunto abuso sexual durante
una exploracién médica (art. 12).

En conexién con esta cuestion de quién puede acceder o a quién
se le pueden comunicar datos relacionados con la salud de los meno-
res, el TEDH también se ha pronunciado a la hora de ponderar entre
el derecho de acceso por parte del titular de los datos a la informacién
relativa a cuando era menor de edad y el deber de confidencialidad de
los centros que tratan dicha informacién. En el asunto Gaskin contra
el Reino Unido, de 7 de julio de 1989, el TEDH concluyé que debia

primar la necesidad del sujeto de conocer sobre los hechos ocurridos

1 Dictamen 3/2007, del G29, sobre la propuesta de Reglamento del Parla-
mento Europeo y del Consejo por el que se modifica la Instruccion consular comiin
dirigida a las misiones diplomdticas y oficinas consulares de carrera en relacion con la
introduccién de datos biométricos, y se incluyen disposiciones sobre la organizacién
de la recepcién y la tramitacién de las solicitudes de visado (COM (2006) 269 final),
adoptado el 1 de marzo de 2007 (WP134). Disponible o7 line: http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommendation/fi-
les/2007/wp134_es.pdf. Y en la misma linea, vid. el Dictamen 3/2012, del G29,
sobre la evolucién de las tecnologfas biométricas, adoptado el 27 de abril de 2012
(WP 193). Disponible en: http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2012/wp193_es.pdf.

101 Dijctamen 2/2009, del G29.
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durante su infancia sin que ello supusiera una lesién de la confiden-
cialidad que debfan mantener, en todo caso, los expedientes médicos
o sociales.

d)  En los medios de comunicacion

Uno de los principales conflictos con los que se encuentra el trata-
miento de datos de los menores por los medios de comunicacidn es el
hecho de que el derecho a la proteccién de datos del menor se haga
valer frente a otros derechos fundamentales como son las libertades
de expresién e informacién. La cuestién en este dmbito es el conflicto
entre derechos y ver cudl debe prevalecer.

La Directiva 95/46/CE se refiere, concretamente, en su Conside-
rando n° 17 y en su articulo 9 al tratamiento de datos personales con
fines periodisticos. La regla general es que los principios que rigen el
tratamiento de los datos relativos al sonido y a la imagen, especial-
mente en el sector audiovisual, se aplicardn de forma restringida, de-
biendo conciliarse ambos derechos. Estas previsiones generales se hacen
extensivas a los menores de edad, aunque la Carta Europea de Dere-
chos del Nifo recoge la exigencia de que todo nifo sea protegido
“contra la utilizacién de su imagen de forma lesiva para su dignidad”.
Se deberd tener en cuenta, por lo tanto, el interés superior del menor
(art. 24 CDFUE).

Por ultimo, y de forma un tanto peculiar, sobre la informacién
publicada o difundida por los medios de comunicacion, con caricter
general, aplicable por lo tanto a los datos de los menores, el Reglamen-
to comunitario si bien indica que existe un derecho a la supresién de
dicha informacidn (el llamado derecho al olvido), médxime cuando la
informacién se refiere a menores de edad, posteriormente se afirma
que las limitaciones del derecho a la proteccién de datos no tendrédn
lugar cuando el tratamiento sea necesario para ejercer la libertad de
expresién e informacién (Art. 17.3 a) RGPD). Se hace necesaria la
estricta observacién del caso concreto y del interés del menor afectado.

¢)  Como partes de una relacion contractual

En este dmbito debemos diferenciar bien lo que es el consentimiento
prestado por el menor para que traten sus datos personales y, otra
muy diferente, el consentimiento de los mismos para obligarse con-
tractualmente, lo que se debe ver sujeto a la normativa civil de cada
Estado. Con esta idea se ha manifestado el RGPD al sefialar expre-
samente en relacién con el consentimiento prestado por los menores
de edad, que al margen de la edad establecida para el tratamiento de
datos de los menores y de que éstos puedan prestar su consentimien-
to, ello “no afectard a las disposiciones generales del Derecho con-
tractual de los Estados miembros, como las normas relativas a la va-
lidez, formacién o efectos de los contratos en relacién con un nifio”

(art. 8.3).
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En este mismo sentido, en la Resolucién 393/96 del Parlamento
Europeo sobre Medidas de proteccion de los menores, se hacia referencia
al hecho de que la edad de los menores para adquirir la capacidad de
obrar dependeria de lo que establecieran a nivel interno los Estados
miembros y, conforme disponen la mayoria de los mismos al grado
de madurez y capacidad de “discernimiento” del menor. Por ello, en
algunos Estados se han adoptado previsiones para anular los actos
juridicos que, realizados sin el consentimiento paterno, pueden per-
judicar a los menores'®”. La regla general es que si legalmente los
menores no tienen la edad para contraer obligaciones contractuales y
prestan su consentimiento sin el consentimiento de sus representan-
tes, los contratos celebrados no serdn validos. De lo que se podria
derivar que el consentimiento para prestar sus datos personales tam-
poco lo serfa. Pero esta es una cuestiéon controvertida'®.

El G29 ha elaborado diversos documentos donde, en este entorno
del sector privado, al hilo de analizar cuestiones relativas al tratamien-
to de datos en el terreno de la publicidad y del marketing, se ha plan-
teado el supuesto en el que dichos datos pertenecen a menores. Se
analiza el tratamiento de datos de los menores desde su consideracién
como consumidores y partes de una relacién contractual, en “los ca-
sos de datos facilitados por éstos para participar en un juego, en una
actividad publicitaria similar o conseguir un premio”. EI G29 ha
mantenido que es necesario el requisito del consentimiento paterno
para solicitar datos sensibles de los menores, so pena de considerar el
tratamiento de los datos ilegal, de la misma forma que si se tratan
datos de los menores sobre su salud o vida sexual o situacién financie-
ra de los mismos o de terceros, como sus padres o amigos'™. Del
mismo modo, como consumidores y/o potenciales consumidores se
analiza la legitimidad del tratamiento de sus datos de comportamien-
to. En este caso, el G29 considera que si bien la regla general es que
“el consentimiento de los nifios deben darlo sus padres u otros repre-
sentantes legales”, en este caso, teniendo en cuenta su vulnerabilidad,

102 Resolucién A4-0393/1996, del Parlamento Europeo, de 12 de diciembre de
1996, sobre Medidas de Proteccién de Menores en la Unién Europea (DOCE C 20,
de 20 de enero de 1997).

19 Asi por ejemplo, lo ha mantenido la Agencia Espafiola de Proteccién de Da-
tos (AEPD): Informe juridico de la AEPD 466/2004. Disponible en: hteps://www.
agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/cesion_datos/
common/pdfs/2004-0466_Comunicaci-oo-n-a-los-padres-de-las-calificaciones-de-
sus-hijos-menores-de-edad..pdf. Pero en contra se han pronunciado los Tribunales
espafioles que han considerado que la incapacidad para contratar no debe suponer
una incapacidad para consentir el tratamiento de los datos personales (Asi, por ejem-
plo, las Sentencias de la Audiencia Nacional de 14 de enero de 2009 (JUR 2009,
59625), y de 10 de febrero de 2010 (JUE 2010, 82779)).

104 Sobre esta cuestion, vid. los Dictamen 3/2003, del G29, relativo al Cédigo de
conducta europeo de la FEDMA sobre la utilizacion de datos personales en la comerciali-
zacion directa, adoptado el 13 de junio de 2003 (WP77) (http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files/2003/
wp77_es.pdf); y el Dictamen 4/2010, del G29, relativo al «Cédigo de conducta
europeo de la FEDMA sobre la utilizacién de datos personales en la comercializacién
directa», adoptado el 13 de julio de 2010 (WP 174) (http://ec.europa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files/2010/

wpl74_es.pdf), Secc. 6.
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los proveedores de redes de publicidad no deberfan utilizar publici-
dad a medida para los nifios ni envidrsela o influir en ellos de ninguna
manera. Se marca la edad de 12 afios para empezar a utilizar sus datos
y dirigirles publicidad personalizada'®. No obstante habra que revisar
dicha previsién en tanto que el RGPD, que comenzar a aplicarse en
mayo de 2008, prohibe la mercadotecnia y los perfiles comportamen-
tales, y sefiala de forma expresa para los menores de edad (aunque
s6lo se centra en el supuesto de los servicios de la sociedad de la infor-
macién) que en el caso de ofertas directas a menores, de partida se
considerard licito el consentimiento del nifio cuando tenga como mi-
nimo 16 afos y, para el caso de que tenga menos de 16 afios, el con-
sentimiento lo deberd dar el titular de la patria potestad o tutela del
menor, o bien autorizarlo. En este caso se marca la edad de los 16
afos, pero la normativa comunitaria indica igualmente que “los Esta-
dos miembros podran establecer por ley una edad inferior a tales fi-
nes, siempre que esta no sea inferior a 13 afios” (art. 8 RGPD). En-
tendemos, como ya ha quedado dicho, que las previsiones contenidas
en el Reglamento comunitario no se limitan a los servicios de la socie-
dad de la informacién y que las condiciones del consentimiento pre-
vistas en la citada norma deben hacerse extensivas al consentimiento
del menor ante cualquier tratamiento de datos personales del mismo.

) Como partes de un proceso judicial

Recordamos aqui la exigencia de la CDN de proteger la privacidad
del menor en todas las partes del proceso (derivado de sus arts. 16 y
40). Con esta misma idea de garantizar la privacidad del menor en
todas las fases del proceso se pronuncid, haciendo referencia expresa
a dicha norma internacional, el TEDH en el asunto 7. y V. contra el
Reino Unido, de 16 de diciembre de 1999, conocido caso en el que
dos menores ingleses de 10 anos secuestraron y asesinaron a otro
menor de 2 afos y fueron sometidos a un proceso publico a pesar de
haber solicitado ocultar su identidad. El TEDH concluy6 que se
habia producido una lesion del derecho a un juicio justo de los me-
nores (art. 6.1 CEDH) basdndose en el argumento de que a la hora
de tratar a un menor acusado de un delito se deberfan tener en cuen-
ta “sobre todo su edad, su grado de madurez y su capacidad intelec-
tual y emocional, y que se adopten las medidas que favorezcan su
aptitud para entender el proceso y participar en él. Por lo que se re-
fiere a un nifio de corta edad acusado de un delito grave que atrae
enormemente el interés de los medios de comunicacién y de la opi-
nién publica, esto puede implicar la necesidad de realizar la vista a
puerta cerrada, de modo que disminuyan en lo posible los senti-

19 Dictamen 2/2010, del G29, sobre publicidad comportamental en linea, adop-
tado el 22 de junio de 2010 (WP 171) (http://ec.europa.eu/justice/data-protection/
article-29/documentation/opinion-recommendation/files/2010/wp171_es.pdf), Pto.
4.1.4; y Dictamen 16/2011, del G29, sobre la recomendacién de mejores practicas de
EASA/IAB sobre publicidad comportamental en linea, adoptado el 8 de diciembre de
2011 (GT 188) (http://ec.curopa.cu/justice/data-protection/article-29/documenta-
tion/opinion-recommendation/files/2011/wp188_es.pdf), Apdo. I1.3.A)).



Parte segunda: Panorama Internacional 205

mientos de intimidacién e inhibicién del nino o, si fuera convenien-
te, proceder a una seleccién de los asistentes y establecer criterios de
informacién sensatos”.

Con la intencién de reinsertar al menor y proteger su desarrollo
personal, teniendo como telén de fondo la CDN, se pronuncié el
TEDH sobre el tema de los Registros de Antecedentes Penales. En el
ya citado asunto . )/Ma?)er, contra el Reino Unidp, de 4 de diciembre
de 2008, el TEDH concluyé que la inclusién en una base de datos de
informacion relativa a huellas dactilares, muestras biolégicos y ADN
en el caso de dos menores, después de haber sido absueltos o habérse-
les retirado los cargos, lesionaba la vida privada de los mismos. El
TEDH consider6 que si bien la finalidad de retener dicha informa-
ci6én era legitima, en el presente caso, dado la vulnerabilidad de los
sujetos, se estaba lesionando su vida privada. El Tribunal afadid, ade-
mds, que la retencién de los datos de las personas no condenadas
puede ser especialmente perjudicial en el caso de menores, dada su
situacion especial y la importancia de su desarrollo e integracién en la
sociedad, tal y como exige el articulo 40 CDN. Sobre este tema volvi6
a pronunciarse el TEDH en el caso B.B. contra Francia, de 17 de di-
ciembre de 2009 (en el que los demandantes eran tres menores de 15
afios acusados de violacion cuyos datos fueron incluidos en un Regis-
tro de Delincuentes Sexuales) considerd que la inclusién de los me-
nores, en atencién a la gravedad del delito y al hecho de que la con-
servacion de la informacién era por un periodo de 30 anos, la finalidad
perseguida era la prevencién del delito y existia un deber de confiden-
cialidad para los sujetos que manejaban y accedian al citado Registro,
no suponfa una lesién de su vida privada. Serdn pues los Tribunales
los que determinen, en atencién al caso concreto, la necesidad o no
de conservar los datos de los menores en estos casos.

3.4. Datos de los menores en Internet

En los dltimos afios la regulacién a nivel europeo sobre el acceso a
Internet y el uso de la Red estd provocando un gran volumen de nor-
mas, sentencias y rios de tinta, especialmente, cuando tienen por ob-
jeto a los menores de edad. La proteccién de datos personales de los
menores en Internet es una cuestién que ha preocupado a nivel euro-
peo de manera constante a todas las instituciones y organismos pabli-
cos comunitarios. La connatural falta general de madurez de los me-
nores y los intereses del mercado por manejar informacién de
“potenciales” y ficilmente manipulables consumidores, junto con la
ventaja que el “presunto” anonimato de la Red ofrece para cometer
actos ilicitos, provoca que la utilizacién y difusién de datos personales
de menores en este 4mbito reciba una atencién especial no sélo por
parte de los directamente afectados, sino por parte de todos los secto-
res implicados, que buscan una finalidad legitima o ilegitima con el
uso de dicha informacién. No podemos dejar de aprovechar las ven-
tajas que los avances tecnoldgicos nos ofrecen, pero debemos hacerlo
con precaucion, méxime si hay menores implicados.

Guia del Consejo
de Europa sobre
derechos de los
usuarios de Internet
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Asi, por ejemplo, en relacién con el acceso a Internet, desde el
Consejo de Europa se elaboré una Guia de los derechos humanos de los
usuarios de Internet sefalando que es responsabilidad del Estado pro-
mover el acceso a la Red y que nadie podrd ser desconectado salvo que
consienta expresamente a ello, exista una autorizacién judicial o se
prevea por la normativa estatal propia de los contratos (so pena de
lesionar sus libertades informativas). En el caso de los menores de
edad se traduce, como se recoge expresamente en la citada Guia, en
que su acceso a la Red puede verse limitado en el contexto del control
parental y degendiendo de la edad del nino y de su grado de madurez
(Apdo. 13)'%. En este sentido, en la prictica europea, a pesar de las
medidas legislativas existentes (dado que la eliminacién de datos per-
sonales utilizados con una finalidad ilicita en Internet es una tarea
complicada), la opcién estd siendo utilizar medidas preventivas como
“listas de bloqueo y filtrado” y el citado control parental. La cuestién
aqui es que la aplicacién de estas medidas, con cardcter general, sin
analizar y ponderar las circunstancias en el caso concreto, puede su-
poner la lesién de otros derechos relacionados con las libertades infor-
mativas o con la vida privada del menor. No es infrecuente en paises
no democrdticos el bloqueo de acceso a la Red bajo el pretexto de
proteger a colectivos vulnerables como los menores o evitar la comi-
sién de delitos como la incitacién al odio. Ni es infrecuente en paises
democriticos, el exceso de celo paterno limitando el ejercicio de los
derechos de sus hijos.

Por estos motivos, reforzando y reafirmando los derechos de los
menores en Internet, y lo dispuesto en la citada Guia de los derechos
humanos de los usuarios de Internet, el TEDH ha afirmado que los Es-
tados tienen las obligaciones positivas de proteger los derechos y liber-
tades de los sujetos en Internet, especialmente la libertad de expresién,
y méxime el deber de proteger a los nifios y jévenes (Al respecto, vid.
STEDH, caso K. U. contra Finlandia, de 2 de diciembre de 2008).

Con el fin de regular la participacién del menor en Internet o
hacer uso de las aplicaciones destinadas a sus dispositivos electrénicos
e informidticos, el G29, al elaborar los documentos sobre el trata-
miento de datos personales en las redes sociales'”, y sobre las aplica-
ciones de los dispositivos inteligentes'*, analizé el supuesto en el que

106 Recomendacion CM/Rec (2014) 6, del Comité de Ministros, a los Estados
Miembros sobre una Guia de los derechos humanos de los usuarios de Internet, adopta-
da el 16 de abril de 2014, Pro. 33. Disponible on line en: https://rm.coe.int/
CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=-
09000016804d5b31. Esta Recomendacién tiene como antecedente la Recomenda-
cién R (99) 5, sobre proteccién de la privacidad en Internet, de 23 de febrero de
1999. Disponible on line: https://rm.coe.int/ CoERMPublicCommonSearchServi-
ces/DisplayDCTMContent?documentld=09000016804f4429, que no hacia refe-
rencia alguna expresa a los menores.

17 Dictamen 5/2009, adoptado el 12 de junio, sobre las redes sociales o7 line
(WP 163) (http://ec.curopa.cu/justice/data-protection/article-29/documentation/
opinion-recommendation/files/2009/wp163_es.pdf), Pro. 4.

1% Dictamen 2/2013, del G29, sobre las aplicaciones de los dispositivos inteli-
gentes, adoptado el 27 de febrero de 2013 (WP 202) (http://ec.curopa.eu/justice/
data-protection/article-29/documentation/opinion-recommendation/files/2013/

wp202_es.pdf).
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los titulares de la informacién eran menores. En estos casos, concre-
tamente en el caso de las redes sociales, el G29 concluyé que lo con-
veniente en este terreno serfa llevar a cabo campanas de sensibiliza-
ci6én entre los menores y, sobre todo, no pedirles datos sensibles a la
hora de registrarse en la red social, asi como no realizar campanas de
comercializacién a los mismos sin el consentimiento previo paterno,
lo que ademds deberia ir acompanado de programas informdticos que
verificaran la edad del menor y de cédigos de buenas practicas entre
los proveedores de tales servicios. Y en relacién concreta con las apli-
caciones, el G29 sefiala que las aplicaciones destinadas a los menores
de edad deberian tener en cuenta el limite de edad fijado por las legis-
laciones nacionales y aplicar los principios propios de la normativa
sobre proteccién de datos como el de calidad y finalidad, recomen-
ddndose a los proveedores de dichas aplicaciones que se abstengan de
recoger a través de los menores, datos de terceros como pueden ser
familiares 0 amigos.

Por otro lado, respecto de los contenidos, desde el Consejo de la
Unién Europea, en las Conclusiones a la Estrategia Europea para un
mejor Internet para los ninos (2012), se hace especial hincapié en los
contenidos de Internet y en su produccién por parte de menores,
asi como en la necesidad de potenciar una configuracién de la pri-
vacidad de las redes sociales por defecto!”. En esta linea, la citada
Guia de los derechos humanos de los usuarios de Interner, dirigiéndose
expresamente a los menores y adolescentes recuerda que los meno-
res y adolescentes requieren de una proteccién especial cuando uti-
lizan Internet, y que, entre otras cosas, tienen derecho a recibir in-
formacién en un lenguaje apropiado para su edad en atencién a
preservar su privacidad. Se indica, asimismo, que tienen un derecho
de acceso a la informacién que han creado, asi como el derecho a
eliminarla cuando lo deseen. Esta idea tiene como objeto evitar po-
sibles delitos que tengan como destinatarios a los menores por la
informacién que hayan publicado en Internet. Por ello, desde el
Consejo de Europa se aprobé una Resolucién en la que se establecia
que con el fin de combatir la pornografia infantil se deberian tener
en cuenta las previsiones establecidas en el llamado Convenio de
Lanzarote (Pto. 5)!°.

En este punto, no podemos olvidar el pronunciamiento de las
Autoridades expertas en esta materia, las Autoridades de Control, y
asi, debemos citar aqui la Resolucion sobre Proteccion de la Privacidad
en las Redes Sociales aprobada en la XXX Conferencia Internacional

19 Conclusiones del Consejo de la Unién Europea sobre la Estrategia para un
mejor Internet para los ninos, aprobada en Bruselas el 27 de noviembre de 2012.
Disponible o7 line: http://www.consilium.europa.cu/uedocs/cms_data/docs/press-
data/en/educ/133824.pdf.

1% Resolucién 1843 (2011), de la Asamblea parlamentaria del Consejo de Euro-
pa, sobre la Proteccion de la vida privada en Internet y los medios on line. Disponible on
line: http://semantic-pace.net/tools/pdf.aspx’doc=aHROcDovL.2Fzc2VtYmx5LmN-
vZS5pbnQvbneveG1sL1hSZWYvWDJILURXLWVA4dHIuYXNwP2ZpbGVpZ-
DO0xODAzOSZsYW5nPUVO&xsl=aHR0cDovL.3NIbWFudGljcGFjZS5uZXQ-
vWHNsdCIQZGYvWE]JIZi1XRC1BVC1YTUwyUERGLnhzbA==8&xsltpa-
rams=ZmlsZWIkPTE4AMDMS5.
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de Autoridades de Proteccién de Datos y Privacidad (2008)'"". La
Resolucién aconseja, entre otros aspectos, y de forma expresa para el
caso de los menores que a la hora de publicar informacién en las redes
sociales se evite “revelar sus domicilios o nimeros de teléfono”.

Asimismo, respecto de la seguridad de los menores en Internet, la
Guia de los derechos humanos de los usuarios de Interner indica que el
bienestar moral y fisico del menor es esencial para garantizarle tam-
bién el derecho a su vida privada (Pro. 92). Asi lo ha reconocido
también el TEDH en el mencionado caso K.U. contra Finlandia, de
2 de diciembre de 2008, donde el TEDH analizé el caso de un robo
de identidad por Internet y concluyé que las legislaciones nacionales
deben prever un mecanismo que garantice la confidencialidad de los
servidores de Internet a la vez que aseguran la persecucién de delitos,
especialmente cuando la victima es un sujeto vulnerable como un
menor de edad.

Estos son sdlo algunos ejemplos de la preocupacion de las institu-
ciones comunitarias por la materia, pero son relevantes, por ejemplo,
el Dictamen del Comité de las Regiones sobre la Proteccion de la in-
Jancia en el uso de Interner (2009-2013), de 2008, animando a legisla-
dores, responsables politicos, industria y usuarios, con especial aten-
ci6n a padres, tutores y educadores, a educar en un uso inteligente y
critico de Internet''?; o los Principios de la Union Europea para Redes
Sociales mds seguras elaborados por la Comisién Europea, que supo-
nen un acuerdo de autorregulacién entre las redes sociales europeas
mds importantes con el fin de proteger la seguridad de los menores en
la Red'™. Entre las medidas propuestas se recogen la existencia de un
“botén de denuncia de abusos”, que los perfiles de menores de 18
afios no sean ni indexables ni accesibles y que estén predeterminados
como “privados’, que la forma en la que acceder a la opciones de
privacidad sea accesible, y que los menores de edad no utilicen sus
servicios si son menores de 13 afios.

3.5. Ejercicio por los menores de su derecho a la proteccién
de datos

Tanto el articulo 8 Convenio n°® 108, como la Directiva 95/46/CE y,
también, el el RGPD, recogen las facultades propias del sujeto con-
cernido o titular de los datos como “garantias complementarias” o
“derechos”, refiriéndose al acceso, rectificacién, cancelacién, oposi-
ci6n e, incluso, olvido. Se entienden propias también de los menores

111

Resolucién aprobada el 17 de octubre de 2008 en Estrasburgo. Disponible
en:  hteps://secure.edps.curopa.cu/ EDPSWEB/webdav/site/ mySite/shared/Docu-
ments/Cooperation/Conference_int/08-10-17_Strasbourg_social_network_ES.
pdf.

"2 Dictamen del Comité Europeo de las Regiones sobre “Proteccién de la In-
fancia en el uso de Internet (2009-2013)”, adoptado el 9 de octubre de 2008. Dis-
ponible on line en: http://cor.europa.eu/es/activities/opinions/pages/opinion-facts-
heet.aspx?OpinionNumber=CDR%20174/2008.

113 Sobre dicho Informe, vid. o7 line: http://europa.eu/rapid/press-release_IP-
09-232_es.htm?locale=en.
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de edad. En la citada Guia de los derechos humanos de los usuarios de
Internet, se hacia referencia a los derechos de acceso a la informacion
creada por los menores y adolescentes cuando utilizan la Red, asi
como a su borrado y a recibir informacién en un lenguaje apropiado
para su edad.

El derecho a ser informado, requisito indispensable para poder
prestar el necesario consentimiento legitimador del tratamiento de da-
tos, cobra cierta especialidad en el caso de los menores y asi es constan-
te la exigencia de que la informacién que se les facilite debe utilizar un
lenguaje “sencillo, conciso y did4ctico de fécil comprensiéon™!*. Como
mantiene el RGPD “un lenguaje claro y sencillo que sea ficil de enten-
der” (Considerando 58 y art. 12.1). En este mismo sentido se pronun-
cia la Directiva (UE) 2016/680, relativa al tratamiento de informa-
cién con fines de prevencién de delitos y su investigacién, que exige
ademds que la informacién sea “accesible” (Considerandos 39 y 50).

Sobre el derecho de acceso, nuevamente debemos tener en cuenta
que estos derechos serdn ejercidos, por regla general, por los represen-
tantes de los menores y que los responsables dardn cuenta a los mis-
mos. No obstante, teniendo en cuenta el interés del menor y el prin-
cipio de proporcionalidad, en determinadas circunstancias en las que
el menor ha dado algunos datos personales sin consentimiento ni
conocimiento por parte de sus padres y, posteriormente, solicita tener
acceso a los mismos, podrd hacerlo de forma unilateral, aunque la
cuestién estd en saber si los representantes podrian acceder igualmen-
te. Como ha sefalado el G29, este puede ser el caso en que un menor
haya facilitado datos a un médico o a servicios sociales y haya infor-
mado sobre cuestiones de salud o sobre su vida sexual, consumo de
drogas o intentos de suicidio, sin que consienta a comunicirselo a sus
padres o tutores. En estos casos, en los que el menor podria oponerse
a dar dicha informacién a sus representantes legales habrd que ponde-
rar los intereses en juego bajo el principio del interés superior del
menor y respetando no sélo su derecho a la proteccién de datos, sino
el resto de derechos del mismo, como el derecho a la intimidad. En
los casos mencionados, para realizar la valoracién oportuna podria ser
conveniente tener en cuenta la opinién del médico o persona que ha
tratado al menor. En todo caso, “el criterio de acceso no sélo serd la
edad del nifio sino también si los datos fueron proporcionados por los
padres o por el nifio, lo cual es un indicador del grado de madurez y
autonomia de éste”'.

Respecto del derecho de cancelacion o borrado de la informacién,
en el caso de Internet, la Guia de los derechos humanos de los usuarios

14 Dictamen 2/2009, del G29. Sobre esta cuestién también se pronuncié el
G29 en su Dictamen 10/2004 sobre una mayor armonizacién de las disposiciones
relativas a la informacién, adoptada el 25 de noviembre de 2004 (WP 100) (heep://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recom-
mendation/files/2004/wp100_es.pdf); asi como en su Recomendacién sobre deter-
minados requisitos minimos para la recogida en linea de datos personales en la
Unién Europea, aprobada el 17 de mayo de 2001 (WP 43) (http://ec.curopa.cu/
justice/data-protection/article-29/documentation/opinion-recommendation/fi-
les/2001/wp43_es.pdf).

15 Dictamen 2/2009, del G29.
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de Internet recuerda que para garantizar correctamente este derecho es
necesario entender que el contenido que los nifios y jévenes crean en
Internet y el uso que hacen de esa informacién, asi como el uso de
Internet o de los contenidos que otros han creado en relacién con
ellos (por ejemplo, imdgenes, videos, texto u otro contenido) o las
huellas de este contenido (registros, registros y procesamiento) puede
durar o estar permanentemente accesible, vulnerando asi su desarro-
llo personal. Como dej6 sefialado el G29, “Al estar los nifios en pro-
ceso de desarrollo, los datos sobre ellos cambian y rdpidamente pue-
den quedar anticuados y dejar de ser pertinentes para los fines
originarios de recogida. Cuando esto suceda, se dejard de conservar
los datos™'®.

En relacién con el tema del borrado o periodo de conservacién de
los datos, en intima conexién con el llamado “derecho al olvido”, el
mismo cobra especial relevancia en el caso de los menores de edad.
Recordamos aqui que el derecho al olvido fue reconocido por el Tri-
bunal de Justicia de la Unién Europea (TJUE) en su Sentencia sobre
el conocido como “Caso Costeja” 0 “Caso Google contra AEPD”'",
Sobre el derecho al olvido, reconocido ya expresamente en el RGPD
(aunque bajo la denominacién de “derecho de supresién”, art. 17), se
realiza una mencién expresa a los menores, para el caso de que se
hubiera dado el consentimiento cuando se era un nifo y no se era
consciente de las repercusiones de sus actos “y mds tarde quiere supri-
mir tales datos personales, especialmente en internet”. En estos casos
se indica la posibilidad de borrar, olvidar, la informacién salvo que el
tratamiento de la informacién sea necesario”para el ejercicio de la li-
bertad de expresion e informacidn, para el cumplimiento de una obli-
gacion legal, para el cumplimiento de una misién realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento, por razones de interés publico en el 4mbito de la sa-
lud publica, con fines de archivo en interés publico, fines de investi-
gacion cientifica o histérica o fines estadisticos, o para la formulacién,
el ejercicio o la defensa de reclamaciéon” (Considerando 65 y art. 17
RGPD). Con el fin de poner en préctica este derecho cuando se ¢jer-
za por menores, el G29 ha sefalado que la Autoridad de Control que
se encargue de tutelar este derecho deberd tener en cuenta el principio
del interés superior del menor!®.

En lineas generales podemos concluir que a nivel europeo el ¢jer-
cicio del derecho a la proteccién de datos personales por parte de los
menores de edad, salvo puntuales excepciones, no tiene un reconoci-

116 Dictamen 2/2009, del G29.

17 STJUE, de 13 de mayo de 2014, asunto Google Spain, S.L., Google Inc. y
Agencia Espanola de Proteccién de Datos (AEPD), Mario Costeja Gonzélez (C-
131/12). Disponible o7 line: http://curia.europa.eu/juris/document/document.jsf-
docid=152065&doclang=ES.

"8 Directrices, del G29, sobre la implementacién de la Sentencia del Tribunal
de Justicia de la Uni6én Europea sobre “Google Spain e Inc. contra la Agencia Espa-
fiolad de Proteccién de Datos (AEPD) y Mario Costeja Gonzilez” C131-12, adop-
tadas el 26 de noviembre de 2014 (WP225). Disponible o7 line: http://ec.europa.eu/
justice/data-protection/article-29/documentation/opinion-recommendation/fi-

les/2014/wp225_en.pdf.
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miento expreso y va a ser ejercitado por sus representantes cayendo,
por lo tanto, en las reglas de representacién que disponga cada Esta-
do. La ausencia de una edad minima para el ejercicio del citado dere-
cho invisibiliza a los menores de edad como titulares de un derecho
que les ayudard a desarrollarse personalmente.






II. PANORAMA NACIONAL

1. ANDORRA
1.1. Normativa

En el ordenamiento juridico del Principado de Andorra no se dispo-
ne actualmente de un Cédigo Civil. Las referencias legislativas que
encontramos son la Ley Cualificada de la Jurisdiccién de Menores, de
modificacién parcial del Cédigo Penal y de la Ley Cualificada de la
Justicia, de 22 de abril de 1999, y la Ley Cualificada de Adopcién y
otras formas de Proteccién del Menor Desamparado, de 21 de marzo
de 1996. Ni la vigente Ley de proteccién de datos ni su Reglamento
de desarrollo incluyen una redaccién concreta relativa al tratamiento
de los datos personales de los menores, por lo que se plantea la duda
respecto a la franja de edad a partir de la cual se consideraba que el
menor disponia de capacidad suficiente para ejercer sus derechos, con
plena capacidad, a la informacién, consentimiento, acceso, rectifica-
cién, oposicién y supresién en materia de tratamiento de sus datos
personales. La respuesta era: o bien se tenia en cuenta como limite la
edad de 18 anos o bien se atendia a la normativa europea y andorra-
na, donde se considera el menor penalmente responsable a partir de
los 14 anos. Teniendo en cuenta estas normas, la Agencia ha estable-
cido esta tltima como la franja de edad minima para considerar que
un menor de edad tiene la capacidad suficiente para la comprension
de los derechos y deberes regulados en la normativa de proteccion de
datos. Ademds, serfa ilégico no adaptarse a la necesidades de la socie-
dad, donde presenciamos un incremento exponencial del uso de la
nuevas tecnologfas, de Internet, y también de la apuesta de la socie-
dad andorrana y del sistema educativo andorrano por el uso de las
nuevas tecnologias en el sistema educativo a partir de la educacién
secundaria. Todo esto nos da atin mds motivos para tener en cuenta
los criterios arriba mencionados para establecer como menores de
edad aquellos jévenes comprendidos entre los 14 y los 18 anos.

Es cierto que la falta de regulacién clara y especifica al respecto
puede llevar a mdltiples interpretaciones, pero una vez sentadas las
bases, éstas se han tenido en cuenta como por ejemplo en el antepro-
yecto de Ley de la historia clinica compartida y derechos de los pa-
cientes, actualmente en trdmite parlamentario, donde se prevén una
disposiciones muy concretas respecto al tratamiento de los datos de
salud de los menores. Estos mismos criterios se han tenido en cuenta
en la tramitacién de varias reclamaciones admitidas por la Agencia en
aplicacién de la Ley andorrana de proteccién de datos en los que,
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después de la tramitacién del procedimiento administrativo, se han
aplicado las sanciones previstas en la Ley.

Pese a la opcidn sehalada, no se pueden negar las dificultades para
llegar a conclusiones finales en los expedientes tramitados. Las parti-
cularidades de Andorra, que es un Estado pequefio, y “pais tercero”
para la Unién Europea, no facilitan la tramitacién de los mismos. En
algunos casos no solamente no hemos recibido ninguna informacién
de los operadores de ciertas redes sociales a los que se las ha requerido,
sino que ciertas Autoridades europeas responden con evasivas o sim-
plemente no responden a las solicitudes de colaboracién enviadas por
la Agencia andorrana, dificultando atin mds si cabe poder ejercer con
absoluta normalidad las funciones de control y sancién atribuidas por
la Ley. Hemos de tener en cuenta que cuando se trata de redes socia-
les, sus domicilios comerciales se encuentran fuera del territorio an-
dorrano y por ello nos hemos de dirigir a los domicilios sociales que
constan en las cldusulas de privacidad y legales de las mismas, requi-
riendo en alguna ocasién la colaboracion de las Autoridades naciona-
les donde se encuentran domiciliadas dichas redes sociales. En resu-
men se tendrd que llegar una colaboracién, clara, transparente y de
conflanza mutua, respetando los estdndares de proteccion de datos de
cada pals, a fin de conseguir una accién eficaz por parte de las Auto-
ridades de control.

1.2. El consentimiento del menor para el tratamiento
de sus datos personales

De acuerdo con la legislacién andorrana, los datos relativos a un me-
nor de edad pueden ser tratados con el consentimiento de sus padres,
tutores o representantes legales. En caso de menores de 14 anos o
incapaces se exigird, en todo caso, el consentimiento de sus padres o
tutores legales para tratar sus datos personales. Este consentimiento
serd igual al exigido en otros casos a los afectados por el tratamiento,
con la diferencia de que quién deberd otorgarlo serd el representante
legal del menor. Para que el consentimiento sea vélido debe ser libre,
inequivoco, especifico e informado.

Serd el responsable del fichero quien deberd garantizar que el con-
sentimiento obtenido es vélido y, por ello, deberd asegurarse de que la
persona que presta el mismo es quién estd capacitada para ello. Lo
normal es que el responsable del fichero exija el pasaporte u otra for-
ma de identificacién personal a dicha persona.

Ademds, al solicitar el consentimiento el responsable del fichero
deberd informar de forma clara y concisa de una serie de aspectos co-
mo: a) la existencia un fichero de datos de caricter personal, de la fina-
lidad para la que se recogen éstos y de los receptores de la informacion;
b) el cardcter forzoso o voluntario de su respuesta a las preguntas que
les sean propuestas; c) los efectos de la recogida de los datos o de la
negativa a facilitarlos; d) la posibilidad de ejercer los derechos de acce-
s0, rectificacion, cancelacién y oposicion; e) el nombre y direccién del
responsable del tratamiento o, en su caso, de su representante.
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En cuanto a la demostracién de dicho consentimiento, el articulo
7 del Reglamento senala que es el responsable del fichero quien debe-
14 probar la existencia del mismo mediante cualquier medio admisi-
ble, y en supuestos de menores de edad, se establecerdn mayores exi-
gencias atribuyendo al responsable del fichero procedimientos para
garantizar que se ha comprobado vélidamente la edad del menor y la
legitimidad del consentimiento otorgado por los padres o tutores le-
gales. No existe en la norma un procedimiento determinado dejando
libertad al responsable para que establezca el que considere adecuado.

De otro lado, el tratamiento de datos de menores no podré ser
indiscriminado sino que deberd limitarse en dos aspectos. En primer
lugar, no pueden solicitarse datos que permitan la obtencién de infor-
macién relativa a otros miembros de la familia del menor o caracte-
risticas de los mismos (p. ¢j., profesion o situacién econdmica) sin el
debido consentimiento del titular. En segundo lugar, sélo podrin
solicitarse los datos de identidad y direccién de los padres o tutores
con la finalidad de obtener el consentimiento necesario.

Podemos concluir, por tanto, que los datos personales de menores
de 14 afos sélo pueden ser recogidos y tratados con el consentimien-
to expreso de sus progenitores o tutores legales y que para obtener ese
consentimiento es necesario informarles previa y claramente sobre las
finalidades de ese tratamiento y la posibilidad de ejercer los derechos
de acceso, rectificacion, cancelacién y oposicién asi como la direcciéon

del responsable del fichero

1.3. Ambitos problemiticos: publicidad dirigida a menores

Los nifos y jévenes son los futuros consumidores y sus conductas
dirigen las campanas de marketing de muchas empresas, sea porque
suponen su principal zarger comercial o porque seran sus futuros con-
sumidores. Pues bien, en esta materia debemos establecer una consi-
deracién especial a los menores, que todavia no estdn formados ni
tienen criterio suficiente para decidir sobre ciertas cuestiones. La ley
de proteccién de datos reconoce que la persona interesada o afectada
tiene facultad y capacidad para controlar estos datos personales y de-
cidir sobre ellos. Por ello, cuando hablamos de menores, la proteccién
ha de ser médxima y las empresas han de conocer la normativa.

Tal y como hemos visto en el apartado anterior, necesitamos del
consentimiento expreso de los responsables legales de los menores para
el tratamiento de sus datos y deberemos adaptar la informacién dada a
los mismos a su lenguaje y conocimientos. Resulta as facil entender lo
importante que resulta que una empresa respete el marco legal y se
presente de una manera clara y transparente frente a los nifios y los
padres, para generar conflanza y seguridad y no sélo en supuestos de
empresas dirigidas expresamente a menores sino que también deberdn
ser mds precavidas aquellas que tengan en cuenta que los menores pue-
dan ser sus potenciales clientes, como pueden ser empresas tecnoldgicas
cuyas campanas se dirigen al ptblico adulto sin tener en consideracién
que una de las actividades favoritas de los menores de hoy dia tiene que
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ver con todo lo relacionado con Internet y sus aplicaciones. Por todo
esto, las empresas deberdn seguir una doble estrategia: ser atractivas y
adaptadas a los menores (p. ¢j., utilizacién de la pdgina web como he-
rramienta publicitaria y de ocio mediante uso de juegos o aplicaciones)
y sean percibidas como seguras por parte de los progenitores.

1.4. Datos de menores en Internet

Normalmente, los menores desconocen los riesgos que puede supo-
ner la publicacién de fotografias u otros datos en Internet ya que va-
lores como la privacidad o la propia imagen no son percibidos como
necesarios. Al mismo tiempo, los adultos responsables buscan cono-
cer a qué contenidos han accedido sus hijos y qué datos estdn siendo
ofrecidos de forma imprudente por parte de los mismos. Sabemos
ademds que los nifios son especialmente vulnerables en la red: reciben
ofertas de foros, pdginas web, chats, que son muy atractivas para ellos
y no son capaces de discernir qué es publicidad y qué son hechos. Los
principales riesgos a los que se exponen los menores residen en la
posibilidad de comunicarse con individuos malintencionados, la re-
velacién de informacién personal por parte de ellos mismos o terce-
ros, el acceso a contenidos inapropiados para su edad y la contrata-
ci6én de servicios por error o desconocimiento.

Por todo esto, consideramos necesaria una doble estrategia de pre-
vencion y formacién de menores: por un lado, los padres o responsa-
bles legales deben acompanar a los menores durante sus primeras
experiencias navegando por la red para ayudarles a diferenciar qué
contenidos son potencialmente peligrosos, asegurarse que no accedan
a contenidos perniciosos y educarles sobre el intercambio responsable
de fotografias o datos personales con amigos o desconocidos. Por ello,
la Agencia organiza periédicamente campanas de sensibilizacién e
informacién, como “Navega Segur” (dirigida exclusivamente a me-
nores de edad) o “Dades Ni Piu: Que no se’t escapin”, en las que de
forma atractiva, visual y sencilla se informa sobre los peligros de la red
y del derecho de proteccién de datos.

1.5. Ejercicio por los menores de su derecho a la proteccién
de datos

Uno de los principales campos donde los menores pueden ejercer su
derecho a la proteccién de datos es en el dmbito escolar. Cada vez es
mds habitual que centros educativos dispongan de perfiles en las redes
sociales que se usan para establecer una comunicacién fluida con los
padres y que estos puedan participar del dia a dia de sus hijos en la
escuela a través de la publicacion de fotografias o documentos'. En

! El sistema educativo andorrano estd haciendo una progresion en la introduc-

cién de las nuevas tecnologfas en las escuelas a partir de segunda ensenanza: a partir
delos 11 afios es obligatorio que todos los nifios dispongan de un dispositivo #blet,
que es el canal de comunicacién y progreso educativo del alumno.



Parte segunda: Panorama Nacional 217

este dmbito se ha establecido una estrecha colaboracién entre la Agen-
cia y el Ministerio encargado de la educacién, estableciéndose siner-
gias muy positivas entre ambas instituciones que facilitan el respeto al
derecho fundamental a la proteccién de los datos de los menores en
todos los dmbitos: en el ordenamiento administrativo (publicacién
de los ficheros en el Boletin Oficial del Principado de Andorra) y en
el legal (redaccion de la clausulas informativas, obtencién el consen-
timiento del padre-tutor o representante legal para la utilizacion de
los datos del menor, incluyendo la obtencién de fotografias en activi-
dades, escolares y extraescolares), a lo que se afiade un asesoramiento
continuo en la utilizacién de programas informdticos que se instalan,
o se pretenden instalar, informando de los posibles riesgos que algu-
nas plataformas de conocidas multinacionales ponen a la disposicion
de las escuelas sin cargos y que en realidad no resultan tan gratuitas.
Esta sinergia también nos ha llevado a analizar la implementacién de
un médulo de proteccién de datos en las escuelas, que actualmente se
encuentra en la fase de proyecto, pero que ha tenido una buena aco-
gida por las autoridades competentes en la materia.

Fuera de los centros educativos encontramos el caso de activida-
des extraescolares que, ya sea por desconocimiento o por creencia que
no son ellos los responsables de los datos, captan fotografias de meno-
res y usan las mismas para fines publicitarios o de difusién de sus ac-
tividades. Estos casos también deben protegerse con la normativa de
Proteccién de Datos, esto es, deben realizarse siempre con el conoci-
miento y el consentimiento expreso de los padres o representantes
legales y del menor, si este fuera mayor de 14 aos.

1.6. Herramientas y recursos de la autoridad en materia de menores

Desde la APDA consideramos vital un acercamiento entre nuestra
institucién y los menores ya que en dltima instancia son estos el gru-
po social que mds se relaciona usando medios telemdticos, ignorando
muchas veces las consecuencias o los rastros que su presencia en In-
ternet o redes sociales pueden tener en su privacidad. Por este motivo,
ademds de charlas y campanas de concienciacién, desde la APDA se
pone a disposicién un portal web de proteccién de datos destinado a
menores®, sus progenitores y educadores para entender qué bienes
protege la proteccién de datos y los riesgos que inconscientemente
afrontamos. Ademds encontramos todo tipo de contenido util en la
web como enlaces de interés, noticias relacionadas con la proteccién
de datos, cambios legislativos relevantes o publicaciones realizadas
por la propia agencia. Igualmente, la Agencia sigue interesada en cap-
tar atin mds la atencién de estos menores y por este motivo estamos
trabajando en la incorporacién de un apartado en el portal joven en
la que colgaremos guias detalladas (a modo de “WikiHow”) en las
que detallaremos los pasos a seguir para maltiples comportamientos
on-line, como por ejemplo, como darse de baja de redes sociales de
forma segura.

2

http://portaljove.apda.ad/
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2. ARGENTINA
2.1. Normativa

En Argentina los tratados internacionales tienen jerarquia constitu-
cional y deben entenderse complementarios de los derechos y garan-
tias reconocidos por la Constitucién. En la materia que nos ocupa,
merece menci6n especial la Convencién sobre los Derechos del Nino
(en especial, sus arts. 5, 13, 16y 17), ya mencionada (I, 1). Esta Con-
vencion, aprobada mediante la Ley N° 23.849, que diera luego lugar
ala Ley 26.061, implic6 un férreo impulso al afianzamiento de los
derechos de los nifios, no obstante lo cual se encuentra pendiente el
desarrollo de una normativa especifica para las actividades de trata-
miento de datos personales de los nifios, nifias y adolescentes.

En la Ley 26.061, de Proteccién Integral de los Derechos de Ni-
fios, Ninas y Adolescentes, destacamos sus articulos 2 (aplicacion
obligatoria de la Convencién), 3 (interés superior), 19 (derecho a la
libertad), 22 (derecho a la dignidad), 24 (derecho a opinar y a ser oi-
do) y 29 (principio de efectividad). Interesa transcribir el articulo 22,
segun el cual “Las nifas, nifios y adolescentes tienen derecho a ser
respetados en su dignidad, reputacién y propia imagen. Se prohibe
exponer, difundir o divulgar datos, informaciones o imdgenes que
permitan identificar, directa o indirectamente a los sujetos de esta ley,
a través de cualquier medio de comunicacién o publicacién en contra
de su voluntad y la de sus padres, representantes legales o responsa-
bles, cuando se lesionen su dignidad o la reputacién de las nifas, ni-
fios y adolescentes o que constituyan injerencias arbitrarias o ilegales
en su vida privada o intimidad familiar”.

Segtin el Cédigo Civil y Comercial de la Nacién, “Menor de edad
es la persona que no ha cumplido dieciocho anos. Este Cédigo deno-
mina adolescente a la persona menor de edad que cumplié trece
afos” (art. 25). Por su parte, segtin el articulo 26, “La persona menor
de edad ejerce sus derechos a través de sus representantes legales. No
obstante, la que cuenta con edad y grado de madurez suficiente pue-
de ejercer por si los actos que le son permitidos por el ordenamiento
juridico. En situaciones de conflicto de intereses con sus representan-
tes legales, puede intervenir con asistencia letrada. La persona menor
de edad tiene derecho a ser oida en todo proceso judicial que le con-
cierne asf como a participar en las decisiones sobre su persona’”.

La Direccién Nacional de Proteccién de Datos Personales (DNP-
DP) impulsé entre mayo y diciembre de 2016 un proceso de discu-
sién abierta sobre la necesidad de una reforma a la Ley 25.326 me-
diante la presentacién de un borrador de proyecto. Este proceso fue
convocado dentro del Programa “Justicia 2020”7, del Ministerio de
Justicia y Derechos Humanos de la Nacién, en una plataforma a fin
de recibir comentarios y aportes de la ciudadania y principales actores
implicados. En lo que respecta a menores se propuso un régimen es-
pecifico para el consentimiento en el articulo 18 relativo al tratamien-
to de datos de menores.



Parte segunda: Panorama Nacional 219

2.2. El consentimiento del menor para el tratamiento
de sus datos personales

La Ley 25.326 no contiene ninguna referencia expresa sobre el con-
sentimiento del menor para el tratamiento de sus datos personales,
por lo que esta materia se rige basicamente por los principios de la
Convencién de los Derechos del Nino? y sobre todo por el Cédigo
Civil y Comercial de la Nacién (CC). Al respecto debe tenerse pre-
sente el principio general establecido por el articulo 26 CC, segtin el
cual el menor (en la medida que cuente con edad y grado de madurez
suficiente) puede ejercer por si los actos que le son permitidos por el
ordenamiento juridico, es decir, el menor s6lo puede realizar aquellos
actos expresamente autorizados por la ley. En tal sentido, el menor
podré ejercer por si aquellos actos previstos por normativa especifica
(p. €j., arts. 64, 66, 117, 684, 1323 0 1922 a), mientras que los res-
tantes actos requerirdn de la conformidad sus representantes, salvo
autorizacién judicial.

Resulta relevante a los fines del presente andlisis sefialar algunas
de las implicancias précticas que se derivan del articulo 684 CC,
que dispone que “los contratos de escasa cuantia de la vida cotidia-
na celebrados por el hijo, se presumen realizados con la conformi-
dad de los progenitores”. En tales casos, cuando se produzca la
contratacion de servicios relativos a la vida cotidiana (como lo po-
dria ser el alta en un sitio educativo en Internet relativo a la activi-
dad escolar del menor) que sean adecuados a su edad y grado de
madurez, cabria presumir que cuenta con la autorizacién paterna,
y en tal caso, el consentimiento para el tratamiento de sus datos
personales serd valido siempre y cuando se cumpla con los requisi-
tos de licitud de la Ley 25.326 (p. ¢j. los datos que sean necesarios
y no excedan el objeto del contrato). A dicha circunstancia se su-
man los contratos de menores emancipados (art. 27 del CC) y de
aquellos menores mayores de 16 afos que estén autorizados por sus
padres para ejercer trabajo. En tales casos, se entiende que el menor
de edad podrd figurar en ficheros de morosos si incurre en deudas
con terceros.

> Recordemos que segtin el art. 2 de la Ley 26.061 la Convencién es de aplica-

cién obligatoria en las condiciones de su vigencia y que los derechos y las garantias de
los sujetos de esta ley son de orden publico, irrenunciables, interdependientes, indi-
visibles e intransigibles. Asimismo, el articulo 13 de la Convencién sobre los Dere-
chos del Nino dispone que el nifio tendrd derecho a la libertad de expresién, que
incluye la libertad de buscar, recibir y difundir informaciones e ideas de todo tipo, sin
consideracién de fronteras, ya sea oralmente, por escrito o impresas, en forma artis-
tica o por cualquier otro medio elegido por el nifio; y que el ejercicio de tal derecho
podrd estar sujeto a ciertas restricciones, que serdn tnicamente las que la ley preveay
sean necesarias: a) Para el respeto de los derechos o la reputacion de los demds; o b)
Para la proteccién de la seguridad nacional o el orden publico o para proteger la salud
o la moral publicas. Por otro lado, como limites a dichos derechos la misma Conven-
ci6n dispone en su art. 5 que “los Estados Partes respetardn las responsabilidades, los
derechos y los deberes de los padres... segin establezca la costumbre local, de los
tutores u otras personas encargadas legalmente del nifio de impartirle, en consonan-
cia con la evolucién de sus facultades, direccién y orientacién apropiadas para que el
nifo ejerza los derechos reconocidos en la presente Convencion”.
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No obstante, como puede desprenderse de lo hasta aqui expuesto,
serfa aconsejable una regulacién especifica para la tutela de los datos
personales de los menores, junto con el disefio e implementacién de
tareas de concientizacién y capacitacién que los prepare para tutelar
su informacién personal en su vida cotidiana.

2.3. Ambitos problematicos
a)  Publicidad dirigida a menores

No se ha regulado por ley en forma especifica la publicidad dirigida a
menores, si bien en algunas normativas locales, como en la ciudad de
Buenos Aires, se han dispuesto algunas limitaciones sobre la promo-
cién de alcohol y tabaco entre los menores. Resulta entonces aplicable
ala publicidad dirigida a menores el articulo 27 de la Ley 25.326, que
regula la actividad en conjunto con lo dispuesto por el Cédigo Civil
y Comercial®.

4 Cabe también hacer referencia a otras normas de autorregulacién de Cdma-

ras del sector publicitario (CONARP) relativa a menores (disponible en http://www.
conarp.org.ar/): “Cédigo de ética y autorregulacién publicitaria... Articulo 33°.-
Toda publicidad debera tener especial cuidado de la credulidad de los nifios y la falta
de experiencia de las personas jévenes.- En consecuencia deberd: 1. Cuidar el conte-
nido de los mensajes que se incluyan en los programas dirigidos a ellos, los precedan
o sigan y los que se inserten en publicaciones destinadas a los mismos. 2. Evitar la
presentacién visual de précticas o situaciones peligrosas, de manera que puedan indu-
cir a los nifos y adolescentes a emularlas a riesgo de su seguridad. 3. Evitar mostrar al
alcance y uso de nifios, objetos que por si entrafan peligros, como armas, elementos
cortantes, medicamentos, substancias téxicas, cdusticas o inflamables. 4. Evitar mos-
trar a nifios pequefios accionando artefactos eléctricos o a gas, o encendiendo fuego,
sin la gufa de los mayores. 5. Evitar mostrar a nifios manejando vehiculos de adultos,
ni protagonizando acciones que impliquen riesgo a peligros, ni contraviniendo nor-
mas de seguridad. 6. Evitar mostrar a nifios cometiendo actos ilegales o que contra-
vengan ordenanzas o reglamentaciones. Articulo 34°.- La publicidad dirigida a los
nifos o adolescentes: 1. Debe evitar inducirlos a realizar actos que resulten fisica,
mental o moralmente perjudicial a los mismos. 2. No se debe aprovechar de la natu-
ral credibilidad infantil ni de la inexperiencia de los jévenes, ni deformar el sentido de
lealtad de los mismos. 3. No debe mostrérselos en lugares inadecuados, ni en situa-
ciones de riesgo o peligro para su edad, ni contener declaraciones o presentaciones
visuales que puedan llevarlos a ellas. 4. No debe ofrecerse productos que no sean
apropiados para ellos. Articulo 35°.- Ningtin mensaje de productos para nifios o
adolescentes debe: 1. Socavar sus valores sociales, sugiriendo que su uso o tenencia le
dard una ventaja fisica, social o psicoldgica sobre otros nifios o jévenes. 2. Socavar la
autoridad, responsabilidad, juicio o criterio de los padres y educadores. La comuni-
cacién comercial que invite a los menores a contactarse con el vendedor debe advertir
que es necesario contar con el permiso previo de sus padres o adulto responsable,
ademds de informar sobre el costo de la comunicacion, si corresponde. La informa-
cién personal sobre menores sélo puede ser obtenida por terceros si la entrega de la
misma es autorizada previamente por sus padres, observando las leyes de privacidad
vigentes. Por otra parte, los padres o tutores deben participar y supervisar las activi-
dades de los menores, en especial a lo referente a comunicaciones interactivas. 3.
Contener frases mandatarias o compulsivas que insten al menor a obtener el produc-
to por cualquier medio. Articulo 36°.- Ningtin mensaje dirigido a los menores de
edad debe crear ansiedad ni sugerir que sus padres o familiares no cumplen con sus
deberes si no la satisfacen. Articulo 37°.- Ningtn mensaje de productos para nifios
debe insinuar que si un nifio no lo compra, signifique para él una minimizacién y sea
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La DNPDP, mediante la Disposicién 4/2004, de Homologacién ~Autorregulacién de

del Cédigo de Erica de la Asociacién de Marketing Directo e Interac-
tivo de Argentina, aprobd la siguiente autorregulacion:

Definiciones. Nifios: cualquier persona menor de 13 afios [...].
12.5.- Disposiciones Especificas para Nifios. 12.5.1.- Al recolectar da-
tos sobre nifos, el Responsable deberd siempre realizar todo esfuerzo
razonable a fin de garantizar que el nifio y su Representante Legal estén
informados acerca de las finalidades del Tratamiento de los datos. El
aviso de la informacién deberd ser destacado, de ficil acceso y com-
prensible para los nifios, en particular, cuando se utilicen materiales co-
merciales dirigidos a ellos. 12.5.2.- En los casos en que la ley aplicable
de proteccién de datos requiriera el consentimiento del Titular para su
Tratamiento, los Responsables deberdn obtener del Representante Legal,
el consentimiento previo e informado. 12.5.3.- Los Responsables debe-
rdn constatar razonablemente que la persona que ejerce los derechos del
nifo sea su Representante Legal. 12.5.4.- El Responsable concederd al
Representante Legal los mismos derechos que los descriptos en el pun-
to 12.1 de este Libro. Los Responsables no ahorrardn ningtn esfuerzo
razonable para verificar que la persona que pretende ejercer los dere-
chos del nifo sea su Representante Legal. 12.5.5.- Los Responsables no
condicionardn la participacién de un nifio en un juego, el ofrecimiento
de un premio o cualquier otra actividad que involucre un beneficio pro-
mocional, a que el nifio revele mds Datos Personales que aquellos que
sean estrictamente necesarios en funcién de la finalidad de la campana,
la que deberd estar adecuada a los principios generales de este Cédigo.

b)  Menores responsables penalmente y victimas de delitos

Ademds del ya mencionado articulo 22 de la Ley 26.061, el articulo
1 de la Ley 20.056 prohibe “en todo el territorio de la Republica la
difusién o publicidad por cualquier medio de sucesos referentes a
menores de dieciocho (18) afios de edad incursos en hechos que la ley
califica como delitos o contravencién o que sean victimas de ellos, o
que se encuentren en estado de abandono o en peligro moral o mate-
rial, o cuando por esa difusion o publicidad fuera escuchado o exhi-
bido el menor o se hagan publicos sus antecedentes personales o fa-
miliares de manera que pueda ser identificado”.

En cuanto a la difusién de las sentencias, cabe recordar el articulo
14.1 PIDCP, segtin el cual “toda sentencia en materia penal o conten-
ciosa serd publica, excepto en los casos en que el interés de menores
de edad exija lo contrario, o en las actuaciones referentes a pleitos
matrimoniales o a la tutela de menores”. Segn el articulo 164.2 del

mirado con menos respeto o sea objeto de burlas u otras formas de ridiculizacién.
Articulo 38°.- La publicidad de juguetes debe cumplir con ciertos requisitos para
evitar el desencanto de los nifios. a) Si se indica el precio debe especificarse lo que
brinda en razén del mismo. b) El tamafio del juguete debe ser indicado de alguna
manera suficientemente ilustrativa. ) Cuando un mensaje muestra los resultados que
un nifio puede obtener mediante sus habilidades manuales, los mismos deben ser
razonablemente alcanzables para la mayoria de los nifios que integren el segmento de
edad correspondiente. Ademds, deberd brindar toda la informacién acerca de posi-
bles compras adicionales, como accesorios o elementos individuales dentro de una
coleccién o serie, necesarias para obtener el resultado final que se muestra o describe”.

la DNPDN

Prohibicién general
de difusién de

SUCesos con menores

Limitacién a la
difusién de sentencias
con datos de menores
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Cédigo Procesal Civil y Comercial de la Nacién (Ley 17.454), “Las
sentencias de cualquier instancia podrdn ser dadas a publicidad salvo
que, por la naturaleza del juicio, razones de decoro aconsejaren su
reserva, en cuyo caso asi lo declarard. Si afectare la intimidad de las
partes o de terceros, los nombres de éstos serdn eliminados de las co-
pias para la publicidad”.

Por su parte, la Ley 26.856 (desarrollada por las Acordadas 15/2013
y 24/2013) dispone la publicidad de las sentencias una vez notifica-
das las partes, al igual que un listado de la totalidad de las causas en
trdmite. Segtin el articulo 3, “Las publicaciones precedentemente dis-
puestas se realizardn a través de un diario judicial en formato digital
que serd accesible al publico, en forma gratuita, por medio de la pagi-
na de internet de la Corte Suprema de Justicia de la Nacién, resguar-
dando el derecho a la intimidad, a la dignidad y al honor de las per-
sonas, y en especial los derechos de los trabajadores y los derechos de
los nifios, ninas y adolescentes”. La Acordada de la Corte Suprema de
Justicia de la Nacién de 17 de diciembre de 1952 (reglamento para la
Justicia Nacional, ADLA, XIII-A) incluye como excepciones a la re-
visién de expedientes los “que contengan actuaciones administrativas
que tengan cardcter reservado” asi como los “referentes a cuestiones
de derecho de familia (divorcio, filiacién, nulidad de matrimonio,
pérdidas de la patria potestad, tenencia de hijos, insania, etc.), as
como aquellos cuya reserva se orden especialmente” (art. 64).

La Direccién Nacional de Proteccién de Datos Personales sancio-
n6 la Disposicién 12/2010, relativa a los datos personales destinados
a difusién publica (juicios, jurisprudencia y similares) en la que se
resguarda especificamente los datos de menores. Segtin el articulo 1,
“Cuando se efecttien tratamientos de datos personales destinados a
difusién publica que contengan datos sensibles en los términos de la
Ley N° 25.326 o referente a menores, incapaces, asuntos de familia y
cualquier otra categoria de datos protegida por ley, deberd observarse
la aplicacién de procedimientos eficaces de disociacion y/o de todo
procedimiento riguroso de proteccién a fin de evitar la identificacion
del titular del dato, en defensa de sus derechos de intimidad o cual-
quier otro que se encuentre en juego .

En el Dictamen 21/08, la DNPDP recordando su Dictamen
269/06, el fallo “Kook Weskott” de la Corte Suprema de Justicia, el
articulo 14.1 PIDCP y las “Reglas de Heredia” (documento de con-
senso entre los Poderes Judiciales de América Latina sobre la difusién
de informacién judicial en Internet), segin las cuales “prevalecen los
derechos de privacidad e intimidad cuando se traten datos personales
que se refieran a nifos, ninas, adolescentes (menores) o incapaces; o
asuntos familiares; [...] o cuando se trate de datos sensibles o de pu-
blicacién restringida segin cada legislacién nacional aplicable o hayan
sido asf considerados en la jurisprudencia emanada de los érganos
encargados de la tutela jurisdiccional de los derechos fundamentales”
(Regla 5), opiné que la informacién que involucre a menores “deberd
ser anonimizada, esto es pasible de la aplicacién de procedimientos de
disociacién que impidan relacionarla con personas determinadas o
determinables”.
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¢)  Datos médicos

En su Dictamen 6/04, la DNPDP ha opinado, con sustento en el
Cédigo Civil entonces vigente, que “la inmadurez de los menores los
priva de voluntad propia, por carecer de discernimiento (art. 921
CC), cualidad que junto con la intencién y la libertad (art. 897 CC),
constituyen elementos esenciales para el otorgamiento vélido de los
actos. Al respecto, el ordenamiento juridico argentino ha previsto un
sistema de representacién (arts. 56 y 57.2 CC) en cabeza de sus pa-
dres, quienes la detentardn a través de la patria potestad (art. 264 CC)
o bien de terceros a través del régimen de la tutela (art. 377 CC), en
caso de ausencia de los primeros. De lo expresado se desprende que,
juridicamente, los menores de edad se encuentran incapacitados para
disponer de su persona, cuerpo y salud, por lo que carecen de aptitud
legal para prestar su consentimiento respecto de todo acto terapéutico
o de diagndstico que modifique su statu quo. Por ello, desde la simple
consulta médica hasta la mds compleja préctica, pasando por todos
los estudios o andlisis, deben ser autorizados por los representantes del
»
menor”.

En su Dictamen 243/06, la DNPDP sostuvo que “como se trata
de un estudio a realizarse con pacientes desde los 6 afios de edad, se
ha previsto la firma del Formulario de Asentimiento para Ninos, en
el que se expresan en forma sencilla y adecuada al entendimiento de
un menor, los aspectos analizados precedentemente. Sobre el particu-
lar, cabe destacar que [hasta la mayoria de edad] deberd contarse con
la firma de la respectiva autorizacién de los representantes legales del
menor (padres o tutores, segtin el caso), sin perjuicio de que los inte-
resados suscriban un formulario de asentimiento. Previsiones como
esta coinciden con lo establecido en la Declaracién de Helsinki de la
Asociacion Médica Mundial cuando establece que en el caso de inca-
pacidad legal, el consentimiento informado debe obtenerse del tutor
legal de conformidad con la legislacién nacional, y que asimismo
cuando el menor de edad estd de hecho capacitado para otorgar su
consentimiento, debe obtenerse ademas del consentimiento de su re-
presentante, el asentimiento del menor”.

d)  Diserio de aplicaciones

La Disposicién 18/2015 de la DNPDP, denominada “Guia de bue-
nas practicas en privacidad para el desarrollo de aplicaciones”, sefiala:
“Uso de aplicaciones por nifos. Si tu aplicacién puede ser usada por
nifios o adolescentes, deberds procurar un cuidado especial. Se trata
de un grupo que hace un uso intensivo de la tecnologia, que la saben
manejar, pero que por su edad pueden carecer de la reflexion critica
necesaria para identificar los peligros que el mal uso de su informa-
cién personal puede aparejar. Son una poblacién vulnerable, y por lo
tanto, serd necesario que incorpores salvaguardas especiales para res-
guardarlos. - Limita al mdximo el tipo y la cantidad de informacién
que sobre ellos recolectas. - Contempla estrictas medidas de seguridad

Doctrina de la
DNPDP: necesidad
de consentimiento
de representantes
en datos médicos de

menores

La Disposicion
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DNPDP
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sobre la informacién que necesariamente debas recabar. - Evita com-
partir informacién personal de menores con terceros. - Brindales in-
formaci6n adecuada a su nivel de comprension sobre el uso responsa-
ble de sus datos y alerta sobre los peligros que se relacionan a una mala
utilizacién. - Siempre que corresponda, obtén el consentimiento de
sus padres. Establece mecanismos de resguardos para mantenerlos in-
formados acerca de los usos que se hacen de la informacién personal
de los menores”.

e)  Otros dmbitos

La normativa argentina no prohibe la realizacién de promociones y
concursos dirigidos a menores, pero tampoco las exceptia del con-
sentimiento de sus representantes legales, por lo cual sélo serdn licitas
si cuentan con dicho consentimiento.

No existe normativa especifica sobre videovigilancia de menores,
por lo que esta materia se rige por las disposiciones generales aplicables

al caso (Ley 25.326 y Disposiciones DNPDP 10/2015 y 20/2015).

2.4. Datos de menores en Internet

No existe una normativa especifica que tutele el tratamiento de datos
personales de menores en Internet, por lo que esta materia se rige por
la normativa nacional arriba expuesta y en consecuencia por la nece-
sidad del consentimiento parental o del tutor para los menores de 18
afios como principio general.

A fin de cubrir dicha falencia y mejor incorporar la Convencién
sobre los Derechos del Nifio, la DNPDP disefié un proyecto de re-
forma de la Ley 25.326, que prevé una regulacion especifica para los
datos de menores. Nuestra propuesta es la siguiente:

ARTICULO 18. — (Tratamiento de datos de menores). 1. En el
tratamiento de datos concernientes a un nifo, nifa o adolescente, se
deberd privilegiar la proteccion del interés superior de éstos, conforme
a la Convencidn sobre los Derechos del Nifio y demds instrumentos
internacionales que busquen su bienestar y proteccién integral. 2. Se
considerara vilido el consentimiento de un nifio, nifia o adolescente
cuando se aplique al tratamiento de datos vinculados a la utilizacién de
servicios de la sociedad de la informacién especificamente disefiados y
aptos para ellos. En estos casos, el consentimiento se considerard licito
cuando el nifo, nifa o adolescente tenga como minimo trece (13)
afos. Si el nifio es menor de trece (13) afos, tal tratamiento inicamen-
te se considerard licito si el consentimiento lo otorgé el titular de la
responsabilidad parental o tutela sobre el nifio, y solo en la medida en
que se dio o autorizd. 3. El responsable del tratamiento deberd realizar
esfuerzos razonables para verificar en tales casos que el consentimiento
fue otorgado por el titular de la responsabilidad parental o tutela sobre
el nifio, nifia o adolescente, teniendo en cuenta sus posibilidades para
hacerlo.
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Asimismo, a los fines de tutelar los derechos del menor que pue-
dan verse afectados a través de Internet, la DNPDP posee como an-
tecedente de interés las facultades que esgrimié como Organo de
Control (a fin de ordenar a un buscador el bloqueo o supresion de
informacién de menores) en el caso del Dictamen 3/11, al que nos
remitimos. Se tuvo en cuenta para emitir dicho dictamen que deter-
minar la aplicacién de proteccién de datos personales a Internet re-
quiere deslindar el ejercicio de la libertad de expresion de la actividad
que implica el tratamiento de datos personales. La Ley 25.326 en
principio no resulta aplicable a la libertad de expresion, pues implica-
rfa una censura previa, prohibida por nuestra Constitucién Nacional.
Como todo derecho humano, la libertad de expresién no puede ser
limitada en su ejercicio a través de un 6rgano administrativo o norma
de rango reglamentaria, sino que requiere de sentencia fundada en
ley. Por tales motivos, afectar o limitar los contenidos de los sitios en
Internet, en la medida que impliquen el ejercicio de la libertad de
expresion, en principio no serd objeto de la proteccién de los datos
personales, y por lo tanto requerird de intervencién judicial para su
limitacién, salvo que la actividad o contenido del sitio en Internet
pueda calificarse como tratamiento de datos personales. En tal senti-
do, al ser el buscador en Internet un medio técnico de tratamiento de
datos personales, los resultados que brinde (luego del procesamiento
de los datos personales incorporados por el usuario), o sea los datos
personales que difunda, resultardn alcanzados y tutelados por la Ley
25.326 cuando resulten perjudiciales a los derechos de sus titulares.

Por su parte, en el Dictamen 3/11, la DNPDP resolvié que “los
buscadores realizan un tratamiento de datos que les permite relacio-
nar los datos contenidos en una pégina en Internet con el dato de la
busqueda introducida por el usuario, utilizando como intermediario
un indice pre elaborado por el mismo buscador. Al respecto, cabe
resaltar que la incorporacién del nombre del denunciante o su hija en
el buscador de Google Inc. permite acceder a informacién personal
que resulta claramente lesiva de su intimidad (tutelada en el art. 1071
bis. y el art. 1° Ley N° 25.320), con el agravante de referirse también
a una menor (cuyos derechos son particularmente protegidos por la
Constitucién nacional en los Tratados Internacionales referidos a los
derechos del nifio), y que asimismo, por su pérdida de vigencia (ano
2008 sin posterior actualizacién), antes que informar, el resultado
estigmatiza, operando mds como un banco de datos de informacién
histérica que como divulgador de noticias. Por tales motivos, y con-
siderando que el art. 1° de la Ley N° 25.326 define como su objeto
la proteccién integral de los datos personales que sean objeto de tra-
tamiento por distintos medios técnicos, la DNPDP de Proteccién de
Datos Personales entiende que en atencién al resultado que brinda en
el presente caso el buscador [...], dicho tratamiento de datos resulta
alcanzado por el art. 1° de la Ley N°© 25.326 [...]. Pero tal solicitud y
a fin de preservar también los derechos de su hija Valentina, tema que
hace al espiritu de su pretensién, va de suyo que debe ir acompanada
de la supresion de la informacién correspondiente a la menor, cues-
tién que corresponde que la DNPDP asuma de oficio. Ello, teniendo

El Dictamen 3/11
de la DNPDP sobre
buscadores
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en cuenta que nuestro pais ha ratificado y otorgado jerarquia consti-
tucional, conforme a lo dispuesto en el articulo 75, inciso 22, de la
Constitucion Nacional, a la Convencién de los Derechos del Nifo, la
que les reconoce, entre otros, el derecho a la privacidad. Este derecho
es un aspecto esencial en cuanto a que ninglin nifio serd objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, domi-
cilio, correspondencia, ni ataques a su honra o reputacién. “Estos
derechos y libertades son imprescindibles para el desempeno de los
menores, que deben disfrutar de los derechos humanos con los mis-
mos alcances que los adultos”, encontrindose los Estados Partes
“obligados a adoptar todas las medidas legislativas, administrativas,
sociales y educativas apropiadas para proteger a los nifos contra todo
abuso fisico, mental, descuido, trato negligente, malos tratos,...”. En
consecuencia, entiende la DNPDP que resulta procedente, aplicar la
Ley N° 25.326 al tratamiento que realiza el buscador ... y requerirle
la supresién o bloqueo de cualquier resultado relativo a los enlaces
(links) denunciados en estas actuaciones, en cuanto responda a una
busqueda bajo el nombre del titular del dato “xxx”, “xxxzz” 0 “zzzz”,
0 “yyyyyy o “yyyzzzz’, al afectar el honor e intimidad de sus titulares
con motivo de dicho tratamiento en los términos del art. 1° de la Ley
Ne 25.326 y 43 de la Constitucién Nacional”.

2.5. Ejercicio por los menores de su derecho a la proteccién
de datos

No se prevé en nuestra normativa de proteccién de datos personales
y accién de habeas data una reglamentacién especifica para el ¢jerci-
cio de los derechos de los menores, por lo que esta materia se rige por
las disposiciones generales, de entre las cuales destacamos los siguien-

tes preceptos del Cédigo Civil y Comercial de la Nacién:

Articulo 26.- La persona menor de edad tiene derecho a ser oida
en todo proceso judicial que le concierne asi como a participar en las
decisiones sobre su persona.

Articulo 30.- Persona menor de edad con titulo profesional habi-
litante. La persona menor de edad que ha obtenido titulo habilitante
para el ejercicio de una profesion puede ejercerla por cuenta propia sin
necesidad de previa autorizacion. Tiene la administracion y disposicion
de los bienes que adquiere con el producto de su profesion y puede estar
en juicio civil o penal por cuestiones vinculadas a ella.

Articulo 677.- Representacién. Los progenitores pueden estar en
juicio por su hijo como actores o demandados. Se presume que el hijo
adolescente cuenta con suficiente autonomia para intervenir en un pro-
ceso conjuntamente con los progenitores, o de manera auténoma con
asistencia letrada.

Articulo 679.- Juicio contra los progenitores. El hijo menor de edad
puede reclamar a sus progenitores por sus propios intereses sin previa
autorizacion judicial, si cuenta con la edad y grado de madurez suficien-
te y asistencia letrada.

Articulo 683.- Presuncién de autorizacién para hijo mayor de die-
ciséis afos. Se presume que el hijo mayor de dieciséis anos que ejerce
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algtin empleo, profesién o industria, estd autorizado por sus progenito-
res para todos los actos y contratos concernientes al empleo, profesion
o industria. En todo caso debe cumplirse con las disposiciones de este
Cédigo y con la normativa especial referida al trabajo infantil. Los de-
rechos y obligaciones que nacen de estos actos recaen tnicamente sobre
los bienes cuya administracién estd a cargo del propio hijo.

Articulo 684.- Contratos de escasa cuantia. Los contratos de escasa
cuantia de la vida cotidiana celebrados por el hijo, se presumen realiza-
dos con la conformidad de los progenitores.

2.6. Herramientas y recursos de la autoridad en materia de menores

La DNPDP impulsé en el afio 2012 el Programa “Con Vos en la
Web™, creado en el dmbito de las actividades de capacitacién, pro-
mocién y difusién de la DNPDP (Resolucién MJDH 1990/12).
Este Programa busca crear un espacio propicio para generar la comu-
nicacion, la difusidn, la informacién, el asesoramiento y la participa-
ci6n de los diferentes grupos interesados dentro de la comunidad en
temas vinculados con la proteccién de los datos personales de nifas,
ninos y adolescentes ante las nuevas tecnologfas de la informacién y
la comunicacién. En ese sentido, su misién es contribuir a promover
la importancia de la proteccién de sus datos personales como meca-
nismo de proteccién de su honor, intimidad y privacidad. Desde este
programa se busca dar a conocer a un grupo de usuarios especifico
cudles son las ventajas y desventajas en materia de seguridad y priva-
cidad que presentan las nuevas tecnologias. Para alcanzar los objetivos
de este programa la DNPDP desarrolla materiales de concientizacién
y promocion de los derechos tanto para jévenes como para adultos.
Algunos de estos materiales se han realizado en colaboracién con
EDUC.AR, otros con UNICEE vy otros han sido de creacién propia.
Finalmente, cabe destacar que “Con Vos en la Web”, en el marco de
las actividades de capacitacién genera espacios de educacién a través
de cursos tales como el de “Proteccién de Datos Personales en Inter-
net” o el de “Adultos y Chicos en la web”, que han sido implementa-
dos para docentes y padres a través de las plataformas virtuales de
EDUC.AR y del CAMPUS VIRTUAL PDP. También se desarrollan
charlas o cursos presenciales en todo el territorio nacional.

Durante 2016 el programa “Con Vos en la Web” continué su
actividad y se abocé a renovar sus contenidos y generar nuevos espa-
cios de comunicacién:

— Reestructuracion de contenidos y adaptacién de la imagen del
sitio “Con Vos en la Web” al nuevo manual de estilo 2016/2017
con las nuevas premisas para la comunicacién en general.

— Reestructuracién de capacitaciones. Las capacitaciones presen-
ciales se realizaron a nivel masivo para una mayor llegada del
mensaje. La DNPDP ofreci6 charlas y diversos talleres en PLA-
NIED (Plan Nacional Integral de Educacién Digital), iniciativa
del Ministerio de Educacién y Deportes de la Nacion dirigido
a la comunidad educativa. A su vez participé del Encuentro

> hup:/[www.convosenlaweb.gob.ar/

El Programa “Con
Vos en la Web”
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Educar, en la ciudad de Guaymallén, Mendoza, del Primer En-
cuentro de “Innovacién Pedagdgica en Educacion Digital”, con
el fin de abordar aspectos relativos a la inclusién y el uso seguro
de las TIC en las aulas, en la Universidad Nacional de Cér-
doba en el marco de la segunda edicién de “Internet Recorre”
(IR) donde se dictaron diversos talleres y brindo una jornada
de capacitacién sobre “Proteccién de Datos Personales” en la
delegacion de La Plata. El alcance de estas capacitaciones supe-
raron los 600 asistentes. Asimismo, se realizé un gran niimero
de capacitaciones virtuales con la intencién de formar nuevos
formadores.

Formador de Formadores: tiene como objetivo capacitar a do-
centes para que ensefien a los alumnos cémo proteger sus datos
personales, ya sea dentro del dmbito tecnoldgico como en lo
social. El ¢je central fue capacitar a docentes de manera virtual
y en algtin caso presencial, para brindarles materiales para poder
trabajar en clase. La idea que subyace a este proyecto es generar
un efecto contagio y que la capacitacién no se limite a las cua-
tro paredes del aula sino que los docentes y alumnos puedan
replicar los conocimientos por fuera, a otros compaferos y a
los padres.

En el transcurso de 2016 se incrementaron los suscriptores del
canal de YouTube como los seguidores y las visitas de Google+;
también se ampli6 la cantidad de seguidores en Twitter e Ins-
tagram, lo que manifiesta un marcado interés en torno al pro-
grama.

Los materiales del programa disponibles durante 2016 fueron los

siguientes:

— 1 Video animado “Zamba te da consejos sobre los riesgos a la

hora de hablar con desconocidos”.

— 1 Video animado “Zamba te da consejos sobre Discriminacién

Web”.

— 1 Video Discriminacién Web: si a nadie le gusta, el Ciberbull-

ying desaparece.

— 1 Video Padres en la Web: acompanamos a los chicos en el

mundo digital.

— 7 videotutoriales: Configuracién répida de la privacidad en Fa-

cebook; Cémo crear listas en Facebook; Cémo denunciar un
perfil en Facebook; Cémo configurar la privacidad en What-
sapp para Android; cémo configurar Facebook para Android;
Cémo configurar la privacidad de Instagram para Android;
Configuracion de la privacidad en los mails de Gmail y Google
Plus.

— Boletin de Con Vos en la Web para docentes.

— Documento en PDF con recomendaciones para subir fotogra-
fias a las Redes Sociales.

— Infografia para padres.

— Infografia para docentes.

— Modificaciones para navegacién mds actualizada en sitio web.

— Actualizacién de Guia de Grooming, en conjunto con Unicef.
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— Actualizacién de la Guia de Cyberbullying.

— Guia de Reputacién Web.

— Guia sobre Sexting.

— Guia de amenazas en Internet.

— Guia sobre uso seguro de WI-FI.

— Guia para el cuidado de los datos personales de 1@s chic@s -
Escuelas 2.0.

— La Ley 25.326 para chicos en su versién para nin@s.

— Consejos para proteger tus Datos Personales.

3. CHILE

Si bien en la definicién de datos sensibles contenida en la Ley N°
19.628, sobre Proteccién de la Vida Privada, no se mencionan expre-
samente los datos relativos a los menores de edad, para efectos de
determinar la normativa que les resulta aplicable y que rigen su trata-
miento, éstos constituyen datos sensibles. El tratamiento de los datos
concernientes a un menor de edad debe realizarse en consonancia con
el principio del interés superior del nino, exigiendo niveles més estric-
tos de seguridad, como ocurre con los datos sensibles.

La divulgacién de estos dltimos datos se rige por lo dispuesto en
el articulo 10 de la Ley N° 19.628, segtin el cual el tratamiento de los
datos sensibles no esta permitido, salvo que una ley lo autorice, exista
consentimiento expreso del titular, o se trate de datos necesarios para
la determinacién u otorgamiento de beneficios de salud que corres-
pondan a sus titulares.

Por su parte, conviene recordar el principio del interés superior
del nifo establecido en el articulo 3.1 CDN (I, 1). Con fundamento
en él, el Consejo para la Transparencia establecié que los datos perso-
nales de los menores merecen proteccion frente a las falencias de la
legislacién en la materia, especialmente teniendo en consideracién
que uno de los principios es el del “interés superior del nifio”.

La titularidad de los datos de los menores de edad pertenece a
éstos, los que son, sin embargo, incapaces. Por lo tanto, el consenti-
miento debe prestarlo por quien o quienes ostenten su representacion
legal. Al respecto, deben tenerse en consideracién las siguientes nor-
mas del Cédigo Civil:

a) El articulo 224 dispone que “Toca de consuno a los padres,

o al padre o madre sobreviviente, el cuidado personal de sus
hijos”.

b) El articulo 225 sefiala que “Si los padres viven separados po-
drdn determinar de comun acuerdo que el cuidado personal
de los hijos corresponde al padre, a la madre 0 a ambos en for-
ma compartida’. El inciso 2° dispone que “El cuidado perso-
nal compartido es un régimen de vida que procura estimular
la corresponsabilidad de ambos padres que viven separados,
en la crianza y educacién de los hijos comunes”. A falta del
acuerdo del inciso 1° los hijos continuardn bajo el cuidado
personal del padre o madre con quien estén conviviendo. El
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inciso 4° de la norma agrega que “cuando las circunstancias lo
requieran y el interés superior del hijo lo haga conveniente, el
juez podra atribuir el cuidado personal del hijo al otro de los
padres, o radicarlo en uno solo de ellos, si por acuerdo existiere
alguna otra forma de ejercicio compartido”.

o) El articulo 224 indica que “La patria potestad serd ejercida
por el padre o la madre o ambos conjuntamente, segin con-
vengan en acuerdo [...]. A falta de acuerdo, toca al padre y a
la madre en conjunto el ejercicio de la patria potestad”. Por su
parte, el articulo 245 senala que “Si los padres viven separados,
la patria potestad serd ejercida por aquel que tenga a su cargo
el cuidado personal del hijo, o por ambos, de conformidad al
articulo 225 / Sin embargo, por acuerdo de los padres, o reso-
lucién judicial fundada en el interés del hijo, podrd atribuirse
la patria potestad al otro padre o radicarla en uno de ellos si la
ejercieren conjuntamente. Ademds, basindose en igual inte-
1és, los padres podrin ejercerla en forma conjunta”.

d) Por su parte, el articulo 43 establece que “Son representantes
legales de una persona, el padre o la madre, el adoptante y su
tutor o curador”. De este modo, y dado que se permite una
patria potestad compartida, ambos padres pueden representar
legalmente al hijo no emancipado.

En base a las citadas normas legales, el Consejo para la Transpa-
rencia ha resuelto que “Si no es posible determinar o no se ha acredi-
tado por el solicitante que detenta la calidad de representante legal del
menor respecto del cual efectda su requerimiento, conforme la juris-
prudencia de este Consejo habrd de determinar el tipo de informa-
cién que se requiere. En efecto, a partir de lo resuelto en las decisiones
de amparos Roles C230-15 y C390-15, en el caso de requerirse la fi-
cha clinica del menor por uno de los padres, deberd acreditarse por
estos tltimos, que detenta la representacion legal conforme lo exige el
articulo 13 de la Ley N° 20.584, que regula los derechos y deberes
que tienen las personas en relacién con acciones vinculadas a su aten-
ci6n de salud. Sin embargo, tal exigencia no es necesaria que concurra
cuando se requiere otro tipo de antecedentes o informacién por parte
de los padres en relacién a sus hijos. Se arrib6 a dicha conclusién
considerando que en el primer caso fue el propio legislador quien
establecié una via excepcional para otorgar el acceso a la informacion
relativa a las fichas clinicas, lo que no acontece respecto a otro tipo de
informacién o antecedentes que se pida™.

De esta forma, tratdndose de antecedentes de menores de edad,
distintos a una ficha clinica, el Consejo ha resuelto que no podrd
impedirse a los padres que puedan acceder a dicha informacién. Lo
anterior, ya que son precisamente los padres quienes detentan la pa-
tria potestad del menor y, consecuentemente, su representacion legal.
Lo anterior, también, en base a lo sefialado por la Convencién Inter-
nacional de Derechos del nifio, nifia y adolescente.

¢ As se sefal6 por este Consejo, en Oficio N° 179, de 12 de enero de 2016,

por el cual se evacué un pronunciamiento requerido por la Divisidn Juridica del
Ministerio de Educacion.
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En la decisién de amparo Rol C1196-11, el Consejo resolvié que
ambos padres tienen el deber de crianza, el que va mds alld del cuida-
do personal y que no sdlo corresponde a quien tenga la patria potes-
tad, el cual supone un conocimiento de las condiciones en que se
encuentra el menor, de manera que le presten un apoyo adecuado en
su proceso de desarrollo. En razén de ello y por aplicacién del princi-
pio del interés superior del nifno, estos tltimos pueden desarrollarse
en mayor medida si ambos padres estdn al tanto de su situacién, pues
asi podrdn cooperar de mejor manera para que obtengan su mayor
realizacién espiritual y material posible. En definitiva, y conforme
concluyd este Consejo en el oficio citado mds arriba, procede la entre-
ga de informacion relativa a menores de edad “a aquel de los padres
que incluso no ha acreditado detentar el cuidado personal a que obli-
ga la legislacion civil, en tanto se entiende que en su calidad de padre
y responsable de la crianza y educacién de sus hijos puede acceder a
dicha informacién”.

Por otra parte, a propésito de la discusion en el Congreso Nacio-
nal de un proyecto de ley de Sistema de Garantia de los Derechos de
la Nifez, este Consejo sugirid, en una minuta enviada a la Comisién
de Familia de la Cdmara c%e Diputados, que se establezca expresamen-
te que los datos personales de los menores de edad son datos sensibles
y que, por lo tanto, éstos deben ser especialmente protegidos.

4, COLOMBIA
4.1. Normativa

El articulo 44 de la Constitucién Politica de Colombia, que relaciona
los derechos fundamentales de los ninos, establece que “la familia, la
sociedad y el estado tienen la obligacién de asistir y proteger al nifio
para garantizar su desarrollo armonico e integral y el ejercicio pleno
de sus derechos”. Esta norma, ademds, precepttia que los derechos de
los ninos prevalecen sobre los derechos de los demds.

De otra parte, el articulo 33 del Cédigo de Infancia y Adolescen-
cia (Ley 1.098/ 2006) sehala que “Los nifios, las nifas y los adoles-
centes tienen derecho a la intimidad personal, mediante la proteccién
contra toda injerencia arbitraria o ilegal en su vida privada, la de su
familia, domicilio y correspondencia. Asi mismo, serdn protegidos
contra toda conducta, accién o circunstancia que afecte su dignidad”.
Por tanto, es claro que en Colombia los nifios, nifias y adolescentes
son sujetos de especial proteccidn y, por tanto, las entidades del Esta-
do, la familia, las instituciones educativas y la sociedad, en general,
deben intervenir en la proteccién de sus derechos y en el crecimiento
y realizacién personal de cada uno de ellos.

Ya en el tema especifico de la proteccién de datos personales, el
articulo 7 de la Ley 1.581/2012, conocida como el Régimen General
de Proteccién de Datos Personales, senala que en el tratamiento de la
informacién de los nifios, nifas y adolescentes se debe asegurar el
respeto a sus derechos prevalentes y prohibe el tratamiento de los
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datos personales de los menores de edad, salvo aquellos que sean de
naturaleza publica. Ademds, sehala que es tarea del Estado y de las
entidades educativas capacitar a los tutores o representantes legales de
los menores sobre los riesgos a los que se enfrentan estos respecto del
tratamiento indebido de sus datos personales y proveer de conoci-
miento acerca del uso responsable y seguro que deben hacer los ninos,
nifas y adolescentes de sus datos personales y de su derecho a la pri-
vacidad. Como se observa, el texto legal incluye una prohibicién del
tratamiento de los datos personales de los menores a excepcién de la
informacién que se considera publica; sin embargo, tal prohibicién
no es absoluta; asi lo expres la Corte Constitucional colombiana en
la sentencia C-748 de 2011, de andlisis de exequibilidad de la Ley
1581/2012:

Esta sala observa que la interpretacién del inciso segundo, no debe
entenderse en el sentido de que existe una prohibicién casi absoluta del
tratamiento de los datos de los menores de 18 afios, exceptuando los de
naturaleza publica, pues ello darfa lugar a la negacién de otros derechos
superiores de esta poblacién como el de la seguridad social en salud, in-
terpretacion ésta que no se encuentra conforme con la Constitucién. De
lo que se trata entonces, es de reconocer y asegurar la plena vigencia de
todos los derechos fundamentales de esta poblacién, incluido el habeas
data. [...]. En definitiva, el inciso segundo del articulo objeto de estudio
es exequible, si se interpreta que los datos de los nifios, las nifias y adoles-
centes pueden ser objeto de tratamiento siempre y cuando no se ponga
en riesgo la prevalencia de sus derechos fundamentales e inequivoca-
mente responda a la realizacién del principio de su interés superior, cuya
aplicacion especifica devendrd del andlisis de cada caso en particular.

En ese sentido, el Decreto 1.074/20157 incluye los requisitos es-
peciales para el tratamiento de datos personales de ninos, ninas y
adolescentes como son: que el tratamiento responda y respete el inte-
rés superior de los nifios, nifas y adolescentes y que se asegure el res-
peto de sus derechos fundamentales.

El mencionado Decreto indica también que si se cumplen los
anteriores requisitos, el representante legal del menor otorgard la au-
torizacién para el tratamiento de su informacién previo ejercicio de
su derecho a ser escuchado y que la opinién del menor serd valorada
teniendo en cuenta su madurez, autonomia y capacidad para enten-
der el asunto. Senala también este Decreto que todos los Responsa-
bles y Encargados del tratamiento de informacién de menores de
edad deben velar por el uso adecuado de esos datos y que la familia y
la sociedad deben velar porque estos sujetos cumplan las obligaciones
y principios establecidos en la Ley 1.581/2012. Ahora bien, el articu-
lo 7 de esta tltima incluye también una obligacién para el Gobierno
Nacional de reglamentar la materia en lo atinente a la capacitacién
tanto a padres, tutores, representantes legales, como educadores y
personal administrativo de las instituciones educativas en materia de

7" Por medio del cual se expide el Decreto Unico Reglamentario del Sector

Comercio, Industria y Turismo y recopila el Decreto 1377 de 2013 por medio del
cual se reglamenta parcialmente la Ley 1581 de 2012.
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proteccién de datos personales de los menores de edad y sobre los
riesgos a los que se ven expuestos los menores por la difusién no con-
trolada de su informacién personal; razén por la cual la Superinten-
dencia de Industria y Comercio elaboré un proyecto de decreto regla-
mentario para presentarlo al Gobierno Nacional con el fin de
garantizar que toda la comunidad educativa y los padres de familia
tomen conciencia sobre la necesidad de proteger la informacién de
los menores de edad contra accesos no autorizados y usos abusivos
que pongan en riesgo la vida e integridad de los ninos, nifas y adoles-
centes.

4.2. El consentimiento del menor para el tratamiento
de sus datos personales

Como se menciond anteriormente, la legislacién en Colombia consi-
dera los datos de los menores de edad como una categoria especial de
datos personales y prohibe su tratamiento, a excepcién de la informa-
cién publica. Sin embargo, la jurisprudencia senalé que tal prohibi-
cién no puede ser absoluta pues de esa manera se podrian afectar
otros derechos de los menores como la educacién, la salud o incluso
la vida. Es por esa razén que el Gobierno Nacional reglament6 lo re-
lacionado con el tratamiento de informacién personal de los menores
y senalé especificamente que serd posible tratar sus datos personales
siempre respetando sus derechos y cuando dicho tratamiento tenga
por finalidad la proteccién de los menores o el ejercicio de sus dere-
chos prevalentes e indicé taxativamente que son los padres, represen-
tantes legales o tutores quienes autorizardn tal tratamiento. Ademds,
especificé que se tendrd en cuenta la opinién del menor, siempre va-
lorando previamente su madurez, autonomia y capacidad para enten-
der el asunto.

4.3. Ambitos problemadticos

La normativa en Colombia regula el tratamiento de datos personales
de menores en general y existen 4mbitos en los que no hay disposicio-
nes particulares, como es el de los reportes negativos de informacién
respecto de moras en las que incurren los menores de edad que tienen
capacidad para celebrar contratos, pues la Ley 1.266/2008, que regla-
menta la materia, no incluy6 nada al respecto ni senalé particularida-
des especiales para esos casos, de tal manera que, en principio, se apli-
can las disposiciones generales, sin ninguna consideracién o excepcién
especifica.

En materia de publicidad dirigida a menores, el 1 de marzo de
2017 en Colombia se radicé, por iniciativa parlamentaria, un proyec-
to de ley que tiene por objeto “regular la publicidad dirigida a ninos,
nifias y adolescentes suministrada a través de medios de comunica-
cién masivos digitales o andlogos y de campanas de mercadeo directo,
incluidas todas %as actividades de promocién, publicidad, patrocinio,
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distribucién y venta” e incluye un listado de conductas que serian
reprochables y sancionables en materia de publicidad dirigida a los
menores. En especial, el articulo 4 de este proyecto de ley prohibe,
entre Otros aspectos:

e) La recopilacién, uso y/o divulgacién de los datos personales de
menores de edad sin la autorizacién expresa de sus padres quienes de-
berdn manifestar estar enterados del uso que se dard a la informacion
recabada. No se podrd condicionar la participacién de un nifo en una
actividad ludica o recreativa a la entrega de un premio o a la entrega de
informacién personal que no sea razonablemente necesaria para partici-
par de esas actividades. En cualquier caso, la autorizacién por parte de
los padres o representantes legales del menor deberd darse de manera
separada para cada uso especifico y en formatos que faciliten su lectura
explicando el fin por el cual se recogerd, usard o revelard la informacién
personal de los menores. La autorizacién deberd ser clara, detallada, es-
critay completa. Todo uso o transmisidn a terceros de la informacién de
los menores que no sea autorizada previamente por los padres o repre-
sentantes legales queda terminantemente prohibida.

f) El uso de cualquier herramienta de geolocalizacién, recoleccion de
datos o patrones de trifico web con el fin de dirigir publicidad a nifos,
nifias y adolescentes. Los proveedores de servicios de internet deberdn
bloquear los sitios web que realicen estas practicas.

En relacién con los datos recolectados por sistemas de video
vigilancia, la SIC publicé el afio pasado una guia orientada a los
Responsables y Encargados del Tratamiento que capturan informa-
cién personal en dichos sistemas. En particular, se precisa que para
recolectar imdgenes de nifos, nifias y adolescentes se debe: a) con-
tar con la autorizacién de los padres o representantes legales y la
aquiescencia de los menores, teniendo en cuenta su madurez, auto-
nomia y capacidad para entender el asunto; b) informar a los pa-
dres o representantes acerca de la finalidad y uso al cual serdn some-
tidos los datos de los menores y los derechos que les asisten; c)
limitar la recoleccién y demds actividades de tratamiento de acuer-
do a lo que resulte proporcional y adecuado en consideracién a la
finalidad informada; d) garantizar la seguridad y reserva de los da-
tos de los menores; y e) restringir el acceso y circulacién de acuerdo
con lo establecido en la ley. Se senala también en esa guia que el
padre y/o representante legal del menor solo podrd acceder a las
imdgenes de este y en caso de que se pretenda permitir el acceso o
circular imdgenes de clases y/o actividades donde aparezcan otros
nifios, se debera solicitar la autorizacién de los padres o represen-
tantes de todos ellos.

4.4, Datos de menores en Internet

Considerando el rdpido avance de la tecnologia y la aparicién de nue-
vas herramientas de conectividad como aplicaciones, juegos y redes
sociales en general, la difusién de los datos personales de los menores
de edad se hace cada vez mds preocupante.
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En Colombia se hacen esfuerzos conjuntos para proteger a los
menores de edad en las redes sociales y, de contera, su informacién
personal. Un ejemplo exitoso ha sido el programa “En TIC confio”,
una “estrategia de promocién de uso responsable de internet y de las
nuevas tecnologfas del Ministerio de las Tecnologias de la Informa-
cién y las Comunicaciones que ayuda a la sociedad a desenvolverse e
interactuar responsablemente con las TIC, al tiempo que promueve la
cero tolerancia con la pornograffa infantil y la convivencia digital™.
Dentro de esa estrategia se han desarrollado programas como “Tepro-
tejo” que, en convenio con RedPapaz, una corporacién sin animo de
lucro que aboga por la proteccién de los derechos de los nifios, nifias
y adolescentes en Colombia, promueve entre los menores el uso sano,
seguro y constructivo de las tecnologias de la informacién y facilita a
la comunidad la presentacién en linea de denuncias de conductas re-
lacionadas con los delitos de pornografia infantil, explotacién sexual
comercial, intimidacion escolar, ciberacoso, contenidos inapropiados
(violencia, consumo de drogas, sexualidad irresponsable, etc.), venta
de alcohol y drogas a menores y maltrato, trabajo y abuso infantil.

4.5. Ejercicio por los menores de su derecho a la proteccién
de datos

En relacién con el ejercicio de derechos, la ya citada Ley 1.098/2006
sefiala que corresponde a los defensores de familia y comisarios de
familia promover la realizacién y restablecimiento de los derechos
de los menores reconocidos en tratados internacionales, en la Consti-
tucién Politica y en dicho Cédigo. Ahade que, tanto los representan-
tes legales del menor como los mismos menores de edad, pueden so-
licitar ante el defensor o comisario de familia la proteccién de sus
derechos consagrados en la Carta Politica y en el Cédigo de Policia.

Adicionalmente, el articulo 13 de la Ley 1.755/2015 sefiala que
todas las personas tienen derecho a presentar peticiones respetuosas
ante las autoridades y a obtener una solucién completa y de fondo,
afiadiendo que el ejercicio de ese derecho de peticién es gratuito y que
no serd necesario presentarlo mediante la representacion de un abo-
gado o de una persona mayor cuando se trata de menores de edad en
relacidn a las entidades dedicadas a su proteccién o formacion. Asi, en
Colombia estd garantizado el derecho de acceso de los menores a las
actuaciones administrativas mediante el ¢jercicio del derecho de peti-
cién y la promocién de actuaciones en pro de sus derechos prevalen-
tes y especiales.

4.6. Herramientas y recursos de la autoridad en materia de menores

La Superintendencia de Industria y Comercio suscribié un conve-
nio con la corporacién “RedPapaz” con el fin de crear espacios de
colaboracién y ayuda mutua para la divulgacién de los programas,

8 hetp://www.enticconfio.gov.co/
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acciones y eventos que se realicen de manera conjunta o separada en
pro de los derechos de los nifios, nifias y adolescentes y participa en la
mesa de TIC e infancia, organizada por esa corporacion junto con el
Ministerio de Tecnologias de la Informacién, el Instituto Colombia-
no de Bienestar Familiar, las Direcciones de Infancia y Adolescencia
de la Policia Nacional, la Unidad de delitos tecnolégicos de la DIJIN,
la Empresa de Telecomunicaciones de Bogotd y otras empresas priva-
das, para promover el uso seguro, responsable y constructivo de las
Tecnologfas de la Informacion y las Comunicaciones (TIC) en los
nifos, nifias y adolescentes.

Desde la pagina de la Superintendencia, www.sic.gov.co, es posi-
ble acceder al link de la estrategia “En TIC confio™ donde los ciuda-
danos pueden conocer los diferentes programas, opiniones e infor-
macién importante para mejorar en el uso de las tecnologias de la
informacién y donde es posible ingresar al programa “Teprotejo™°
para denunciar aquellas conductas que afectan a los menores de edad.

Adicionalmente, la SIC adelant6 una estrategia de proteccién de
datos personales de nifnos, ninas y adolescentes y para tal efecto reali-
z6 la publicacién en redes sociales de la entidad (Facebook — YouTu-
be) de dos videos' dirigido a los menores en los que se concientiza
sobre la importancia de proteger sus datos personales. Adicionalmen-
te se publicaron imdgenes en redes sociales (Facebook — Twitter) en-
viando mensajes sobre los peligros que pueden correr los menores al
exponer su informacién en Internet.

5. ESPANA

5.1. Normativa; consentimiento del menor para el tratamiento
de sus datos personales

Como cuestién previa, se debe senalar que los principios, derechos y
garantias de la normativa de proteccién de datos (LOPD vy su regla-

mento de desarrollo, RLOPD) se aplican integramente a los trata-

7 http://www.sic.gov.co/ proteccion-de-datos-personales

1 hetp://www.teprotejo.org/index.php/es/

""" hetps://www.youtube.com/watch?v=cKKOVOJIv{A.

hetps://www.youtube.com/watch?v=hy_dmT20GzU

12 La normativa mds importante sobre proteccion de datos es la siguiente. Sobre
proteccion de datos en general: Constitucion (art. 18.4); Ley Orgdnica 15/1999, de
Proteccién de Datos de Cardcter Personal (de aplicacién hasta el 24 de mayo de
2018); Reglamento de la Ley Orgdnica 15/1999, aprobado por Real Decreto
1270/2007 (de aplicacién hasta el 24 de mayo de 2018); Directiva 95/46/CE del
Parlamento Europeo y del Consejo, relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de esos datos
(de aplicacion hasta el 24 de mayo de 2018); Reglamento (UE) 2016/679 del Parla-
mento Europeo y del Consejo, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos,
aplicable a partir del 25 de mayo de 2018). Algunas leyes relevantes sobre sectores con-
creros: Ley 41/2002, bésica reguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacién clinica; Ley Orgdnica
1/1996, de Proteccién Juridica del Menor; Ley Orgdnica 2/2006, de Educacién
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mientos de datos personales de menores de edad, por lo que los me-
canismos para su proteccion serian los mismos que para los adultos,
si bien el RLOPD incluye ciertas garantias que, dada su vulnerabili-
dad, estdn dirigidas a reforzar sus derechos.

Es en el RLOPD donde se establece, en su articulo 13 que a con-
tinuacion se transcribe, la tnica disposicién especifica sobre menores,
que bdsicamente tiene que ver con la edad para prestar el consenti-
miento, si bien también trata de cémo se ha de facilitar la informacién
y de los modos para acreditar la edad o el consentimiento paterno:

Articulo 13. Consentimiento para el tratamiento de datos de meno-
res de edad

1. Podrd procederse al tratamiento de los datos de los mayores de
catorce afios con su consentimiento, salvo en aquellos casos en los que
la Ley exija para su prestacion la asistencia de los titulares de la patria
potestad o tutela. En el caso de los menores de catorce afos se requerird
el consentimiento de los padres o tutores.

2. En ningtn caso podrdn recabarse del menor datos que permitan
obtener informacién sobre los demds miembros del grupo familiar, o
sobre las caracteristicas del mismo, como los datos relativos a la acti-
vidad profesional de los progenitores, informacién econémica, datos
sociolégicos o cualesquiera otros, sin el consentimiento de los titulares
de tales datos.

No obstante, podrdn recabarse los datos de identidad y direccién del
padre, madre o tutor con la Unica finalidad de recabar la autorizacién
prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la
informacién dirigida a los mismos deberd expresarse en un lenguaje que
sea fécilmente comprensible por aquéllos, con expresa indicacién de lo
dispuesto en este articulo.

4. Corresponderd al responsable del fichero o tratamiento articular
los procedimientos que garanticen que se ha comprobado de modo efec-
tivo la edad del menor y la autenticidad del consentimiento prestado en
su caso, por los padres, tutores o representantes legales.

Por su parte, como ya se vio (I, 3), el Reglamento General de
Proteccién de Datos (Reglamento europeo) establece en su articulo 8
una edad minima de 16 afios que los Estados miembros pueden re-
bajar hasta los 13 afios". El Reglamento europeo dedica al tratamien-
to de datos de los menores su considerando 38 y el articulo 8, aunque

también se encuentran referencias en otros articulos'. La fijacién de

'» En Estados Unidos, de donde proceden muchos de los servicios que los me-
nores utilizan en Internet, como redes sociales o mensajerfa instantdnea, la edad para
prestar el consentimiento en internet es de 13 afos, conforme a la Ley de la Privaci-
dad Infantil en Internet (Children s Online Privacy Protection Act, COPPA). Debido
a ello, las redes sociales como Facebook, tuvieron que adaptar sus productos para el
control de la edad de los que se bajaban la aplicacion.

4 “Considerando 38. Los nifios merecen una proteccién especifica de sus datos
personales, ya que pueden ser menos conscientes de los riesgos, consecuencias, garan-
tfas y derechos concernientes al tratamiento de datos personales. Dicha proteccién
especifica debe aplicarse en particular, a la utilizacién de datos personales de nifios
con fines de mercadotecnia o elaboracion de perfiles de personalidad o de usuario, y
a la obtencién de datos personales relativos a nifios cuando se utilicen servicios ofre-
cidos directamente a un nifio. El consentimiento del titular de la patria potestad o

El articulo 13
del Reglamento

Incidencia del
Derecho de la Unién
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la edad minima en 14 afios proporciona seguridad juridica y precisa
para el dmbito de la proteccion de datos el principio de madurez que
establece el Cédigo Civil.

No existen instrumentos eficaces de verificacién de la edad real
de los menores cuando prestan el consentimiento. El Real Decreto
869/2013, que modifica la normativa sobre el Documento Nacional
de Identidad, establece que este, cualquiera que sea la edad del titular,
tiene activada la identificacién digital y puede ser utilizada. En la
practica, salvo Tuenti en su momento, no es utilizado como instru-
mento para acreditar la edad por las redes sociales y demds servicios
dirigidos a menores en internet.

En cuanto al procedimiento para comprobar de modo efectivo la
autenticidad del consentimiento paterno, cabe indicar que el articulo
8 del Reglamento Europeo establece que el responsable del trata-
miento hard esfuerzos razonables para verificar que el consentimiento
fue dado por los padres teniendo en cuenta la tecnologia disponible.
Es interesante la regulacién de la COPPA norteamericana.

Otro problema es el otorgamiento del consentimiento en el caso
de progenitores separados, cuando ambos ostentan la patria potestad
sobre sus hijos y no estdn de acuerdo, asi como el acceso a la informa-
ci6n, sanitaria y escolar, en esta situacion. En el primer caso el conflic-

tutela no debe ser necesario en el contexto de los servicios preventivos o de asesora-
miento ofrecidos directamente a los nifios.”

“Articulo 8. Condiciones aplicables al consentimiento del nifio en relacién con
los servicios de la sociedad de la informacién. 1. Cuando se aplique el articulo 6,
apartado 1, letraa), en relacién con la oferta directa a nifios de servicios de la sociedad
de la informacién, el tratamiento de los datos personales de un nifio se considerard
licito cuando tenga como minimo 16 anos. Si el nifio es menor de 16 afos, tal trata-
miento Gnicamente se considerard licito si el consentimiento lo dio o autorizé el ti-
tular de la patria potestad o tutela sobre el nifio, y solo en la medida en que se dio o
autorizé. Los Estados miembros podrén establecer por ley una edad inferior a tales
fines, siempre que esta no sea inferior a 13 afos. 2. El responsable del tratamiento
hard esfuerzos razonables para verificar en tales casos que el consentimiento fue dado
o autorizado por el titular de la patria potestad o tutela sobre el nifio, teniendo en
cuenta la tecnologfa disponible. 3. El apartado 1 no afectard a las disposiciones gene-
rales del Derecho contractual de los Estados miembros, como las normas relativas a
la validez, formacién o efectos de los contratos en relacién con un nifno.”

“Articulo 6. Licitud del tratamiento. 1. El tratamiento solo serd licito si se cum-
ple al menos una de las siguientes condiciones: a) el interesado dio su consentimien-
to para el tratamiento de sus datos personales para uno o varios fines especificos; [...]
f) el tratamiento es necesario para la satisfaccién de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos intere-
ses no prevalezcan los intereses o los derechos y libertades fundamentales del intere-
sado que requieran la proteccién de datos personales, en particular cuando el intere-
sado sea un nifio. Lo dispuesto en la letra f) del pdrrafo primero no serd de aplicacién
al tratamiento realizado por las autoridades publicas en el ejercicio de sus funciones.

“Articulo 12. Transparencia de la informacién, comunicacién y modalidades de
¢jercicio de los derechos del interesado. El responsable del tratamiento tomard las
medidas oportunas para facilitar al interesado toda informacién indicada en los arti-
culos 13 y 14, asi como cualquier comunicacién con arreglo a los articulos 15222y
34 relativa al tratamiento, en forma concisa, transparente, inteligible y de ficil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacién dirigida especi-
ficamente a un nifio. La informacién serd facilitada por escrito o por otros medios,
inclusive, si procede, por medios electrénicos. Cuando lo solicite el interesado, la
informacién podr4 facilitarse verbalmente siempre que se demuestre la identidad del
interesado por otros medios.”
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to ha de ser planteado ante la jurisdiccién correspondiente y, en el
segundo ambos progenitores tendrdn acceso a la informacion sobre
sus hijos menores de edad siempre que sea en el ¢jercicio de la patria
potestad en beneficio del menor.

5.2. Datos de menores en Internet

Entre las denuncias que en relacién al tratmiento de datos de menores
de edad se han presentado a la Agencia cabe citar:

a)

b)

0)

d)

e)

Apertura de una cuenta a nombre de un menor en una insti-
tucion financiera realizada por una guarderia, sin el consenti-
miento de los padres o tutores.

Recogida de datos por una pégina Web que ofrecia participar
en la cabalgata de Reyes a menores de 7 a 12 afios, sin que se
ofreciera la informacién a la que hace referencia el articulo 5
LOPD ni existiera ninguna opcién para solicitar la autoriza-
cién de los padres o tutores.

En un portal de Internet orientado a favorecer el contacto
personal entre usuarios, fundamentalmente adolescentes o
jovenes, tratamiento de datos de menores sin consentimiento
paterno, entre ellos su direccion electrénica, asociada a una
imagen fotografica y, en algunos casos, al nombre del usua-
rio. Las medidas adoptadas para verificar que los usuarios eran
mayores de 14 afios no se demostraron eficaces. El sitio web
requerfa una especial diligencia y cuidado para evitar que los
datos personales fueran susceptibles de ser utilizados para que
usuarios malintencionados pudieran entrar en contacto con
personas vulnerables. Tampoco se ofrecia la informacién que
requiere la LOPD.

Publicacién en un perfil de Facebook de fotografias y datos de
profesores en los que se vertian insultos y alusiones de conte-
nido sexual, por parte de una menor de 11 afos. Se apercibi6
al titular de la linea desde la que se cred y actualizé el perfil en
Facebook con los datos de los profesores sin el consentimiento
de éstos.

Publicacién en el perfil personal de Facebook, accesible libre-
mente para cualquier usuario de dicha red social, de un video
en el que aparecen varios escolares menores de edad que esta-
ban de visita en el zooldgico de Madrid y que resultan identifi-
cables, sin consentimiento de sus padres o tutores (la denuncia
fue presentada por el director del colegio).

Campana de promocién de una entidad que ofrecia regalos
y en cuyas bases se establecia que podian participar menores
de edad, para lo que se habilitarfa una opcién para obtener el
consentimiento de los padres o tutores accesible a través de la
pagina Web o mediante la descarga de un formulario en el que
se requieren los datos personales y su reenvio a la entidad, sin
facilitar la informacién que establece la LOPD ni solicitar el
consentimiento de los padres.

Denuncias recibidas
en la AEPD sobre
datos de menores en
Internet
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g) Publicacién de imdgenes de alumnos menores de edad en la
web de centros educativos y redes sociales sin el consentimien-
to de los padres.

5.3. Ejercicio por los menores de su derecho a la proteccién
de datos

Dado que el consentimiento para el tratamiento de los datos se puede
otorgar a partir de los 14 afos, salvo en aquellos casos en los que la
Ley exija para su prestacion la asistencia de los titulares de la patria
potestad o tutela, los derechos de acceso, rectificacién, cancelacién y
oposicién, que son personalisimos, serdn ejercitados en el caso de los
menores de 14 por sus padres o tutores. Si superan esa edad se pueden
ejercitar por ellos mismos o por sus representantes legales.

5.4. Herramientas y recursos de la Agencia Espanola
de Proteccién de Datos en materia de menores

La Agencia Espanola de Proteccién de Datos, en su Plan Estratégico
2015 — 2019, ha establecido la prevencién y la concienciacién como
una de sus lineas de actuacidn prioritaria para reforzar el derecho a la
privacidad y proteccién de datos de los menores, colectivo que por su
vulnerabilidad exige una especial sensibilidad y atencién por parte de
los poderes publicos. Conforme a este Plan Estratégico, la Agencia
despliega esta especial atencién a los menores a través de medidas y
acciones dirigidas fundamentalmente a fomentar su educacién y con-
cienciacién sobre el valor de la privacidad, la importancia de la infor-
macién personal y el uso responsable en Internet, impulsando la co-
laboracién con los distintos actores, ptblicos y privados, implicados
en la proteccién de los menores con la finalidad de dotar de mayor
efectividad a las actuaciones desplegadas.

Para el cumplimiento de este objetivo, las actuaciones que en ejecu-

cién del Plan Estratégico se han llevado a cabo han sido las siguientes:

a) Reforma integral del portal especifico de la agencia dirigido
a los menores, al tratamiento de sus datos y a su privacidad
www.tudecideseninternet.es, donde se accede a los materiales
y recursos educativos destinados a los menores, los padres y los
profesores, asi como a informacién, resoluciones y enlaces de
interés. Se mantiene actualizado.

b) Canal de comunicacién con centros educativos, docentes,
padres y menores, especifico de la Agencia, para potenciar la
comunicacién entre estos colectivos sobre las cuestiones que
afecten al tratamiento de datos de y por menores. A las tres
vias de acceso de las que inicialmente dispuso (linea telefénica,
de WhatsApp y buzdén de correo electrénico) se le han afia-
dido las consultas que a este respecto se reciben a través de la
sede electrénica de la Agencia para su atencién especializada.
Se busca facilitar la comunicacién con estos colectivos con el
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0)

d)

objetivo de contribuir a resolver las dudas y las cuestiones que
les puedan surgir, sirviendo de medida preventiva en la medi-
da que se planteen con cardcter previo a su resolucion, y para
eso es imprescindible establecer vias de comunicaciéon que la
favorezcan, sobre todo en colectivos como los menores que
son usuarios intensivos de distintos servicios de internet, en
particular de las redes sociales, en las que encuentran el cauce
natural para expresarse y comunicarse.

Convenio marco de colaboracién con el Ministerio de Edu-
cacion, Cultura y Deporte, suscrito en octubre de 2015, cu-
yo objeto es la realizacién de proyectos y acciones de cardcter
educativo para la formacién y sensibilizacién de los menores
de edad en materia de privacidad y proteccién de datos en el
uso de las TIC, entre otros medios, mediante la elaboracién
y difusién de materiales y recursos, la formacién de profesores
y padres, la elaboracién de guias para los centros educativos,
la convocatoria de premios o la colaboracién en acciones for-
mativas.

La colaboracién con el Ministerio de Educacion estd igual-

mente relacionada con la demanda de inclusién de la educa-
ci6n digital en los itinerarios curriculares, peticién que se ve
reforzada por las resoluciones de la Conferencia Internacional
de Autoridades de Proteccién de Datos, la dltima celebrada
recientemente en Marrakech, en la que, con cardcter priorita-
rio, se aboga por incluirla en los planes y programas de estudio
con contenidos que fomenten la creacién de una cultura de
proteccién de datos y privacidad, a la vez que se hace un lla-
mamiento para formar a los educadores y se establece un mar-
co internacional de competencias para su ensefianza. En esta
direccién, en Espana se ha adoptado una estructura curricular
que incorpora estos contenidos, en el marco de las compe-
tencias digitales, que se vienen desarrollando por las distintas
administraciones educativas, y para lo que los contenidos, ma-
teriales y recursos de la web www.tudecideseninternet.es estin
a disposicion de las administraciones educativas.
Materiales y recursos para profesores, padres y alumnos (guifas,
fichas pricticas). Con la intencién de impulsar la formacién
y concienciacién de los mds de ocho millones de alumnos es-
colarizados, la Agencia, durante 2016 y continuando con la
linea de colaboracién iniciada con la firma del convenio con el
Ministerio de Educacién, Cultura y Deporte, ha desarrollado
y puesto a disposicién de la comunidad educativa y demds
agentes interesados nuevos materiales y recursos. Se han publi-
cado dos guias dirigidas a los menores de entre 10 y 14 afos,
franja de edad que se ha considerado clave para su formacién
digital, con un lenguaje ajustado a su grado de madurez.

La Agencia, consciente de que para una adecuada educa-
cién digital de los menores es imprescindible contar con el
apoyo de sus padres y profesores, ha dotado a cada guia con
una versién dirigida a ellos con el objetivo de servir de ayudar
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Materiales y recursos
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en la tarea educativa y de fomentar hébitos responsables entre
los jévenes en materia de privacidad y proteccion de datos. En
ella se ofrecen algunas de las claves necesarias para que profe-
sores y padres puedan contribuir a ayudar al menor a desarro-
llar su identidad digital.

La primera de las guias “No te enredes en internet”, pa-
ra los menores, y “Guiales en internet”, para los adultos, in-
cluyen contenidos que van desde explicar a los menores qué
son los datos personales y qué informacién podria obtener
un desconocido si se los facilitan, a las consecuencias de pu-
blicar o reenviar fotos y videos de uno mismo o de terceros
sin plantearse las consecuencias. Incluyen también consejos
y recomendaciones en temas como el reenvio automdtico de
mensajes, la utilizacién segura de contrasefas, el comporta-
miento en grupos de mensajeria instantdnea, qué hacer para
eliminar fotos o videos en los que aparece el menor o cémo
reaccionar ante el acoso.

La segunda de las gufas publicadas “Sé legal en internet”,
dirigida a los propios menores, y “Enséfales a ser legales en
internet”, destinada a los padres y profesores, también busca
sensibilizar acerca de las graves consecuencias de determinadas
conductas realizadas en internet. En las guias diddcticas se ex-
plica de forma detallada y con ejemplos pricticos cémo una
utilizacién inadecuada de la informacién personal puede ser
no sélo una infraccién de la normativa de proteccion de datos,
sino que puede llegar a ser constitutiva de un delito que, en
ocasiones, se comete por simple desconocimiento.

La Agencia considera imprescindible que los jévenes po-
sean informacién, adaptada a su grado de madurez, acerca de
las consecuencias que determinadas conductas online pueden
acarrear para ellos mismos, sus familiares y otras personas, ya
sea por desconocimiento o una falsa sensaciéon de impunidad
o anonimato. Se busca de que los menores reflexionen acerca
de cémo se sentirfan si, por ejemplo, se difundiera un video en
el que aparecen cambidndose de ropa, se comentaran detalles
de su enfermedad en una red social, o recibieran amenazas
para obligarles a facilitar los datos bancarios de sus familiares.
Se explica qué es el ciberbullying, el ciberbaiting, el grooming
y el sexting, figuras que incluyen conductas delictivas, y ofrece
consejos para evitar ser su objetivo o convertirse en participe
de las mismas, destacando el mensaje de que no permitan que
nadie les acose, que no participen en el acoso a otras personas,
ni consientan que se acose a terceros. La versién dirigida a
familiares, profesores y personas proximas al menor sirve de
complemento a la de los menores y contiene orientaciones y
pautas ttiles en su labor de educacién y formacién.

El objetivo es que estas guias se utilicen, tanto en las aulas
como en casa, para propiciar un ambiente de concienciacién
que contribuya a fomentar un uso de internet seguro y respe-
tuoso con los demds y a evitar que los menores puedan come-
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ter un delito o que su propia conducta, y sin ser conscientes

de ello, favorezca su comisién por terceros. La finalidad es pre-

venir que los menores se vean involucrados en situaciones de
riesgo que en el mundo online, debido al efecto multiplicador
de la Red, producen un dano dificil de reparar.

Campanias en televisién y videos educativos. Con el objetivo

de llegar al mayor nimero posible de menores, para lo que la

television sigue siendo el medio mds potente, se ha colaborado
con Clan, el canal infantil y juvenil de TVE, para la realizacién
de una campana de educacién digital en el uso responsable de
internet y las redes sociales entre los mds jévenes, a través de
videos protagonizados por los personajes de la serie de ficcién

“Big Band Clan”, que promueven la privacidad como un valor

imprescindible a la hora de usar las tecnologias de la informa-

cién y la comunicacion. Los videos se emitieron durante todo
el verano de 2016 y estdn accesibles en www.tudecideseninter-
net.es y en la web de Clan.

En colaboracién con el Instituto Nacional de Ciberseguri-
dad (INCIBE) se ha elaborado una guia de privacidad y segu-
ridad en internet, donde mediante 18 fichas independientes
entre si se abordan otras tantas situaciones de riesgo en el uso
cotidiano de la Red ofreciendo soluciones concretas para cada
caso, junto con videos tutoriales sobre cémo configurar la pri-
vacidad en Facebook, Twitter, Google +, YouTube, Instagram,
Snapchat y WhatsApp

Igualmente, durante 2016, se ha finalizado la elaboracién
de una serie de cuatro videos educativos con los que se trata
de concienciar a los mds jévenes para que utilicen de manera
responsable las tecnologfas y puedan obtener el mayor pro-
vecho de las oportunidades que ofrecen con seguridad. Esta
serie de videos, que tendrd en las escuelas y las familias el cauce
ideal para llegar a los menores, ya estd finalizada y serdn objeto
de presentacién préoximamente. Es un material con el que se
pretende dotar a los profesores y a los padres para facilitarles su
labor educativa y atraer la atencién de los menores, en el que
se tratan cuestiones como:

— La informacién personal, ;qué es?, spor qué es valiosa?, la
importancia de la privacidad online y offline, la identidad
digital, cémo borrar informacién si te arrepientes.

— El uso saludable de internet, el buen uso de redes sociales y
la configuracién de los perfiles.

— La seguridad en internet.

— Las situaciones de riesgo: ciberbullying, ciberbyting, grom-
ming, sexting.

Talleres y jornadas. Con ocasién de la celebracién del Dia Eu-

ropeo de la Proteccién de Datos, el 28 de enero de 2016, se

celebré en la sede de la Agencia una jornada sobre “Menores,
privacidad y conductas delictivas” que conté con la presencia
de miembros de la comunidad educativa, del Ministerio de

Educacién Cultura y Deporte, del de Justicia, la Fiscalia, la

Campaiias en
televisién y videos
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Secretarfa de Estado de Seguridad y de la Fundacién ANAR,
y en la que se presentaron las guias “Sé legal en internet” y
“Ensénales a ser legales en internet”.

Asimismo, la Agencia, con el objetivo de concienciar y for-
mar a las familias y de que dispongan de recursos para educar
a sus hijos en el mundo digital, ha organizado un taller para
familias que ha sido objeto de grabacién y que se estd editando
para, a través de la web www.tudecideseninternet.es, ponerlo a
disposicién de las familias y del resto de la comunidad educa-
tiva y demds interesados.

Colaboracién con las Administraciones educativas. Con base
en el convenio suscrito con el Ministerio de Educacién, Cul-
tura y Deporte, pues resulta esencial para llegar a los menores.

Se mantienen contactos periddicos con las Administracio-
nes educativas a través de la Comisién General de Educacidn,
en cuyo seno se les ha presentado un marco de conocimientos
y habilidades en materia de privacidad y seguridad en el dm-
bito de las tecnologias de la informacién y la comunicacién,
partiendo del adoptado por la Conferencia Internacional de
Autoridades de Proteccion de Datos en su reunién de Ma-
rrakech (2016), y se ha participado en jornadas organizadas
por las Inspecciones de las Administraciones educativas.
Colaboracién con la Fiscalia, las Fuerzas y Cuerpos de Segu-
ridad, Ministerio de Justicia y el Instituto Nacional de Ciber-
seguridad (INCIBE), que son actores clave en la seguridad de
los menores en internet y que han colaborado en la elabora-
cién de los contenidos de los materiales publicados.

La colaboracién con las Fuerzas y Cuerpos de Seguridad, a
través de la Secretarfa de Estado de Seguridad, se ha extendido
a la participacién en diferentes encuentros y a formar a forma-
dores en el marco del Plan Director para la convivencia y me-
jora de la seguridad en los centros educativos y sus entornos.
Premios y concursos. La 202 edicién de los Premios de Protec-
cién de Datos Personales convocados por la Agencia Espafiola
de Proteccién de Datos incluyé por primera vez un premio
a las buenas practicas educativas en privacidad y proteccién
de datos para un uso seguro de internet, con dos modalida-
des: una orientada a los centros educativos y otra a personas o
entidades que hayan destacado por difundir el uso seguro de
internet entre los menores. Este nuevo galardén, encuadrado
en las actuaciones previstas en el Plan Estratégico, tiene por
objeto premiar la adopcién de buenas practicas que promue-
van el conocimiento del derecho fundamental a la proteccién
de datos entre los alumnos de Educacién Primaria, Secunda-
ria, Bachillerato y Formacién Profesional, y que contribuyan
a concienciar a los alumnos sobre el valor de la privacidad y
el uso responsable de la informacién personal que comparten
en internet, tanto propia como de terceros. La primera moda-
lidad premia las buenas précticas llevadas a cabo por centros
educativos publicos, concertados y privados y estd dotado con
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material escolar por valor de 3.000 euros. La segunda moda-
lidad reconoce el compromiso de personas, instituciones, or-
ganizaciones y asociaciones, publicas y privadas, que se hayan
distinguido de manera destacada en el impulso y la difusién
entre los menores de edad del uso seguro de internet, relacio-
nado fundamentalmente con la informacién personal y con el
valor de la privacidad. Este galardén es honorifico y consiste
en un trofeo asi como, en su caso, la difusién de las iniciativas
y proyectos premiados.

Asimismo, la Agencia ha colaborado, junto con el Institu-
to Nacional de Seguridad (INCIBE), la Agencia Espanola de
Consumo, Seguridad Alimentaria y Nutricién (AECOSAN)
y la Confederacién Espafiola de Asociaciones de padres y Ma-
dres de Alumnos, (CEAPA), en el concurso organizado por la
Organizacién de Consumidores y Usuarios (OCU) y Google
en el marco de la campana “Vive un Internet Seguro”, lanzado
en enero de 2017.

j)  LaAgencia Espanola de Proteccién de Datos es parte del Gru-
po de Trabajo de Educacién Digital, puesto en marcha para
alcanzar los objetivos de la Resolucién sobre educacién digital
para todos, adoptada por la Conferencia Internacional de Au-
toridades de Proteccion de Datos en su reunion de Varsovia

de 2013.

5.5. Herramientas y recursos de la Autoridad Catalana
de Proteccién de Datos en materia de menores

Bajo el nombre “Menores, Internet y Tecnologfas: Crecer y convivir
en un mundo digital”, la APDCAT diseié en 2014 un programa de
educacién digital en respuesta al uso cada vez mds habitual y precoz
de las nuevas tecnologias por parte de los menores en casa, en la es-
cuela o en sus actividades extraescolares.

Segtin el Informe de la Sociedad de la Informacién en Espana
2016, el 62,2 % de los menores de edades comprendidas entre los
diez y los quince afios dispone de teléfono mévil, el 91,3% ha utiliza-
do el ordenador y el 94,3% ha accedido a Internet en los tltimos tres
meses. El futuro pasa por un mundo digital, una sociedad digital, y
por tanto, la tecnologia no serd un simple instrumento, sino que ird
orientada a formar parte de nuestra realidad. No podemos presupo-
ner que los menores actdan bajo nuestros mismos pardmetros, los
nifios, como siempre ha sido, son nifios, y su crecimiento personal y
social, se produce hoy, también, en un mundo digital. Su forma de
aprender, compartir, relacionarse y expresarse se llevard a cabo por
medios digitales, por lo que la APDCAT ha querido acercarse a los
menores, a su entorno, a las escuelas, para conocer de primera mano
cudles son sus preocupaciones y cudles son sus expectativas y compar-
tirlas y debatirlas con sus familias y la comunidad educativa. El obje-
tivo es concienciar a los menores y su entorno sobre la gestién respon-
sable de los datos personales cuando utilizan las tecno%ogl'as.

Otras acciones

El Programa de
educacién digital
“Menores, Internet y
Tecnologias”
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El programa ha sido disefiado en base a tres grandes ejes:

— Vision positiva del uso de internet y de las tecnologias: el punto
de partida es considerar que la experiencia digital es construc-
tiva y que favorece el desarrollo positivo del menor en todos
los aspectos que forman parte de su personalidad, presente y
futura, y en su actitud ante el uso de las tecnologfas, que ahora,
y ya para siempre, formardn parte de muchas de sus vivencias.

— Proceso reflexivo: queremos conocer qué opinan los menores,
cudles son sus intereses y preocupaciones en relacién con el uso
de las tecnologfas y de internet, partiendo de la base de que
para definir unos hdbitos digitales saludables conviene escuchar
a los menores, creando y compartiendo con ellos orientaciones
y consejos y por supuesto guidndolos en todo este proceso de
reflexion.

— Accién continuada: si hablamos de sociedad digital, el espacio
en el que hay que interactuar no se acaba en el aula, hay que
dotar de continuidad las acciones y sumar los resultados ya al-
canzados con otras iniciativas de objetivos similares; queremos
ir a las aulas, pero también queremos explicar a los adultos que
forman parte del entorno de los menores qué hemos hecho en
el aula para que puedan reforzar las orientaciones y consejos que
se les ha dado.

El Proyecto constaba, en su primera edicién, de las siguientes
etapas establecidas de acuerdo con los ejes senalados: taller, sesién
con los alumnos, reunién con las familias y Congreso. Los profeso-
res organizan un taller preparatorio de la sesién que los voluntarios
irdn a hacer a las aulas siguiendo las instrucciones facilitadas por la
APDCAT. A continuacion se lleva a cabo por parte de los volunta-
rios de la APDCAT la sesién con los estudiantes. La sesién con las
familias tenfa lugar el mismo dia si la escuela lo solicitaba. El obje-
tivo principal de esta iniciativa de la APDCAT, en la que intervie-
nen anualmente unos 3.000 alumnos de toda Cataluna, es concien-
ciar a los menores y su entorno sobre la gestion responsable de los
datos personales cuando utilizan las tecnologfas e Internet. Por ello,
las sesiones finalizan con 5 consejos basicos de comportamiento con
el fin de que puedan llevar a cabo un uso saludable de las redes so-
ciales: 1) En internet, hay que evitar el contacto con desconocidos;
2) Debemos vigilar qué informacién personal publicamos en las
redes sociales (donde vivimos, donde estudiamos, nuestras planes
de fin de semana, etc.); 3) Debemos pensar dos veces qué fotogra-
fias y videos publicamos. Una vez publicado se pierde el control
sobre esta informacién; 4) Tengamos cuidado de la informacién
personal de los que nos rodean como si fuera nuestra; 5) Ante una
situaciéon de conflicto o que te genera angustia, hay que buscar
orientacion y apoyo.

En 2015 se llevé a cabo el Congreso que conté con la participa-
cién de expertos y de una representacién de los menores participantes
en el proyecto. El acto fue dirigido por Jordi Gil, presentador de los
informativos infantiles “InfoK” de Televisiéon de Catalufa, convir-
tiendo el congreso en noticia destacada en el InfoK de ese dia, dando
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un importante eco medidtico al mismo dada la elevada audiencia del
programa entre la poblacién infantil en Catalufa.

La APDCAT, en el marco de su colaboracién con las autorida-
des homoélogas a nivel europeo, present esta iniciativa en la 372
Conferencia Internacional de Proteccién de Datos en Amsterdam.
Esta presentacién permitié compartir los aprendizajes en torno a la
experiencia catalana y valorar su viabilidad y continuidad a nivel
europeo.

La APDCAT es miembro del Working Group on Digital Educa-
tion, donde fue invitada a participar por su experiencia en progra-
mas de formacién en privacidad y proteccién de datos en el campo
de la ensenanza. Durante este afio 2016, la APDCAT ha seguido
participando en este grupo de trabajo internacional de protecciéon
de datos en el entorno educativo, ha colaborado activamente en la
elaboracién de un kit tutorial, 77aining the trainers, para la forma-
cién del profesorado en materia de proteccién de datos y privaci-
dad. Asimismo, coorganizé y participé con la CNIL y el Gioda, en
la conferencia final del proyecto europeo ARCADES en Barcelona,
el 4 de marzo de 2016. Este proyecto tenia como objetivo, introdu-
cir la privacidad y la proteccién de datos en las escuelas de la Unién
Europea. En el informe de actividad del ejercicio 2015-2016 del
Working Group on Digital Education se puso de relieve la participa-
cién de la APDCAT en diversas actividades como la organizaciéon
de la conferencia ARCADES y la contribucién destacada a las con-
clusiones del grupo.

La APDCAT aporté también sus observaciones y comentarios a
la propuesta de acuerdo para establecer un marco de competencias de
ensefanza en materia de privacidad, que se presenté en la 382 Confe-
rencia Internacional de Autoridades de Proteccién de Datos, celebra-
dadel 16 al 18 de octubre de 2016 en Marrakech. La Resolucién, que
se aprobd el 18 de octubre de 2016 en el marco de la 382 Conferencia
Internacional, adopta un marco de competencias a nivel internacio-
nal sobre Educacion de Privacidad, para promover la integracién de
mddulos de ensefianza en materia de proteccién de datos y privacidad
en los programas de formacién del profesorado y programas escola-
res. En este momento la APDCAT continda su participacién en este

rupo de trabajo internacional para definir el programa de trabajo y
%as préximas acciones en materia de educacién dgigital, tal como se
acordé en la sesién cerrada de la 382 Conferencia Internacional de
Autoridades de Proteccién de datos.

Acciones
internacionales
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6. MEXICO
6.1. Normativa

El articulo 4 de la Constitucién Politica de los Estados Unidos Mexi-
canos sefala que “En todas las decisiones y actuaciones del Estado se
velard y cumplird con el principio del interés superior de la nifez,
garantizando de manera plena sus derechos. Los nifios y las nifias
tienen derecho a la satisfaccién de sus necesidades de alimentacién,
salud, educacién y sano esparcimiento para su desarrollo integral.
Este principio deberd guiar el disefio, ejecucion, seguimiento y eva-
luacion de las politicas puablicas dirigidas a la nifiez. Los ascendientes,
tutores y custodios tienen la obligacién de preservar y exigir el cum-
plimiento de estos derechos y principios”.

En concordancia con lo anterior, la Ley General de los Derechos
de las Ninas, Ninos y Adolescentes (LGDNNA) sefiala que el interés
superior de la nifiez es un principio rector”. En ese sentido, la Supre-
ma Corte de Justicia de la Nacidn, a través de la Tesis de Jurispruden-
cia 25/2012 (9 a)'°, ha recordado la doctrina de la Corte Interameri-
cana de Derechos Humanos en cuya virtud “la expresién interés
superior del nifo [...] implica que el desarrollo de éste y el ¢jercicio
pleno de sus derechos deben ser considerados como criterios rectores
para la elaboracién de normas y la aplicacién de éstas en todos los
6rdenes relativos a la vida del nifo”. De lo anteriormente expuesto, es
posible destacar que el interés superior del menor implica la elabora-
ci6n de normas y la aplicacién de las mismas en todos los érdenes
relativos a la vida de los menores, de tal forma que se garantice plena-
mente el ejercicio de sus derechos.

La Suprema Corte de Justicia de la Nacién ha determinado que
las instancias y organizaciones publicas o privadas tienen la obliga-
cién de observar el interés superior del menor en su actuar, de tal
suerte que garanticen la prevalencia de su interés y beneficio, a la vez
que sirve como base de referencia cuando varios intereses entran en
convergencia'’. No obstante, el Mdximo Tribunal ha acotado que en
el dmbito jurisdiccional se ponderardn diversos intereses respecto a
una cuestidon debatida en torno a los menores, como en el caso de
interpretar una norma que pueda afectar directamente uno de sus
derechos'®.

Por lo que respecta a la divulgacién de los datos personales de un
menor de edad, incluyendo su imagen, el articulo 76 LGDNNA se-

!> Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGDN-
NA_041214.pdf. Consultada el 14/03/2017.

!¢ Amparo Directo en Revisién 2076/2012. 19 de septiembre de 2012. Cin-
co votos. Ponente: Guillermo I. Ortiz Mayagoitia. Secretario: Alejandro Garcia
Nanez. Disponible en http://sjf.scjn.gob.mx/SJESist/paginas/DetalleGeneral V2.
aspx?id=159897&Clase=Detalle TesisBL

17" Accién de inconstitucionalidad 2/2010, resuelta por el Pleno de la Suprema
Corte de Justicia de la Nacién. Consultable en http://sjf.scjn.gob.mx/sjfsist/Paginas/
DetalleGeneralScroll.aspx?id=225538&Clase=Detalle TesisEjecutorias.

'8 Amparo en revision 48/2015, resuelto por la Segunda Sala de la Suprema
Corte de Justicia de la Nacién. Consultable en http://207.249.17.176/segundasala/
asuntos%20lista%20oficial/AD-48-2015.pdf.
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fiala que las “nifas, nifios y adolescentes tienen derecho a la intimidad
personal y familiar, y a la proteccion de sus datos personales. Nifas,
ninos y adolescentes no podrdn ser objeto de injerencias arbitrarias o
ilegales en su vida privada, su familia, su domicilio o su correspon-
dencia; tampoco de divulgaciones o difusiones ilicitas de informacién
o datos personales, incluyendo aquélla que tenga caricter informativo
a la opinién publica o de noticia que permita identificarlos y que
atenten contra su honra, imagen o reputacién”. De ello es posible
concluir que, por regla general, los datos personales de las ninas, ni-
fios y adolescentes no podran ser objeto de divulgacién, incluyendo
aquélla que tenga cardcter informativo a la opinién publica o de no-
ticia que permita identificarlos y que atenten contra su honra, imagen
o reputacion.

La Suprema Corte de Justicia de la Nacién' ha privilegiado la
proteccién de los derechos de la personalidad del menor frente al in-
terés publico en la divulgacién de su informacién o imdgenes, tal y
como a continuacion se muestra:

En la actualidad es factible que un menor de edad pueda ostentar el
cardcter de figura publica al verse involucrado en un asunto que guarde
relevancia publica. Sin embargo, a pesar de que exista un genuino inte-
rés publico en la divulgacién de informacién o imdgenes de dicho me-
nor, el estdndar para poder utilizarlas deberd de ser mucho mds estricto
ya que se tendrd que otorgar una particular preferencia a la proteccién
de los derechos de la personalidad del menor. No obstante lo anterior, la
afectacién de los derechos de la personalidad se realiza en el momento
de la publicacién de la informacién, por lo que la cuestién a determinar
para que exista la debida proteccién legal reforzada es si la persona afec-
tada era menor de edad al momento de la difusién, puesto que en caso
contrario no estardn en juego los intereses de ningiin menor.

6.2. El consentimiento del menor para el tratamiento
de sus datos personales

Segtin el articulo 7 de la Ley General de Proteccién de Datos Perso-
nales en Posesién de Sujetos Obligados, por regla general no podrin
tratarse datos personales sensibles, salvo que se cuente con el consen-
timiento expreso de su titular o en su defecto, se trate de los casos
establecidos en el articulo 22. Cuando no se actualicen algunas de las
causales de excepcidn previstas en este precepto, el responsable debe-
rd contar con el consentimiento previo del titular para el tratamiento
de los datos personales, el cual deberd otorgarse de forma libre (sin
que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacién de voluntad del titular), especifica (referida a finalida-
des concretas, licitas, explicitas y legitimas que justifiquen el trata-
miento) e informada (que el titular tenga conocimiento del aviso de
privacidad previo al tratamiento a que serdn sometidos sus datos
personales).

1 Amparo directo, radicado bajo el nimero de expediente 3/2011 relacionado
con el amparo directo 4/2011, radicado bajo la ponencia del Ministro Arturo Zaldivar.

Regla general
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En la obtencién del consentimiento de menores de edad o de
personas que se encuentren en estado de interdiccién o incapacidad
declarada conforme a la ley, se estard a lo dispuesto en las reglas de
representacién previstas en la legislacion civil, a las que después nos
referiremos. Adelantemos que las personas facultadas para otorgar el
consentimiento para el tratamiento de los datos personales de un me-
nor de edad son aquellas que sobre él ejerzan su patria potestad, o
bien, ostenten la representacién de dicho menor por ministerio de ley
o determinaci6n judicial.

De otro lado, el articulo 107 de la Ley, relativo a la conciliacién
entre las partes, senala que “Queda exceptuado de la etapa de conci-
liacién, cuando el titular sea menor de edad y se haya vulnerado algu-
no de los derechos contemplados en la Ley para la Proteccién de los
Derechos de Nifas, Nifios y Adolescentes, vinculados con la Ley y el
Reglamento, salvo que cuente con representacion legal debidamente
acreditada’”.

En México son hébiles para contratar todas las personas no excep-
tuadas en el Cédigo Civil (art. 1798 CC) y entre estas se encuentran
los menores de edad, sin que esta incapacidad signifique que no pue-
dan ejercer sus derechos o contraer obligaciones por medio de repre-
sentantes (arts. 23, 24 y 450 CC). Asimismo, el menor emancipado
mediante el matrimonio puede administrar sus bienes, pero para la
enajenacion, gravamen o hipoteca de bienes raices necesita de autori-
zacién judicial y de un tutor para el caso de negocios judiciales.

Por lo que se refiere a los “ficheros de morosos”, en México no se
contempla dicha figura, para referir a las listas de datos con personas
y empresas que no cumplieron con sus obligaciones de pago®. Se
cuenta con el llamado Buré de Crédito, que se rige por las “Reglas
generales a las que deberdn sujetarse las operaciones y actividades de
las sociedades de informacién crediticia y sus usuarios’, y ninguna
distincién hacen al tratamiento de los datos cuando se trata de meno-
res de edad.

Segtin reporta el Instituto Nacional de Estadistica y Geografia
(INEGI), “En el 2013, en México habia 2,5 millones de nifios, nifias
y adolescentes de 5 a 17 anos que realizan alguna actividad econémi-
ca, y de los cuales el 67% son hombres y el 33% son mujeres™?, cifras
que hacen referencia a la contratacion laboral de los menores, indi-
cando que uno de los principales factores por los cuales los menores
realizaron algin trabajo econdmico fueron “porque en sus hogares
necesitaban de sus ingresos para poder subsistir, para poder pagar su
escuela o para sus propios gastos y poder tener un oficio”.

Lo que nos lleva a precisar que la edad limite para que sea consen-
tida la contratacién de menores es de 15 afos con las limitaciones que
establece la ley: asi lo prevén los articulos 3, 31 y 123-A-11I constitu-
cionales, y los articulos 173 a 180, el 988 y 995 de la Ley Federal del
Trabajo. Disposiciones que después de una exhaustiva revisién esta-
blecen diversas prevenciones para proteger los derechos del menor

% Consultado en http://www.burodecredito.com.mx/glosario.html, el 22/02/2016.
2! Consultado en http://cuentame.inegi.org.mx/poblacion/ninos.aspx?tema=D,
el 22/.02/2016.
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pero sin mencionar especificamente nada relativo a la privacidad de
sus datos personales.

6.3. Ambitos probleméticos
a)  Medios de comunicacion, publicidad e imagen de los menores

Los articulos 77, 78 y 80 de la Ley General de Derechos de Ninas
Ninos y Adolescentes®, limitan la divulgacién de datos personales de
menores en el contexto de medios de comunicacién. De esta norma-
tiva se desprende:

a) Se considerard violacién a la intimidad de nifas, nifos o ado-
lescentes cualquier manejo directo de su imagen® o datos
personales que permitan su identificacién en los medios de
comunicacion, asi como medios impresos, o en medios elec-
trénicos, que menoscabe su honra o reputacion, sea contrario
a sus derechos o que los ponga en riesgo, conforme al princi-
pio de interés superior de la nifez.

b) Cualquier medio de comunicacién que difunda entrevistas a
nifas, nifios y adolescentes deberd recabar el consentimiento
por escrito o cualquier otro medio, de quienes ejerzan la pa-
tria potestad o tutela, asi como la opinién de la nifia, nifo o
adolescente.

22 Articulo 77. Se considerard violacién a la intimidad de nifias, nifios o adoles-
centes cualquier manejo directo de su imagen, nombre, datos personales o referencias
que permitan su identificacién en los medios de comunicacién que cuenten con
concesién para prestar el servicio de radiodifusién y telecomunicaciones, asi como
medios impresos, 0 en medios electrénicos de los que tenga control el concesionario
o medio impreso del que se trate, que menoscabe su honra o reputacion, sea contra-
rio a sus derechos o que los ponga en riesgo, conforme al principio de interés superior
de la nifiez.

Articulo 78. Cualquier medio de comunicacién que difunda entrevistas a ni-
fias, nifios y adolescentes, procederd como sigue: I. Deberd recabar el consenti-
miento por escrito o cualquier otro medio, de quienes ejerzan la patria potestad o
tutela, as{ como la opinién de la nifia, nifio o adolescente, respectivamente, confor-
me a lo sefialado en el articulo anterior y a lo previsto en el pdrrafo segundo del
articulo 76 de la presente Ley, y [...] No se requerird el consentimiento de quienes
ejerzan la patria potestad o tutela de nifias, ninos o adolescentes, cuando la entre-
vista tenga por objeto que éstos expresen libremente, en el ejercicio de su derecho
a la libertad de expresion, su opinion respecto de los asuntos que les afecten direc-
tamente, siempre que ello no implique una afectacién a sus derechos, en especial a
su honra y reputacién.

Articulo 80. Los medios de comunicacién deberdn asegurarse que las imdgenes,
voz o datos a difundir, no pongan en peligro, de forma individual o colectiva, la vida,
integridad, dignidad o vulneren el ejercicio de derechos de nifias, nifios y adolescen-
tes, aun cuando se modifiquen, se difuminen o no se especifiquen sus identidades, y
evitardn la difusién de imdgenes o noticias que propicien o sean tendentes a su dis-
criminacién, criminalizacién o estigmatizacion, en contravencion a las disposiciones
aplicables.

# Sobre el derecho a la imagen en general, téngase en cuenta también La Ley
Federal del Derecho de Autor, y en especial sus arts. 85 a 85, donde se destaca el valor
del consentimiento del titular de la imagen: Ley Federal de Derechos de Autor en
http://mexico.justia.com/federales/leyes/ley-federal-del-derecho-de-autor/titulo-iv/
capitulo-ii/.
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¢) Los medios de comunicacién deberdn asegurarse que las imd-
genes, voz o datos a difundir, no pongan en peligro, de forma
individual o colectiva, la vida, integridad, dignidad o vulneren
el ejercicio de derechos de nifnas, ninos y adolescentes, aun
cuando se modifiquen, se difuminen o no se especifiquen sus
identidades.

d) Se deberd evitar la difusién de imdgenes o noticias que propi-
cien o sean tendentes a la discriminacién, criminalizacién o
estigmatizacién de los menores.

Asimismo, los articulos 66 a 68 LGDNNA mandatan a las auto-
ridades federales, de las entidades federativas, municipales y de las
demarcaciones territoriales del Distrito Federal, a que en el dmbito de
sus respectivas competencias actien y protejan a los menores contra
los riesgos derivados del acceso a los medios de comunicacién y a los
sistemas de informacién, absteniéndose de difundir o transmitir in-
formacién, imdgenes o audios que afecten o impidan objetivamente
el desarrollo o que hagan apologia del delito. Este mismo criterio lo
retoma la Ley Federal de Telecomunicaciones y Radiodifusion, que
contiene otras restricciones que pretenden proteger el derecho a la
informacion de las audiencias, como las previstas en los articulos 238,
245y 256, relativos a la publicidad engafiosa o que conlleve a discri-
minacién.

b)  Datos de menores tutelados

El fenémeno de acompanamiento, por parte de organizaciones socia-
les de cardcter publico o privado, de los menores hasta que adquieren
autonomia suficiente para valerse por si solos, independientemente
de si tnicamente se les proporciona un lecho u otras prestaciones
como casa, alimentos, estudios o trabajo, es considerado por el Esta-
do mexicano como asistencia publica, en principio a cargo del Siste-
ma Nacional para el Desarrollo Integral de la Familia (DIF). Sus ta-
reas, como las de cualquier otro organismo (lldmese “casa hogar”,
“albergue”, “hospicio”) dirigido a la infancia, estdn reguladas por la
Ley General de Prestacién de Servicios para la Atencién, Cuidado y
Desarrollo Integral Infantil, cuyo articulo 11 mandata la observancia
de una serie de derechos de los menores*, sin que entre ellos se con-
temple la privacidad®. Resultan asi aplicables las disposiciones ya

2 Véase el texto completo del articulo 11 referido en el Anexo 1.

» No hay normativa especifica sobre la proteccion de la privacidad de los me-
nores en condicién de “pobreza”, pese a la magnitud de este problema en México. El
concepto de exclusion social, tal como se conoce en la Comisién Europea (heep:/
epp.eurostats.ec.europa.eu/tgm/table.do?, consultada el 21/02/2017), no existe en
Meéxico, donde se habla mds bien de pobreza, como categoria que abarca las situacio-
nes existenciales mas extremas. Segtin UNICEF, en México el 44,2% de la poblacién
vive en pobreza, 33,7% (36 millones de mexicanos) en pobreza moderada y 10,5%
(11,2 millones) en pobreza extrema y los nifios, nifias y adolescentes se ven afectados
de manera desproporcionada por la pobreza y la privacién de sus derechos bdsicos: el
51,3% de ellos vive en pobreza (un 44,2% de la poblacién mexicana total: hteps://
www.unicef.org/mexico/spanish/17046_17487.htm, consultada el 21/02/2017.
Asimismo, en el estudio “Pobreza y derechos sociales de nifios, nifias y adolescentes
en México” se asevera: “En el caso de la poblacién infantil y adolescente, la asociacion
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mencionadas de la LGDNNA, de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares y de la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Regulados,
que establecen un nivel superior de proteccién para los datos perso-
nales sensibles.

¢)  Promociones y concursos dirigidos a menores

En México los juegos y sorteos de azar son regulados por la Ley Fede-
ral de Juegos y Sorteos y su Reglamento, sin que exista ordenamiento
que regule los jurados calificadores de concursos donde, sin que inter-
venga el azar, la premiacion se determine por haberse demostrado
alguna capacidad o por la valoracién de los miembros de un jurado.
En ese contexto, la legislacién existente no establece ninguna disposi-
cién para proteger la privacidad o los datos personales de los partici-
pantes en los mismos (en ocasiones, inclusive obliga la publicacién de
los nombres de los ganadores), independientemente de que sean
adultos o menores, pero si establece en su Reglamento diversas dispo-
siciones prohibiendo la participacion de estos ltimos. Nos referimos
a los articulos 5 (prohibicién de acceso o permanencia a menores)®,
9 IV (Obligacién de advertir que estd prohibida la participacién de
menores)” y 142 XVII (Premios a los menores a través de padres o
tutores)?.

De otro lado, el articulo 44 LGDNNA anade que “Corresponde
a quienes ejerzan la patria potestad, tutela o guarda y custodia de ni-
fias, nifos y adolescentes, la obligacién de proporcionar las condicio-
nes de vida suficientes para su sano desarrollo”. No obstante lo ante-
rior, dado que en la mayor parte de los casos estos concursos, juegos
o sorteos estin organizados por particulares a quienes en su caso se les

entre pobreza e incumplimiento de derechos es particularmente grave, pues la falta
de recursos en los hogares pobres suele estar asociada con situaciones de riesgo espe-
cificas para esta poblacion, tales como la desnutricién, el abandono escolar o la falta
de acceso a servicios médicos. Estas circunstancias pueden afectar las oportunidades
de nifias, nifos y adolescentes para desarrollarse en el futuro, pues los efectos de la
pobreza son dificiles de remontar e incluso llegan a ser irreversibles. Aunque las ca-
rencias descritas no son exclusivas de la poblacién infantil y adolescente, es altamen-
te probable que éstas no sélo les acompanen a lo largo de su vida, sino que sean un
factor determinante para perpetuar la transmisién intergeneracional de la pobreza’
hetps://www.unicef.org/mexico/spanish/MX_Pobreza_derechos.pdf, consultada el
21/02/2017.

% “Se prohibe el acceso o permanencia [...] a las personas que: I. Sean menores
de edad, excepto cuando en compania de un adulto ingresen a espectéculos en vivo.
En ningtin caso los menores de edad podran participar en el cruce de apuestas”.

¥ “La publicidad (y propaganda de los juegos con apuestas y sorteos) deberd
incluir mensajes que indiquen que los juegos con apuestas estin prohibidos para
menores de edad”.

% Son facultades y obligaciones de los inspectores: [...] XVII. Evitar la entrega
de premios a menores de edad, debiendo hacerlo tinicamente a sus padres o tutores,
previa comprobacién de su personalidad mediante los documentos idéneos con los
que acrediten esa calidad, asi como a través de las identificaciones respectivas. En los
casos en que se requiera facturacién o escrituracion, ésta deberd hacerse a nombre del

»
menor”.

Normas sobre datos
de menores en juegos
y responsabilidad
parental
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entrega una concesion, se observa que generalmente se solicita la in-
tervencion de quienes ejercen la patria potestad, atendiendo a lo dis-
puesto por la LGDNNA, y que cuando se les hace publicidad en los
medios, su realizacién va acompafada de un “Aviso de Privacidad”, lo
que pone en evidencia la penetracién de esta préctica en el dmbito
publicitario.

6.4. Datos de menores en Internet

Evitar las consecuencias de un mal cuidado de los datos personales
por parte de sus titulares o de los juridicamente responsables de su
proteccién, depende del establecimiento de habitos de autocuidado
por parte de sus titulares y de quienes los tratan, costumbres que im-
plican autodominio y criterio”, comportamientos que por estar fuera
del alcance de los menores que navegan en internet y hacen uso de las
redes sociales, hacen necesario el desarrollo de politicas publicas que
en ocasiones se apoyan en ordenamientos juridicos que idealmente se
espera que cubran todas las situaciones que hipotéticamente podrian
considerarse amenazas para los titulares. Los organismos de la socie-
dad civil y el INAIL, més alld de conformarse con el establecimiento de
la normatividad en materia de proteccion de datos y de atenerse a la
tipificacién vigente de delitos e ilicitos informdticos, periédicamente
realizan, de manera proactiva, diversas actividades para ponderar lo
mds ampliamente posible las medidas que se deben tomar para pro-
teger y educar a los menores en el empleo de las tecnologfas.

Asi, el pasado mes de diciembre de 2016 se aprobé en la Cimara
de Diputados el dictamen que reforma al Cédigo Penal Federal, para
tipificar el ciberacoso y acoso sexual, y sancionar la difusién de fotos
o videos sexuales sin autorizacién del afectado™, que representa la
conclusién de una lucha por darles a los menores la proteccion nece-
saria en tiempos de internet pues aun cuando ya estaban tipificados
los delitos de corrupcién de menores (art. 201), pornografia de me-
nores (art. 202), turismo sexual en contra de menores (art. 203 y 203
bis), lenocinio de menores (art. 204), y pederastia (art. 209), no en-
cuadraban conductas realizadas con o a través de las tecnologfas des-
protegiéndolos contra esos y otros peligros tales como la pornografia
infantil, sexting, ciberbullying, secuestros, trata de personas™, entre
otros.

» Como lo es el pedir mds informacién antes de entregar mds datos, o acos-

tumbrarse a pensar antes de escribir y no escribir lo que se piensa, o simplemente,
limitar el dempo de exposicion en las redes sociales.

% Véase http://www5.diputados.gob.mx/index.php/esl/Comunicacion/Agen-
cia-de-Noticias/2016/12-Diciembre/14/5363-Reforman-diputa-
dos-Codigo-Penal-Federal-para-tipificar-el-ciberacoso-y-acoso-sexual-y-sancio-
nar-la-difusion-de-fotos-o-videos-sexuales-sin-autorizacion-del-afectado.

1 Entendida como el comercio ilegal de personas con propésitos de esclavitud
reproductiva, explotacién sexual, trabajos forzados, extraccién de érganos, o cual-
quier forma moderna de esclavitud.
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6.5. Ejercicio por los menores de su derecho a la proteccién
de datos

Como quedé apuntado, la legislacién de proteccién de datos perso-
nales, para el ejercicio de los derechos ARCO de menores de edad,
remite a las reglas de representacién dispuestas en el Cédigo Civil
Federal. En ese sentido, de conformidad con el articulo 412 del Cé-
digo Civil Federal, los menores de edad no emancipados se encuen-
tran bajo el estado juridico de la patria potestad, mientras exista algu-
no de los ascendientes que deban ejercerla conforme a la ley.

Segtin lo sustentado por el Poder Judicial de la Federacién®, la
patria potestad es un estado juridico que constituye el conjunto de
prerrogativas y obligaciones legalmente reconocidas, en principio, al
padre y a la madre, parcialmente a los ascendientes, respecto a los
hijos menores considerados tanto en sus personas, como en sus patri-
monios. Por ende, la patria potestad no sélo constituye un conjunto
de prerrogativas a favor de los padres, como la de exigir obediencia y
respeto del menor no emancipado y llevar su representacion legal,
administrar los bienes del menor, sino que es también una obligacién
en el sentido verdadero del término, a cargo de los padres y a favor de
los hijos, respecto de la educacién, principalmente, y conservacion,
asistencia, proteccién y alimentacion, ademds de obligaciones de na-
turaleza ético-espiritual, como la direccién, los cuidados y la rectitud
de la conducta, de importancia determinante para la subsistencia y
desarrollo de los hijos. Ahora bien, el Pleno de la Suprema Corte de
Justicia de la Nacién ha acotado que la representacion legal de los
menores corresponde a los que sobre ellos ejercen la patria potestad®.

Segtin el articulo 49 de la Ley, para el ejercicio de los derechos de
acceso, rectificacién, cancelacién y oposiciéon (ARCO) serd necesario
acreditar la identidad del titular y, en su caso, la identidad y persona-
lidad con la que actte el representante. El ejercicio de los derechos
ARCO por persona distinta a su titular o a su representante, serd
posible, excepcionalmente, en aquellos supuestos previstos por dispo-
sicion legal, o en su caso, por mandato judicial.

En el ejercicio de los derechos ARCO de menores de edad o de
personas que se encuentren en estado de interdiccién o incapacidad,
de conformidad con las leyes civiles, se estard a las reglas de represen-
tacién dispuestas en la misma legislacion. Como se ha sefalado, no
existen disposiciones expresas en el dmbito federal que regulen el ejer-

3 Véase Cédigo Civil Federal en https://www.oas.org/dil/esp/Art%C3%AD-
culos%20411%20a%20424%20del%20C%C3%B3digo%20Civil%20Fede-
ral%20Mexico.pdf Consulado el 14/03/2017 3

»  Razonamiento plasmado en la tesis aislada, Registro: 186501, Novena Epo-
ca, publicada en el Semanario Judicial de la Federacién y su Gaceta, en el Tomo XVI,
cuyo rubro es: “PATRIA POTESTAD. LA SUPLENCIA DE LA DEFICIENCIA
DE LA QUEJA OPERA A FAVOR DE LOS MENORES, AUNQUE NO SEAN
PARTE MATERIAL EN EL JUICIO DE AMPARO. Consultable en http://ius.
scjn.gob.mx/SJESist/Documentos/ Tesis/186/186501.pdf.

3 Al respecto la Tesis Aislada, Registro: 286449, Quinta Epoca, publicada en el
Semanario Judicial de la Federacion en el Tomo XI, indica que: “MENORES. Su
representacion legal toca a los que sobre ellos ejercen la patria potestad”. Consultable

en http://ius.scjn.gob.mx/sjfsist/ Documentos/ Tesis/286/286449.pdf.
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cicio de derechos ARCO para menores de edad de manera directa.
Asi, se deberd estar a las reglas de representacion y patria potestad
previstas por el Cédigo Civil Federal. Bajo ese contexto, de conformi-
dad con el articulo 23 del Cédigo Civil Federal35, la minorfa de edad
implica una restriccién a la personalidad juridica, y por ello, el ejerci-
cio de los derechos de un menor tinicamente podr ser realizado por
medio de un representante.

En concordancia con lo anterior, la minorfa de edad, entre otras
situaciones juridicas, implica limitante al ejercicio directo de los dere-
chos por parte de los menores, por ello, y de conformidad con lo es-
tablecido en los articulos 412, 413, 414, 424, 425 y 426 del Cédigo
Civil Federal, serdn los padres quienes ejerzan la patria potestad de sus
hijos menores de edad. A su vez, la patria potestad serd ejercida sobre
la persona menor de edad y los bienes de ésta, conforme a lo siguiente:

Articulo 412. Los hijos menores de edad no emancipados estdn bajo
la patria potestad mientras exista alguno de los ascendientes que deban
ejercerla conforme a la ley.

Articulo 413. La patria potestad se ejerce sobre la persona y los bie-
nes de los hijos. Su ejercicio queda sujeto en cuanto a la guarda y educa-
cién de los menores, a las modalidades que le impriman las resoluciones
que se dicten, de acuerdo con la Ley sobre Previsién Social de la Delin-
cuencia Infantil en el Distrito Federal.

Articulo 414. La patria potestad sobre los hijos se ejerce por los pa-
dres. Cuando por cualquier circunstancia deje de ejercerla alguno de
ellos, corresponderd su ejercicio al otro. A falta de ambos padres o por
cualquier otra circunstancia prevista en este ordenamiento, ejercerdn la
patria potestad sobre los menores, los ascendientes en segundo grado
en el orden que determine el juez de lo familiar, tomando en cuenta las
circunstancias del caso.

Articulo 425. Los que ejercen la patria potestad son legitimos repre-
sentantes de los que estdn bajo de ella, y tienen la administracién legal
de los bienes que les pertenecen, conforme a las prescripciones de este
Cédigo.

Articulo 426. Cuando la patria potestad se ejerza a la vez por el padre y
por la madre, o por el abuelo y la abuela, o por los adoptantes, el adminis-
trador de los bienes serd nombrado por mutuo acuerdo; pero el designado
consultard en todos los negocios a su consorte y requerird su consenti-
miento expreso para los actos mds importantes de la administracién.

En ese sentido, en el orden juridico mexicano, a nivel federal, no
existen disposiciones que reconozcan la posibilidad de que los meno-
res ejerzan directamente algin derecho en relacién con sus datos per-
sonales. Sirve de sustento a lo anteriormente expuesto, lo establecido
por la Suprema Corte de Justicia de la Nacién en la tesis jurispruden-
cial 1a./]. 42/2015 (10 a)*®, respecto de la patria potestad:

% “La minorfa de edad, el estado de interdiccién y demds incapacidades esta-

blecidas por la ley, son restricciones a la personalidad juridica que no deben menos-
cabar la dignidad de la persona ni atentar contra la integridad de la familia; pero los
incapaces pueden ejercitar sus derechos o contraer obligaciones por medio de sus
representantes’ .

% Disponible en: htep://200.38.163.178/sjfsist/ Documentos/ Tesis/2002/2002848.
pdfy consultado por tltima vez el 14/03/2017.
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PATRIA POTESTAD. SU CONFIGURACION COMO UNA
INSTITUCION ESTABLECIDA EN BENEFICIO DE LOS HIJOS.
La configuracién actual de las relaciones paterno-filiales ha sido fruto de
una importante evolucién juridica. Con la inclusién en nuestra Consti-
tucién del interés superior del menor, los 6rganos judiciales deben aban-
donar la vieja concepcién de la patria potestad como poder omnimodo
del padre sobre los hijos.

Hoy en dia, la patria potestad no se configura como un derecho del
padre, sino como una funcién que se le encomienda a los padres en
beneficio de los hijos y que estd dirigida a la proteccién, educacién y
formacion integral de estos tltimos, cuyo interés es siempre prevalente
en la relacién paterno-filial, acentudndose asimismo la vigilancia de los
poderes publicos en el ejercicio de dicha institucion en consideracién
prioritaria del interés del menor.

Es por ello que abordar en nuestros dias el estudio juridico de las
relaciones paterno-filiales y en particular de la patria potestad, requie-
re que los 6rganos jurisdiccionales partan de dos ideas fundamentales,
como son la proteccién del hijo menor y su plena subjetividad juridica.

En efecto, por un lado, el menor de edad estd necesitado de especial
proteccion habida cuenta el estado de desarrollo y formacidén en el que
se encuentra inmerso durante esta etapa vital. La proteccién integral del
menor constituye un mandato constitucional que se impone a los padres
y a los poderes publicos.

Conforme a lo anterior, no existe duda de que el menor de edad
es titular de derechos. Sin embargo, su incapacidad legal le impide el
ejercicio de los mismos de manera directa, recayendo este ejercicio
sobre quienes ostentan su patria potestad, o bien, la representacion de
dicho menor por ministerio de ley o determinacién judicial, siempre
entendiendo el interés superior del menor como principio rector de
su actuacion.

6.6. Herramientas y recursos de la autoridad en materia de menores

El Instituto Nacional de Transparencia, Acceso a la Informacién y  El portal “Nif@s
Proteccién de Datos Personales, cuenta con un micrositio denomina- INAI”
do “Nin@s INAI”, este se encuentra en su portal, accesible con el

enlace http://ifaininos.ifai.org.mx/, en donde a través de posters, vi-

deos, audios y consejos, se da a conocer a la poblacién infantil y a los

padres de familia la importancia de que la informacién personal en la

nuevas tecnologias de la informacion, este debidamente protegida.

Los menores son alertados sobre las précticas que pueden poner en

riesgo su seguridad y la privacidad de sus datos personales, esto a

través de juegos, videos, audios, en los cuales se les da a conocer el
correcto uso de internet y de las redes sociales, y el provecho que se

puede obtener de los mismos.

Actualmente el INAI estd desarrollando el Concurso para ser Co-  El Concurso para
misionado y Comisionada Infantil y formar parte del Pleno Nifios y el Pleno “Nifios y
Ninas, el cual tiene como objetivo promover la importancia de la  Nifias”
privacidad y proteccién de datos personales entre los menores de
edad, como parte de la campana de educacidn civica para el ejercicio
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del derecho de proteccién de datos personales. Podran participar me-
nores de edad de 10 a 12 afios cumplidos a la fecha de emision de la
convocatoria, de nacionalidad mexicana, que acrediten estar cursan-
do el ciclo escolar vigente en escuelas publicas o privadas. La partici-
pacién serd a través de un video, de 3 a 5 minutos, en el que expongan
sus argumentos ¢ ideas con relacién a algtin tema vinculado con la
privacidad y proteccion de datos personales de los menores de edad.
Se elegirdn a 7 ganadores, los cuales acudirdn a la Ciudad de México
a realizar una sesion del Pleno Ninas y Nifos, fungiendo como Co-
misionados Infantiles. En dicha sesién, analizardn un caso prictico
que involucre un tema de datos personales de menores de edad. Los
ganadores serdn premiados con un viaje a la Ciudad de México con
todos los gastos pagados y una tableta electrénica.

Asimismo, estd en desarrollo un proyecto con la asociacion civil
Plaza Sésamo, para promover el uso seguro y responsable de las Tec-
nologias de la Informacién, entre los menores de edad. Los trabajos
se recibirdn del 13 de marzo al 14 de julio de 2017, para cada catego-
rfa se otorgardn premios para el primer, segundo y tercer lugar, con-
sistentes en computadoras, tableta inteligente, material did4ctico y
diploma. Ademds para los tres primeros lugares de cada categoria se
incluye un viaje con todos los gastos pagados (en compania del tutor
o de un familiar adulto con autorizacién expresa del tutor), a la sede
de la ceremonia de premiacién en caso de no radicar en la ciudad
donde se lleve a cabo dicho evento.

Para este afo también contaremos con el Primer Concurso Nacio-
nal de Cuento Juvenil con el tema “Ciberconvivencia responsable” el
cual tiene como objetivo estimular la creatividad y la expresion escrita
entre jévenes estudiantes de educacién secundaria y medio superior
(preparatoria o equivalente), asi como promover el uso responsable de
la informacién personal en las redes sociales. Los trabajos se recibirdn
del 28 de marzo al 22 de septiembre de 2017, se contard con dos cate-
gorfas, habrd un primero, segundo y tercer lugar en cada una de ellas, y
corresponderd a aquellos escritos que hayan sido mejor evaluados. Los
premios serdn, diploma, computadora personal, tableta inteligente y
material literario, Para los tres primeros lugares de cada categoria se
incluye un viaje con todos los gastos pagados (en compania del tutor o
de un familiar adulto con autorizacion expresa del tutor, en caso de ser
menores de edad), a la sede de la ceremonia de premiacién en caso de
no radicar en la ciudad donde se lleve a cabo dicho evento.

Otra actividad importante son las Fiestas de la Verdad que tienen
como objetivo primordial ampliar el conocimiento y ejercicio de los
derechos de acceso a la informacién y de proteccién de datos perso-
nales entre la poblacion y sectores especificos. En estas fiestas el sector
infantil resulta de especial relevancia pues la mayoria de las activida-
des estdn dirigidas para ellos, como es el caso del Memorama, la Lo-
terfa, Serpientes y escaleras, Gol por la transparencia, Tiro con ARCO
y muchas otras actividades mds. Para este ano tenemos programada la
realizacién de 3 Fiestas de la Verdad en tres distintas entidades del
pais, las cuales se realizan en colaboracién con los Organos Garantes
locales y con las autoridades administrativas de la entidad. Es impor-
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tante mencionar que debido a la relevancia que tiene el sector infantil
en estas ferias en el mes de abril de cada afio se realiza una de ellas con
el fin de conmemorar el dia del nifo.

Otra actividad de suma relevancia y que estd dirigida a nuestros ni-
fias y ninos son las publicaciones de cuentos infantiles, en el afio 2015
se presentd el titulado “Inay el Cuervo” que aborda el tema de la impor-
tancias en el manejo responsable de los datos personales y para el pre-
sente afo esta proxima la emision del cuento “Como ir Ganando Cinco
a Cero” que aborda la relevancia en nuestros vida cotidiana de contar
con informacién oportuna y fidedigna (Transparencia y Acceso a la
Informacién Pablica) que contribuya a una mejor toma de daciones.

7. PERU
7.1. Normativa

El articulo 4 de la Constitucién Politica del Pert de 1993 establece
una proteccién especial al nifo de la siguiente manera: “La comuni-
dad y el Estado protegen especialmente al nifio, al adolescente, a la
madre y al anciano en situacién de abandono. También protegen a la
familia y promueven el matrimonio. Reconocen a estos tiltimos como
institutos naturales y fundamentales de la sociedad”. En esta linea, el
articulo IX del Cédigo de los Nifios y Adolescentes (Ley 27.337/2000)
senala que “En toda medida concerniente al nifio y al adolescente que
adopte el Estado a través de los poderes Ejecutivo, Legislativo, Judi-
cial, del Ministerio Puablico, los Gobiernos Regionales, Gobiernos
Locales y sus demds instituciones, asi como en la accién de la socie-
dad, se considerara el Principio de Interés Superior del Nino y del
Adolescente y el respeto a sus derechos”.

Por otro lado, la Autoridad Nacional de Proteccién de Datos Per-
sonales tiene entre sus funciones promover y fortalecer una cultura de
proteccién de los datos personales de los ninos y de los adolescentes,
coordinar la inclusién de informacién sobre la importancia de la vida
privada y de la proteccién de datos personales en los planes de estu-
dios de todos los niveles educativos y fomentar, asimismo, la capaci-
tacién de los docentes en estos temas (art. 33.6 y 7 LPDP). Asimis-
mo, el Reglamento de la LPDP enfatiza en la obligacién de los titulares
de bancos de datos personales, especialmente de las entidades publi-
cas, de colaborar con el fomento del conocimiento del derecho a la
proteccién de datos personales de los nifos, ninas y adolescentes, asi
como de la necesidad de que su tratamiento se realice con especial

responsabilidad y seguridad.
7.2. El consentimiento del menor para el tratamiento
de sus datos personales

Respecto de las manifestaciones de voluntad del menor, el articulo 43
del Cédigo Civil establece como regla la incapacidad absoluta del
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menor de 16 afios, y por ende la nulidad de sus manifestaciones de
voluntad, salvo para los actos determinados por la ley. En esa linea, el
articulo 44 senala que en el caso de mayores de 14, cesa la incapaci-
dad a partir del nacimiento del hijo, para reconocer a sus hijos, de-
mandar gastos de embarazo y parto y para demandar y ser parte en los
procesos de tenencia y alimentos a favor de sus hijos y en los procesos
de filiacién extramatrimonial de sus hijos. El mismo precepro califica
como relativamente incapaces a los mayores de 16 y menores de 18,
estableciendo para este grupo el cese de la incapacidad con el matri-
monio o la obtencién de un titulo profesional.

Respecto al consentimiento para el tratamiento de datos persona-
les de menores, el articulo 27 del Reglamento de la LPDP establece
que “Para el tratamiento de los datos personales de un menor de
edad, se requerird el consentimiento de los titulares de la patria potes-
tad o tutores, seguin corresponda’. En el caso de mayores de 14 y
menores de 18, el articulo 28 del Reglamento sefiala que pueden dar
su consentimiento, siempre que la informacién haya sido expresada
en un lenguaje sencillo, compresible por ellos, salvo que la ley exija
para su otorgamiento la asistencia de los titulares de la patria potestad
o tutela. Asimismo, el articulo 29 de la LPDP senala que no pueden
recabarse de un menor datos sobre los demds miembros de su grupo
familiar, salvo aquellos datos de identidad y direccién de los padres o
de los tutores con la finalidad de obtener el consentimiento a que se
refiere el articulo 27.

7.3. Datos de menores en Internet

En el Pert uno de los dmbitos mds problematicos respecto al trata-
miento de datos de menores es la falta de consentimiento para la
publicacién de imdgenes de los menores en pdginas web, especial-
mente en los centros de educacion. Al respecto, la Autoridad Nacio-
nal de Proteccién de Datos Personales ha fiscalizado a 22 centros
educativos desde el afio 2014, de los cuales, a la fecha se ha abierto
procedimiento sancionador a ocho y se ha sancionado a seis por no
tener el consentimiento de los titulares de la patria potestad para pu-
blicar las imdgenes en los portales web de las mencionadas institucio-
nes. Dichos portales web muestran imdgenes de los estudiantes en
diversas actividades en el colegio, asi como en algunos casos se indica
el grado y salén de clase.

Otro dmbito problemdtico que se ha encontrado es que algunas
empresas realizan concursos dirigidos a menores en los que solicitan
datos de menores de 14 afios via web, sin solicitar el consentimiento
de los padres.

El mayor problema es la falta de cultura de proteccién de datos en
los menores de edad, quienes cuelgan fotos e informacién sobre ellos
y sobre sus familiares en las redes sociales sin tener en cuenta las me-

didas de seguridad y de privacidad que deben usar.
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7.4. Herramientas y recursos de la Autoridad en materia
de menores

En cumplimiento del precitado articulo 33 LPDDP, la Autoridad ha
realizado desde 2014 ocho charlas dirigidas a docentes a nivel nacio-
nal, capacitando a 301 docentes sobre el derecho a la proteccién de
datos personales. Asimismo, ha realizado 29 charlas a nivel nacional
dirigidas a menores, difundiendo el derecho a la proteccién de datos
a 4.333 estudiantes. Durante las charlas se entrega a los estudiantes
material con mensajes informativos, tales como mochilas, reglas, car-
tucheras, stickers o lapiceros, que permiten que el menor recuerde el
tema de la charla, es decir, que debe proteger su informacién. Asimis-
mo, la Autoridad ha informado a centros educativos de la ciudad de
Lima sobre sus obligaciones respecto a la proteccién de datos de me-
nores.

Por otro lado, la APDP cuenta con un video informativo dirigido
a menores, que tiene como objetivo explicar los riesgos de publicar en
internet, especialmente en las redes sociales, sin el cuidado necesario.
Ademis cuenta con una cartilla informativa, la que también se en-
cuentra publicada en el siguiente link. hetps://www.minjus.gob.pe/
wp-content/uploads/2014/02/Cartilla-menores.pdf

8. URUGUAY
8.1. Normativa

La Ley 18.331/2008 establece en su articulo 1 que el derecho a la
proteccién de la informacién personal de todas la personas (incluidos
los menores de edad) es un derecho humano fundamental en los
términos del articulo 72 de la Constitucién de la Republica.

El reconocimiento expreso de los derechos de ninos y adolescen-
tes se encuentra actualmente en la Ley 17.823/2004, que instituyd el
Cédigo de la Ninez y la Adolescencia. Este Cédigo establece que los
ninos y adolescentes son titulares de los derechos, deberes y garantias
inherentes a su calidad de personas humanas (art. 2). El articulo 4 del
Cédigo establece que para su interpretacién deberdn considerarse las
disposiciones y principios generales de la Constitucion de la Reptibli-
ca, la Convencién sobre Derechos del Nifio (donde destaca el princi-
pio del interés superior del nino y adolescente), asi como las leyes
nacionales e instrumentos internacionales que obligan al pais. Asi-
mismo, en el articulo 9 se indica que son derechos esenciales, entre
otros, la dignidad, la integridad y la imagen de los nifios, que puede
entenderse como referencia implicita a la proteccién de datos perso-
nales de los menores.

En lo que refiere especificamente a la proteccién de los datos per-
sonales, el articulo 11 del Cédigo precitado senala que “Todo nifo y
adolescente tiene derecho a que se respete la privacidad de su vida.
Tiene derecho a que no se utilice su imagen en forma lesiva, ni se
publique ninguna informacién que lo perjudique y pueda dar lugar a
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la individualizacién de su persona’. El énfasis en la privacidad de los
menores también se refleja cuando el Cédigo establece la orientacion
de la atencién de ninos y adolescentes hacia la creacién de sistemas de
indicadores de desarrollo, respetando en todos los casos el derecho a
la privacidad y el secreto profesional (art. 22 g).

Finalmente, cabe sefialar que el articulo 221 del Cédigo, dentro
de las obligaciones del Instituto del Nifio y Adolescente del Uruguay
establece la obligacion de garantizar el uso reservado y confidencial de
los datos de cada nifio o adolescente, “en concordancia con su interés
superior y en cumplimiento del derecho a la privacidad de su historia
personal, como tnico propietario de la misma”.

8.2. El consentimiento del menor para el tratamiento
de sus datos personales

En el Uruguay, el Cédigo precitado establece como edad de corte
para distinguir nifos de adolescentes, los 13 anos cumplidos de edad.
Asimismo, excluye del concepto de adolescentes a los efectos del Co-
digo a los mayores de 18 anos.

Estas normas deben complementarse con las normas generales en
materia de capacidad®. El Cédigo Civil uruguayo (en la altima refor-
ma dada por la Ley 16.603/1994) regula con respecto a los menores
de edad tres regimenes diferenciados: a) incapacidad absoluta de los
menores impuberes (varones menores de 14 aflos y mujeres menores
de 12 anos), que sdlo pueden actuar a través de un representante le-
gal; b) incapacidad relativa de los menores piberes (varones mayores
de 14 anos y mujeres mayores de 12 anos) sometidos a patria potes-
tad, que pueden realizar determinados actos sin la intervencién de su
representante; ¢) menores casados que requieren de un representante
para actos excepcionales previstos por la ley.

Es decir, en los dos tltimos casos la incapacidad es relativa, pues
sus actos pueden tener valor en determinadas circunstancias y bajo
ciertos requisitos determinados por las leyes. Por ello, en el primer
grupo deberd de recabarse necesariamente el consentimiento de los
representantes legales de los menores®. La duda puede plantearse en
el caso de los menores puberes, en cuyo caso deberd de evaluarse si
potencialmente puede resolver sobre la forma de tratamiento de sus
datos, asi como la forma de ejercicio de sus derechos. En este punto,
deberdn tenerse en cuenta los principios generales consagrados en el
articulo 8 del Cédigo de la Nifez y la Adolescencia, que expresamen-
te establece el goce de los derechos inherentes a la persona humana de
todo nino y adolescente y su ejercicio conforme la evolucion de sus

% La doctrina uruguaya ha distinguido la capacidad de goce (aquella que po-
seen todos los individuos de la especie humana y que les permite ser titulares de de-
rechos) de la capacidad de ejercicio (que habilita el ejercicio efectivo y personal de los
derechos, y que en el caso de los menores debe contar en la mayoria de los casos con
la asistencia de un representante).

% La representacion de los menores de edad y segtin los casos deberd resolverse
conforme los institutos de la patria potestad, la tutela, y en determinados casos la
curatela (arts. 252y ss., 313 y ss. y 458 y ss.).
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facultades, en la forma establecida por la Constitucidn, tratados inter-
nacionales y leyes nacionales. Consagra ademds expresamente el dere-
cho a ser oido y obtener respuestas cuando se tomen decisiones que
afecten su vida. En este sentido y para estos menores, puede entender-
se que dependiendo de cada situacién y luego de un pormenorizado
andlisis de ésta, es viable considerar como valido el consentimiento
del menor para el tratamiento de sus datos personales. Lo antedicho
también resulta de aplicacién para las consideraciones asociadas al
uso de su propia imagen.

En todo caso, el consentimiento, aun en el caso de la representa-
ci6n, y también a falta de normas especificas en sede de proteccién de
datos personales, deberd contener las caracteristicas previstas en el
articulo 9 dela Ley 18.331; en lineas generales, libre, previo, expreso,
informado y documentado.

8.3. Ambitos probleméticos

Con referencia a las promociones y a la publicidad, las normas gene-
rales en materia de proteccién de datos personales (art. 21 de la Ley
18.331) habilitan el tratamiento de datos personales obtenidos a tra-
vés de fuentes accesibles al publico, facilitados por los titulares u ob-
tenidos con su consentimiento. Estas normas deben complementarse
con las que regulan las relaciones de consumo (Ley 17.250/2000),
que prohiben a los proveedores en general la publicidad enganosa, asi
como la obligacién de divulgar y transmitir la publicidad de forma
que sea posible identificarla como tal.

En caso de menores tutelados y en riesgo social, se entiende perti-
nente considerar con mayor relevancia la necesidad de contar con el
consentimiento de los representantes de los menores para el trata-
miento de sus datos, asi como el rol preponderante que debe de adop-
tar el Estado en el marco de las obligaciones conferidas por el Cédigo
de la Nifiez y la Adolescencia ya mencionado.

El articulo 11 bis (agregado por la Ley 18.426/2008) del Cédigo
de la Ninez y la Adolescencia establecié en materia de derecho a la
salud: “Todo nifio, nifia o adolescente tiene derecho a la informacién
y acceso a los servicios de salud, inclusive los referidos a la salud sexual
y reproductiva, debiendo los profesionales actuantes respetar la confi-
dencialidad de la consulta y ofrecerle las mejores formas de atencién y
tratamiento cuando corresponda”. En este mismo dmbito, el Decreto
274/2010, reglamentario de la Ley 18.335/2008, establece en concre-
to que “Los adolescentes a quienes, de acuerdo al principio de autono-
mia progresiva, los profesionales de la salud consideren suficientemen-
te maduros para recibir atencion fuera de la presencia de los padres,
tutores u otros responsables, tienen derecho a la intimidad y pueden
solicitar servicios confidenciales e incluso tratamiento confidencial”.
De esta forma se reconoce expresamente el principio de autonomia
progresiva respecto a los menores de edad.

Por otra parte, el Cédigo de la Nifez y la Adolescencia aclara que
la informacién relativa a nifos y adolescentes no podra ser utilizada

Requisitos generales
del consentimiento

Publicidad dirigida
a menores: normas
generales

Menores tutelados y
en riesgo social

Datos médicos

Antecedentes penales



El Plan CEIBAL
de inclusién digital
de los menores:
Dictamen de la
URCDP

Acciones en la
educacién formal:
Comisién de
Trabajo y guias para
formadores

El concurso “Tus

Datos Valen”

Guias y videos de la
URCDP

264 Informe 2016: La proteccion de datos de los menores de edad

como base de datos para su rastreo luego de alcanzada la mayoria de
edad, debiendo ademds destruirse sus antecedentes cumplidos los 18
afos, salvo excepciones impuestas por mandato judicial (art. 222).

8.4. Herramientas y recursos de la autoridad en materia de menores

En Uruguay se ha venido promoviendo la inclusién tecnoldgica y
digital de los menores, a través de la iniciativa Plan CEIBAL, orienta-
da por el Centro CEIBAL. La inclusién digital importa beneficios
pero también retos, maxime desde la perspectiva de la proteccién de
datos personales. En este marco, Centro CEIBAL consider6 impor-
tante brindar determinadas herramientas para facilitar la labor de do-
centes, estudiantes y sus representantes a través de los servicios presta-
dos por Google (especialmente las “Apps for Education”). Previo a
hacerlas disponibles se solicité expresamente la opinién de la URC-
DD, quien se expidi6 a través del Dictamen 12/2015, de 7 de julio de
2015, donde se senalé la importancia de brindar informacién clara,
completa y en idioma espanol, y estableciendo en concreto que a los
efectos consultados debia de obtenerse el consentimiento de los re-
presentantes del menor (padres, tutores o curadores, segin los casos).

La Unidad ha tratado ademds de hacer énfasis en la inclusién de
la temdtica de la proteccién de datos en la educacién formal, princi-
palmente luego de considerar la importancia de que los menores ten-
gan contacto en las etapas iniciales de su aprendizaje con los princi-
pios y conceptos de la proteccién de datos personales. A este respecto
puede mencionarse la conformacién de una Comisién de Trabajo
multidisciplinaria, conjuntamente con las autoridades de la educa-
cién, que brega por la organizacién de un curso dirigido a los intere-
sados y asociado a la proteccién de datos en la labor docente. Mds en
concreto, se colabord fuertemente con el desarrollo de las guias de
conocimiento para el desenvolvimiento del curso de Formacién de
Formadores de la Administracién Nacional de Educacién Piblica.

De otro lado, se llevé adelante la 42 edicidn del concurso correspon-
diente a la campana “Tus Datos Valen”, que afio a aflo congrega a nifios
de 50y 6° afios de escuelas piblicas y privadas de todo el pais, quienes
son convocados a participar a partir de una consigna determinada en el
desarrollo de situaciones que impliquen la proteccion de los datos per-
sonales. Esta es una forma de llegar a un importante nimero de esco-
lares con una temdtica nueva y diferente que es rdpidamente compren-
dida y aprehendida por los nifos que participan en la experiencia.

En lo que refiere especialmente al tratamiento de datos personales
en las redes sociales la Unidad ha realizado eventos dirigidos a esta
problemdtica (vinculados a la identidad digital, a los menores y la edu-
cacién), y buscado otras vias para acercarse a estos a través de la puesta
a disposicion de guias y videos que refieren especificamente a esta te-
mdtica y que pueden consultarse en los sitios https://www.datosperso-
nales.gub.uy/inicio/publicaciones/Guias+de+ayuda/ y https://www.
youtube.com/channel/UCMgktFD3glI5gk9MiQS-MaA.



Parte segunda: Panorama Nacional 265

9. SINTESIS¥®

9.1. El consentimiento del menor para el tratamiento
de sus datos personales

La ausencia de normativa clara y especifica sobre el derecho a la pro-
teccién de datos de los menores de edad es la ténica general. En todos
los paises se reconoce, expresa o ticitamente, el derecho a la intimidad
de los menores al maximo nivel (constitucional o de tratado interna-
cional) pero sin claridad sobre las condiciones de su ¢jercicio; resulta
significativa la comin referencia al ambiguo “interés superior del
nino”, sin mayor concrecién. Por ejemplo, en Colombia existe una
prohibicién legal del tratamiento de datos de menores, que sin em-
bargo ha sido muy matizada por la Corte Constitucional; de hecho,
el reglamento de desarrollo admite dicho tratamiento, por cuanto lo
somete a requisitos especiales. En México la situacion es similar: pro-
hibicién de difusién de datos de menores pero solo si es “ilicita”. Re-
glas tan generales provocan inseguridad juridica, que ha intentado
paliarse por la doctrina de diversas autoridades. Consciente de esta
situacion, la autoridad argentina ha propuesto una reforma legislativa
en la materia, todavia en discusién.

Como excepcién, encontramos normativa especifica en Espana y
en Perd: en ambos paises la normativa permite expresamente a los
menores prestar por si solos el consentimiento para el tratamiento de
sus datos a partir de los 14 anos, requiriéndose el de sus padres o tu-
tores antes de esta edad.

En sintesis, el tratamiento de los datos de los menores exige el
consentimiento (el cual, como regla general, debe ser libre, inequivo-
co, especifico e informado) de los padres o tutores hasta los 14 afios
en Andorra, Espafia y Pert (en el primer y tltimo caso, segun la
doctrina de la autoridad de proteccién de datos, pues la legislacién no
es clara). En Argentina, la ley admite el consentimiento de los meno-
res con madurez suficiente (no se establece una edad concreta, pero
cabria pensar también en los 14 afos) pero solo para los “contratos de
escasa cuantia de la vida cotidiana”. En Chile y Colombia no hay
claridad al respecto y la linea dominante parece ser la necesidad de
consentimiento de padres o tutores hasta los 18 afios. En Uruguay la
legislacién exige el consentimiento de los padres hasta los 18 afos,
salvo un andlisis especifico de las situaciones de nifas y nifios en los
casos de menores puberes.

En todo caso, el responsable del fichero debe garantizar la validez
de este consentimiento, lo cual incluye la informacién pertinente. Por
ejemplo, en Andorra y Espana la legislacién establece expresamente
que la prueba del consentimiento corresponde al responsable del fi-
chero, estableciéndose mayores cautelas en el caso de los menores.
También la normativa andorrana y espanola, a las que se suma la pe-

% Esta Sintesis se basa exclusivamente en los datos suministrados por los fun-
cionarios designados por las agencias para colaborar en este Informe. La referencia a
normas de Derecho nacional o a actuaciones de las agencias es meramente ejemplifi-
cativa y no implica que no existan otras normas o actuaciones.
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ruana, establecen limites en lo relativo al tratamiento de los datos de
los familiares del menor.

La prestacion del consentimiento provoca algunos problemas en
todos los paises, entre los cuales cabe destacar dos: la verificacién de la
edad y el otorgamiento del consentimiento de los padres cuando es-
tos se encuentran separados. En Chile la autoridad ha destacado que
incluso los padres privados de patria potestad tienen acceso a los datos
de sus hijos.

9.2. Ambitos problemiticos

Sin citar normativa especifica, la agencia andorrana destaca la necesi-
dad de controlar la publicidad dirigida a menores, en especial en cuan-
to al otorgamiento efectivo de su consentimiento (directo o por me-
dio de sus representantes) y a la informacién a suministrar por las
empresas. Es interesante la autorregulacién de esta materia producida
en Argentina, en un caso homologada por la propia autoridad (Cédi-
go de Etica de la Asociacién de Marketing Directo e Interactivo). En
Colombia se discute actualmente un proyecto de ley sobre la publici-
dad dirigida a menores, que incluye un precepto especifico sobre sus
datos personales.

La legislacién argentina prohibe la difusién de datos de menores
“incursos en hechos que la ley califica como delitos o contravenciéon
0 que sean victimas de ellos, o que se encuentren en estado de aban-
dono o en peligro moral o material”. En lo que se refiere a la difusion
de informacién judicial, dos importantes resoluciones de la autoridad
han dictaminado la necesidad de disociar o anonimizar los datos de
los menores, ponderando asi adecuadamente el principio de publici-
dad de las actuaciones judiciales con los derechos de los menores. En
México y con relacién a los menores tutelados, se aplica la normativa
general sobre privacidad en los organismos de proteccion.

La autoridad argentina ha enfatizado la necesidad de consenti-
miento de los representantes legales de los menores en todo lo refe-
rente al tratamiento de sus datos médicos. Por su parte, la autoridad
peruana ha insistido en la importancia de acreditar la representacién
en estos casos, no exigiéndose sin embargo cuando se trata de infor-
maci6n de los padres en relacién con sus %ijos. La normativa urugua-
ya, por su parte, es mds flexible, pues reconoce el “principio de auto-
nomia progresiva’, segiin el cual los menores pueden consentir y
acceder a sus datos médicos segtin su grado de madurez.

La autoridad colombiana ha publicado una importante guia so-
bre los datos de menores recolectados mediante sistemas de videovi-
gilancia, estableciendo requisitos especiales muy rigurosos, como la
necesidad de autorizacién de sus padres o representantes, inclusive
para el acceso o circulacién de imdgenes en clase o actividades ex-
traescolares.

La legislacién mexicana establece una prohibicién general de di-
fusién de datos e imdgenes de los menores en los medios de comuni-
cacioén, si bien solo en los casos en que “se menoscabe su honra o re-
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putacion, sea contrario a sus derechos o que los ponga en riesgo” o se
propicie o tienda “a la discriminacién, criminalizacién o estigmatiza-
cién de los menores”. En todo caso, la difusién de entrevistas con
menores requiere el consentimiento de sus padres o tutores. Comple-
mentariamente, la ley mexicana establece obligaciones publicas gené-
ricas de proteccion en este dmbito.

9.3. Datos de menores en Internet

La agencia andorrana resume bien la problemdtica de los datos de los
menores en Internet: estos suelen desconocer los riesgos que puede
suponer la publicacién de fotografias u otros datos en Internet ya que
valores como la privacidad o la propia imagen no son percibidos como
necesarios. Al mismo tiempo, los adultos responsables buscan cono-
cer a qué contenidos han accedido sus hijos y qué datos estdn siendo
ofrecidos de forma imprudente por parte de los mismos. Sabemos
ademds que los nifos son especialmente vulnerables en la red: reciben
ofertas de foros, pdginas web, chats, que son muy atractivas para ellos
y no son capaces de discernir qué es publicidad y qué son hechos. Los
principales riesgos a los que se exponen los menores residen en la po-
sibilidad de comunicarse con individuos malintencionados, la revela-
cién de informacién personal por parte de ellos mismos o terceros, el
acceso a contenidos inapropiados para su edad y la contratacién de
servicios por error o desconocimiento. Siguen algunos ejemplos de de-
nuncia en este dmbito, extraidos de la prictica de la agencia espafola:
recogida de datos de menores en una web que ofrecia participar en
una cabalgata de Reyes, sin la informacién legalmente necesaria ni
opcién a solicitar la autorizacién de sus padres; difusién de imdgenes
de menores en web de contactos, accesibles a terceros y sin verifica-
cién eficaz de su edad; difusién en Facebook de video con imdgenes
de menores en visita escolar sin consentimiento de sus padres; formu-
lario para participar en la campana publicitaria para la obtencién de
regalos a menores, también sin la informacién legalmente necesaria ni
opcién a solicitar la autorizacién de sus padres.

En estas circunstancias, parece necesario, en primer lugar, un mar-
co normativo especialmente dirigido a la proteccién de los datos de
los menores en la red. La respuesta mds contundente viene dada por
la legislacién penal. Interesa destacar a este respecto la reciente refor-
ma del Cédigo Penal mexicano, de diciembre de 2016, que tipifica el
ciberacoso y castiga la difusién de fotos o videos sexuales sin autoriza-
cién del afectado. En un plano mds moderado, destaca la propuesta
de reforma legislativa presentada por la agencia argentina, que exige
el consentimiento paterno para los menores de 13 afos y conmina al
responsable del tratamiento a “realizar esfuerzos razonables para veri-
ficar que el consentimiento [...] fue otorgado por el titular de la res-
ponsabilidad parental”.

En cuanto a las acciones concretas realizadas por las agencias en
este dmbito, destacamos dos especialmente significativas: la orden al
buscador Google, emitida por la autoridad argentina, de supresién o
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bloqueo de los datos almacenados de las busquedas realizadas por un
denunciante y su hija, y los procedimientos sancionadores abiertos
por la autoridad peruana por publicacién de imdgenes de menores,
sin el necesario consentimiento de sus padres, en diversos sitios web
de centros educativos.

Mes alld de las actuaciones administrativas encaminadas a la pro-
teccién de derechos (6rdenes y sanciones a las empresas), todas las
autoridades iberoamericanas han realizado importantes esfuerzos de
prevencién, que resultan especialmente relevantes de cara a evitar que
el dano se produzca. Como respuesta al problema de la falta de cultu-
ra de uso adecuado de la red, cabe mencionar las campanas informa-
tivas, dirigidas a los menores y a sus padres, alertando de los peligros
de la red y recomendando su buen uso, como por ejemplo las realiza-
das en Andorra (campanas “Navega Segur” y “Dades Ni Piu: Que no
se’t escapin’) o Colombia (“En TIC confio’, en colaboracién con el
Ministerio, y “Teprotejo”, en colaboracién con una corporacién sin
dnimo de lucro). En el tltimo apartado de este capitulo se hard men-
ci6n a otras herramientas y recursos.

9.4. Ejercicio por los menores de su derecho a la proteccién
de datos

En el apartado 9.1 hicimos referencia a la regulacién del consenti-
miento del menor para el tratamiento de sus datos y a la heterogenei-
dad existente en Iberoamérica en cuanto a las edades a partir de las
cuales cabe dicho consentimiento auténomo, cuestion regulada nor-
malmente en los c6digos civiles, todo lo cual resulta aplicable tam-
bién al ejercicio de sus derechos. Los problemas de inseguridad juri-
dica arriba relatados se reiteran en lo relativo al ejercicio por el menor
de sus derechos. Como senala la autoridad mexicana, cuyas aprecia-
ciones son trasladables a los demds paises, la situacion es la siguiente:
no existe duda de que el menor de edad es titular de derechos. Sin
embargo, su incapacidad legal le impide el ¢jercicio de los mismos de
manera directa, recayendo dicho ejercicio sobre quienes ostentan su
patria potestad o representacion, siempre entendiendo el interés su-
perior del menor como principio rector de su actuacion.

En Colombia existen instituciones especialmente destinadas a
promover y restablecer los derechos de los menores en general, que
resultan aplicables al ¢jercicio de su derecho a la proteccion de datos,
como los defensores y los comisarios de familia; en todo caso, como
recuerda la autoridad colombiana, los menores pueden ejercer por si
mismos el derecho de peticién ante cualquier vulneracién de sus de-
rechos, incluida la proteccién de su datos personales.

De nuevo, las autoridades han desplegado esfuerzos para paliar las
lagunas normativas y facilitar un correcto ejercicio del derecho a la
proteccién de datos por este colectivo, mediante técnicas variadas. A
titulo ejemplificativo cabe citar el trabajo de la autoridad andorrana,
que se ﬂla preocupado especialmente de garantizar el ejercicio del de-
recho en los centros educativos. Asi, en colaboracién en algtn caso
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con el Ministerio de Educacién, ha contribuido a la publicacién de
ficheros, redaccidn de cldusulas informativas e implementacién de un
médulo de proteccion de datos en las escuelas, asi como ha prestado
asesoramiento continuo en la utilizacién de programas informdticos.

9.5. Herramientas y recursos de las autoridades en materia
de menores

Seguramente el trabajo mds relevante en el dmbito que analizamos,
comuin denominador de todas las autoridades de proteccién de datos,
ha consistido en la elaboracién y difusién de herramientas para la
sensibilizacion, capacitacién, difusidn y promocién del derecho a la
proteccién de datos de los menores de edad. Estas actividades, reali-
zadas en muchos casos en colaboracién con otros organismos publi-
cosy privados, pueden sistematizarse como sigue:

a) Charlas, cursos y campanas de capacitacién o concienciacion,
en Andorra, Argentina, Espafia o Perti. En Espania resulta de
particular interés la colaboracién, con enfoque primordial en
la capacitacion, con las instituciones encargadas de garantizar
la seguridad publica, como las fiscalias, las fuerzas y cuerpos
de seguridad, el Ministerio de Justicia o el Instituto Nacional
de Ciberseguridad.

b) Portal web de informacién (con la posibilidad, en varios pai-
ses, de presentar consultas e incluso denuncias por via telemd-
tica) de los derechos de los menores, en Andorra, Argentina,
Colombia, Espafia o México.

¢) Utilizacién de las redes sociales en Argentina o Colombia.

d) Campanas en televisién o videos educativos en Argentina,
Colombia, Espana, Perti y Uruguay.

e) Guias informativas y fichas pricticas en Argentina, Espafia,
Perti y Uruguay.

f) Premios y concursos en Espana, México y Uruguay.

Interesa por tltimo hacer especial referencia al convenio celebra-
do entre la autoridad espafola y el Ministerio de Educacién de este
pais, por cuanto, en linea con las resoluciones de la Conferencia In-
ternacional de Autoridades de Proteccién de Datos, ha logrado la
inclusién de la educacién digital en los planes de estudios. Entre
otras, la autoridad uruguaya estd trabajando de forma intensa para
conseguir este mismo objetivo.
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