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Abstract

The article exposes cyberbullying increased due to the expansion of new
technologies and its conceptualization, its differences with bullying and main risk
factors. The overall objective of this paper is the analysis of the relationship between
suffering from cyberbullying and to perform cyberbullying, with variables such as
demographics, frequency, intensity and type of use of technological media among
young people, such as the Internet (especially social networking). To this end,
surveys are analyzed performed with dependent variables of active and passive
bullying with independent variables of Internet use, sociodemographic
characteristics, privacy in Internet use and advertising of personal data, in a sample
of 400 young people from 14 to 20 years, schooled in the Autonomous Community
of La Rioja. The results show a high association the probability of to perform or to
suffer cyberbullying with demographic variables of age and sex, level of frequency
of exposure to the Internet, publication of personal data, low perception of risks and
social relations in the network.

Keywords: ciberbullying, bullying, Internet, new technologies, social networking,
privacy, mobile telephony.
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Resumen

El articulo expone el aumento del ciberbullying debido a la expansion de las nuevas
tecnologias asi como su conceptualizacién, sus diferencias con el acoso y los
principales factores de riesgo. El objetivo general de este trabajo es el andlisis de la
relacion entre sufrir ciberacoso (acoso pasivo) y realizar ciberacoso (acoso activo)
con variables como el perfil demogréfico, la frecuencia, la intensidad y el tipo de
uso de los medios tecnoldgicos entre los jovenes, como Internet (en especial, de las
redes sociales). Para este fin, se analizan las encuestas realizadas con variables
dependientes de acoso activo y pasivo y su relacidon con variables independientes de
uso de Internet, caracteristicas sociodemograficas, privacidad en el uso de Internet y
publicidad de los datos personales, en una muestra de 400 jovenes de 14 a 20 afios,
escolarizados/as en la Comunidad Auténoma de La Rioja. Los resultados muestran
una alta asociacion de la probabilidad de realizar o de sufrir ciberacoso con variables
demograficas de edad y sexo, nivel de frecuencia de exposiciéon a Internet,
publicacién de datos personales, baja percepcion de los riesgos y relaciones sociales
en la red.

Palabras clave: ciberacoso, acoso, Internet, nuevas tecnologias, redes sociales,
privacidad, telefonia mévil
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a caracterizacioén y socializacién de la adolescencia y la juventud

actual se hayan intimamente relacionadas con los nuevos medios

tecnologicos y las redes digitales” (Rubio, 2010, p. 201). Los

adjetivos que definen sus comunicaciones, sus fuentes de
informacién y sus relaciones sociales se encuentran intimamente vinculados
con las nuevas tecnologias.

El concepto de ciberbullying o acoso realizado mediante medios
tecnoldgicos fue acuiiado por Belsey (2005), que lo definia como el uso de
algunas Tecnologias de la Informacién y Comunicacién -como el correo
electrénico, los mensajes del teléfono mévil, la mensajerfa instantdnea y las
Web personales- para manifestar comportamientos vejatorios y/o
difamatorios de un individuo o un grupo, que deliberadamente y de forma
repetitiva y hostil, pretendia dafiar otro. Sin embargo, los pioneros en el
estudio de este fenémeno fueron Finkelhor, Mitchell y Wolak (2000), que lo
denominaron como “agresion online” realizando un pronostico del peligro
que podria representar el uso de Internet en el futuro. Y, en efecto, el
ciberacoso ha surgido debido al rdpido avance y a la expansion de las nuevas
tecnologias (Noret y Rivers, 2006; cit. en Calmaestra, Ortega y Mora-
Merchdn, 2008) y a su mal uso, unido a la habilidad innata de los jovenes
para su uso (Simone, 2006; citado en Hernandez y Solano, 2007).

El acoso digital se asocia con la extensiéon de las nuevas aplicaciones
orientadas a la comunicacién, como la telefonia mévil o Whatsapp, las redes
sociales como Tuenti y Facebook, los Fotolog y Web de video como
Youtube. Avilés (2013) define el ciberbullying como el maltrato entre
iguales a través de dispositivos méviles o Internet. Segtiin Willard (2004, p.
1) el cyberbulllying puede ser definido como “el envio y accion de colgar -
‘sending’ y ‘posting’- de textos o imdgenes dafiinas o crueles en Internet u
otros medios digitales de comunicacion”. Manson (2008, p. 323) afiade el
caracter deliberado y reiterado de estas actuaciones: “El cyberbullying se
define como el uso de la informaciéon y comunicacién a través de la
tecnologia que un individuo o un grupo utiliza deliberadamente y de manera
repetida para el acoso o amenaza hacia otro individuo o grupo mediante el
envio o publicacién de texto cruel y/o archivos gréficos a través de los
medios tecnologicos.”

El ciberacoso presenta unas caracteristicas comunes con el acoso, al
tratarse de un acto agresivo e intencional desarrollado por un individuo o
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grupo de forma repetida y continuada, dentro de una relacién asimétrica de
control y poder sobre una victima que no puede defenderse por si misma
(Ortega, 2008). Sin embargo, a su vez, presenta caracteristicas diferenciales
con especiales connotaciones. Por ejemplo, utiliza formas electrénicas de
contacto (Smith, Malhdavi, Carvalho y Tippet, 2006; citados en Calmaestra,
Ortega y Mora-Merchan, 2008), lo que hace que el niimero de espectadores
y la intensidad de las agresiones aumenten, pues las palabras escritas y las
fotos quedan grabadas de forma permanente en pdginas Web visitadas por
amplias audiencias. Otra caracteristica relevante del ciberacoso es que su
existencia conlleva un desamparo legal, ya que, aunque una Web pueda
cerrarse, inmediatamente pueden abrirse otras, lo que hace que este acto siga
haciéndose publico y continde invadiendo ambitos de privacidad y aparente
seguridad como es el hogar familiar, desarrollando en las victimas un
sentimiento de total desproteccion (Herndndez y Solano, 2007). Un amplio
estudio realizado entre alumnos de la ESO (Avilés, 2010), muestra que el
ciberacoso a través de las redes sociales influye significativamente en las
posibilidades de fracaso escolar.

Segiin Del Rio, Sddaba y Bringué (2010) se puede diferenciar entre
“riesgos pasivos” y “riesgos activos”. Los primeros implican las
disfunciones del uso de la tecnologia, sin que curse la voluntad de los
usuarios; por ejemplo, recibir mensajes obscenos o sufrir la intromisién de
contactos no deseados a través de Internet o del teléfono mévil. Dentro de
una configuracion global de red, el mero hecho de estar conectados a
Internet o disponer de un mdvil, convierte a los jovenes en un objetivo
potencial de acciones negativas de terceras personas. Por otro lado, segtin los
autores, los riesgos activos hacen referencia a situaciones en las que,
disponer de una determinada tecnologia, facilita que alguien desarrolle
cualquier pauta nociva. En esta tipologia, se encontrarian los agentes activos
del ciberbullying o “acosadores”. Avilés (2009) clasifica a estos acosadores
en cuatro tipos: los acosadores esporadicos o aquellos que lo han realizado
de forma excepcional, en pocas ocasiones; los acosadores habituales o los
que han realizado estas acciones en alguna ocasién; los acosadores
continuados o los que lo realizan con una relativa periodicidad y los grandes
acosadores que realizan acoso con una alta periodicidad y con una intensidad
superior.

Los estudios sobre la frecuencia del ciberacoso en Espafia muestran que
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es un fendmeno actualmente extendido entre los adolescentes pero, al igual
que en otras modalidades de acoso, los resultados son heterogéneos en
funcién del tipo de metodologia empleada en los diferentes estudios. Segin
el Observatorio de la Seguridad de la Informacién de INTECO (2009),
elaborado a partir de encuestas a menores entre 6 y 16 afios y a sus padres y
tutores, un 5,9% de los menores afirma haber sido victima de ciberbullying,
mientras que un 2,9% declara haber actuado como acosador. La incidencia
es superior en el estudio de Calmaestra, Ortega y Mora-Merchédn (2008), con
un 7,4% de agresores y un 10,8% de victimas. Garmendia, Garitaonandia,
Martinez y Casado (2011) obtienen unos resultados netamente superiores,
concluyendo que la cantidad de adolescentes espaifioles que sufre agresiones
por Internet puede ascender a un 10%. Sin embargo, para Buelga, Cava y
Musitu (2010), la situacién es todavia mds alarmante, ya que obtienen unos
resultados que alcanzan un 30% de alumnos acosados por Internet, y un 25%
que declara ser acosado a través del moévil.

El tipo de dispositivo tecnoldgico también influye en la intensidad del
fendomeno; de esta forma, en el “Estudio sobre habitos seguros en el uso de
Smartphones por los nifios y adolescentes espafioles” del Observatorio de la
Seguridad de la Informacién de INTECO (2011), el 2,5% de los menores
confiesa haber sido objeto de acoso por parte de otros menores, a través del
Smartphone, y el 0,8% de jévenes reconoce haberlo realizado de manera
activa, en forma de insultos o amenazas a través de su teléfono movil. El
hecho de que el ciberacoso haya aumentado en la actualidad podria
relacionarse también con el aumento del acceso a Internet en los hogares
espanoles. Los datos del INE (2013) muestran que el 69,8% de los hogares
dispone de conexién a Internet, tres puntos mds que en 2012; que el 53,8%
de los espaioles de 16 a 74 afios utiliza Internet a diario, y que 7 de cada 10
internautas han utilizado los teléfonos moviles para conectarse a Internet.

Los resultados de la prevalencia del ciberacoso en otros paises también
muestran porcentajes elevados y con una prevalencia heterogénea segtin la
investigacién consultada. Asi, segin un estudio realizado en Reino Unido
por Balding (2005), el 1% era victima de acoso por Internet, frente al 19%
obtenido en la investigacién de Ibarra y Mitchell en 2004 (Mora-Merchén,
Ortega, Calmaestra y Smith, 2010). En Canad4, los resultados mostraban
que un 25% se declaraba victima y un 17% agresores (Li 2006; citado en
Mora-Merchan, Ortega, Calmaestra y Smith, 2010) mientras que, en Suecia,
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un 5,3% se consideraba victima y un 10,3% agresores (Slonje y Smith, 2008;
citado en Mora-Merchan, Ortega, Calmaestra y Smith, 2010). Torregrosa,
Inglés, Garcia-Ferndndez, Ruiz-Esteban, Lépez-Garcia y Zhow (2010),
muestran que la frecuencia del ciberacoso se relaciona con la nacionalidad,
ya que hay mds ciberacoso en Europa que en otros continentes, mientras que,
en China, hay mds ciberagresores, un fenémeno relacionado con el creciente
desarrollo tecnolégico de este pais en la dltima década, segin los autores.
Aunque la mayor causa del ciberacoso podria ser la denominada “brecha
digital”, donde los menores ensefian a los adultos el manejo de las TIC, un
contexto en el no pueden intervenir; por ello, para poder educar en las TIC y
ejercer un adecuado control, es necesaria la formacion de los adultos
(Salmerén, Campillo y Casas, 2013).

En funcién de estos estudios, el objetivo general de este trabajo es
analizar la relacién entre la situacion de sufrir y de realizar ciberacoso con
variables como el perfil socio-demogréfico, la frecuencia, la intensidad y el
tipo de uso de los medios tecnoldgicos entre los jovenes, como Internet (en
especial, de las redes sociales).

Los objetivos especificos se centran en:

1) La relacion lineal y progresiva entre la exposicion del joven a Internet
y la telefonia mévil, y el riesgo de sufrir o de realizar actuaciones de acoso.
Por exposicion, entendemos tanto la frecuencia del uso de Internet y la
telefonfa mdévil, como las siguientes situaciones de riesgo: compartir los
datos personales, privados e intimos; utilizar las TIC como principal medio
para hacer y mantener relaciones personales; agregar personas desconocidas
en la red de contactos y presentar conocimientos avanzados de las
aplicaciones informaticas.

2) La influencia del género, la edad, el nivel cultural de los padres y el
tipo de centro como variables relacionadas con el riesgo de sufrir o de
realizar acoso.

Hipadtesis

Las hipétesis de partida se basan en la existencia de un perfil que relaciona
tanto el ciberacoso activo (“he utilizado Internet para perjudicar a alguien”)
como el pasivo (“alguien me ha perjudicado a través de Internet”) con un
uso intensivo de Internet, tanto por la frecuencia como por el nimero de
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personas con las que se relacionan por este medio; un alto grado de
conocimientos informdticos; una alta exposicién publica de sus datos
privados, principalmente en las redes sociales; y una comunicacién con
desconocidos/as por este medio, tanto mediante el ordenador como mediante
otros dispositivos moéviles.

Asi mismo, destaca la correlacién entre los perfiles de ciberacosador y de
ciberacoso, lo que deriva tanto en una correspondencia entre los dos roles,
como en el hecho de compartir los hdbitos de uso de Internet.

Método

La metodologia utilizada se ha basado en la triangulacidn intermétodos, con
datos cualitativos obtenidos mediante la técnica de entrevista
semiestructurada y andlisis documental, y metodologia cuantitativa de
fuentes primarias, obtenidos mediante la técnica de encuesta estandarizada.
Los datos utilizados para este articulo proceden de la fase cuantitativa,
basada en una encuesta estandarizada a 400 alumnos/as de 14 a 20 afios, que
comprende variables sobre el nivel de privacidad en Internet y telefonia
movil y datos personales, como el género, la edad y el tipo de centro, que se
analizardn como variables independientes en relacién a la variables
dependientes de los niveles de acoso activo y pasivo (frecuencia e intensidad
del ciberbullying).

Muestra

La poblacién de este estudio estaba compuesta por 11.891 estudiantes que
estuvieron matriculados en los 2 dltimos cursos de la Educacién Secundaria
Obligatoria (ESO), en 1° y 2° curso de Bachillerato, en Ciclos de Grado
Medio y Superior, y en Programas de Cualificacién y Perfeccionamiento
para el Empleo (PCPI) de todos los centros publicos y privados de la
Comunidad Auténoma de La Rioja.

La muestra comprende 400 jévenes de 14 a 20 afios, escolarizados en la
Comunidad Auténoma de La Rioja. El tipo de muestra seleccionado se basé
en la maxima aleatoriedad para garantiza la fiabilidad y la validez de los
resultados. Para ello, se selecciond un muestreo polietdpico por cuotas de
zonas de La Rioja, tipo de centro (privado, publico) y curso escolar, basado
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en la distribucion que figura en la Tabla 1.

Tabla 1
Distribucion por cuotas de la muestra

Zona FREC %
Rioja Alta 56 14
Rioja Media 254 63,5
Rioja Baja 90 22,5
Tipo de centro

Publico 282 70,5
Privado 118 29,5
Curso .

3°ESO 93 23,2
4°ESO 80 20
1° Bachillerato 64 16
2° Bachillerato 60 15
Ciclo Medio 72 16
PCPI 31 7,8
Sexo

Chicos 195 48,8
Chicas 205 51,2
Total Muestra 400 100

Fuente: Elaboracion propia.

Instrumentos

Un vez definidos los objetivos de la investigacion, se realizé su adaptacién
al uso de los medios tecnoldgicos, se redisefié y se elaboré un cuestionario
especifico. Para elaborar el cuestionario, se tom6 como referencia los
estados de privacidad de Westin (1967, 2004) asi como definiciones de
autores como Shils (1966) y Goffman (1979). Asi mismo, se consideraron
las orientaciones de Ortega (2008), que define el cuestionario como la
técnica mas completa para la medicién del acoso, debido a la garantia de
anonimato, y el empleo de mds de una nominacién. Por esta razén, en el
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cuestionario se realiza una nominacién entre iguales en algunas preguntas, y
de nominacién propia en otras.
En concreto, los indicadores se basaron en las siguientes variables:

Independientes:

- Privacidad como nivel de reserva de informaciéon y de relaciones
sociales. Para la construccién de estos items, se partié de los Estados de
Westin. La fiabilidad de la escala se ha medido mediante el Alfa de
Cronbach que alcanza un valor medio-alto, cercano a 1 (0,64). La validez
factorial se ha estimado con un Andlisis Factorial de Componentes
Principales, en el que se han obtenido 4 componentes con una correlacién
significativa entre las variables de cada uno de los factores analizados por
Westin, que contribuyen a explicar un total del 54,5 % de la varianza.

- Publicidad de los datos en Internet, mediante los mensajes privados y la
publicacién de la informacién en el muro/tablén de las redes sociales.

- Uso de Internet y de sus aplicaciones, nivel de uso, y percepcion de la
seguridad y del control.

- Datos socio-demograficos como género, edad, tipo de centro, nivel
socioecondémico, y residencia.

Dependientes:
- Datos de ciberbulllying sobre las amenazas activas y pasivas en Internet
(acoso activo y acoso pasivo).

Procedimiento

Una vez elaborado el cuestionario, se sometié a un pre-test con el fin de
asegurar que los items cumplian los requisitos establecidos y previstos para
los objetivos de la investigacion. Para ello, se contact6 con 15 estudiantes
pertenecientes a la poblaciéon objeto de estudio, solicitindoles que se
pronunciasen sobre: a) posibles errores de comprension en la formulacién de
las preguntas, b) claridad en la formulacién del lenguaje empleado, c)
exposicién y orden de las cuestiones presentadas y d) amplitud de las
cuestiones planteadas. Tras su recogida, se procedié a modificar el
cuestionario inicial en funcién de sus recomendaciones, obteniendo un
instrumento constituido por 49 preguntas, basadas en dimensiones de lo
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intimo-lo privado-lo ptblico, a partir de las fuentes tedricas utilizadas.

Los datos resultantes se procesaron a través del programa de estadistica
SPSS, 19.0 de Windows; utilizando pruebas de correlacién Chi-Cuadrado
debido a que las variables utilizadas eran preferentemente nominales y
ordinales. Este estadistico nos indica la existencia de asociacién o no entre
variables pero no nos sefiala el grado de la relacién, por lo que se realizaron
andlisis basados en la distribucién porcentual de las variables objeto de
estudio.

Resultados

A continuacién, se exponen los resultados de Nivel de Acoso Activo y
Pasivo a partir de las variables “Utilizo Internet para perjudicar a otras
personas (envio de fotos, videos, comentarios...)”, y “Alguien me ha
perjudicado a través de Internet”, codificadas en cuatro categorias segin
nivel de acoso: No Acosador (Nunca); Acosador Esporadico (Casi nunca,
Pocas veces); Acosador Continuado (Algunas Veces); Gran Acosador
(Muchas veces). Estas variables dependientes de acoso se han cruzado con
variables independientes socio-demogréficas (sexo y edad, tipo de centro y
nivel de cualificacion de los padres) y de exposicién a las nuevas tecnologias
(frecuencia de uso y apertura del nivel de informacién y de relacién). Estos
resultados se basan en una muestra representativa polietdpica por cuotas de
400 alumnos/as de 14 a 16 afios (que incluye 3° y 4° de la ESO, 1°y 2° de
Bachillerato, Ciclos medio y superior, y PCPI) y, para su interpretacién, nos
hemos basado en los resultados obtenidos mediante la asociacién obtenida
con la Chi-cuadrado de Pearson.

Perfil del Acosador: Incidencia y Caracteristicas Socio-Demograficas

En nuestro estudio, el acoso continuado es minoritario: sélo un 1,75% de
entrevistados declara utilizar Internet para perjudicar a otros de forma
habitual (algunas o muchas veces), mientras que un 17,3% declara hacerlo
de forma esporddica (casi nunca o pocas veces). El acoso pasivo es mds
elevado, ya que el 31,4% declara haberlo sufrido en alguna ocasién, mientras
que el porcentaje de los que lo padecen de forma continuada alcanza un 5,3
%.
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En relacién a la edad, el acoso esporddico se inicia a edades muy tempranas
(a partir de los 15 afios) pero se concentra especialmente entre los 16 y 17
afos en ambos géneros, como podemos observar en la Tabla 2. Por curso,
presenta mayor incidencia en 4° de la ESO, 1° de Bachillerato y PCPI. En el
caso de los grandes acosadores, la edad aumenta de forma significativa entre
los varones, alcanzando una media de 19 afios.

Si tenemos en cuenta todos los tipos de acoso (habitual y esporddico), no
existen diferencias estadisticamente significativas por sexo. Sin embargo, si
que se presenta un mayor nivel de acoso continuado entre las mujeres
mientras que, entre los varones mayores de edad, hay un ndmero superior de
grandes acosadores. Asi mismo, las mujeres se encuentran mas perjudicadas
por el acoso pasivo en Internet, como figura en la Tabla 3.

Tabla 2
Datos segiin tipologia de Acoso Activo por sexo y media de edad

Chicos Chicas
Media de Edad Media de Edad

No Acosador 16 16
Acosador esporadico 16 16
Acosador

R 17 17
continuado
Gran acosador 19 16

Fuente: Elaboracién propia.

Si bien, no existe una asociacién del acoso activo con el tipo de centro
(publico o privado), si que hay centros en los que se registra una mayor
concentracién del fenémeno. Estos centros pertenecen de forma mayoritaria
al entorno urbano de Logrofio y su periferia. La situacién varia en el acoso
pasivo ya que hay mds jovenes que reconocen sufrirlo en los centros
publicos.

Siguiendo la Tabla 4, el nivel de cualificacién de los padres es inferior a
la media general, ya que se concentra en los hijos de padres y madres que, o
bien, realizan un oficio (fabrica, mantenimiento, construccion, etc.), o bien
estan desempleados/as o, en el caso de las madres, que se dedican a las
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tareas del hogar. No se registran casos de acosadores continuados cuyos
padres tengan un nivel técnico o universitario.

Tabla 4
Datos segiin la tipologia de Acoso Activo por profesion del padre

Trabajo Nivel

Desempleado Jubilado Oficio  técnico  universitario Otro
No 7,8% 4,0% 551% 11,2% 11,2% 10,6%
acosador
Acosador 11,8% 2,9% 574%  11,8% 4,4% 11,8%
esporadico
Acosador 14,3% 0,0% 71,4% 0,0% 0,0% 14,3%

Fuente: Elaboracion propia.

Acoso y Nivel de Exposicion a las TIC'

Siguiendo la Tabla 5, la asociacién entre la frecuencia de exposicion y la
probabilidad de acoso activo y pasivo es significativa en todas las variables
relacionadas con el uso de Internet. De esta forma, la probabilidad de
realizar o sufrir acoso es superior entre los que eligen las nuevas tecnologias
como primera opcién de tiempo libre y los que poseen ordenador en el
hogar. Sin embargo, la frecuencia de uso (tanto en fin de semana como de
forma diaria) s6lo se relaciona con el acoso pasivo ya que la asociacién se
presenta entre los que declaran haber sido perjudicados por Internet.

Las aplicaciones utilizadas en la navegaciéon también se relacionan
directamente con el ciberacoso. De esta forma, tanto el acoso activo como el
pasivo, se concentran entre los usuarios intensivos de aplicaciones orientadas
a las relaciones sociales y de comunicacién, como las redes sociales y/o
Skype.

La probabilidad de ser acosador y de sufrir acoso presenta una relacién
lineal con el nivel declarado de uso de Internet del entrevistado: desde
principiante hasta usuario avanzado, alcanzando sus médximos niveles entre
los que se declaran expertos en el uso de las TIC.
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La percepcion del riesgo en Internet de los acosadores activos es
significativamente mds baja. Tanto los acosadores como los acosados
declaran no ser conscientes de los riesgos de Internet y que no los controlan,
en porcentajes superiores al 90 %.

Tabla 5
Chi-Cuadrado de Pearson para la variable dependiente “He utilizado Internet para
perjudicar a alguien” por variables de exposicion a Internet®

Variable Independiente Valor gl Sig. Asintética

Qué es lo que mds te gustaria hacer hoy 43.137 20 .002
después de cenar

Tienes ordenador en casa 13.495 4 .009
Aplicacién mds utilizada en Internet 58.589 36 .010
En Internet, te consideras... 19.661 12 .074
Soy consciente de los riesgos de Internet 36.537 16 .002
Controlo los riesgos de Internet 32.288 16 .009

Fuente: Elaboracién propia.

Un Concepto Abierto de la Privacidad

Segin los resultados de la Tabla 6, el indicador mds relevante en la
probabilidad de ciberacoso es un concepto mds abierto de la privacidad en
Internet. Acosados y acosadores presentan perfiles mas publicos en su
navegacion por Internet: declaran compartir mas informacién personal,
como fotos personales, y de amigos y familiares. También, publican y
consultan mds fotos en posturas erdticas. Son jovenes que perciben una
mayor interaccion de Internet con las relaciones personales directas.
Estos jovenes suelen contar con mayor frecuencia sus asuntos personales a
desconocidos, a los que agregan a sus redes personales, incluso, llegan a
quedar con ellos/as en mayor proporcién que los no acosadores. Los habitos
de navegacion personalizados y publicos reflejan una significativa influencia
en la probabilidad de llegar a ser acosador o acosado.

Asi mismo, su uso intensivo de las tecnologias se refleja en el hecho de
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que manifiestan mayor preferencia por pasar sus momentos de intimidad
solos con el ordenador.

Tabla 6
Chi-Cuadrado de Pearson para la variable dependiente “He utilizado Internet para
perjudicar a alguien” por variables de privacidad en Internet

Variable Independiente Valor gl Sig. Asintética
Subo fotos personales a Internet 30.646 16 015
Subo fotos de amigos y familiares 23,629 16 ,098
Publico fotos sexys 75.664 16 ,000
He mirado fotos sexys 24.285 16 ,083
Hablo con desconocidos 26.588 16 .046
Agrego desconocidos al Messenger 88.452 16 .000
He quedado con desconocidos 54.194 16 .000
Recibo mensajes obscenos 68.987 16 .000
En tus momentos de reflexion personal, 59.953 36 .007

sueles estar

Fuente: Elaboracién propia.

Uso de las Redes Sociales

Siguiendo los resultados obtenidos en la Tabla 7, el acoso directo e indirecto
presenta una relacion significativa con el hecho de tener o haber tenido
cuenta en Facebook, Twitter, MySpace, Badoo, Hi5, y LiveSpaces. Se
produce en mayor proporcién entre los usuarios diarios de algunas redes
sociales, en concreto, de Twitter, MySpace y Badoo.

Otras caracteristicas relevantes son:

- Uso de las aplicaciones de las redes: El uso de las redes sociales en
acosados y acosadores se caracteriza por una actividad intensiva en el uso de
todas sus aplicaciones, excepto en la pertenencia a grupos. Suelen publicar
mensajes en el tablon, enviar mensajes privados, y exponer mds fotos y
videos, tanto personales como publicos. Son jovenes que, ademads, suelen
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descargar fotos e imdgenes con frecuencia.

- Informacién del perfil: Sus perfiles presentan mayor nivel de publicidad
de datos personales, como el nombre y el segundo apellido, aficiones y
hobbies, datos de localizacién (teléfono moévil y correo electrénico) y su
inclinacién sexual. Sin embargo, no existe diferencia en la publicacién de
fotos personales y de amigos/as, primer apellido, centro de estudios, ciudad,
fecha de cumpleafios, ideologia politica o religion.

- Exposicién de la informacién en el muro o tablén publico: Tanto los
acosadores como los acosados comparten, en mayor medida, todo tipo de
informacion privada: desde datos personales hasta informacién para quedar,
su estado de 4nimo, sus problemas personales en casa o en el colegio, sus
problemas de salud, sus sentimientos intimos, sus expectativas de vida, lo
que quieren a sus amigos/as, sus fotos personales en postura sexy, y publican
m4s sobre sus ligues, temas sociales y problemas de Espaiia y del mundo.

- Restriccién del acceso: Tienen el acceso generalmente restringido a su
red social a su circulo de amigos/as. Sin embargo, su red de contactos tiene
mayor presencia de desconocidos y mayor tamafo que la del resto de
jovenes.
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Tabla 7
Chi-Cuadrado de Pearson para la variable dependiente “He utilizado Internet para
perjudicar a alguien” por variables de uso de las redes sociales

Variable Independiente Valor gl Sig. asintética
Uso y frecuencia de las redes sociales
Tienes/ has tenido cuenta en Facebook 50.530 16 .000
Tienes/ has tenido cuenta en Twitter 28.491 16 .028
Tienes/ has tenido cuenta en MySpace 41.964 16 .000
Tienes/ has tenido cuenta en Badoo 34.038 16 .005
Tienes/ has tenido cuenta en Hi5 38.805 16 .001
Tienes/ has tenido cuenta en Livespaces 31.207 16 .013
Frecuencia de uso de Twitter 24.929 12 .015
Frecuencia de uso de MySpace 29.163 12 .004
Frecuencia de uso de Badoo 34.352 12 .001
Uso de aplicaciones de las redes sociales
Publicar mensajes en el tablon 29.011 16 .024
Enviar mensajes privados 23.531 16 .100
Publicar fotos y videos personales 28.303 16 .029
Publicar fotos y videos publicos 26.069 16 .053
Descargar imdgenes y videos 43.545 16 .000
Informacién del perfil
Nombre en el perfil 22.764 8 .004
Segundo apellido 21.076 8 .007
Aficiones y hobbies 21.427 8 .006
Teléfono movil 26.241 8 .001
Correo electrénico 16.014 8 .042
Inclinacién sexual 24.060 8 .002
Exposicion de la informacién en el muro o tablon
Datos personales 41.058 16 .001
Estado de dnimo 41.392 16 .000
Para quedar 29.232 16 .022
Problemas en casa o en el colegio 78.756 16 .000
Si te sientes mal de salud 65.169 16 .000
Sentimientos intimos 42.647 16 .000
Lo que quieres/ esperas de la vida 65.377 16 .000
Lo que quieres a tus amigos/as 38.157 16 .001
Fotos personales en postura sexy 53.352 16 .000
De ligues 52.683 16 .000
Problemas de Espaiia y del mundo 53.701 16 .000
Temas sociales 30.705 16 .015
Restriccion de acceso
Acceso si estds conectado 20.288 12 .062
Red de contactos 31.615 16 .011

Fuente: Elaboracién propia.
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Uso del Teléfono Movil

Segtn las asociaciones de la Tabla 8§, tanto acosadores como acosados de 14
a 20 afos, tienen mévil propio y se presentan como usuarios intensivos del
mismo que utilizan con mayor frecuencia en las comunicaciones con su
entorno, en especial, con amigos, conocidos/as del chat y desconocidos/as.
En general, todos los perfiles tienen una comunicacién personal muy intensa
por el mévil. Comparten en mayor medida su informacién personal, sobre
todo, sus problemas personales, su estado de 4nimo, sus fotos personales en
postura sexy, sus expectativas personales, lo que quieren a sus amigos/as y la
informacion sobre sus ligues. Incluso, comunican sus datos personales con
mayor frecuencia que los alumnos/as que no se ven afectados por el acoso
activo o pasivo. Esta comunicaciéon centrada en el universo privado, se
refleja en el hecho de que comparten en menor medida que sus
compaifieros/as, informacién sobre temas sociales, como los problemas de
Espafia y del mundo.

Su uso del teléfono mévil es mucho mas libre ya que hablan de cualquier
tema en cualquier lugar y momento, sin importarles que les escuchen otras
personas, cogen el teléfono en mayor medida a desconocidos/as e,
igualmente, reciben mds mensajes de personas que no conocen, entre los que
cabe sefalar los mensajes de contenido obsceno que reciben, en mayor
medida, las chicas.

También practican en mayor proporcién el fenémeno conocido como
“sexting” ya que envian y reciben mas fotos de desnudos en su movil, al
igual que su entorno cercano, ya que sus amigos reciben con mayor
frecuencia fotos de desnudos que los no acosadores/ acosados.
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Tabla 8
Chi-Cuadrado de Pearson para la variable dependiente “He utilizado Internet para
perjudicar a alguien” por variables independientes de Telefonia movil

Variable Independiente Valor gl Sig. asintdtica
Tienes mévil propio 49,375 8 ,000
Con quiénes se comunican mas con el teléfono movil
Comunicacién con amigos 34,350 16 ,005
Comunicacion con conocidos del chat 22,226 16 ,051
Comunicacién con desconocidos 53,281 16 ,000

Tipo de informacion que comparte por el teléfono mévil

Comparte sus datos personales 28,317 16 ,029
Comparte estado de dnimo 32,175 16 ,009
Comparte problemas personales 51.414 16 ,000
Comparte fotos personales en postura sexy 58,050 16 ,000
Comparte expectativas personales 44,840 16 ,000
Comparte lo que quiere a sus amigos/as 32,689 16 ,008
Comparte informacién de ligues 34,433 16 ,005
Comparte problema de Espafia y del mundo 35.473 16 .003
Privacidad con el teléfono mévil

Hablo de cualquier tema sin importar que me 45,659 16 ,000
escuchen personas desconocidas

Suelo coger el teléfono a desconocidos/as 45,869 16 ,000
Recibo mensajes de desconocidos/as 51,704 16 ,000
Recibo mensajes de contenido obsceno 68.987 16 ,000

“Sexting”

Envio fotos de desnudos 238,340 16 ,000
Recibo fotos de desnudos 162,688 16 ,000
Mis amigos reciben fotos de desnudos 32,053 16 ,007

Fuente: Elaboracién propia.
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Conclusiones

En nuestro estudio, el ciberacoso activo es minoritario: sélo un 1,75% de
entrevistados declara utilizar Internet para perjudicar a otros de forma
habitual, mientras que un 17,3% declara hacerlo de forma esporddica, datos
mds elevados que en otros estudios (Calmaestra, Ortega y Mora-Merchdn,
2008; Garmendia, Garitaonandia, Martinez, y Casado, 2011), pero con
niveles similares a los del estudio de Buelga, Cava y Musitu (2010).

El ciberacoso pasivo es mas elevado, ya que el 31,4% declara haberlo
sufrido en alguna ocasién, mientras que el porcentaje de los afectados de
forma continuada supera el 5%. Estos datos se corresponde con
investigaciones recientes que estiman que el ciberacoso afecta a un tercio de
los estudiantes (Mora-Merchdn, Ortega, Calmaestra y Smith, 2010; Oliveros,
Amemiya, Condorimay, Oliveros, Barrientos y Riva, 2012).

Segiin Mora-Merchan, Ortega, Calmaestra y Smith (2010), el uso de las
nuevas tecnologias también cambia con la edad, es decir, en los primeros
afios de ESO se usa mas Internet con el ordenador, y en 4° de ESO, este uso
se encuentra desplazado por el uso del teléfono mévil. Otros estudios
corroboran estos resultados y verifican que hay mds ciberagresores y
también mds cibervictimas en alumnos més jovenes (Félix, Soriano, Godoy
y Sancho, 2010). Sin embargo, entre los alumnos de menor edad, suele ser
mas frecuente entre chicos, pues las chicas lo sufren con una edad superior, a
los 14 y 15 afios, ya que lo usan para hablar de chicos o criticar a amigas,
entre otras actuaciones (Félix, et al. 2010). Los resultados de nuestra
investigaciéon presentan unas pautas claramente distanciadas de estos
resultados ya que el acoso continuado es mds frecuente entre los 17-19 afios
y el acosador habitual varén presenta una media de edad superior (19 afios),
mientras que el perfil de acoso femenino se sitia a edades mas tempranas
(con una media de 16 afios).

La variable sexo ha situado a chicos y chicas en perfiles diferenciados en
el bullying tradicional, segin formas preferentes de maltrato o nivel de
acoso; asi, los chicos acosan mds y lo hacen de forma mas directa que las
chicas (LLopez-Herndez, 2013; Ortega, 1998; Rigby, 2002); el ciberbullying,
por sus propias caracteristicas, invita a indagar en otros perfiles. Algunas
investigaciones (Li, 2007) no encuentran diferencias entre sexos, aunque
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otras consideran que existe una mayor implicacién de las chicas que de los
chicos (Manson, 2008), tanto en el papel de agresoras como en el de
victimas. El ciberacoso influye de forma diferente entre alumnos y alumnas
(Slonge y Smith, 2008): hay mayor predisposicién de las alumnas a ser
victimas, tanto a través del mévil como de Internet; aunque, en algunas
ocasiones, el ciberacoso puede ir unido a redes erdtico-sexuales, en las que
los varones pueden resultar mdas perjudicados (Mora-Merchdn, Ortega,
Calmaestra, y Smith, 2010). De esta forma, se observa que hay mds mujeres
victimas de ciberacoso y que, segin nuestro estudio, también forman parte
activa del acoso pese a que existe una mayor prevalencia de los varones
como grandes ciberacosadores, unos resultados que coinciden con el estudio
de Garaigordobil y Aliri (2013).

Los resultados demuestran una significativa asociacién entre el uso
intensivo de Internet, la pertenencia a redes sociales y una percepcién maés
abierta de la privacidad en Internet en la mayor parte de acosadores y
acosados. En este mismo sentido, la investigacion de Oliveros, Amemiya,
Condorimay, Oliveros, Barrientos y Rivas (2012) demuestra que tener
teléfono moévil, ordenador en el cuarto, acceso a internet fuera de casa y una
mayor solvencia econdmica fueron factores de riesgo de ciberbullying, tanto
en el rol de victima como en el de acosador.

El ciberacoso se produce en un entorno muy socializado en el que tanto
los ciberagresores como las cibervictimas, viven intensamente las relaciones
virtuales, extendiéndolas a la creacion de vinculos con personas
desconocidas que incluyen en su red de contactos. Se podrian definir como
perfiles tecnosociales para los que la agresiéon se produce por medios
telemaéticos, de forma similar al acoso personal. Por ello, es probable que se
intensifique por el hecho de que el hogar ya no presenta una proteccién para
el afectado, por la extension de las audiencias invisibles, y porque no existe
empatia con el sujeto agredido, al estar fisicamente lejano del agresor
(Calmaestra, Ortega y Mora-Merchdn, 2008; Herndndez y Solano, 2007).

La percepcion de la privacidad es, también, mds limitada: tanto
ciberagresores como ciberagredidos reconocen no conocer los riesgos de
Internet y tener mas dificultades para controlarlos; sin embargo, persisten en
un comportamiento publico en su navegacién, en especial, compartiendo
informacién privada. El problema del ciberacoso es que hace que muchos
alumnos timidos adquieran la satisfaccion de sentirse integrados en un grupo
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de iguales (Bernete, 2010). El uso intensivo de la red propicia que se
generen relaciones sociales, que incluyen la posibilidad de perjudicar a otros
o ser perjudicado, ya que se observa la compatibilidad de los perfiles de
ciberagredido y ciberagresor. Esta situacién podria deberse a que el
ciberacosado, tras sufrir la agresion, puede convertirse en ciberacosador; o
incluso, producirse la compatibilidad temporal de los dos roles, lo mismo
que ocurre en el acoso tradicional (Estévez, Jiménez y Moreno, 2010).

Se concluye que el ciberacoso es mds probable entre los jévenes que
comparten una subcultura tecnosocial caracterizada por actitudes y creencias
mas positivas al uso intensivo de Internet y de las TIC, que extiende la
biografia personal y las relaciones personales a la comunicacién virtual. As{
mismo, presentan normas mas abiertas respecto a la informacion de caracter
privado que comparten, las relaciones que mantienen en la red y una
exhibicién més amplia de sus datos biograficos y personales; unos valores
mds proclives a lo tecnosocial como una red que forma parte de su entorno
cotidiano, con una mayor accesibilidad de su perfil a desconocidos/as; unos
conocimientos mas amplios y especializados de Internet; una comunicacién
mas emocional sobre su vida privada y formas no normativas de
comunicacién, con un mayor contacto con desconocidos, que les hacen
convertirse en agentes vulnerables al ciberacoso activo y pasivo.

A pesar de estos datos, Espafia presenta un riesgo inferior en
comparacion a la media europea, segin la dltima investigaciéon de EU Kids
Online, frente a paises con un riesgo mayor como los de norte de Europa -
debido a la mayor penetracion de internet entre los menores- y los del este -
en los que las politicas de seguridad en internet estin aldn poco
desarrolladas-. Sin embargo, los datos sobre el conocimiento de los
progenitores relativo al uso que sus hijos hacen de la red muestran que,
todavia, queda por delante una importante labor de concienciacién asi como
la necesidad de una atencién especial a los nifios/as mds pequefos
(Garmendia, Garitaonandia, Martinez, y Casado, 2012), unido al fomento del
apoyo entre iguales y de la comunidad escolar, creando nuevos programas
integrales para abordar el ciberacoso en su contexto y ofrecer la posibilidad
de debatir sobre los dilemas morales que conlleva (Cowie, 2013).
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Notas

! Sélo interesa describir las relaciones estadisticamente significativas obtenidas mediante el
test Chi-cuadrado de Pearson.

% Se describen s6lo los resultados de los acosadores por su similitud con los acosados. Este
hecho se verifica en la correlacion de Pearson, significativa al 99% (.370).
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