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Resumen

Este articulo presenta una visién general de la red eléctrica inteligente (Smart Grid) con sus caracteristicas y
funcionalidades y se identifica las actividades de investigacion, tendencias, problemas y desafios de la
Smart Grid, Para ello se realizé una revision de la literatura donde se visualiza como la integracién de los
recursos energéticos distribuidos (generacion distribuida y almacenamiento energético), asi como los
avances de las tecnologias de la informacién y las comunicaciones, han desarrollado el concepto de la
moderna red eléctrica. En esta area, la implementaciéon de politicas y la rapida integracién de sistemas de
gestién, estan teniendo como resultado una gran revolucion en la generacion, la trasmision, la distribucién,
la operacion y el consumo energético.

Palabras clave: red eléctrica inteligente; recursos energéticos distribuidos; micro-redes; redes eléctricas
inteligentes

Overview, Features and Functionalities of the Smart Grid
Abstract

This paper presents an overview of the smart grid with its features and functionalities and identifies the
research activities, developments, problems and challenges of smart grids. To achieve this objective, a
literature review was done, finding how the dynamic integration of developments in electrical engineering,
energy storage and advances in information and communication technologies has shaped the concept of the
modern electricity network. In this area, policy implementation and the rapid integration of management
systems are causing a great revolution in the generation, transmission, distribution, operation and energy
consumption.
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INTRODUCCION

Las redes inteligentes también conocidas como Smart Grid (SG), surgieron como una respuesta a la
necesidad de modernizar la red eléctrica, articulando los procesos de control y monitoreo con tecnologias
verdes, también conocidas como no contaminantes o ecoldgicas. Las redes inteligentes permiten que los
recursos energéticos distribuidos, por sus siglas en ingles DER se conecten de forma segura a la red
(Keyhani, 2016). Las redes inteligentes son autbnomas y mejoran la eficacia y eficiencia en la gestién de
energia eléctrica, permitiendo que las empresas de servicios publicos optimicen la infraestructura existente,
minimizando la construccién de mas plantas de energia (Kobus et al. 2015).

Este articulo identifica las tendencias, problemas y los desafios de la SG, en primera instancia presenta una
vision general de la SG con sus caracteristicas y funcionalidades, ratifica como cémo la tecnologia ha
configurado la moderna red eléctrica (Restrepo-Garcés, Manotas-Duque, y Lozano, 2016). Igualmente, se
analizan las politicas, proyectos piloto méas representativos y sus implementaciones.

Por ende surge un interrogante: ¢Qué es Smart Grid? Donde Smart significa inteligente, que opera en la
automatizacioén; Grid, se refiere a la red eléctrica; una red de lineas de transmision, subestaciones,
transformadores y de mas elementos que entregan electricidad desde la planta de energia a los usuarios
finales. Al igual que el Internet, Smart Grid consistira en sistemas de control, ordenadores, comunicaciéon y
nuevas tecnologias y equipos trabajando en conjunto, pero en este caso, estas tecnologias funcionaran con
la red eléctrica para responder digitalmente a nuestra demanda eléctrica. Consecuentemente, esta moderna
red es capaz de almacenar, comunicar y tomar decisiones. La Fig. 1 ilustra de manera didactica la
estructura de la SG.
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Fig. 1: Estructura de la Smart Grid (R. Abby, 2014)

Otras definiciones indican que una SG es una red eléctrica que puede integrar inteligentemente las acciones
de todos los usuarios generadores y consumidores conectados a ella, y aquellos que hacen ambas cosas
para conseguir de manera eficiente, econémica y segura la electricidad. Los planes de expansién y
modernizacion, tales como: SG de Corea 2030 indican que una SG se refiere a una red de proxima
generacion que integra la Tecnologia de la Informacion (T1) en la red eléctrica existente, y de esta manera,
se brinda una optimizacion en la eficiencia energética a través de un intercambio bidireccional de
informacion eléctrica entre proveedores y consumidores en tiempo real (Mah et al. 2012).

Segun el Instituto Nacional de Estandares y Tecnologia (NIST), las SG son un sistema de cuadricula que
integra muchas variedades de tecnologias y servicios de computacién y comunicacién digital en la
infraestructura del sistema eléctrico. Por lo tanto las SG van mas alla de los medidores de energia
inteligentes para hogares y empresas, ya que los flujos bidireccionales de energia y las capacidades
bidireccionales de comunicacién y control pueden aportar nuevas funcionalidades. En otras palabras, las
posibilidades de la SG son vastas en los grandes contrastes de la tecnologia moderna y el aumento de la
interdependencia entre los actores del sector eléctrico. A manera de ejemplo, las SG pueden proporcionar
una plataforma para maximizar la confiabilidad, disponibilidad, eficiencia, desempefio econdémico y la mayor
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seguridad frente a los ataques y las interrupciones de energias naturales. La SG puede entenderse mejor
cuando se ve junto a la red tradicional. Es asi como en Yu et al. (2012) se detalla una buena comparacion
entre las dos estructuras (red tradicional vs SG).

La infraestructura o el disefio de un sistema SG siempre estan relacionados con los objetivos y capacidades
establecidas. A manera de ejemplo, la implementacién de una SG puede mejorar la robustez, la capacidad
de auto recuperacion y la integralidad de la red. Es asi como NIST presenta un modelo conceptual que
apoya la planificacién, el desarrollo de requisitos, la documentacién y la organizacién de redes y equipos
interconectados que componen la SG. Por esta razén, NIST ha dividido la SG en siete dominios (con
subdominios) que abarcan a los actores y aplicaciones SG. Ademas, clasifica como dispositivos actores
(medidores inteligentes y generadores de energia solar), sistemas de control, programas y grupos de interés
gue toman decisiones e intercambian informacion necesaria para realizar aplicaciones. Estas Ultimas como
aplicaciones de tareas realizadas por uno o mas actores dentro de un dominio (domética, generacién de
energia solar, almacenamiento de energia y gestién de la energia).

SG Y SU FUNCIONALIDAD

La SG propone respuestas y soluciones a las preocupaciones de adecuacion del suministro de electricidad.
Es por ello que numerosos paises, han preparado el terreno para la modernizacion de la red eléctrica, a
través de la legislacién, subsidios, asesoramiento para el ahorro de energia, tratados internacionales,
técnicas de politicas publicas e incentivos a la inversion. Un ejemplo de lo anterior se evidencia en Estados
Unidos y China, quienes han realizado grandes esfuerzos en la construccion de una red inteligente como
una sustitucion de la red energeética tradicional de uso intensivo de energia (Wu, Chen, y Liu, 2011).

Estos grandes retos trazados por los paises desarrollados han permitido que en las siguientes secciones se
aprecie de manera general las funcionalidades que deben cubrir el desarrollo e implementacion de las redes
inteligentes.

Estandar IEEE 2030

Desde el punto de vista normativo la IEEE Std 2030 ha sido desarrollada con el objetivo de proporcionar
enfoques alternativos y mejores practicas para lograr la interoperabilidad de la red inteligente. Este estandar
ha trazado la hoja de ruta dirigida a establecer el marco en el desarrollo de un cuerpo de normas nacionales
e internacionales, basado en técnicas transversales en aplicaciones de potencia e intercambio y control de
la informacién mediante comunicaciones. En este orden de ideas, este estdndar ha definido tres
perspectivas arquitectdnicas integradas: sistemas de energia, tecnologia de comunicaciones y tecnologia
de la informacidn; las cuales indican las principales directrices para la interoperabilidad de la Smart Grid.

Fiabilidad, seguridad y eficiencia de la red eléctrica

Adaptar de los estandares internacionales la interoperabilidad de la red eléctrica, permite tener una filosofia
orientada a la confiabilidad del suministro, mas aun cuando la continuidad en la fuente de alimentacién es
crucial para cualquier sistema de energia (Hernandez, Gomez, y Pena, 2014). El éxito de la red es
proporcionar el servicio necesario a los usuarios finales con calidad y confiabilidad en el suministro,
mejorando la deteccion y permitiendo la auto restauracion del sistema (Xia et al. 2014). A medida que las
redes contindan creciendo en tamafo y complejidad, se hace mas dificil analizar la confiabilidad de la red,
pero los nuevos métodos analiticos de los esfuerzos de investigacion han continuado construyendo una de
las bases de andlisis y control para redes mas confiables. Por ejemplo, un algoritmo de mineria de datos
puede descubrir la estructura del sistema a partir de datos crudos e histéricos para poder estimar la
fiabilidad del servicio de la red utilizando redes bayesianas (Doguc y Ramirez-Marquez, 2012).

Por otro lado, el monitoreo remoto de la generacion hibrida y la gestiéon automética de SG para distribucion
inestable contribuye a la eficiencia principal. La red de informacién en SG permite muchas caracteristicas v,
aunque propenso a los ataques, ha sido contrarrestada por soluciones prometedoras, tales como los
sistema de deteccion de intrusiones (IDS) (T. Liu et al. 2015) o por ocultamiento de la informacion
confidencial dentro de las lecturas normales usando Wavelet Steganographic (Di Tommaso et al. 2010).

El andlisis de amenazas en sistemas SG y el modelo de amenazas de seguridad en sistemas integrados,
ayuda a comprender mejor las debilidades explotadas por los atacantes (Suleiman et al., 2015). Por
ejemplo, el enfoque de la teoria de juegos, basado en interacciones en estructuras formalizadas de
incentivos, permite llevar a cabo procesos de decisién para abordar el tema de la seguridad cibernética en el
monitoreo y la proteccién. Igualmente, el control desde una perspectiva coordinada ciber-ataque (Ashok et
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al. 2014) puede mejorar la seguridad. En resumen, las asociaciones del sector de la energia estan
gestionando la ciberseguridad al tiempo que mantienen las funciones criticas de suministro de energia para
garantizar la fiabilidad de la red modernizada.

Sin embargo, los mayores aportes a la fiabilidad, la seguridad y la eficiencia de la red eléctrica han tenido
lugar en el desarrollo de algoritmos inteligentes de optimizacién tales como: algoritmos genéticos, redes
neuronales, estrategias de teoria de juegos, aprendizaje por refuerzo, razonamiento basado en casos,
maquinas de soporte vectorial, entre otras. Las anteriores estrategias, han permitiendo estudiar las
interacciones en estructuras formalizadas de la seguridad ante la respuesta a la demanda en los mercados
energéticos. Por consiguiente, los sistemas modernos de control y monitoreo de las SG han realizado una
rapida identificacion de los elementos clave en la infraestructura. Por ejemplo, Jarmakiewicz, Parobczak, y
Maslanka (2017) detallan una estrategia de proteccion estudiando los principales puntos vulnerables de la
red eléctrica para luego implementar algoritmos de optimizacién.

Implementacion e integracion de recursos distribuidos y generacion

Los Recursos Energéticos Distribuidos (DER) son pequefias fuentes de energia que pueden ayudar a
satisfacer la demanda de energia regular. Es asi como las DER con tecnologias de almacenamiento y con
tecnologias renovables facilitan la transicién a SG (Birk, 2016). La llegada de fuentes de energia renovable
como generadores distribuidos, puede ayudar a mitigar los problemas de agotamiento de las reservas de
combustibles fésil. Asi como tener una oportuna respuesta a la creciente demanda de los consumidores. Es
asi como la generacion distribuida que incluye generadores edlicos, generadores fotovoltaicos y sistemas de
almacenamiento de baterias, puede incorporar generacién térmica y vehiculos eléctricos. Sin embargo, la
inclusién de estas fuentes, también significa que cantidades innumerables de datos necesitarian ser
manejados y procesados. Por ejemplo, la investigacion desarrollada en Penya et al. (2012) presenta una
arquitectura de nodos inteligentes individuales que controlan una serie de activos eléctricos a partir del
procesamiento de datos registrados por las redes de sensores inteligentes.

Respuesta a la demanda y recursos de la demanda

La Comisién Federal de Regulacion de la Energia define la respuesta a la demanda como: "Los cambios en
el consumo de energia de los clientes o subscriptores del servicio eléctrico para adaptar mejor la demanda
de energia con el suministro” (Rahimi y Ipakchi, 2010). En concordancia, La respuesta a la demanda
proporciona a los consumidores, la oportunidad de participar en las operaciones de la red, ya que pueden
reducir o cambiar los perfiles de consumo durante los periodos de maxima actividad y beneficiarse mediante
incentivos financieros. El desarrollo de tecnologias y técnicas de modernizacion de la red para la respuesta
a la demanda, es uno de los objetivos principales de los paises desarrollados. En donde, los recursos de la
demanda o los programas de eficiencia energética y de la gestion de la carga, cada vez mas son impulsores
de las crecientes inversiones que incluyen preocupaciones ambientales, econdémicas y de fiabilidad.

Automatizacién de la medicién de energia

La medicidon en SG permite la comunicacion bidireccional entre los medidores, el usuario y el operador de
red. Los medidores aseguran facturas mas precisas y ponen a los consumidores en un papel protagdnico en
la cadena de valor energética. Los medidores inteligentes, como normalmente se llaman, implican sensores,
notificacion de corte de energia y control de calidad de la potencia.

La automatizacién en la cadena de valor energética siempre esta asociada con los medidores inteligentes.
Es decir, con la Infraestructura de Medicion Avanzada (IMA), las empresas de servicios publicos pueden
recopilar informacion de los consumidores mas rapidamente. Es asi como es posible proporcionar una red
de comunicaciones de todo el sistema a puntos de servicios publicos y dispositivos de enlace a través de la
red. El IMA y la automatizacion de la distribucién abren la puerta a una gran modernizacién de la red a
través de la monitorizacion de transformadores y alimentadores, la gestién de interrupciones, la integracion
de vehiculos eléctricos y el aislamiento eficaz de fallas. Una forma de lograr la automatizacion de la
distribucion es a través de la implementacién del sistema de automatizacion para subestaciones, este
sistema define las acciones de control local para resolver la congestion con una reduccién minima de las
fuentes de energia renovable (Berizzi et al. 2015).

Integracién de dispositivos inteligentes

Los aparatos y dispositivos inteligentes son piezas de equipo que pueden comunicarse con las redes
eléctricas, apagarse durante las horas pico de consumo y son capaces de cambiar el uso inteligente de la
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energia por si mismos. Por ejemplo, en un estudio realizado en Gran Bretafia, la respuesta a la demanda en
los hogares con una penetracion del 20% de los aparatos inteligentes puede proporcionar hasta un 54% de
los requisitos de reservas operativas en funciéon del momento del dia (Nistor et al. 2015). De esta manera,
los aparatos inteligentes cambian la demanda de electricidad de los hogares aumentando asi aspectos
importantes tales como: el uso racional de la energia y la eficiencia eléctrica.

Un estudio sobre los hogares que utilizan la automatizacién de la lavadora inteligente ha visto que la
demanda se desplazé automaticamente a periodos de tiempo en los que la oferta de electricidad es
abundante (Kobus et al. 2015). Lo anterior fue posible con la implementacion de una red de area doméstica
de sensores inalambricos que utiliza el protocolo ZigBee, empleado para retransmitir mensajes entre
diferentes entidades en un esquema de gestion de la energia basado en la coordinacion de
electrodomésticos.

Tecnologias avanzadas de almacenamiento de electricidad

El almacenamiento de electricidad y las tecnologias que intentan moderar y reducir picos en el perfil de
carga de los usuarios es una funcionalidad esencial de la SG. El almacenamiento de energia es
indispensable porque la generacién de electricidad a partir de energias renovables fluctia. Los dispositivos
de almacenamiento, almacenan el excedente de electricidad cuando la generacién de energia renovable es
abundante, por lo que el sistema puede utilizar esta energia a medida que aumenta la demanda. Los
Vehiculos Eléctricos (VE) pueden servir a la red eléctrica como fuente de energia independiente. Pueden
permanecer conectados a la red una vez que estan estacionados, y asi entregar la energia de sus baterias
en una tecnologia conocida como Vehiculo a la Red (V2G).

Opcion oportuna de informacién y control

La informacion oportuna sobre la red eléctrica se logra cuando estas se hacen mas inteligentes (Ver Fig. 2).
La generacion, la transmisién, la distribucion y los consumidores deben tomar decisiones informadas en el
momento mas apropiado. La sincronizacién de tiempo y los dispositivos inteligentes de punto final permiten
la recopilacion de datos esenciales para una deteccion mas rpida de los consumidores ilegales, la
deteccién de sobrecarga y la verificacién de calidad de energia (Stastny et al. 2015). Por otro lado, el control
inteligente en SGs es necesario para una programacion éptima de las fuentes de energia, para maximizar el
transporte de energia, para la estabilidad transitoria y para el control de la potencia real y reactiva. Lo
anterior, como mecanismos de optimizacion en la generacién de energia mediante el seguimiento perfecto
de las fluctuaciones de la demanda de la carga. Asi mismo, el control inteligente puede utilizarse para la
deteccién y reconfiguracion auténoma de fallas (Tarhuni et al. 2015).

Desafios en la administracion energetica

Fig. 2: Control inteligente de la SG (Electric, 2017)

La investigacion desarrollada en Reddy et al. (2014) destaca los diferentes métodos de las caracteristicas
importantes de las SG; Integracién, Control, Comunicacién y Medicion (ICCM). Por ejemplo, la
implementacién de este tipo de metodologia proporciona la fecha exacta y hora de los eventos de la red,
destacando los eventos de mayor importancia.
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Interoperabilidad de los sistemas

Los componentes de la red deben ser capaces de trabajar juntos para permitir el transporte fiable de la
electricidad desde la generacion hasta el consumo. La interoperabilidad es crucial en la planificaciéon e
implementacién de la arquitectura de la red. La complejidad, el nUmero y la escala de los sistemas y
dispositivos que participan en las redes inteligentes hacen indispensable este concepto. Es por ello que el
Grupo Programador de los Incentivos de Autogeneracion (SGIP) como consorcio de la industria y
representando una seccion trasversal del ecosistema energético, ha iniciado la tarea de coordinar el
desarrollo de estandares para SGs y asegurar que los componentes puedan operar y comunicarse
perfectamente entre si. Todos los dominios integrados del sistema eléctrico, los clientes, los mercados, los
proveedores de servicios, las operaciones, la generacion a granel, la transmision y la distribucién, trabajan
juntos para construir una red moderna y eficiente. Algunos de los estudios sobre esta area han examinado
los problemas de interoperabilidad en las redes inalambricas heterogéneas para las ciudades inteligentes
(Avelar et al. 2015). Llegando a la conclusién, de que la interoperabilidad sera el elemento clave en el
disefio y operacién de la nueva red eléctrica confiable y flexible.

TECNOLOGIAS Y ACTIVIDADES DE INVESTIGACION

En este apartado se mencionan algunas de las principales tecnologias de investigacion de las SG. Lo
anterior, en funcion de la integracién dinamica de los desarrollos de ingenieria eléctrica, almacenamiento
energeético y los avances de las Tecnologias de la Informacion y las Comunicaciones (TIC).

Control

En las areas de control, las redes inteligentes estan utilizando métodos y técnicas de conexién con el
precepto de garantizar una red de energia limpia. Estos métodos son: El método de control basado en la
electronica de potencia, el método de control basado en un sistema (MAS), el método avanzado de control
de fallas y el método de Suplencia Virtual (VPP) (Peng y Yan, 2011). Este Ultimo, son sistemas compuestos
por unidades de generacion distribuidas de pequefio tamafio que forman unidades de generacion virtuales
tales como: microCHP, turbinas edlicas, pequefas centrales hidroeléctricas, unidades fotovoltaicas, grupos
electrogenos de respaldo y baterias. Estas unidades pueden ser manejadas individualmente integradas o no
a una red centralizada.

Con la aparicion de dispositivos electrénicos de potencia en algunas de las tecnologias y/o técnicas
descritas con anterioridad, las grandes centrales eléctricas convencionales han logrado integrarse en el
sistema de red utilizando pequefios Sistemas de Conversion de Energia (ECS). Estos sistemas de
conversion son capaces de operar autbnomamente, conectados a la red o aislados. Existen varias
configuraciones de topologias de conversién de pequefia y mediana potencia, incluyendo su control. Por
ejemplo, la configuracién de la turbina edlica y su respectivo operacion a través de sistemas Multiagente
(MAS), cuya funcion especifica resulta en realizar un control inteligente para variables con persistentes
cambios en la frecuencia de la carga (Singh, et al., 2017).

Sin embargo, los ECS existentes no pueden manejar un gran nimero de componentes renovables en los
sistemas de energia limpia. Es por ello que los sistemas MAS estan siendo fielmente utilizados para suplir
estas necesidades de control del suministro energético. El uso de MAS para controlar una red distribuida de
la SG demostr6 que el mismo permite una transicidn sin problemas desde la red conectada a un modo isla
en caso de que se detecten interrupciones en algin punto de la instalacién. Por lo tanto, un sistema MAS es
una tecnologia util para la gestion de las MG. La gestiébn avanzada de fallas es posible gracias a la
coordinacién completa de la automatizacion local. Es por ello que estos sofisticados sistemas se puede
utilizar para proteger a los consumidores importantes de interrupciones. En este orden de ideas, Las
técnicas diagnosticas son importantes en MG y en la SG, ya que deben ser tolerantes a fallos. Una
estrategia de control en tiempo real para la central eléctrica virtual podria cubrir la fluctuacion de la
produccion de generacion distribuida no controlable y la carga mutacional sin necesidad de establecer una
medicion constataste. (Yuan et al. 2014).

Otras investigaciones en el area de control son: el manejo 6ptimo del servicio de control de generacién
automéatica en las redes de usuarios inteligentes, incluyendo los vehiculos eléctricos y los recursos
distribuidos; el esquema de control de carga dinamica para las SG; arquitectura de control de la formacion
de islas de generacion hacia el futuro; la SG con la demanda y la turbina de viento; control inteligente de
amenazas operativas en subestaciones; generador de energia eodlica para aplicaciones de SG utilizando
control de potencia neuro-fusible codificado inalambricamente y efectos de comunicacion en el control de
frecuencia (Kilkki et al., 2014).
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Igualmente, los estudios relacionados en las areas de las comunicaciones incluyen incluyen: requisitos de
red de comunicacién para las principales aplicaciones de SG en redes aéreas domesticas (HAN), en redes
aéreas cercanas (NAN) y en redes aéreas amplias (WAN); comunicacién resistente para la red de sensores
ubicua de SG; nuevos algoritmos de enrutamiento multipath para comunicaciones tolerantes a fallos en SG;
estrategias para el despliegue inteligente de redes de conmutacién de comunicaciones en linea; marco de
procesamiento ciego para facilitar la apertura en las comunicaciones de SG; impacto del enrutamiento
escalable en la vida de las redes de comunicacion SG; evolucién de TIC implementadas en las SG (Kuzlu et
al., 2014).

Comunicacién

Las redes inteligentes abarcan la integracion de las tecnologias de la informacién para la infraestructura de
la red eléctrica. En donde la gestién esta dada en el control de equipos y cargas. En consecuencia, la
operacion automatica del sistema, permite opciones productivas tanto en los operadores de servicios
publicos como en los clientes. Lo anterior bajo el precepto de garantizar la confiabilidad y continuidad en el
suministro eléctrico.

El primer paso para llegar a todas estas experiencias altamente significativas esta sustentado en el estandar
IEEE Std 2030, como una guia para la interoperabilidad de la red eléctrica inteligente con las tecnologias de
la informacién. Este estdndar es una hoja de ruta dirigida a establecer el marco de desarrollo de disciplinas
y técnicas transversales en aplicaciones de potencia e intercambio de informacién y control a través de
comunicaciones. Es decir, la interoperabilidad que argumenta este estandar, reside en la capacidad de dos
0 méas redes, sistemas, dispositivos, aplicaciones o componentes para intercambiar externamente y utilizar
facilmente la informacion de forma segura y efectiva. La interoperabilidad de Smart Grid brinda a las
organizaciones la capacidad de comunicarse de manera efectiva y transferir datos significativos, a pesar de
gue pueden estar usando una variedad de diferentes sistemas de informacion sobre infraestructuras muy
diferentes, a veces en diferentes regiones geograficas(Kaschel Carcamo y Viera Riquelme, 2017).

El segundo paso para llegar a estas experiencias reside en el término Internet de las Cosas (loT). Cuyo
término fue introducido por primera vez en 1999 por Auto-ID Labs, principalmente para dispositivos de
identificacion por radiofrecuencia en red (RFID). Desde entonces, el concepto ha evolucionado y hoy en dia
loT abarca muchas otras tecnologias, incluidas las redes inaldmbricas de sensores (WSN), la biotecnologia
y redes de area corporal (BAN), comunicaciones maquina a maquina (M2M) y otras como WiFi, Bluetooth,
entre otros. En la Fig. 3 se logra apreciar el sin nimero de tecnologias de la informacion y las
telecomunicaciones que pueden operar en un sistema de distribucién eléctrica.
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Fig. 3: Arquitectura loT (Meddeb, 2016)
Deteccién y medicion

Los sensores son componentes esenciales de la SG. Estos pequefios nodos sirven como estaciones de
deteccion y permiten el monitoreo remoto de equipos y fuentes de energia. Los sensores de alta velocidad
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llamados sincrofasores o Unidades de Medida del Fasor (PMU) son dispositivos que proporcionan
mediciones sincronizadas de fasores en tiempo real de valores de tensién y corriente. Estas mediciones de
fasor se utilizan en monitoreo avanzado de sistemas de potencia, aplicaciones de proteccién y control. Las
PMU son 100 veces mas rapidas que el Control de Supervision y Adquisicion de Datos (SCADA) y son
capaces de registrar las condiciones de la red con gran precisién debido a la implementacién de protocolos
de comunicacion como el estandar IEEE C37.118-2005, (Singh y Grape, 2014)

Por ultimo, algunos estudios que involucran sensores son: comunicacion resistente para la red de sensores
ubicua de SG utilizando el estandar IEC 61850 para automatizacion de las subestaciones eléctricas;
vigilancia segura y confiable sobre redes cognitivas de sensores de radio en SG; diferenciacion de calidad
de servicio en ruta Unica y multi-pista para aplicaciones inteligentes y redes de sensores de radio cognitivas.
No obstante, las investigaciones desarrolladas en Tsado et al., (2015); detalla los diferentes sistema de
comunicacion para las SG.

Vehiculos eléctricos VE

Los VE y las aplicaciones V2G ofrecen muchos beneficios. V2G es una tecnologia en la cual los Vehiculos
Eléctricos Hibridos Enchufables (PHEV) o los vehiculos eléctricos con respaldo en combustible, se
comunican con la red eléctrica para proporcionar la energia méxima y la reserva que pudiese ofertar a la
red. La programacion de V2G puede suavizar drasticamente la fluctuacion en los perfiles de carga en la
demanda energética. En consecuencia, El concepto V2G puede mejorar la eficiencia, la estabilidad y la
fiabilidad de la red (Murat Yilmaz y Krein, 2012). Con base en lo anterior, los costos de los propietarios de
vehiculos se reducen a la mitad con el uso de VE y en términos de pérdidas los resultados resultan ser
positivos para los agentes del sector eléctrico. Por otro lado, la comunicacién en tiempo real, la medicion
inteligente y las HAN pueden mejorar la capacidad de V2G para la carga y descarga coordinada de los VE.
Por esta razén, un estudio de caso en Portugal muestra una buena correspondencia entre la factura
inteligente y los perfiles de produccion fotovoltaica (Nunes et al. 2015) en los sistemas de generacion
distribuida. Por consiguiente, la carga es una parte esencial de la tecnologia V2G y los trabajos
relacionados con la carga y descarga han sido dindmicos, sobre los cuales hay un gran numero de
documentos y procedimientos.

Otras investigaciones que involucran este conjunto de tecnologias son: Los VE hibridos enchufables y las
SG; el impacto armoénico de varios vehiculos eléctricos asumiendo una carga rapida sobre el sistema
eléctrico centralizado; los VE que interactian con energia renovable; el sistema de gestion de energia
inteligente adaptable a VE hibrido enchufable; integracion de vehiculos eléctricos hibridos enchufables en
estructuras existentes del sistema eléctrico; andlisis de impacto de las tecnologia de VE en la red;
estrategias de carga de VE en redes de distribucion; programacion 6ptima de los VE en un estacionamiento
inteligente; la integracion de la red de fuentes de energia renovables intermitentes utilizando VE
enchufables que responden a los precios y el analisis del ciclo de vida de la infraestructura de suministro de
energia para los vehiculos convencionales y eléctricos (Lucas et al., 2012).

Seguridad en SG

La seguridad de la SG es una ramificacién de las complejas redes compuestas por millones de dispositivos
y entidades que se conectan entre si. Las vulnerabilidades en las rede inteligente es mas comin en
medidores inteligentes, dispositivos que interactian con la oferta y la demanda de electricidad. Lo anterior,
también estd en funcion de la ubicacién geografica en donde se instalan los medidores y del nivel de
encriptacién con lo cual son codificados los algoritmos de analisis del consumo energético. Por ejemplo,
Bekara (2014) investigo los problemas y desafios de la seguridad en las redes inteligentes basadas en el
Internet de las cosas (1oT) y definid los principales servicios de seguridad que deberian considerarse. Asi
pues, las metodologias inmersas en las loT son la evolucién al siguiente paso de la Internet de hoy, donde
los objetos fisicos estan equipados con capacidades de computacion y comunicacion.

Un ejemplo de seguridad en las SG se detalla en Farag et al. (2014), en donde los resultados de la
simulacioén inicial en un estudio sobre el marco de seguridad de capas cruzadas ilustran la factibilidad y
efectividad de la capa de seguridad fisica desarrollada utilizando un modelo conceptual de capas de
seguridad. Es decir, la asignacién de multiples barreas de acceso codificado para la posible intromision en la
informacion registrada por los medidores de energia. Por otro lado, otras investigaciones de seguridad
incluyen: seguridad basada en ubicacion para aplicaciones de SG; modelo de amenaza de seguridad de
sistemas SG integrados; medicion inteligente de preservacion de la privacidad con multiples consumidores
de datos y mecanismo de privacidad de cédigo utilizando la arquitectura de comunicacién en anillo.
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Simuladores y sistemas de informacién

Las herramientas computacionales ayudan a los agentes del sector eléctrico, a lograr formas facilmente
comprensibles a partir de datos complejos de gran tamafio. Los sistemas y soluciones de software ofrecen
estrategias que permitir la planificacion, la coordinacién y el funcionamiento seguro de las operaciones de la
red. Un marco de co-simulador para sistemas de monitoreo SG de area amplia basado en PMU es
presentado en Bhor, Angappan y Sivalingam (2016), a fin de monitorear los eventos desfavorables de la red
eléctrica para la posterior toma de decisiones cuyo objetivo sea garantizar la confiabilidad y calidad de la
potencia eléctrica. , la simulacion de la SG es una herramienta esencial en su disefio e implementacion. Las
simulaciones permiten una variedad de escenarios y configuraciones. Las plataformas de simulacion en
tiempo real pueden simular redes inteligentes complejas con muchos dispositivos de conmutacién y éstas
son eficaces para probar la comunicacion y el control distribuido.

Integracién de las energias renovables

Aunque muchos estudios sobre energias renovables se han llevado a cabo para explorar fuentes
adicionales de energia limpia, la integracién de las dichas fuentes en el sistema eléctrico son uno de los
retos en la modernizacién de la red eléctrica y en el desarrollo de las SG, debido a que algunas redes ya
estan muy congestionadas y el poder de movimiento de los parques edlicos a la red puede ser dificil. No
obstante, las fuentes de energia renovables son intermitentes e inherentemente variables.
Tradicionalmente, la electricidad ha fluido de una manera, de una central eléctrica a un cliente; ahora que al
implementar fuentes adicionales procedentes de fuentes alternativas, la electricidad tiene que entrar en la
red desde mdltiples ubicaciones, lo cual demanda una arquitectura tecnolégica basada en: la
automatizacion de la red y un 6ptimo flujo de energia bidireccional. Es asi como los controles modernos son
necesarios para llevar viento, energia solar y otras fuentes alternativas a la red de distribucién y trasladarla
a sus destinos. Por consiguiente, se necesitan esfuerzos coordinados para adaptar la energia solar
fotovoltaica y la energia edlica a los nuevos dispositivos en los sistemas de las redes inteligentes, por lo que
estos Ultimos deben ser capaces de integrarse con los equipos existentes y disponer de herramientas
informaticas para analizar la integracion de las energias renovables en los sistemas energéticos. Estas
herramientas energéticas son diversas en términos de aplicaciones, tecnologias correspondientes y
objetivos que realizan. Grzonka et al. (2015).

Los estudios de factibilidad y viabilidad en todo el mundo son comunes. Estos pueden ser utilizados como
insumos para el desarrollo de varios sistemas de energia renovable conectados a la red para localidades
especificas. Por ejemplo, una investigacién de 80 kW de energia solar fotovoltaica conectado al sistema,
utilizando el software de optimizacién de energia HOMER, demostré la viabilidad del sistema que se
describe en Grzonka et al. (2015). De esta marea, la investigacion detalla una estrategia operativa aplicada
en isla que confirma que un sistema eléctrico confiable y eficiente es alcanzable usando una combinacion
de unidades edlicas e hidroeléctricas. Otro ejemplo que se tiene, es presentado en Merino et al. (2012), en
donde se desarroll6 un modelo de andlisis de estabilidad transitoria para una pequefia red aislada cuyo
suministro energético principalmente esta dado por fuentes renovables. Por otro lado, la optimizacion de
siete aldeas remotas del distrito de Almora, estado de Uttarakhand, la India, detalla el escenario més
confiable y rentable (mezcla de fuentes renovables) para el area.

MICROGRIDS Y PROYECTOS

En muchos paises se estan llevando a cabo MG inteligentes como proyectos piloto relacionados.
Igualmente el intercambio de conocimientos y experiencias ha allanado el camino para una mejor
planificaciéon y ejecucion de los proyectos de las SG. Es asi como paises tales como: Australia, Canada,
Gran Bretafia, Estados Unidos, Corea del Sur, Irlanda, Colombia y Japén, estan fomentando la estrategia
gubernamental para lograr la seguridad energética y las bajas emisiones de carbono en el desarrollo de las
fuentes no convencionales de suministro eléctrico. En consecuencia, el Informe de la federacién global de
redes inteligentes de 2012 (Hiscock y Beauvais, 2013) ha sefalado lo siguiente: El proyecto comunidades
de redes inteligentes en Australia esta probando la deteccidon de fallas en la red, el aislamiento y la
restauracién, el monitoreo de la calidad de la potencia eléctrica y la automatizacién de la distribucion con un
sistema de administracién de distribucion comercial. Por consiguiente, la union de fuerzas en la
implementacién de fuentes convencionales del suministro en diferentes paises permitird tener la revolucion
energética que tanto espera la humanidad.

Bajo la anterior reflexion de la federacion global, también cabe destacar a Canada, cuya clasificacion
dinamica propende a optimizar la capacidad de transferencia de la transmisién en la zona ancha de sistema
de control, mejorando asi la estabilidad del voltaje, y la iniciativa de medicion inteligente de Ontario, que
logré una reduccion de los picos de 5% al 8% en el perfil de carga de los usuarios. Por otro lado, el
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programa “Londres bajo en carbono” integr6 una serie de tecnologias de baja emision en donde
instalaciones fotovoltaicas, medidores inteligentes, vehiculos eléctricos, estaciones de carga y bombas de
calor en la red de distribucion mejoran considerablemente la eficiencia energética y la respuesta a la
demanda. Asi pues, se ha integrado en la red nacional la primera solucién de almacenamiento de energia
criogénica (liquido a baja temperatura) del mundo, de alli, el nhombre de Piloto de almacenamiento de
energia criogénica. Igualmente, en USA, el proyecto de demonstracion de redes inteligentes del noroeste
del pacifico, muestra un proyecto piloto que abarca cinco estados (Montana, Washington, Idaho, Oregon y
Wyoming) e incluye 22 servicios publicos para demostrar la coordinacion continua de activos de SG.
Seguidamente, Houston implementa un sistema de medicion totalmente integrado, un portal web para el
cliente y una notificacion de interrupcion automatica. Ademas, Smart Texas implementa un despliegue
masivo de medidores inteligentes y automatizacion de distribucion.

En semejanza a los anteriormente expuestos, Corea tiene la famosa Jeju SG Demonstration Complex
incorporando tecnologias en energia edlica y energia solar fotovoltaica, vehiculos eléctricos, IMA,
almacenamiento de energia, automatizacién distribuida, monitoreo de red y telemetria. Alli, el programa
Transporte inteligente implementa una infraestructura de VE que depende de la comunicacion inalambrica.
También, el Sistema operativo de fuente de energia renovable es una demostracion de la MG que incorpora
tecnologias de generacion y generacion de energia edlica de gran volumen. El Smart Place, que participa
en el consumidor, introduce tarifas de electricidad en tiempo real, fuentes de energia renovables,
electrodomésticos inteligentes y soluciones de almacenamiento con pantallas en el hogar. Por otro lado, en
Irlanda, la Comision de Regulacién de la Energia (CER) ha implementado un ensayo de medidores
inteligentes en alrededor de 9000 hogares y en empresas del sector publico y privado. De tal modo que el
proyecto llamado Ecar Ireland como piloto en una infraestructura de carga de VE, permite que los
conductores de los vehiculos paguen al proveedor de electricidad y no la estacién de carga, lo cual
representa un gran despliegue de comunicaciones para garantizar un sistema altamente operado y
controlado.

Finalmente, el proyecto europeo de Integracion de Energias Renovables en la Red Europea de Electricidad
(IGREENGtid) utiliza un verdadero despliegue a gran escala de IMA (L6pez et al. 2015), centrado
principalmente en aumentar la capacidad de alojamiento de fuentes de energia renovable en las redes de
distribucion, sin comprometer la confiabilidad y la calidad del suministro. Este proyecto despliega més de
200.000 medidores inteligentes en la zona de Madrid. Lo cual permite dimensionar un panorama de los
datos de campo necesarios para preparar la reglamentacion que debe promover la innovacion de los
sistemas de distribucion para las nuevas redes inteligentes.

INVESTIGACION FUTURA Y DESAFIOS EN LAS REDES INTELIGENTES

La investigacion de SG ha recorrido un largo camino desde que salié por primera vez en 1997. Si bien
muchas tecnologias, sistemas, dispositivos, métodos y procesos que mejoran las redes inteligentes han
surgido, existe un inmenso potencial para futuras investigaciones. Entre ellos estan: nuevos métodos de
prediccién de series de tiempo para SGs; nuevas infraestructuras de comunicaciones para redes de auto-
sanacion, estudios de fiabilidad y calidad energética mejorados; mejora en optimizacién de flujo de potencia;
nuevas técnicas de disefio en baterias para VE a fin de prolongar su vida Gtil. Asi como el desarrollo de
controles basados en la informacién de la nube y los estudios de gestiéon (Mital et al. 2015).

A pesar del obvio éxito en el desarrollo de la SG, en sus tecnologias y sistemas, los problemas y desafios
los rodean, y el éxito final sigue estando bastante lejos. Los siguientes temas y desafios son también areas
de investigacion potenciales: tecnologias V2G: desgaste de la bateria y nuevas tecnologias de
almacenamiento. Igualmente, barreras para la implementacion: costo y beneficio, conocimiento, inercia
institucional, participacién de los consumidores, proteccion de datos, privacidad, problemas de seguridad y
desafios en la SG, disefio de enrutamiento, interoperabilidad y conformidad con las normas, seguridad
fisica, seguridad cibernética, vulnerabilidades en AMI, Integracién de protocolos en forma transparente,
mejora de la eficiencia energética en dispositivos de comunicaciones, mejora en el almacenamiento de
energia, modernizacion de la red, estudio de franjas horarias, mejoras en la dinamica de redes, realizacion
de algoritmos multiobjetivos. Asi como simuladores y co-simuladores de SG capaces de simular escenarios
sencillos, sincronizacién de tiempo e intercambio de datos; problema de compatibilidad con dispositivos
inteligentes, normas tecnologicas para el registro de datos y requisitos de comunicacion; generacion
distribuida en sistemas de distribucion y automatizacion de sistemas de distribuciéon (Muttagi et al. 2015); el
disefio de esquemas de cifrado de datos fuertes.

CONCLUSIONES

El concepto de SG ha evolucionado de una vision a una meta que se esta realizando lentamente. A medida
gue la tecnologia ha crecido, los dispositivos y sistemas son capaces de soportar la formaciéon de una red
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mas inteligente. Por consiguiente, las politicas energéticas concretas estan facilitando las iniciativas de SG
para todas las naciones. Lo anterior en aras de obtener sistemas robustos que faciliten la mejorara en la
confiabilidad del suministro, la calidad de la potencia eléctrica y la eficiencia energética.

Con base en lo anterior, existen importantes oportunidades de investigacién en las areas de prevision de
series de tiempo en SGs, estudios de fiabilidad y calidad de energia, optimizacion de flujo de energia,
sistemas de baterias, computacion en nube de informacién y la integracién de practicas de fuentes de
energia renovable a gran escala. Incluso los problemas y desafios identificados como el uso de baterias en
V2G, la proteccion de datos, la seguridad fisica y cibernética, las limitaciones de los simuladores y la
automatizacién del sistema de distribucion pueden ser buenos puntos de partida para futuras
investigaciones.

Por dltimo, la idea bésica de la SG no es suficiente al embarcarse en este complejo sistema, incluso con las
experiencias y las tecnologias que estan disponibles, la busqueda de la red ideal es una inversion en
funcion del tiempo, del dinero y de la investigacion y de las pruebas continuas. Con los grandes esfuerzos
puestos adelante para la investigacion de las SG, puede ser mas eficaz para ayudar a lograr la
sostenibilidad energética y la conservacién y preservacién ambiental. El futuro exacto de la SG puede ser
dificil de predecir, pero las innovaciones recientes muestran una fusion dinamica de los agentes del sector
eléctrico en aras de realizar la revolucién energética que tanto anhela la humanidad.
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