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RESUMEN

ABSTRACT

Este estudio analiza el nuevo marco normativo en materia de proteccion de
datos personales y su incidencia sobre el gobierno local. En particular, este
trabajo tiene por objeto identificar cudles son los elementos basicos del siste-
ma de gestion de proteccion de datos personales que se deben implantar las
Administraciones Locales como consecuencia de las reglas establecidas en el
nuevo marco normativo (RGPD y LOPDGDD). Asimismo, se lleva a cabo un
analisis critico de algunas dificultades que presenta la implantacion de ese
sistema en determinados gobiernos locales y también se tratan criticamente
aspectos relativos a la regulacion realizada por el legislador interno.

Palabras clave: Proteccion de Datos personales, Administracion Local, Dele-
gado de Proteccion de Datos.

This study analyzes the new normative framework regarding the protection
of personal data and its impact on local government. In particular, this work
aims to identify what are the basic elements of the personal data protection
management system that Local Administrations must implement as a result
of the rules established in the new regulatory framework (RGPD and LOP-
DGDD). As well, a critical analysis of some difficulties presented by the im-
plementation of this system in certain local governments is carried out, and
aspects relating to the regulation carried out by the internal legislator are al-
so critically treated.
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[. PRELIMINAR

1. EL NUEVO MARCO NORMATIVO DEL RGPD
Y DE LA LOPDGDD COMO CAMBIO DE PARADIGMA

La nota distintiva del actual marco normativo, comprendido por el binomio
RGPD/LOPDGDD frente al anteriormente existente (Directiva-LOPD) reside en
que el nuevo modelo transita desde un planteamiento reactivo a otro proactivo o
centrado en el «enfoque de riesgos». Ese cambio de filosofia de la nueva regula-
cion europea esta perfectamente descrito en los Considerandos del RGPD, asi
como se refleja tangencialmente en diferentes disposiciones normativas de ese
Reglamento europeo. El preambulo de la LOPDGDD se hace eco perfectamente
de este nuevo enfoque y de ese transito citado como se vera de inmediato.

Las razones de ese transito en la concepcion del problema tienen que ver
con dos factores sustantivos:

a) La posicion dominante de las grandes companias tecnologicas que tienen
una posicion de cuasi monopolio en todo lo que afecta a los datos perso-
nales con un volumen de informacién cada vez mas abrumador, lo que
puede tener serias consecuencias sobre los derechos de la persona y la
propia subsistencia del Estado democratico tal como lo hemos concebido
tradicionalmente;

b) El acelerado e incierto desarrollo tecnologico que, basado en el dato per-
sonal y en los algoritmos, estd inaugurando una nueva revolucion tecno-
logica de resultados altamente inciertos, un contexto que exige incidir
especialmente en la prevencion o en el denominado «enfoque de riesgos»,
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algo que obligara también a las Administraciones Locales (en cuanto or-
ganizaciones que tratan gran cantidad de datos personales y algunas veces
datos de caracter sensible) a establecer un registro de actividades de tra-
tamiento, incrementar las medidas de seguridad dirigidas a proteger los
derechos fundamentales de las personas que sean titulares de esos datos,
asi como a llevar a cabo una serie de analisis de riesgos y, en su caso,
evaluaciones de impacto de proteccion de datos, aparte de dotarse de una
arquitectura organizativa dirigida a cumplir esos fines establecidos por el
Reglamento (funciones de los responsables y encargados del tratamiento;
la figura del Delegado de Proteccion de Datos; Codigos de Conducta y
mecanismos de certificacion; el papel de las autoridades de control; etc.).
Todo ello se regula minuciosamente en el RGPD y en la LOPDGDD.

En cierta medida se puede afirmar que se traslada a la proteccion de datos
de cardcter personal (aunque con algunas limitaciones, segun se verd) el esque-
ma propio de la politica de compliance, en el que la dimension preventiva o an-
ticipadora es una de las claves de boveda del modelo que se pretende construir.
Ante la mas que evidente incertidumbre que plantea el desarrollo tecnologico,
el binomio normativo RGPD/LOPDGDD transmite la idea de que se debe estar
siempre alerta, también en el ambito de lo publico, con el fin de evitar todas esas
intromisiones y afectaciones sobre el derecho de proteccion de datos personales
y el resto de los derechos fundamentales, que se puedan ver involucrados por
conexion o consecuencia.

Como se ha venido reconociendo, también por la Agencia Espariola de Pro-
teccion de Datos (Informe sobre el anteproyecto de LOPD), en verdad con este
nuevo marco normativo impulsado por el RGPD se ha producido un auténtico
cambio de paradigma en el modo y manera de gestionar los datos personales con
innegables consecuencias, no solo presentes sino sobre todo futuras. Se puede
afirmar, sin riesgo a equivocarse que el RGPD es una disposicion normativa que
afronta una regulacion con vistas a resolver problemas inmediatos, pero que se
dota de los instrumentos necesarios para enfrentarse a los innumerables retos e
incertidumbres que se abren en el futuro, también en el sector publico.

Pero el RGPD se enmarca en un contexto ineludible de economia digital,
en la que el dato es el elemento sustantivo. Y no pretende, en ningin caso, obs-
taculizar ese desarrollo. A tal efecto, uno de los objetivos del RGPD es también
establecer «las normas relativas a la libre circulacion de datos personales». Por
tanto, como también prevé el art. 1.3 RGPD: «la libre circulacion de los datos
personales en la Unién no podrd ser restringida ni prohibida por motivos rela-
cionados son la proteccion de las personas fisicas en lo que respecta a la protec-
cion de datos personales».
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Ambas ideas citadas tienen perfecto reflejo en los Considerandos 7 y 101
del RGPD. La Union Europea ha sido la primera instancia que se ha inclinado
por una regulacion «regional» (superando asi el estrecho marco de actuacion es-
tatal) de la proteccion de datos personales y por exigir a todas esas grandes em-
presas tecnologicas (asi como al resto de sujetos obligados, entre ellos a las Ad-
ministraciones Publicas) el cumplimiento de una exigente normativa.

El nuevo marco normativo se asienta sobre una serie de principios que to-
dos los responsables y encargados del tratamiento deben respetar, algunos de ta-
les principios han sido redefinidos. Y, junto a tales principios, se ha configurado
un nuevo catdlogo ampliado de dimensiones de derechos especificos vincula-
dos con ese derecho racimo que es la proteccion de datos personales. El dato im-
portante a nuestros efectos es que tales derechos deberan ser garantizados en su
ejercicio a las personas fisicas por las Administraciones Publicas. También hay
nuevas facetas de tales derechos (derecho a la limitacién de los tratamientos,
derechos a la portabilidad de datos o derecho al olvido) y redefinicion de algu-
nos otros de ellos. La Sentencia del TJUE de 2014 (Google contra Espana) tuvo
en este punto importancia destacable, al menos para impulsar ese denominado
«derecho al olvido», una redefinicion del derecho a la cancelacion de datos per-
sonales, ya existente. La LOPDGDD ha ido incluso mads lejos al regular dentro
de ese texto normativo unos denominados derechos digitales que tienen una co-
nexion relativa con el real objeto de la norma juridica, que es la proteccion de
datos personales, e inclusive pueden llamar a cierta confusion. Sobre ellos nos
detendremos brevemente mads adelante.

La Administracion Local, a través de los responsables y encargados del trata-
miento, debe cumplir fielmente los principios relativos al tratamiento, debiendo
informar toda la actuacion publica en cualquier tratamiento de datos personales
(art. 5 RGPD) y, especialmente, teniendo en cuenta la «base juridica» o «licitud
del tratamiento», sea esta el consentimiento del interesado o afectado, en los tér-
minos que se recogen en el citado RGPD. Aunque en el ambito de las Adminis-
traciones Publicas, como veremos, la propia Agencia Espanola de Proteccion de
Datos pone en cuestion que el consentimiento del afectado sea una base legiti-
ma de tratamiento en el sector publico. Por tanto, de aceptarse esta tesis, solo el
cumplimiento de una obligacion legal aplicable al responsable de tratamiento o,
en su caso, el cumplimiento de una mision realizada en interés publico o en el
ejercicio de los poderes publicos conferidos al responsable de tratamiento (art. 6
RGPD, letras ¢) y e), serian bases juridicas del tratamiento de datos en las Admi-
nistraciones Publicas. Aspectos estos ultimos determinantes para que la Admi-
nistracion Publica pueda tratar legitimamente los datos personales.

Con ser importante esa cuestion, en el campo de la Administracion Local
resulta trascendental la articulacion a través del RGPD y de la LOPDGDD de
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una serie de elementos perfectamente estructurados que tienden a salvaguardar
la orientacion principal de esa normativa: prevenir riesgos futuros en el trata-
miento de datos personales.

En verdad, el binomio normativo RGPD/LOPDGDD combina acertadamen-
te instrumentos de gestion de proteccion de datos basados en ese enfoque de
riesgos, con una redefinicion del modelo institucional que fortalece el papel
de las autoridades de control y articula un conjunto de medidas sancionadoras
con fuerte componente de disuasion para evitar la erosion de los derechos fun-
damentales de la persona fisica a través del tratamiento de datos personales. Si
bien cabe constatar que, al menos en la adaptacion llevada a cabo por el legis-
lador orgdnico de las previsiones del RGPD, tales medidas sancionadoras se di-
luyen casi completamente cuando de aplicarlas a las Administraciones Locales
y a sus entidades del sector publico se trata, tal como ha quedado regulado el
art. 77 de la LOPDGDD. Este ultimo precepto sigue la linea de tendencia de la
anterior LOPD de 1999, como si nada hubiera cambiado ni en el contexto ni el
futuro de esta importante materia.

En esta logica preventiva se enmarcan diferentes instrumentos o instituciones
que se articulan dentro de lo que se podria denominar como un nuevo modelo
institucional y de gestion de las proteccion de datos en las organizaciones publi-
cas, que descansa principalmente sobre una serie de ejes de la configuracion del
sistema de proteccion de datos a partir del binomio normativo RGDP/LOPDGDD.

Este nuevo modelo de gestion de proteccion de datos debe ser seguido fiel-
mente por parte de las Administraciones Publicas y por las entidades de su sector
publico, puesto que en este caso todos y cada uno de esos elementos (con algu-
nas singularidades tales como la necesidad de llevar a cabo evaluaciones de im-
pacto, las excepciones en los supuestos del régimen se supervision de codigos de
conducta o las derivadas en materia de el régimen especifico de sanciones que se
pueda definir, entre otras) se aplican también a las organizaciones publicas

Elementos del nuevo modelo de gestion de datos personales en las Admi-
nistraciones Publicas

1. Nuevo rol o nuevo marco de responsabilidades del responsable y, particu-
larmente, del encargado del tratamiento de datos. Particularmente todo lo
relativo a la proteccion de datos desde el disefio y por defecto.

2. Registro de las actividades de tratamiento. Instrumento de obligada exis-
tencia, con unas excepciones muy tasadas.

3. Medidas de Seguridad y, en particular, obligaciones especificas vincula-
das con la seguridad (breach data)

4. Analisis de Riesgos en el tratamiento.
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5.Evaluacion de impacto de aquellas operaciones de tratamiento que lo exijan.

6. Implantacion de la figura del Delegado de Proteccion de Datos (precepti-
va en las Administraciones Publicas)

7. Codigos de conducta.
8. Mecanismos de certificacion

9. Reforzamiento del papel de las autoridades de control (AEPD/AVPD/adp-
CAT) en su diseno institucional, en sus funciones y en sus poderes.

10. Régimen de responsabilidad y sanciones (con modulaciones importan-
tes en su aplicacion a las Administraciones Publicas, de conformidad con lo
establecido en el art. 77 LOPDGDD)

Todos y cada uno de los elementos o ejes de ese Nuevo Modelo de Gestion
de Proteccion de Datos Personales deben ser puestos en marcha, con distinta in-
tensidad como se decia, por todas y cada una de las Administraciones Publicas
y por las entidades de su sector publico (con las matizaciones que se haran en
su momento). Sin duda, el reto es importante. Y no cabe orillar que el proceso
de adaptacion de las estructuras organizativas de las Administraciones Locales
y de sus entidades del sector publico serd lento y gradual, mas atin cuando los
incentivos para ese proceso de adaptacion son pocos y las sanciones enorme-
mente blandas, lo que puede generar aplicaciones lentas o, incluso, poco efecti-
vas en el sector publico. Especialmente complejo sera ese proceso de cambio en
los municipios o entidades locales que no dispongan de capacidad de gestion o
de recursos al efecto. Hay, como se sefiala luego una suerte de ficcion a la hora
de considerar que cualquier «organismo o autoridad publica» esta en condicio-
nes de llevar a cabo semejante adaptacion en los plazos que marca la legislacion
vigente.

En verdad, la adaptacion de la gestion de proteccion de datos al nuevo mo-
delo dibujado por el RGPD deberia implicar, en primer lugar, la interiorizacion
de cudl es la vision y sentido de ese binomio normativo (qué pretende y por
qué), asi como, en segundo plano, un cambio de cultura organizativa y algunas
modificaciones estructurales de importancia, como también dedicar recursos
tanto personales como materiales, tecnologicos y financieros, a esa finalidad.
Algo que, insistimos, no resultara facil en las entidades locales de pequenas o
medianas dimensiones.

En cualquier caso, este Modelo de Gestion de Proteccion de Datos se ten-
dra que ir desarrollando paulatinamente, pues no cabe prever que a corto pla-
zo de produzcan cambios sustantivos en el modo y manera de tratar los datos
personales por las Administraciones Locales (menos ain por lo ya expuesto:
las obligaciones de implantar el nuevo modelo en el sector publico no vienen
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acompanadas de las exigencias sancionadoras que se aplican al sector privado).
El cambio de modelo es tan radical que convendra hacer una prudente digestion
(y aplicacion gradual, pero persistente) de sus innovadores elementos. Tal vez,
como se dira al final, el acelerado desarrollo de las tres oleadas de la revolucion
tecnologica (digitalizacion, automatizacion e Inteligencia Artificial) seguramen-
te iran incorporado gradualmente a las Administraciones Publicas esa necesaria
presion para hacer frente a tan importantes y complejos retos, que se materia-
lizaran, como expone el propio RGPD (art. 25.1) en «los riesgos de diversa pro-
babilidad y gravedad (que efectivamente se puedan ir produciendo) para los de-
rechos y libertades de las personas fisicas». También la Administracion Locales
y el conjunto del sector publico deben impulsar de modo efectivo el desarrollo
de la economia digital, pero asimismo deben salvaguardar la protecciéon de da-
tos personales y su adecuada utilizacion de conformidad con lo establecido en
el RGPD y en la LOPDGDD. En ese justo y complejo equilibrio es en el que de-
bera moverse la accion de los poderes publicos.

Ni qué decir tiene que la Administracion Local que haya invertido mas en
ese proceso de adaptacion al binomio normativo RGPD/LOPDGDD y sobre todo
haya interiorizado su propia filosofia dispondra de mejores recursos para poder
enfrentarse a esos acelerados cambios que se advierten en un horizonte que no
va mas alla de los 5-10 anos. Posiblemente muchas organizaciones y entidades
del sector publico local se despierten tarde en ese proceso de necesaria adapta-
cion, tal como pasé con la implantacion de las previsiones del RGPD: el 25 de
mayo llegé y poco o nada se habia hecho. El 7 de diciembre de 2018 ha llegado y
ha sucedido lo mismo. Pero, sea cual fuere la situacion, lo que si parece obvio es
que el sector publico seguira teniendo retos ineludibles que cumplir en ese lar-
go, pero necesario, camino de implantacion de esa nueva concepcion de defensa
de los derechos fundamentales de las personas fisicas a través de la proteccion de
los datos de caracter personal. El cambio de paradigma abierto por el RGPD se
ha cerrado con la LOPDGDD. Y los retos a abordar son muchos y de gran cala-
do. Hay, pese a que no se perciba todavia de forma generalizada, mucho en juego.

2. LA LOPDGDD: IDEAS-FUERZA DEL PROCESO DE ELABORACION
Y DEL PREAMBULO DE LA CITADA LEY

Tras mas de un ano de tramitacion parlamentaria, el BOE del 6 de diciembre pu-
blicé la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales LOPDGDD), cuya entrada en vigor se produ-
jo el dia 7 de diciembre. Esta regulacion deroga la anterior LOPD de 13 de di-
ciembre de 1999 (LO 15/1999), y asimismo derogo el mas reciente Real Decre-
to Ley 5/2018, de 27 de julio, que tenia una vocacién puramente transitoria, tal
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como exponia su disposicion final tinica («El presente Real Decreto-ley entrara
en vigor al dia siguiente de su publicacion en el BOE y lo estara hasta la vigen-
cia de la nueva legislacion organica de proteccion de datos [...]»). Mediante tales
derogaciones expresas se daba cumplimiento, asi, a la necesaria adaptaciéon nor-
mativa del Derecho interno a las previsiones del RGPD.

Este breve apartado tiene como tnica pretension resaltar telegraficamente
algunos de aquellos aspectos que, por lo que afecta a la Administracion Local
y a su sector publico institucional, incorporan novedades importantes en rela-
cion con lo tratado en el propio RGPD o, en su caso, regulan otras previsiones
que conviene tener presentes para una cabal interpretacion de este nuevo marco
normativo dual (RGPD/LOPDGDD) de la proteccion de datos personales con el
que necesariamente debera obrar el aplicador del Derecho a partir de ahora en
el ambito publico.

Antes una importante precision: el RGPD, salvo en aquellas materias en las
que permita excepcionalmente una regulacion que restrinja sus previsiones por
una norma de Derecho interno (supuestos tasados), es la disposicion normativa
que —dada su naturaleza— dispone de primacia aplicativa en caso de antinomia,
desplazando en ese caso a cualquier norma de Derecho interno, Ley Organica
incluida. Por tanto, que nadie piense (si es que hay alguien que a estas alturas lo
pretende) que solo con la LOPDGDD podra resolver los problemas que se susci-
ten en materia de proteccion de datos. Eso ya es el pasado. Cualquier operador
publico debera actuar a partir de ahora, tal como deciamos, con dos pantallas
normativas (RGPD/LOPDGDD), con las precisiones antes expuestas.

En este sentido, debe ponerse de relieve que —como reconociera en su dia
José Luis Rodriguez Alvarez— el RGPD (una disposicion normativa del Derecho
de la Union Europea) se configur6é como la norma que desarrolla y concreta di-
rectamente el contenido esencial del derecho fundamental a la proteccion de
datos recogido en la CE (algo insélito en materia de regulacion primaria de los
derechos fundamentales), adoptando la LOPDGDD un papel meramente com-
plementario o auxiliar'. La utilizacion, por tanto, de la forma de ley orgdnica no
puede esconder que en este caso el papel de este tipo de norma esta subordinado
a lo dispuesto en una disposicion normativa de la Union Europea con una espe-
cial fuerza activa, como es el RGPD, cuyo alcance general, obligatoriedad, aplica-
bilidad y eficacia directa condiciona totalmente el espacio de configuracion de la
citada Ley organica y, por tanto, de las propias Cortes Generales, que en este caso
juega el papel de concrecion de lo que una norma europea establece. El propio

1 Ver: RODRIGUEZ ALVAREZ, L.: «Articulo 18.4 CE», Comentarios a la Constitucion de 1978.
Libro Homenaje al Profesor Luis Lopez Guerra, Valencia, Tirant lo Blanch, 2018.
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preambulo de la Ley lo deja bien claro al afirmar que «mas que de incorporacion
cabria hablar de ‘desarrollo’ o complemento del Derecho de la Union Europeax.
Por consiguiente, la propia LOPDGDD admite en el citado preambulo su caracter
vicarial, puesto que advierte que su aprobacion se explica por razones de salva-
guardar el principio de seguridad juridica «tanto para la depuracion del ordena-
miento nacional como para el desarrollo o complemento» del RGPD.

Este nuevo marco normativo ha venido ademas adornado por la inclusién
(estirando hasta el infinito el art. 18.1 y 4 CE) de los denominados derechos di-
gitales, cuyo parentesco con el objeto de la Ley se visualiza exclusivamente en la
propia digitalizacion y en el dato personal como medio a través del cual se pue-
den ejercer o, en otros muchos casos, entorpecer o dificultar, el ejercicio de de-
terminados derechos fundamentales de la persona fisica que se ven plenamen-
te afectados por el mundo de Internet y por las redes sociales, cuando no por la
propia revolucion tecnologica. Pero, aparte de esa vinculacion con lo «digital» o
con «el dato» (en un caso de la persona y en los otros que afectan a la persona),
realmente se trata de cuestiones distintas que —como bien expres6 en su dia Vic-
tor Almonacid— hubiesen requerido un tratamiento normativo diferenciado en
sendas leyes organicas distintas (de proteccion de datos personales y de garantia
de derechos digitales). Pero no cabe ocultar que las tentaciones de aprovechar la
tramitacion parlamentaria de la LOPD (que no tenia especiales dificultades en la
articulacion de un consenso suficiente para ser aprobada en sede parlamentaria
ante la imperiosa necesidad de adaptar la legislacion interna al RGPD) para inser-
tar ese catdlogo amplio de derechos digitales fueron muy altas. Asi, se utiliz6 a la
LOPD como una suerte de «Caballo de Troya» para la inclusion de unos derechos
digitales que, de otro modo, no se hubiesen podido insertar en el sistema juridi-
co al requerir su tramitacion por ley organica y exigir un plazo de aprobacion, asi
como unas mayorias, que con toda seguridad no se hubiesen podido conseguir.

Sin embargo, no es objeto de este trabajo el estudio de tales derechos digita-
les, algo que, de forma genérica, ya la abordé en un comentario anterior”. Sobre
los derechos digitales han reflexionado recientemente diferentes autores en dis-
tintos espacios abiertos, como por ejemplo lo siguientes: Eduardo Rojo Torreci-
lla, por lo que afecta al campo de los derechos digitales en el ambito laboral’; o
Concepcion Campos Acuna, desde una optica mas general*, entre otras muchas
referencias que se podrian traer a colacion. No cabe ocultar que su insercion en

2 Ver: https://rafaeljimenezasensio.com/2018/10/22/proteccion-de-datos-y-derechos-digitales/
3 Ver: http://www.eduardorojotorrecilla.es/2018/12/los-derechos-digitales-laborales-en-la.html

4 Ver: http://concepcioncampos.org/10-puntos-que-debes-conocer-ya-de-la-nueva-lopd-y-gdd/

Anuario Aragonés del Gobierno Local 2018 | 10 | 2019



ESTUDIOS

el proyecto de LOPD fue promovida por un parlamentario socialista, Artemi Ra-
llo Lombarte, que unia a esa condicion la de Catedratico de Derecho Constitu-
cional y ex Director de la AEPD. Sus trabajos sobre estos temas ya anunciaban
su inquietud por el campo de los derechos digitales, donde ya apostaba por la
constitucionalizacion de tales derechos digitales, si bien, por razones pragmati-
cas, ese reflejo constitucional se ha visto aplazado y se han proyectado sobre una
regulacion en la Ley Orgdnica de Proteccion de Datos (ahora también de «Ga-
rantias de los derechos digitales»)’. Esta por ver, en cualquier caso, que median-
te regulaciones nacionales (en este caso por Ley, anticipandose a su anunciado
reflejo constitucional, como asi se recoge en el preambulo de la LOPDGDD) se
puedan garantizar plenamente el ejercicio y los efectos de derechos con proyec-
cion global. Al menos se intenta. Con el paso del tiempo iremos viendo si su
efectividad es tal, pues dentro de esos denominados «derechos digitales» hay
desde principios o normas directiva hasta auténticos derechos u otros, incluso,
que se difieren en su concrecion posterior a normas juridicas de distinto carac-
ter o a propias normas convencionales.

Por tanto, lo que ahora nos interesa es una mera identificacion de algunos
aspectos importantes que pueden tener interés de la nueva regulacion (LOPD-
GDD) en cuanto que innovan determinadas cuestiones en relacion con la nor-
mativa anteriormente vigente, como consecuencia de la necesaria adaptacion
al RGPD. Pero este anadlisis se realizara ahora a través de la exposicion de algu-
nas ideas-fuerza recogidas en el Preambulo (aunque a algunas de ellas ya se ha
hecho referencia anteriormente y no se reiteraran), asi como, mas adelante, de
aquellas otras cuestiones que se pueden extraer del articulado, teniendo como
foco de atencion la Administracion Publica y, en particular, sus posibles impac-
tos sobre las entidades locales.

Del contenido del preambulo conviene resaltar, aparte de lo ya expuesto,
cuatro puntos especialmente:

El Preambulo de la LOPDGDD inicia su exposiciéon con la obligada re-
ferencia al art. 18.4 CE (una auténtica percha de dimensiones descomu-
nales a partir de esta ley de donde cuelgan implicitamente, junto con el
art. 18.1 CE, un numero desorbitado de derechos digitales, diecinueve
concretamente; aparte del propio derecho a la proteccion de datos perso-
nales, esta vez por decision del legislador y no de la jurisprudencia cons-
titucional). Alli se reitera la jurisprudencia mas significativa del Tribunal

5 Ver, por todos, su trabajo: «De la libertad informatica a la constitucionalizacion de nuevos
derechos digitales (1978-2018)», Revista de Derecho Politico, 100, UNED (septiembre-di-
ciembre de 2017), pp. 639-669.
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Constitucional (especialmente la importante STC 292/2000) y se indica
que ese derecho fundamental tiene por objeto en este caso «el control de
los datos» por parte de las personas fisicas, asi como se configura —una
cuestion ya conocida— como «un derecho autonomo e independiente que
consiste en un poder de disposicion y de control sobre los datos persona-
les que faculta a la persona para decidir cudles de esos datos proporcionar
a terceros, sea el Estado (Administraciones Publicas) o un particular».

La Ley Organica 3/2018 es, por tanto, la tercera ley orgdnica en esta ma-
teria desde 1992 (Ley Organica 5/1992), lo que implica cambios perma-
nentes de ese marco legislativo en un plazo que supera en poco los 25
afios. Y ello es debido, sin duda, a la enorme volatilidad de esta materia
y a los constantes cambios que la revolucion tecnologica y digital estan
imprimiendo en su contenido. Sucede, en consecuencia, a la Ley Orga-
nica 15/1999, que asentada en la Directiva de 1995 se habia quedado, al
igual que esta, muy desfasada y, en todo caso, inadaptada a las exigencias
del RGPD. El objetivo de regular esta materia por parte de la UE de forma
uniforme estaba logrado a través de la aprobacion de ese RGPD, lo que
exigia una adaptacion del marco normativo interno a tales previsiones,
que es lo que lleva a cabo la LOPDGDD.

La LOPDGDD, por consiguiente, es, tal como ya se ha dicho, una regula-
cion de segundo grado. A pesar de la solemnidad que implica aprobar esa
normativa por «Ley Organica» y tras una larga deliberacion parlamen-
taria, lo cierto es que los margenes de configuracion (o de innovacion)
normativa que tiene ese legislador organico son mas bien escasos. Aun asi
se ha intentado apurar el contenido y se ha procedido a aprobar una Ley
Organica de una extension e intensidad mas que notable (97 articulos, 29
disposiciones adicionales, 6 disposiciones transitorias, una disposicion
derogatoria, y 16 disposiciones finales, en las que se modifican un buen
numero de Leyes y Leyes Organicas: LOREG, LOPJ, LGS, LOU, LJCA,
LEC, LOE, LPAC, ET, TREBEP, LTAIBG, etc.).

La inclusion de un listado de derechos digitales en el contenido de la LO-
PDGDD se pretende justificar en la omnipresencia de Internet («la red»)
en estos momentos de la vida social, profesional y personal de la ciudada-
nia, asi como en los riesgos y oportunidades que ese mundo ofrece. Hay
una pretendida conexion objetiva (aunque el preambulo no incide sobre
este punto) con «el dato como mercancia» de ese mundo digitalizado,
pues al utilizarse como tal se puede producir una innegable afectacion
a los derechos fundamentales de la persona (o a determinados derechos
fundamentales), aunque los derechos digitales se configuran en su ma-
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yor parte como medios de proteger los derechos fundamentales frente a
una invasion digital que puede obstaculizar, preterir o, incluso, anular
la arquitectura tradicional de los derechos fundamentales que tanto ha
costado construir en los siglos pasados. La duda que sobrevuela a todo
este nuevo marco de digitalizacion intensiva y de revolucion tecnologica
es si los derechos fundamentales de la persona saldran bien parados de
tales procesos o seran puestos en cuestion mediante un vaciamiento de su
efectividad. Sobre este punto no cabe sino especular, pero algunas pistas
no contienen predicciones muy halagtienias precisamente.

II. NUEVO SISTEMA INSTITUCIONAL
Y DE GESTION DE PROTECCION DE DATOS
EN LA ADMINISTRACION PUBLICA

1. INTRODUCCION

El nuevo modelo de Proteccion de Datos que se prevé en el binomio normativo
RGPD/LOPDGDD se asienta, tal como se viene reiterando, sobre la responsabili-
dad proactiva, lo que tiene especiales consecuencias a la hora de articular el sis-
tema institucional y de gestion de proteccion de datos en las Administraciones
Locales. Efectivamente, ese cambio de paradigma obliga a las organizaciones
del sector publico a construir un modelo de gestion que dé respuesta cabal a los
hipotéticos riesgos que se puedan producir en un futuro inmediato o mediato,
objetivo para el cual se debe repensar gradualmente el modelo organizativo y re-
componer las piezas que sean necesarias para que este se articule efectivamente
en la orientacion y finalidad del RGPD/LOPDGDD.

Se pone, por tanto, el acento principalmente en hacer frente a «los riesgos
de diversa probabilidad y gravedad para los derechos y libertades de las perso-
nas fisicas» (art. 24.1 RGPD) y, por tanto, en la adopcion de determinadas me-
didas tales como, entre otras, la proteccion desde el disefio y por defecto, el
andlisis de riesgos y la evaluacion de impacto que conlleva determinados tra-
tamientos de datos personales, asi como la adopcion de codigos de conducta y
mecanismos de certificacion; es decir, el foco se sittia en la anticipacion y en la
prevencion, una suerte de garantia y aplicacion de la politica de cumplimiento
(compliance) también en las organizaciones publicas.

Ni que decir tiene que este enfoque de riesgos y preventivo implica un cam-
bio frontal de cultura organizativa en lo que al tratamiento de datos respecta.
Al menos impone una forma distinta de trabajar en todos los procesos, procedi-
mientos y proyectos que impliquen tratar datos de forma masiva, que entrafien
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alto riesgo y aquellos otros que se encuadran en «categorias especiales» (datos
sensibles). También supone articular de modo efectivo todas las piezas de ese
nuevo modelo institucional y de gestion en las distintas organizaciones publi-
cas, aspecto sobre el que se debera trabajar de forma especial en los proximos
tiempos, pues la proteccion de datos de las personas fisicas es un bien a proteger
especialmente por lo que a la afectacion a los derechos fundamentales respecta.

Y es aqui donde se hallan los principales problemas para transitar correc-
tamente de un modelo de proteccion de datos «reactivo» a otro «proactivo». La
formacion se torna ineludible y las politicas de sensibilizacion, asi como las dis-
tintas Guias y materiales que ponen en marcha y elaboran estas autoridades de
control (AEPD vy las autonémicas), junto con las propias Administraciones Pu-
blicas, son una herramienta o palanca de cambio o transformacion imprescindi-
ble para ir introduciendo paulatinamente la nueva cultura de gestion en la pro-
teccion de datos personales.

El transito serd lento, especialmente en el sector publico local. Se ha co-
menzado tarde y habra que ajustar paulatinamente los distintos elementos de
esa nueva arquitectura institucional y de gestion que debera funcionar en un
plazo razonable de forma arménica, sobre todo si, segtin se decia, se quiere que
los datos personales y los derechos fundamentales de las personas fisicas no su-
fran menoscabo alguno.

De hecho, ese nuevo sistema de gestion (que debia haber estado ya listo pa-
ra funcionar con anterioridad al 25 de mayo de 2018), se ha demorado mucho
en su puesta en marcha por la tardia aprobacion de la LOPDGDD. En cualquier
caso, no hay excusa, puesto que el RGPD se aprobd con un largo periodo que
diferia dos afios su aplicabilidad precisamente para garantizar su efectividad y
llevar a cabo tal proceso de adaptacion. Pero atun asi todavia pesa mucho la cul-
tura juridica que vive apegada al BOE y sigue teniendo una percepcion relativa
el Derecho de la Union Europea, hasta que diferentes pronunciamientos de los
tribunales de justicia nos lo recuerdan, momento en el cual ya nada tiene reme-
dio. En efecto, hasta la publicacion de la LOPDGDD buena parte de la comuni-
dad juridico-operativa del sector publico local no fue plenamente consciente de
que las cosas han cambiado de forma radical. Sin duda, ese cambio de escenario
ya no tiene vuelta de hoja y habra de aclimatarse a sus inevitables incidencias.

Y, para articular razonablemente, las diferentes piezas que gravitan en tor-
no a la construccion de ese nuevo modelo institucional y de gestion de la pro-
teccion de datos personales en el sector publico, se deben tener presentes, apar-
te de los principios y derechos antes recogidos, asi como de las referencias a los
tratamientos especiales (Funcion Estadistica Publica, Archivos de interés publi-
co, etc.), una serie de elementos organizativos e institucionales que tienden a
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configurar un nuevo Sistema de Gestion de la Proteccion de Datos en el Sector
Publico que se configura de los siguientes elementos basicos:

ELEMENTOS BASICOS DEL SISTEMA
DE GESTION DE PROTECCION DE DATOS

Responsables/Encargados del tratamiento

Registro de las Actividades de tratamiento

Seguridad de los datos personales
Analisis de Riesgos

Evaluacion de impacto relativa

a la proteccion de datos

Delegado de Proteccion de Datos
Codigos de Conducta

Mecanismos de Certificacion
Autoridades de Control (AEPD/ACPD)

Régimen de Sanciones

Tratamientos concretos

(Videovigilancia, Sistema de denuncias
internas, Funcion estadistica publica,
Archivos de interés publico, Infracciones
y sanciones administrativas)®

UBICACION SISTEMATICA
EN EL RGPD Y EN LA LOPDGDD

Capitulo IV RGPD (arts. 24-29)
Arts. 28, 29, 30, 33 y DTR 5 LOPDGDD

Art. 30 RGPD
Art. 31 LOPDGDD

Arts. 32-34 RGPD
Art. 32 LOPD

Proceso previo, en su caso, a la evaluacion de impacto
(Art. 24-25 y 35-36 RGPD y 28 LOPDGDD)

Arts. 35-36 RGPD

Arts. 37-39 RGPD
Arts. 34-37 LOPDGDD

Arts. 40-41 RGPD
Art. 38 LOPDGDD

Arts. 42-43
Art. 39 LOPDGDD

Arts. 51-59 (especialmente)
Titulos VII y VIII LOPDGDD

Capitulo VIII RGPD
Titulo IX LOPDGDD

RGPD: referencias por buena parte del articulado
Titulo IV LOPGDD

6 Sobre estas cuestiones puede consultarse, MORO CORDERO, M.A. Ascension: «Tratamien-
tos concretos en el ambito local: la funcion estadistica, con fines de archivo e infracciones y
sanciones», en CAMPOS ACUNA, C. (dir.): Aplicacion prdctica'y adaptacion de la proteccion
de datos en el ambito local. Novedades tras el Reglamento Europeo, Wolters Kluwer, 2018, pp.

175y ss.
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El objeto, por tanto, de esta segunda parte del trabajo no es otro que anali-
zar brevemente y de forma descriptiva estos elementos que configuran la arqui-
tectura basica del Sistema Institucional y de Gestion de la Proteccion de Datos
en las organizaciones publicas, con la finalidad de que este analisis sirva como
medio de activar la puesta en marcha de todas esas piezas de este complejo en-
granaje a la mayor brevedad por parte de las Administraciones Publicas y de sus
entidades del sector publico institucional, pero especialmente de las Adminis-
traciones locales que son el objeto central de estas lineas.

En cualquier caso, tiempo habra de profundizar en todos y cada uno de los
elementos citados’. Sin duda, el analisis puntual de todos y cada uno de los ele-
mentos citados debe tener especialmente en cuenta en estos momentos la regu-
lacion llevada a cabo por la LOPDGDD, que adapta y desarrolla algunos de los
elementos de ese Sistema de Gestion de Proteccion de Datos personales.

2. RESPONSABLES DE TRATAMIENTO Y ENCARGADOS DE TRATAMIENTO:
SUS PECULIARIDADES APLICATIVAS EN EL AMBITO DEL GOBIERNO LOCAL

A. Responsable de tratamiento: regulacion en el RGPD

El Considerando 78 RGPD comienza del siguiente modo: «La proteccion de los
derechos y libertades de las personas fisicas con respecto al tratamiento de datos
personales exige la adopcion de medidas técnicas y organizativas apropiadas con
el fin de garantizar el cumplimiento de los requisitos del presente Reglamento».

La puesta en marcha de esas medidas técnicas y organizativas apropiadas
es una responsabilidad de una figura clave en el modelo de proteccion de datos,
también en el sector publico: el responsable del tratamiento. Junto a esta figu-
ra también se encuentra otra que es la del «encargado del tratamiento» (que ha
sido objeto de algunas modificaciones importantes en su régimen juridico, tal
como se vera), ambas deben estar condiciones de cumplir sus obligaciones en
materia de proteccion de datos. Y, ademads, implantar los principios de protec-
cion de datos desde el disefio y por defecto. Este ultimo aspecto es, sin duda,
determinante del nuevo modelo, que se asienta en la prevencion de riesgos en
los tratamientos de datos de cardcter personal actuales y futuros.

7 Enalgun caso, como es la figura del Delegado de Proteccién de Datos, ya lo hemos hecho en
un trabajo previo; véase: http://laadministracionaldia.inap.es/noticia.asp?id=1508368. Asi-
mismo, con caracter general, puede consultarse nuestra reciente monografia Introduccion al
nuevo marco normativo de la proteccion de datos personales en el sector publico (IVAP, Onati,
2019), en la que se desarrollan con mas detalle algunas cuestiones que aqui se tratan en es-
tas lineas de forma mas epidérmica.
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El responsable del tratamiento es quien determina, segin la definicion del
art. 4, los fines y medios del tratamiento. La regulacion especifica de la figura
del responsable de tratamiento se halla en los arts. 24 a 27 RGPD, si bien el Re-
glamento esta plagado de referencias permanentes a esta figura, que se transfor-
ma en pieza clave para garantizar el perfecto cumplimiento de las obligaciones
derivadas de la norma europea o del Derecho interno de los Estados miembros,
asi como en garante ultimo de que se adoptaran las medidas técnicas y organi-
zativas apropiadas para su adecuacion a tal normativa. Esta idea Esta idea se re-
fleja perfectamente en el art. 24 RGPD, cuyo apdo. 1 expone, por ejemplo, lo
siguiente: «Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines
del tratamiento asi como los riesgos de diversa probabilidad y gravedad para
los derechos y libertades de las personas fisicas, el responsable del tratamiento
aplicara medidas técnicas y organizativas apropiadas a fin de garantizar y poder
demostrar que el tratamiento es conforme con el presente Reglamento. Dichas
medidas se revisaran y actualizaran cuando sea necesario».

Por tanto, la aplicacion de las medidas técnicas y organizativas que debe
poner en marcha quien ejerza las funciones de responsable del tratamiento de-
penderan de la naturaleza, contexto y fines del tratamiento, pero especialmente
(y aqui viene la dimension preventiva articulada con la evolucion futura de este
problema) teniendo en cuenta los riesgos de diversa probabilidad y gravedad pa-
ra los derechos y libertades de las personas fisicas. Tal como expresa el art. 24.3
RGPD la adhesion a codigos de conducta o mecanismos de certificacion «po-
dran ser utilizados como elementos para demostrar el cumplimiento de las obli-
gaciones por parte del responsable del tratamiento».

B. Responsable de tratamiento: regulacion en la LOPDGDD

Por lo que respecta a la LOPDGDD, particular importancia tienen, por lo que
afecta al nuevo modelo de gestion de proteccion de datos en el sector publico
(asentado en un enfoque de riesgos) las obligaciones generales del responsable
y del encargado del tratamiento recogidas en el art. 28, especialmente por lo que
se refiere a los criterios para determinar los mayores riesgos en la adopcion de
las medidas organizativas y técnicas (arts. 24 y 25 RGPD; art. 28 LOPDGDD y
legislacion sectorial aplicable, en su caso).

Esta regulacion normativa sirve de complemento a la establecida en el
RGPD. Asi, para la adopcion de medidas técnicas y organizativas por parte de
los responsables y encargados del tratamiento se tendran en cuenta, en particu-
lar, los mayores riesgos que podrian producirse, entre otros (no es un listado ex-
haustivo) en una serie de supuestos que se recogen en tal precepto.
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En el ambito local de gobierno la figura del responsable de tratamiento sera
habitualmente el Alcalde o Alcaldesa, salvo que tal atribucion haya podido ser
delegada en un miembro de su equipo de Gobierno o, asimismo, en la persona
titular de un 6rgano directivo en los municipios de gran poblacién. Todo ello no
deja de ser una ficcion juridico-organizativa en cuanto que tales responsables
politicos rara vez son conscientes de las exigencias y obligaciones que se le anu-
dan a esa funcion de responsable del tratamiento.

En efecto, esta caracterizacion de un 6rgano de naturaleza politica como res-
ponsable del tratamiento (de cualquier tratamiento) se transforma facilmente en
una suerte de (auto) engafno, puesto que por regla general tales «responsables»
desconocen cudles son sus responsabilidades efectivas en esta materia y desplazan
hacia la estructura funcionarial la necesidad de asesorar, cuando no redirigir, qué
deben o no deben hacer tales «responsables». Este pésimo planteamiento con-
ceptual del problema tal vez explique el motivo real de ese régimen sancionador
blando que se ha adoptado en la LOPDGDD para la mayor parte de las entidades
del sector publico y de «sus» responsables (art. 77), pues al fin y a la postre se estd
reconociendo que no hay, en verdad, un responsable efectivo sobre el cual pueda
desplegarse la responsabilidad y, sobre todo, el régimen de sanciones, cuando se
cometen errores evidentes o se incumplen las previsiones del RGPD/LOPDGDD.

Da la impresion de que el desplazamiento de esas responsabilidades (sobre
todo cuando suceda algo grave, que alguna vez acaecerd) puede terminar reca-
yendo en el personal funcionario, cuando asi se inste por parte de la autoridad
de control la puesta en marcha de un procedimiento sancionador, como luego se
vera. En este marco de tanta incertidumbre o de responsabilidades «difusas» se-
ria razonable que las Administraciones Locales regulasen por medio de la potes-
tad normativa local qué es responsabilidad de los responsables, cudl es el papel
de los encargados y en qué medida deben asumir las consecuencias los funcio-
narios o empleados publicos. Los codigos de conducta pueden servir, en ausen-
cia de normativa propia que regule esta materia, como medio de concrecién de
estas importantes cuestiones vagamente reguladas por el binomio RGPD/LOPD-
GDD (sobre todo por esta ultima).

C. El encargado del tratamiento en el RGPD

Su regulacion en el RGPD se encuentra recogida en los arts. 28 y 29, principal-
mente en el primero que resulta fundamental para concretar los criterios gene-
rales expuestos en el Considerando 97 sobre cual es el régimen aplicable a la fi-
gura del encargado de tratamiento.

Dada la finalidad del RGPD de proteccion de los datos de caracter personal
y, concretamente, de los derechos fundamentales de las personas fisicas que se
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puedan ver afectados por tales tratamiento de datos, la disposicion normativa
europea introduce algunas novedades importantes en la regulacion del encar-
gado del tratamiento, con el objetivo de apuntalar el cumplimiento estricto del
propio Reglamento, puesto que en las Administraciones Publicas tales datos en
unas ocasiones seran tratados por encargados «internos», pero en no pocas de
ellas por encargados «externos», mediante procedimientos de contratacion pu-
blica, encomiendas de gestion, convenios u otros instrumentos juridicos. De ahi
que la regulacion de esta figura se prevea con cierto detalle.

La regulacion sustantiva de esa figura se lleva a cabo en el art. 28 RGPD, del
que se pueden destacar, entre otros, los siguientes aspectos:

El apdo. 1 expone lo siguiente: «Cuando se vaya a realizar un tratamiento
por cuenta de un responsable del tratamiento, este elegira inicamente un
encargado que ofrezca garantias suficientes para aplicar medidas técnicas
y organizativas apropiadas, de manera que el tratamiento sea conforme
con los requisitos del presente Reglamento y garantice la proteccion de
los derechos del interesado.»

En el apdo. 2 se regula que el encargado del tratamiento no podra recurrir
a otro encargado sin la autorizacion previa por escrito, especifica o gene-
ral, del responsable. Debiendo informar de todo cambio.

El tratamiento por el encargado se regira por un contrato o acto juridico,
que debera estipular, en particular, una serie de exigencias que se detallan
en el art. 28.3 RGPD.

Cuando un encargado recurra a otro para llevar a cabo determinadas ac-
tividades de tratamiento por cuenta del responsable, se le impondran,
también por contrato o acto juridico, las mismas obligaciones de protec-
cion de datos estipuladas en el contrato o acto juridico existentes entre el
responsable y encargado principal (art. 28.4)

La adhesion a codigos de conducta o mecanismos de certificacion podra
utilizarse como elemento para demostrar que se cumplen las garantias
establecidas en ese art. 28.1 a 4.

Y, en fin, se incorpora una importante clausula de desplazamiento de la
responsabilidad en determinados supuestos (art. 28.10).

D. El encargado del tratamiento en la LOPDGDD

Por lo que afecta a la LOPDGDD, la figura del encargado del tratamiento se re-
gula especificamente en el art. 33, con una mencioén expresa (e importante) a la
proyeccion estructural de la figura en las Administraciones Publicas (33.4); esto
es, a partir de la LOPDGDD queda meridianamente claro (por si no lo estaba an-
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tes) que pueden atribuirse las competencias propias de un encargado a un deter-
minado o6rgano de la Administracion Local mediante la adopcion de un norma
reguladora, lo que facilita la distincion estructural entre quién es responsable y
quién deba asumir aquellas otras funciones diferenciadas que son las propias del
encargado, acotando asi el reparto de las responsabilidades de cada uno de ellos
y como se deban depurar las responsabilidades que se puedan derivar en cada
caso, tal como se senalaba anteriormente. Ello justifica mas aun la necesidad ob-
jetiva de aprobar una normativa local que deslinde con claridad las funciones
del responsable y del encargado, asi como el rol especifico que deben tener los
distintos actores que acttien en el Sistema interno de Gestion de Proteccion de
Datos en cada nivel administrativo (DPD, funcionarios, externos, etc.).

Las notas mas relevantes de esta figura de encargado tal como aparecen re-
cogidas en el art. 33 de la LOPDGDD. Y alli nos remitimos para su correcta com-
prension y alcance. Si que merece atencion especial, en relacion con los contra-
tos del encargado de tratamiento, la importante disposicion transitoria quinta
de laLOPDGDD, recogida ya en el RDL 5/2018, pero al que se le ha incorporado
un parrafo nuevo, que ademads de prever la vigencia de los contratos hasta 2022,
establece que cualquiera de las partes podra exigir la modificacion de tal contra-
to a fin de que el mismo resulte conforme a lo dispuesto en el art. 28 del RGPD
y en el Capitulo II del Titulo V de la LOPDGDD. Aunque tal prevision se revista
de modo facultativo, debe defenderse la tesis de que las Administraciones Pu-
blicas, con el fin de salvaguardar los derechos fundamentales de las personas fi-
sicas que se pretenden garantizar con el binomio normativo RGPD/LOPDGDD,
tienen la obligacion de proceder a esa adaptacion, dado que si no la normativa
de proteccion de datos quedaria absolutamente suspendida en esos casos hasta
2022, lo cual no seria ajustado a las finalidades del RGPD.

3. REGISTRO DE LAS ACTIVIDADES DE TRATAMIENTO
A. El Registro de Actividades de Tratamiento en el RGPD

Se trata, sin duda, de una de las novedades mas significativas del RGPD, que en-
laza directamente con la filosofia que impregna el nuevo modelo de gestion de
datos personales.

La creacion u mantenimiento de un registro de actividades de tratamiento
es una obligacion que deben llevar a cabo necesariamente los responsables del
tratamiento (o sus representantes) y los encargados del tratamiento (o sus re-
presentantes). Y sustituye la antigua obligacion de notificar los ficheros y trata-
mientos a las autoridades de control. No es un registro de ficheros, sino de tra-
tamientos. Y esta diferencia es sustantiva.
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El marco regulatorio viene establecido por el art. 30 RGPD, donde se esta-
blece la obligacion de que cada responsable llevara un registro de actividades de
tratamiento efectuadas bajo su responsabilidad en el que debera constar la infor-
macion que se recoge en el art. 30.1 RGPD. Esa misma obligacion de llevanza
del registro de actividades se recoge en el art. 30.2 RGPD.

En todo caso, hay que tener en cuenta que estos Registros de Actividades
de tratamiento del Responsable o del Encargado tienen distinta intensidad en
cuanto a su contenido, tal como establecen asimismo los apdos. 1 (Responsable)
o 2 (Encargado) del art. 30 RGPD. Veamos sucintamente en qué se diferencian
tales obligaciones por lo que afecta al contenido del registro de actividades y, por
tanto, de lo que en este se debe recoger:

RESPONSABLES DE TRATAMIENTO

Nombre y datos de contacto
del responsable o de su representante

Nombre y datos de contacto del DPD

Fines del tratamiento

ENCARGADOS DE TRATAMIENTO

Nombre y datos de contacto
del encargado o de su representante

Nombre y datos de contacto del DPD

Categorias de tratamientos

Categorias interesados y de datos personales =

Categorias destinatarios comunicaciones,

incluidos destinatarios terceros paises =
Transferencias internacionales tercer pais Transferencias internacionales tercer pais
Plazos previstos supresion categorias datos —

Medidas técnicas y organizativas
de seguridad: descripcion general

Medidas técnicas y organizativas
de seguridad: descripcion general

B. El Registro de Actividades de Tratamiento en la LOPGDD

En lo que afecta a la regulacion del Registro de Actividades de Tratamiento en
la LOPDGDD, cabe tener en cuenta que el art. 31 LOPDGDD, que reenvia a lo
establecido en el art. 30 RGPD, regula también el Registro de Actividades de tra-
tamiento.

Cabe dejar constancia que el art. 31 LOPDGDD establece una serie de pe-
culiaridades o aspectos complementarios a la regulacion prevista en el RGPD
(por ejemplo, entre otras, que el Registro podra organizarse en torno a conjun-
tos estructurados de datos o que cualquier adicion, modificacion o extincion del
contenido del registro se debera comunicar al DPD, figura que en las Adminis-
traciones Publicas es de caracter obligatorio, conforme prevé el art. 31.2). Tal
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como ha sido expuesto por Lluis Sanz Marco®, el Registro de Actividades de Tra-
tamiento es la «piedra angular del principio de responsabilidad proactiva y ac-
countability», puesto que en cierta medida resume la capacidad del responsable
de la organizacion y es capaz, asi, «de demostrar y proporcionar evidencias del
cumplimiento del RGPD en todo momento».

Debe tenerse en cuenta en todo caso que el incumplimiento de la obligacion
de disponer de un Registro de Actividades de Tratamiento es una infraccion gra-
ve, aunque el régimen sancionador blando establecido por el art. 77 LOPDGDD
no incentive —tal como venimos reiterando— precisamente su cumplimiento.

También debe destacarse que la LOPDGDD establece asimismo unas obliga-
ciones de Transparencia-Publicidad Activa en relacion con el Registro de Activi-
dades de Tratamiento que todas las Administraciones Publicas deberan satisfacer.

A tal efecto, se debe resaltar inicamente ahora que la disposicién final un-
décima modifica la Ley 19/2013, de 9 de diciembre (LTAIBG), incorporando un
art. 6 bis, donde se establece precisamente que los sujetos enumerados en el art.
77 de la LOPDGDD (Administraciones Publicas y entidades de su sector publi-
co, salvo empresas publicas), «publicaran su inventario de actividades de trata-
miento en aplicacion del art. 31 de la citada Ley Orgénica».

4. SEGURIDAD DE LOS DATOS PERSONALES
A. Seguridad de datos personales en el RGPD

En el RGPD la seguridad se vincula estrechamente con la proteccion de datos
personales y con la salvaguarda de los derechos y libertades de las personas fi-
sicas. Este es un enfoque de seguridad diferente, pues tiende a formar parte de
ese Sistema de Gestion de Datos Personales que deben activar todas las organi-
zaciones publicas.

Las novedades que introduce el RGPD en este ambito también son impor-
tantes, sobre todo por la naturaleza proactiva de los tratamientos y la necesidad
de tener el enfoque de riesgos estrechamente vinculado con los sistemas de se-
guridad. Ello imprime un concepto de seguridad «dinamico» o «instantdneo»,
que depende del responsable del tratamiento. El marco regulatorio es muy pre-
ciso, y se recoge en los arts. 32, 33 y 34 del RGPD.

En funcion de una serie de variables que se enuncian en el art. 32.1 RGPD,
«el responsable y el encargado del tratamiento aplicaran medidas técnicas y

8 Ver su trabajo: «Medidas Organizativas para la implantacion del marco legal de proteccion de da-
tos personales. El Registro de Actividades de Tratamiento», en CAMPOS ACUNA, C.: op. cit., p 251
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organizativas apropiadas para garantizar un nivel de seguridad adecuado al
riesgo.

Las violaciones de la seguridad de los datos representan también una im-
portante novedad del RGPD. Se regulan en los arts. 33 y 34, ofreciendo un do-
ble régimen juridico de notificacion o comunicacion inmediata («sin dilacion
indebida») por parte del responsable del tratamiento a la autoridad de control
y a los interesados, respectivamente, en los casos de violacion de seguridad que
comporten pérdida, alteracion o destruccion de datos.

Hay, por tanto, una obligacion institucional doble (de notificacion a la au-
toridad de control y de comunicacion a los interesados o afectados), y por tanto
esta detras de esta regulacion asimismo un derecho de la persona fisica a ser in-
formado de las violaciones del sistema de seguridad que entrafien alto riesgo para
los derechos y libertades de las personas fisicas, que solo puede ceder o modularse en
circunstancias tasadas. El encargado, siempre que se produzca esta circunstan-
cia, debe ponerla de inmediato en conocimiento del responsable.

B. Seguridad de datos personales en la LOPDGDD

Por lo que respecta a la LOPDGDD cabe senalar expresamente lo establecido en
la disposicion adicional primera que recoge una importante regulacion sobre las
medidas de seguridad en el ambito del sector publico (mejor dicho a los respon-
sables enumerados en el art. 77.1 de esa misma ley organica), y que extiende su
aplicabilidad también (medidas equivalentes) a las empresas (en este caso si) y
fundaciones vinculadas a las Administraciones matriz, asi como en los casos en
que un tercero preste servicios en régimen de concesion, encomienda de gestion
o contrato (cuyas medidas de seguridad se corresponderan con las de la Admi-
nistracion de origen y se ajustaran al Esquema Nacional de Seguridad).

Es curioso, por tanto, que si bien en materia de régimen sancionador las em-
presas publicas y fundaciones quedan extramuros del régimen blando previsto en
la norma, en materia de seguridad se les incluya dentro del perimetro aplicativo,
lo cual es una decision adecuada por razones obvias. La aplicacion correcta del
Esquema Nacional de Seguridad, como se viene afirmando, es un presupuesto
necesario para que el nuevo sistema de gestion de la proteccion de datos perso-
nales funcione adecuadamente en cualquier Administracion Publica.

Por lo que respecta a las violaciones del sistema de seguridad (Data Breach)
cabe recordar lo siguiente. Hay, en esta materia, una obligacion institucional do-
ble por parte del responsable: por un lado, debe notificar a la autoridad de con-
trol, en el plazo estipulado y siempre que constituya un riesgo para los derechos
y libertades de la persona fisica, de las violaciones que se produzcan en la segu-
ridad (art. 33 RGPD); y, por otro, debera asimismo comunicar al interesado las
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violaciones del sistema de seguridad que entranen alto riesgo para los derechos y li-
bertades de las personas fisicas. El encargado lo debe poner de inmediato en co-
nocimiento del responsable.

Tal como ha sido expuesto por la doctrina, «el RGPD exige a las Adminis-
traciones Publicas la adopcion de medidas de seguridad en orden a la protec-
cion de los datos de caracter personal, con el objetivo —entre otros— de tratar los
riesgos que presente el tratamiento de datos, en particular como consecuencia
de la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso
no autorizado a dichos datos (art. 32 RGPD)»’. Por consiguiente, es obvio que
tales medidas de seguridad deben ser adoptadas en el marco del Esquema Na-
cional de Seguridad, en todo lo que concierne a los sistemas de informacion que
tratan datos personales'.

Asimismo, en esta materia se debe tener en cuenta lo establecido por la dis-
posicion adicional novena de la LOPDGDD, en lo que afecta a la notificacion de
incidentes de seguridad.

5. ANALISIS DE RIESGOS
A. Analisis de riesgos en el RGPD

El enfoque predominantemente «proactivo» del Sistema de Gestion de Datos
Personales que se deriva del RGPD impone al responsable y encargado del trata-
miento la exigencia de llevar a cabo con caracter previo un Analisis de Riesgos,
al menos para descartar que deba de realizar una «Evaluacion de Impacto relati-
va a la proteccion de datos» que se analiza en el siguiente epigrafe de esta Guia.

Esta cuestion estd asimismo entrelazada con el Sistema de Seguridad que se
implante, pues el anlisis de riesgos debe formar parte de la propia evaluacion del
nivel de seguridad. Y ello lo pone de relieve el art. 32.2 RGPD de forma didfana.

El analisis de riesgos esta por tanto imbricado con la seguridad y también
con la prevencion o anticipacion, forma parte «existencial» por tanto del nuevo
Sistema de Gestion de Datos Personales, también en el sector publico.

9 Ignacio Alamillo Domingo, «Esquema Nacional de Seguridad: la Administracion electronica
y la seguridad de la informacién», en CAMPOS ACUNA, C.: op. cit., pp. 503 y ss.

10 Sobre el Esquema Nacional de Seguridad, por todos, ver FONDEVILA ANTOLIN, J.: «Sgu-
ridad en la utilizacion de medios electronicos. El Esquema Nacional de Seguridad, en GA-
MERO, E. (dir.): Tratado de Procedimiento Administrativo Comiin y Régimen Juridico Bdsico del
Sector Publico, Valencia, Tirant lo Blanch, 2017.
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El modelo del RGPD basado en un enfoque de riesgos se despliega con un
caracter preventivo con una finalidad muy precisa: garantizar los derechos y li-
bertades de los interesados desde la definicion de una actividad de tratamiento
hasta su desarrollo ulterior. Y, a tal efecto, cabe tener en cuenta lo establecido en
el art. 25 RGPD, donde se recoge una importante regulacion de lo que se enun-
cia como «Proteccion de datos desde el disenio y por defecto».

B. Analisis de riesgos en la LOPDGDD

Este importante elemento del nuevo modelo de gestion de datos personales no
tiene un tratamiento individualizado en la LOPDGDD, pero esta presente de
forma transversal en buena parte de su contenido. Particularmente importante a
estos efectos es la regulacion del art. 28 de la LOPDGDD, una cuestion ya anali-
zada en momentos anteriores de este trabajo (véase, el epigrafe relativo a la figu-
ra del responsable del tratamiento y de los propios encargado), pues sobre esas
figuras recae la necesidad de valorar si procede o no la evaluacion de impacto de
la proteccion de datos en funcion de una serie de elementos que deberan ser te-
nidos en cuenta en todo caso, tal como prevé el ya citado art. 28.2 LOPDGDD.

6. EVALUACION DE IMPACTO SOBRE LA PROTECCION DE DATOS
A. Evaluacion de Impacto en el RGPD

Conviene tener claro desde el inicio que una Evaluacion de Impacto sobre la
Proteccion de Datos (EIPD) no se requiere siempre. Por eso es importante llevar
a cabo con caracter previo el Analisis de Riesgos. En suma, el Analisis de Riesgos
puede conducir perfectamente a que no existe riesgo alguno en el tratamiento
o los riesgos que conlleva son de orden menor (facilmente controlables), adop-
tando las medidas técnicas y organizativas necesarias para preservar la seguri-
dad de los datos personales y su no afectacion a los derechos y libertades de las
personas fisicas. En ese caso no hay que pasar a la EIPD.

La EIDP en los tratamientos de alto riesgo debe llevarse a cabo de acuerdo
con los postulados conceptuales establecidos en el Considerando 84 del RGPD
y, asimismo, de conformidad con lo previsto en el Considerando 89 in fine. El
Considerando 90, por su parte, detalla qué son «operaciones a gran escala» y en
qué otras operaciones (a raiz, por ejemplo, del tratamiento de «datos de catego-
rias especiales») se requiere EIPD.

El marco regulatorio de la FIPD estd recogido en el importante art. 35
RGPD. Y en el art. 36 RGPD se recoge el tramite de «consulta previa» estrecha-
mente relacionado con los tratamientos de alto riesgo.
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Por su parte, el art. 35.3 determina en qué casos la EIPD es necesaria en to-
do caso en los tratamientos:

a) «Evaluacion sistematica y exhaustiva de aspectos personales en un trata-
miento automatizado, como la elaboracion de perfiles, y sobre cuya base
se tomen decisiones que produzcan efectos juridicos para las personas
fisicas o que les afecten significativamente de modo similar».

b) «Tratamiento a gran escala de categorias especiales de datos»

¢) «Observacion sistematica a gran escala de una zona de acceso publico»

Cabe asimismo hacer referencia a otras cuestiones vinculadas con la EIDP.
A saber:

Para llevar a cabo la EIPD el responsable contard siempre con el asesora-
miento de la figura del Delegado de Datos Personales (art. 35.2).

Hay que tener en cuenta en esta materia las facultades de las autoridades
de control (art. 35, apdos. 4, 5y 6)

El cumplimiento de codigos de conducta se tendran debidamente en
cuenta al evaluar las repercusiones de las operaciones realizadas por los
responsables o encargados (art. 35.8 RGPD).

B. La evaluacion de impacto en la LOPDGDD

En este punto tampoco hay una regulacion especifica en la LOPDGDD, por lo
que se aplica sin matices lo expuesto en el RGPD, aunque también se trata de
una materia transversal. Tal como hemos expuesto, la regulacion aplicable en
esta materia se recoge en torno a las obligaciones de los responsables y encarga-
dos del tratamiento, donde se reitera la necesidad de que tales figuras establez-
can las medidas técnicas y organizativas apropiadas para garantizar y acreditar
que el tratamiento se lleva a cabo de conformidad con lo establecido en el RGPD
(art. 28.1 LOPDGDD).

En ese marco, tal como se viene reiterando, son los responsable y encarga-
dos quienes deben evaluar si procede o no la evaluacion de impacto de protec-
cion de datos y, en su caso, la consulta previa establecida en el RGPD.

Y para ello se determinan una serie de supuestos en los que cabe presumir
que, aparte de los casos establecidos en el RGPD, se pueden plantear «mayores
riesgos», tal como se ha visto. Por su importancia, conviene resaltar de nuevo
tales supuestos de forma explicita.
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7. EL DELEGADO DE PROTECCION DE DATOS
A. Introduccion

La figura del Delegado de Proteccion de Datos (DPD) es nueva, aunque tiene
algunos precedentes que ahora no es necesario citar. Se inserta, como una pie-
za mds e importante, en el nuevo Sistema Institucional y de Gestiéon de Datos
Personales que se enmarca en esa politica «proactiva», anticipatoria o preventi-
va por la que aboga el binomio normativo RGPD/LOPDGDD. De hecho, puede
afirmarse que resulta muy complejo implantar todas y cada una de las medidas
contenidas en ese marco normativo sin el apoyo activo y la supervisién del DPD,
que se transforma de ese modo en una palanca de cambio de notable importan-
cia, por lo que la eleccion de la persona para el desempeno de tal puesto singu-
lar se torna una de las decisiones mas relevantes de cualquier Administracion
Publica o entidad del Sector Publico.

Para las Administraciones Publicas, cualesquiera que estas fueran (también,
obviamente, las Administraciones Locales), la nota mas importante es la obliga-
toriedad que establece el binomio normativo RGPD/LOPDGDD: todas ellas de-
ben disponer de un DPD.

Realmente, esa exigencia, como tantas otras que se contienen en el RGPD,
iban mas dirigidas a las Administraciones Publicas de gran tamano y a otras sec-
toriales (por ejemplo, sector salud) donde los riesgos, el uso masivo y las cate-
gorias especiales en el tratamiento de datos personales son la moneda corriente.
Pero la obligacion normativa esta ahi y, por tanto, ha de cumplirse, también por
las entidades locales o entidades del Sector Publico de escasas dimensiones o ta-
mano, lo cual no deja de ser un tanto cuestionable.

Hay que insertar, por tanto, la figura del DPD en ese cambio de modelo de
gestion de datos personales al que se viene haciendo referencia. Y hay que verlo
como ventana de oportunidad, pues el DPD deber ayudar a ese proceso de trans-
formacion organizativa y al cambio en los tratamientos que el binomio norma-
tivo RGPD/LOPDGDD exige.

B. La figura del Delegado de Proteccion de Datos en el RGPD

En ese contexto sumariamente descrito, no cabe duda que el DPD debe ser una
palanca de transformacion que haga posible la implantacion de la cultura proac-
tiva también en las instituciones publicas y, por lo que ahora interesa, en la Ad-
ministracion Local y las entidades de su Sector Publico.

Pero, ademads, el DPD es importante que —tal como se exige en la normativa
actual- la persona que ocupe ese puesto debe acreditar conocimientos especia-
lizados y cualificacion pertinente, pues es el punto de apoyo principal del res-
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ponsable y encargado del tratamiento (esto es, quien les asesora), al efecto de
cumplir debidamente las obligaciones del RGPD. Deberia actuar, por tanto, co-
mo «cortafuegos» que impidiera incumplimientos y aconsejara las medidas téc-
nicas y organizativas que deban adoptarse en todo caso. Especialmente impor-
tante es su papel en los procesos de Evaluacion de Impacto de la proteccion de
datos, pero asimismo en toda la fase previa. Por parte de la doctrina autorizada,
como es el caso del profesor Eduardo Gamero, también se ha resaltado el papel
de Ombudsman de esta figura, por lo que afecta a la proteccion de datos de las
personas fisicas en las Administraciones Publicas''.

Es en el considerando 97 donde se dibujan las lineas maestras de esa nueva
figura del DPD, que luego seran desarrolladas por los arts. 37 a 39 del RGPD,
asi como a través de referencias incidentales (algunas que ya se han visto) a lo
largo del resto del articulado.

Cuatro son, por tanto, las ideas-fuerza que cabe resaltar del DPD segun es-
te Considerando 97:

1. El DPD es un colaborador necesario, aunque también supervisor, del res-
ponsable o encargado del tratamiento en el sector publico.

2. Debe ser DPD una persona que acredite conocimientos especializados del
Derecho y de la prdctica de proteccion de datos.

3. E1 DPD puede ser empleado publico o ser provisto de forma externa.
4. E1 DPD ejerce sus funciones y cometidos «de manera independiente»

El RGPD utiliza la expresion «autoridad y organismo publico» a la hora de
atribuir la exigencia de crear necesariamente la figura del DPD. La pregunta
es obvia: ;Y qué cabe entender por «autoridad y organismo publico» segtn el
RGPD? Esta es una nocion que, como expuso el Grupo de Trabajo del Art. 29'2,
reenvia al Derecho interno de los Estados miembros. Y, por tanto, tendria que
ser la LOPDGDD la norma que precisara su perimetro. Algo que, una interpre-
tacion conjunta de los arts. 34.1 y 77.1 LOPDGDD no deja claro, al menos si las
sociedades mercantiles de capital publico deben disponer o no obligatoriamen-
te de DPD. Por tanto, lo mas recomendable es que, dado que también en aque-
llos supuestos en los que las entidades o empresas no tengan la obligacion de
dotarse de un DPD lo puedan hacer, las sociedades mercantiles designen tam-
bién un DPD o, en su caso, de acuerdo con lo establecido en el art. 37.2 RGPD,

11 Ver, su trabajo: «El Delegado de Proteccion de Datos en las Administraciones Publicas: Om-
budsman de datos personales» (http://laadministracionaldia.inap.es/noticia.asp?id=1509261)

12 Ver el documento elaborado por el citado Grupo del Articulo 29: Directrices sobre los delega-
dos de proteccion de datos.
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se valgan de aquel que haya sido designado por la Administracion Publica a la
que estén vinculadas.

La regulacion de esta figura se recoge principalmente en los arts. 37 a 39
RGPD. El art. 37, dedicado a «la designacion» del DPD, que prevé la designa-
cion preceptiva: en caso de las autoridades y organismos publicos . También
afronta la cuestion de si cabe nombrar uno o varios DPD (por grupo de empre-
sas o autoridad u organismo publico, atendiendo a «su estructura organizativa y
su tamano» (art. 37.2 y 3 RGPD), asi como la acreditacion de competencias pro-
fesionales (art. 37.5 en relacién con art. 39 RGPD). Y, en fin, de si el DPD debe
ser interno o externo; esto es, formar parte de la plantilla o ser un externo a la
organizacion (contratacion de servicios) (art. 37.6 RGPD). Por parte de la regu-
lacion de la LOPDGDD se aniade que el responsable o encargado publicaran los
datos de contacto del DPD y los comunicaran a la AEPD.

Por su parte, el art. 38 tiene como objeto «la posicion» del DPD en relacion
con el responsable o encargado del tratamiento. Alli se recogen cuestiones tales
como su configuracion como colaborador necesario en «todas las cuestiones re-
lativas a la proteccion de datos personales» (art. 38.1 RGPD); la obligacién de
que la Administracion debe facilitar al DPD los recursos necesarios para el des-
empenio de sus funciones y para el mantenimiento de sus conocimientos espe-
cializados (art. 38.2 RGPD); se determina su estatuto de independencia, en el
sentido de que no recibira ninguna instrucciéon en lo que respecta al desempe-
no de sus funciones, no pudiendo ser destituido ni sancionado por su desem-
pefo, y rindiendo cuentas al mas alto nivel jerarquico de la organizacion (art.
38.3 RGPD); se prevé su configuracion como punto de contacto, por lo que los
interesados podran acudir al DPD en todo lo relativo a sus datos personales y al
ejercicio de sus derechos (art. 38.4 RGPD); también se establece el régimen de
confidencialidad del DPD, en cuanto a que estd obligado a mantener el secreto
o confidencialidad por el desempenio de sus funciones (art. 38.5 RGPD); y, en
fin, se recoge la figura del DPD «a tiempo parcial», puesto que podra desempe-
nar otras funciones siempre que no den lugar a conflictos de interés (art. 38.6
RGPD)

El art. 39 RGPD define cudles son, como minimo, las funciones del DPD,
vinculandolas todas ellas especialmente a «los riesgos asociados a las operacio-
nes de tratamiento» (art. 39.2 RGPD) . A saber:

Informar y asesorar al responsable o al encargado del tratamiento y a los
empleados sobre las obligaciones del RGPD y del Derecho interno.

Supervisar el cumplimiento del presente RGPD, promover su implanta-
cion en la organizacion e impulsar la formacion.

Ofrecer asesoramiento sobre la EIPD y supervisar su aplicacion.
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Cooperar con la autoridad de control.

Actuar como punto de contacto de la autoridad de control.

C. La figura del Delegado de Proteccion de Datos en la LOPDGDD

La figura del DPD estd regulada en sus rasgos centrales por el RGPD, no tenien-
do la Ley Orgdnica excesivo margen de configuracion o de innovacion sobre
cual es su perfil o su sentido, pero atun asi la LOPDGDD ha establecido una se-
rie de reglas de caracter complementario que terminan por perfilar mas cerrada-
mente la naturaleza de esa figura y le dotan de un caracter singular, sobre todo
(aunque no solo) por el papel que cumple el DPD como «filtro» en materia de
reclamaciones ante la autoridad de control respectiva en materia de proteccion
de datos de caracter personal y, particularmente, en relacion con los derechos
recogidos en el binomio RGPD/LOPDGDD.

El Preambulo de la LOPDGDD incorpora una serie de motivaciones a raiz
de las cuales se justifican las novedades que se incorporan en el citado texto
normativo en relacion con la regulacion ya establecida en el RGPD.

La regulacion de la figura del DPD en la LOPDGDD, por su parte, reitera al-
gunas de las caracteristicas recogidas en el RGPD (arts. 37 a 39), pero con algu-
nas exigencias adicionales. Veamos cuales son sus rasgos mas relevantes segun
la regulacion que lleva a cabo la citada Ley Organica 3/2018:

La obligacion de designar un DPD por parte de las Administraciones Pu-
blicas y en las entidades de su sector publico se deriva del propio RGPD.
No se establece, por tanto, ninguna especificidad al respecto, ni tampoco
la Ley Organica nos ayuda a identificar en qué entidades del sector publi-
co es preceptivo el nombramiento del DPD (si es en todas o solo en parte).

Una vez designado, se establece la obligacion de comunicacion a la auto-
ridad de control en el plazo de diez dias el nombramiento y, en su caso,
del cese del DPD (art. 34.3)

Se prevé, al igual que el RGPD, la dedicacion a tiempo completo o parcial
del DPD, en funcion del tipo de datos que se traten por cada organizacion
(art. 34.5)

El DPD tiene acceso a los datos personales y procesos de tratamiento, no
pudiendo el responsable o encargado oponerse a este acceso invocando
confidencialidad o secreto

La «obtencion de titulacion universitaria» (la imprecision de la norma es
notable, pero parece referirse a postgrados o, en su caso, masteres y no
propiamente a grados universitarios) se tendra especialmente en cuenta
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para demostrar a través de mecanismos de certificacion el cumplimiento
de los requisitos del art. 37.5 RGPD

Se prevé, también en linea con el RGPD, la garantia, siempre que se trate
de persona fisica, de no remocion (salvo supuestos de dolo o negligencia
grave) y de independencia, evitando cualquier conflicto de intereses del
DPD (Art. 36.2), lo que puede poner en duda algunos nombramientos en
funcion del tipo de tareas que se desarrollen (dedicacion parcial). Dicho
de otra manera, la exigencia de que no haya conflictos de intereses (que
aparecia reflejada en las Directrices sobre los delegados de proteccion de
datos del Grupo del Articulo 29) se trasladan a la LOPDGDD como ga-
rantia de independencia y objetividad en el funcionamiento de tal figura,
lo que desaconseja que se atribuya esa condicién a puestos de trabajo que
puedan tener tareas de informe juridico o técnico relacionadas directa
o indirectamente con la proteccion de datos personales, sobre todo en
aquellos casos en los que la dedicacion a tales funciones es parcial. Lo
dicho anteriormente, tal vez desaconseje que en el ambito local de gobier-
no tales funciones de DPD se sittien en el ambito de la Secretaria o de la
Secretaria—Intervencion, por los hipotéticos conflictos de intereses que se
pudieran producir. Segin hemos visto, la figura del DPD tampoco puede
coincidir con la de responsable de seguridad.

El DPD tiene la facultad de inspeccionar los procedimientos relacionados
con el objeto de la Ley y emitir recomendaciones (art. 36)

El DPD tiene, asimismo, la facultad de documentar y comunicar a los or-
ganos competentes la existencia de una vulneracion relevante en materia
de proteccion de datos.

Y debe destacarse, como gran novedad de la LOPDGDD en lo que a perfil
funcional de la figura respecta, el régimen de intervencion del DPD en los
supuestos de reclamaciones ante las autoridades de control (art. 37), don-
de se admite que el afectado pueda presentar una reclamacion ante el DPD
con cardcter previo a la presentacion de la reclamacion ante la autoridad
de control, incorporando una suerte de recurso potestativo de caracter ad-
ministrativo que debera resolver el 6rgano competente, pues dificilmente
esa resolucion la podra emitir en DPD, menos aun si es una figura exter-
nalizada, pues se trataria del ejercicio de funciones de autoridad, aunque
estos aspectos tampoco se tratan en la LOPDGDD (pues la normativa es de
aplicacion general tanto para el sector publico como para el privado).

Se refuerza asi el papel del DPD como «punto de contacto» entre la ciuda-
dania (afectados) y la Administracion Publica (responsable o encargado)
que ha llevado a cabo el correspondiente tratamiento. También se prevé
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que la propia autoridad de control, una vez recibida una reclamacion, dé
traslado al DPD a efectos de que por parte de este se responda en el plazo
de un mes a la citada reclamacion. Si no hubiera DPD, la autoridad de
control podra dirigirse al responsable o encargado del tratamiento (art.
65.3 LOPDGDD).

Aparte de esas referencias normativas recogidas en el Capitulo III del Titu-
lo V de la LOPDGDD, que determina el régimen complementario a la regulacion
del RGPD por lo que afecta al DPD (asi como lo establecido en el art. 65.3 LO-
PDGDD ya citado), deben tenerse en cuenta otra serie de exigencias adicionales
que en torno a esta figura se establecen en otros pasajes de ese nuevo marco nor-
mativo establecido en la LOPDGDD y que impactan sobre aspectos puntuales del
tratamiento de datos personales y, en particular, sobre la figura del DPD. A saber:

El art. 31.1, parrafo tercero, prevé expresamente lo siguiente: «Cuando el
responsable o el encargado del tratamiento hubieran designado un dele-
gado de proteccion de datos deberan comunicarle cualquier adicion, mo-
dificacion o exclusion en el contenido del registro (se refiere al Registro
de Actividades de Tratamiento).

El art. 70.2 prevé lo siguiente: No sera de aplicacion al delegado de pro-
teccion de datos el régimen sancionador establecido en el Titulo IX de la
LOPDGDD.

Por su parte, en materia de régimen sancionador, se establecen las si-
guientes infracciones y una prevision en materia de graduacion de sancio-
nes que no resulta, en principio, de aplicacion al sector publico (salvo que
a las empresas publicas no se entienda que es exigible el nombramiento
de DPD):

Tendra la consideracion de infraccion grave, segun el art. 73.v): «El in-
cumplimiento de la obligacion de designar un delegado de proteccion
de datos cuando sea exigible su nombramiento de acuerdo con el art. 37
del Reglamento (UE) 2016/679 y el art. 34 de esta ley organica».
Asimismo, también tendra la consideracion de infraccion grave, segin
el art. 73.w) LOPDGDD: «No posibilitar la efectiva participacion del de-
legado de proteccion de datos en todas las cuestiones relativas a la pro-
teccion de datos personales, no respaldarlo o interferir en el desempeno
de sus funciones».

Tendra la consideracion de infraccion leve, segiin se prevé en el art.
74.p) LOPDGDD: «No publicar los datos de contacto del delegado de
proteccion de datos, o no comunicarlos a la autoridad de proteccion de
datos, cuando su nombramiento sea exigible de acuerdo con el art. 37
del Reglamento (UE) 2016/679 y el art. 34 de esta ley organica.»
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Y, en fin, el art. 76.2, en lo que afecta a la graduacion de sanciones, es-
tablece que se tendra en cuenta disponer, cuando no fuera obligatorio,
de la figura del delegado de proteccion de datos.

En todos estos supuestos, como es ya conocido, se debe resaltar que
el régimen sancionador aplicable a las Administraciones Publicas y a
la mayor parte de las entidades del sector publico (salvo las empresas
publicas) es un sistema blando o mucho mads benevolente que el que se
aplica a los responsables y encargados del tratamiento del sector priva-
do, tal como prevé el art. 77 LOPDGDD (sanciones de apercibimiento y,
en determinadas circunstancias, publicidad de las sanciones).

8. CODIGOS DE CONDUCTA Y MECANISMOS DE CERTIFICACION
A. Introduccion

Los codigos de conducta y los mecanismos de certificacion son dos instrumentos
que entroncan perfectamente con el enfoque «proactivo» que imprime el bino-
mio normativo RGPD/LOPDGDD y van encaminados a salvaguardar la politica
de cumplimiento en la que se inspira ese nuevo marco de disposiciones aplicables
en esta materia. Tienen, por tanto, una orientacién preventiva o anticipatoria.

Asimismo son herramientas de caracter voluntario, pero que en el caso de
los Codigos de Conducta, una vez asumidos por quienes se adhieran a los mis-
mos tendran caracter vinculante. Por tanto, caso de suscribirse, implican un
compromiso que, en el ambito del sector publico, debiera ser una linea por la
implantacion y mejora efectiva de ese nuevo modelo de gestion de proteccion
de datos del que venimos hablando en estas paginas.

Por consiguiente, disponer de codigos de conducta y mecanismos de cer-
tificacion es no solo adoptar una vision preventiva en linea con la finalidad del
RGPD, sino especialmente dotarse de una politica de cumplimiento que salvaguar-
da la funcion del responsable o encargado del tratamiento de cualquier organizacion
publica (Administracion Publica, asi como en sus entidades del sector publico), tam-
bién de la Administracion Local.

B. Codigos de conducta
a) Regulacion de los codigos de conducta en el RGPD

Los rasgos del sistema preventivo y de cumplimiento son evidentes en ciertos pa-
sajes del RGPD. Tal como prevén los arts. 24.3 y 28.5 RGPD, la adhesion a co-
digos de conducta o mecanismos de certificacion «pueden ser utilizados como
elementos para demostrar el cumplimiento» o la existencia de una serie de garan-
tias, respectivamente, por parte del responsable o del encargado del tratamiento.
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Asimismo, la adhesion a un codigo de conducta o a un mecanismo de certifi-
cacion «podra servir de elemento para demostrar el cumplimiento de los requisi-
tos establecidos» (en materia de seguridad) en el art. 32.1 RGPD (art. 32.3 RGPD).

Cabe también tener en cuenta (y este es un punto muy importante por lo
que afecta al sector publico) que el art. 41 RGPD («Supervision de los codigos
de conducta aprobados»), asi como por conexion el art. 40.4 del RGPD, no se
aplicaran a los tratamientos realizados por autoridades y organismos publicos
(art. 41.6 RGPD: «El presente articulo no se aplicara al tratamiento realizado
por autoridades y organismos publicos»)

El RGPD regula en los arts. 40 a 43 los codigos de conducta y los meca-
nismos de certificacion. A pesar de su caracter de libre adhesion, cabe consta-
tar que algunas de tales previsiones no se aplican a «las autoridades y organis-
mos publicos» (por tanto, a las Administraciones Publicas y a las entidades de
su sector publico).

b) Regulacion de los codigos de conducta en la LOPDGDD

La regulacion de los codigos de conducta en la LOPDGDD se contiene en su art.
38 y tiene, por lo que a la Administracion Publica o Local interesa, los siguien-
tes rasgos:
Los codigos de conducta seran vinculantes por quienes se adhieran a los
mismos 38.1).
Podran promoverse por asociaciones y organismos, pero también por los
responsables o encargados a los que se refiere el art. 77.1 LOPD. Por tan-
to, por los responsables o encargados de cualquier Administracion Publi-
ca, ente local, organismo publico, consorcio o fundacion puede promover
la elaboracion y aprobacion de tales codigos de conducta (38.2). También,
cabe presumir, se podran promover por las asociaciones de municipios o
entidades locales (por ejemplo, FEMP).
Ante la inaplicacion al sector publico (autoridades y organismos publi-
cos) del art. 41 RGPD (organismos o entidades de supervision), el art.
38.2, parrafos segundo a cuarto, no se aplicaria tampoco a tales entidades
publicas, con lo que tendria plena aplicacion en materia de reclamaciones
previas de cardcter potestativo o de reenvio por las autoridades de control
lo previsto en el art. 37 LOPDGDD.
Los codigos seran aprobados por las autoridades de control competentes
en cada caso (38.3)

La Agencia Espanola de Proteccion de Datos y las autoridades autono-
micas de proteccion de datos mantendrdan un registro conjunto de los
codigos de conducta aprobados (38.5)
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Por Real Decreto se establecera el contenido del registro y las especialida-
des del procedimiento de aprobacion de los codigos de conducta (38.6).

Por consiguiente, en lo que afecta a codigos de conducta, las Administra-
ciones y entidades del sector publico, tendrian una serie de modulaciones en lo
que respecta exclusivamente a las funciones de supervision y resolucion extra-
judicial de conflictos que aparecen reguladas en el art. 41 del RGPD, pero que se
detallan, por lo que respecta a que tales organismos o entidades de supervision
conocieran de las reclamaciones previas, pues este procedimiento especifico no
es aplicable a las Administraciones Publicas, de conformidad con lo establecido
en el art. 3° LOPDGDD, de conformidad con el reiterado art. 41 RGPD.

C. Mecanismos de certificacion
a) Los mecanismos de certificacion en el RGPD

Los arts. 42 y 43 RGPD regulan los mecanismos y organismos de certificacion.
En el art. 42.1 también se recoge una labor de «promociéon» que debe ser ejer-
cida entre otros por los Estados miembros y las autoridades de control con la
finalidad de crear mecanismos de certificacion en materia de proteccion de da-
tos y sellos y marcas de protecciéon de datos. El objetivo de tales instrumentos
es siempre «demostrar el cumplimiento de lo dispuestos en el presente Regla-
mento en las operaciones de tratamiento de los responsables y los encargados»

Los mecanismos de certificacion (sellos o marcas) tienen como finalidad
principal demostrar que, por parte de los responsables y encargados del trata-
miento, se cumple el RGPD. Tienden, por tanto, a salvaguardar la actuacion de
responsables y encargados. De ahi la importancia de dotarse de ellos.

Las lineas basicas de esa regulacion son las siguientes:

La certificacion serd voluntaria y estara disponible a través de un proceso
transparente (art. 42.3 RGPD).

La certificacion no limitara las responsabilidad del responsable o encar-
gado del tratamiento en cuanto al cumplimiento del presente Reglamento
(art. 42.4 RGPD)

Sera expedida por los organismos de certificacion regulados en el art. 43
RGPD o por la autoridad de control competente, sobre la base de criterios
aprobados por dicha autoridad en los términos establecidos en el art. 42
RGPD.

Obligacion de los responsables y encargados del tratamiento de proveer
toda la informacion necesaria para llevar a cabo el procedimiento de certi-
ficacion.
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La certificacion serd expedida al responsable o encargado del tratamiento
por un periodo maximo de tres afnos, renovables en las condiciones ex-
puestas (art. 42.6 RGPD)

b) Los mecanismos de certificacion en la LOPDGDD

El art. 39 LOPDGDD confiere la competencia para llevar a cabo la acredita-
cion de las instituciones de certificacion a la Entidad Nacional de Acreditacion
(ENAC), que sera la que comunique a las autoridades de control respectivas las
concesiones, denegaciones o revocaciones de las acreditaciones, asi como su
motivacion.

Ver, asimismo, art. 35 («Cualificacion del delegado de proteccion de da-
tos»), por sus evidentes conexiones con el sistema de mecanismo voluntario de
certificacion.

Se ha de tener asimismo en cuenta la disposicion transitoria segunda del LO-
PDGDD en relacion con los Codigos tipo inscritos en las autoridades de protec-
cion de datos de conformidad con lo establecido en la Ley Organica 15/1999, de 13
de diciembre: Adaptacion de su contenido al art. 40 RGPD en el plazo de un ano.

9. AUTORIDADES DE CONTROL INDEPENDIENTES: IDEA GENERAL
A. Introduccion

No cabe duda que la correcta implantacion del RGPD, también en los distintos
niveles de gobierno (Administraciones Publicas) requiere de esa pieza institu-
cional imprescindible que son las autoridades de control.

No es objeto de este trabajo, por sus especiales caracteristicas, analizar el
papel y funciones de tales autoridades de control, a las que el binomio normati-
vo RGPD/LOPDGDD dedican un buen espacio regulador. En estas pdginas solo
interesa destacar brevemente cudl es la finalidad de tales autoridades de control,
en especial de la AEPD, y poner de relieve algunos de sus elementos mads rele-
vantes, pues se trata sin duda, del mecanismo de cierre para que el nuevo Siste-
ma Institucional y de Gestion de Proteccion de Datos de las Administraciones
Publicas funcione adecuadamente.

Bajo este punto de vista es oportuno resaltar que la finalidad principal de las
autoridades de control no es otra que la proteccion de las personas fisicas con
respecto al tratamiento de datos de caracter personal que lleven a cabo en este
caso las Administraciones Locales.

Esta es una idea que se recoge perfectamente en el Considerando 117 y en
otros sucesivos (por ejemplo, en el Considerando 123 donde se afiade a la finali-
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dad anterior la de «facilitar la libre circulacion de los datos personales en el mer-
cado interior»). En el ejercicio de esas funciones «deben supervisar la aplicacion
de las disposiciones adoptadas de conformidad con el presente Reglamento y
contribuir a su aplicacion coherente en toda la Union».

B. Regulacion de las autoridades de control en el RGPD

Laregulacion de las autoridades de control en el RGPD esta contenida en su Ca-
pitulo VI. Este Capitulo se estructura en diferentes secciones que abordan dife-
rentes ambitos materiales que ahora no interesan; por ejemplo, el Estatuto de
independencia de tales (art. 52 RGPD) o las funciones (art. 57 RGPD) o poderes,
que se desdoblan en poderes de investigacion, correctivos o de autorizacién y
consultivos (art. 58 RGPD). Estas ultimas atribuciones son las de mayor impor-
tancia a efectos del analisis de las Administraciones Publicas.

C. Regulacion de las autoridades de control en la LOPGDD

El Titulo VII de la LOPDGDD regula exhaustivamente las Autoridades de pro-
teccion de datos. Por su parte, el titulo VIII establece las reglas aplicables al pro-
cedimiento en caso de posible vulneraciéon de la normativa de proteccién de
datos. Asimismo, se deben tener en cuenta las previsiones recogidas en la dispo-
sicion adicional vigésima y en las transitorias primera y tercera.

Algunos aspectos de interés de esa regulacion del titulo VII a efectos del
presente trabajo serian los siguientes:

En el Capitulo I, relativo a la Agencia de Espanola de Proteccion de Datos,
conviene resaltar lo siguiente:

La creacion de la figura de un Adjunto (art. 48).
Se modifica la composicion del Consejo Consultivo de la Agencia (art. 49)

En cuanto a publicidad, seran publicas las resoluciones de la Presidencia
que sanciones con apercibimiento a las entidades a que se refiere el art.
77.1 de esta ley organica (art. 50).

En el ambito de las potestades de investigacion y planes de auditoria pre-
ventiva hay que tener en cuenta lo dispuesto en el art. 51 sobre dmbito de
la investigacion y personal competente para llevarla a cabo.

Igualmente es importante el deber de colaboracién de las Administracio-
nes Publicas establecido en el art. 52.

Hay unas importantes reglas sobre el alcance de la investigacion (art. 53)
Las potestades de regulacion («disposiciones que fijen los criterios a los
que respondera la actuacion de esta autoridad») a través de «Circulares de
la Agencia Espanola de Proteccion de Datos»
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Por su parte, el Titulo VII regula el procedimiento en caso de posible vul-
neracion de la normativa de proteccion de datos, en el que se incorporan mu-
chas de las previsiones recogidas en el Real Decreto-ley 5/2018, antes citado. Y,
entre otras muchas cuestiones que ahora no procede analizar, se encontraria el
reconocimiento de la facultad de la AEPD, «antes de resolver sobre la admision
a tramite de la reclamacion, de remitir tal reclamacion a 1 DPD a los efectos pre-
vistos en los arts. 37 y 38.2 de la LOPDGDD (art. 65.4). Si no se hubiera desig-
nado DPD, serd el responsable o encargado del tratamiento quien debera dar
respuesta a la reclamacion en el plazo de un mes.

10. REGIMEN DE RESPONSABILIDADES Y SANCIONES:
IDEA GENERAL. APLICACION AL SECTOR PUBLICO

Uno de los pilares de esta nueva regulacion era dotar a la normativa (y, en parti-
cular, a las autoridades de control) de «poderes coercitivos mas contundentes»
con el fin de proteger los derechos y libertades de las personas fisicas como con-
secuencia de los tratamientos de datos personales. Con esa finalidad de fortale-
cer la aplicabilidad del nuevo marco normativo en esta materia, no quedaba otra
opcion que hacer el necesario hincapié en el poder sancionador. Y eso es algo
que se recoge en los Considerandos 149 y siguientes del RGPD.

En todo caso, como anuncia el titulo del presente epigrafe, la pretension
de estas lineas es solo poner el foco de atencion en la aplicacion de ese régimen
sancionador al ambito de las entidades locales y de su sector publico, que se ve
mediatizada por la regulacion que se prevé en la LOPDGDD, donde —a pesar del
cambio cualitativo que implica el RGPD- en el ambito sancionador se sigue el
viejo patron de la LOPD de 1999, con algunos matices.

A. Regulacion del régimen sancionador
aplicado al Sector Publico en el RGPD

El Capitulo VIII del RGPD se enuncia del siguiente modo: «Recursos, respon-
sabilidad y sanciones». De esa amplia y detallada regulacion (con un signifi-
cado endurecimiento del régimen sancionador, tal como ya se ha dicho), solo
nos interesa particularmente lo que tiene que ver con la prevision puntual del
régimen sancionador para las autoridades y organismos publicos prevista en el
art. 87.3 RGPD: «7. Sin perjuicio de los poderes correctivos de las autoridades
de control en virtud del articulo 58, apartado 2, cada Estado miembro podra
establecer normas sobre si se puede, y en qué medida, imponer multas admi-
nistrativas a autoridades y organismos publicos establecidos en dicho Estado
miembro».
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B. Regulacion del régimen sancionador
aplicado al Sector Publico en la LOPDGDD

El Titulo IX del LOPDGDD trata del Régimen sancionador. Y muy brevemente
nos interesa hacer mencion a la prevision recogida en el art. 77 LOPDGDD, pues-
to que tal regulacion representa un régimen sancionador absolutamente blando
en comparacion con el que se prevé para el sector privado, lo que da a entender
una suerte de blindaje de la clase politica (no en vano esta ocupa, como altos car-
gos o asimilados, la condicion de responsables del tratamiento en las Administra-
ciones Publicas y en las entidades de su sector publico) frente al endurecimiento
del régimen sancionador que, con cardcter general, impuso el RGPD.

El «régimen aplicable a determinadas categorias de responsables o encarga-
dos del tratamiento», locuciéon que esconde denominar a las cosas por su nom-
bre (esto es, excepcionar o singularizar mediante una «rebaja» la aplicacion del
régimen sancionador para los responsables y encargados de la Administracion
Publica y de sus entidades del sector publico (salvo empresas publicas), se reco-
ge en el importante art. 77 LOPDGDD.

Por lo que ahora importa, las novedades mas destacables de esa regulacion
(que en buena medida sigue los pasos, con algunas variaciones, de la recogida
en el derogado art. 46 de la LOPD 15/1999. En efecto, se ha implantado de nue-
vo un régimen light en materia de régimen sancionador aplicable al sector publi-
co (aunque el contexto normativo es radicalmente distinto, muy exigente para
el resto y blando para el sector publico). Nada hubiese impedido, sin embargo,
aplicar un régimen de sanciones singular o especifico a los responsables o en-
cargados del tratamiento (en cuanto personas fisicas que desempenan un cargo
o responsabilidad de caracter publico), asi como al personal al servicio de las
Administraciones Publicas, tipificando las sanciones que se pueden imponer en
ese caso, que bien podrian ser individualizadas (al menos para los responsables
y encargados), tal como se ha hecho en la normativa de transparencia que han
aprobado diferentes Comunidades Autonomas. No deja de ser paradéjico que
cuando esta en juego un derecho fundamental como la proteccion de datos per-
sonales se persiga con menos intensidad que cuando se trata de un derecho de
configuracion legal como esta actualmente considerado el derecho de acceso a
la informacion publica.

Este régimen blando en materia sancionadora se caracteriza por los siguien-
tes elementos:

El ambito de aplicacion de ese régimen excepcional o singular se extiende
a todas las Administraciones Publicas, organismos publicos, fundaciones
y consorcios, asi como (blindaje politico puro) a los grupos parlamenta-
rios y a los grupos politicos locales. Pero no, adviértase, a las sociedades
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mercantiles vinculadas a la Administracion matriz, a las que se les aplica-
ria el régimen general de sanciones del RGPD y de la LOPDGDD.

Si el responsable o encargado cometieran alguna infraccion seria sancio-
nado con apercibimiento y adopcion, en su caso, de las medidas pertinen-
tes. La notificacion se trasladara también a los interesados.

La autoridad de control «propondra» (atentos a la formula verbal) tam-
bién la iniciacion de actuaciones disciplinarias cuando existan indicios
suficientes para ello, que se tramitaran segun la normativa sancionadora
aplicable.

En cualquier caso, si la infraccion es imputable a una autoridad o direc-
tivo, y se acredita que se apartaron de los informes técnicos o recomen-
daciones sobre el tratamiento (la figura del DPD, emerge), «en la resolu-
cién en la que se imponga la sancién se incluird una amonestacién con
denominacion del cargo responsable y se ordenara su publicacion en el
Boletin Oficial del Estado o autonémico que corresponda». Nada se dice
de publicarlo también como exigencia de publicidad activa en el Portal de
Transparencia o en la pagina Web de la entidad ptiblica a la que pertenez-
ca, en su caso, el responsable o encargado del tratamiento.

Asimismo, se deberdn comunicar a la autoridad de proteccion de datos
las resoluciones que recaigan en relacion con las medidas y actuaciones
(las de caracter disciplinario o sancionador y cualesquiera otras) a que se
refieran los apartados anteriores.

También se deben comunicar al Defensor del Pueblo e instituciones auto-
nomicas andlogas las actuaciones realizadas y las resoluciones dictadas al
amparo de lo previsto en el art. 77 LOPDGDD

Si la autoridad competente es la Agencia Espanola de Proteccion de Datos
se procederd a publicar la resolucion referida en el art. 77.1 LOPDGDD,
«con expresa indicacion de la identidad del responsable o encargado del
tratamiento que hubiera cometido la infraccion». Si la competencia es
de la autoridad autonomica de proteccion de datos, se estara en cuanto a
publicidad a lo que disponga su normativa especifica. Aplazamiento, por
tanto, del tema, mientras no se aprueban las leyes autonomicas respecti-
vas (de Cataluna y del Pais Vasco, asi como, en su caso, de Andalucia), lo
que a corto plazo no parece muy viable.

Teniendo en cuenta la importancia aplicativa que tiene ese art. 77 LOPD-
GDD para las Administraciones Publicas y entidades de su sector publico, con-
sideramos oportuno por su innegable importancia en su aplicacion al sector pu-
blico local reproducirlo en estas paginas:
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1. El régimen establecido en este articulo sera de aplicacion a los tratamientos de

los que sean responsables o encargados:

a) Los 6rganos constitucionales o con relevancia constitucional y las instituciones
de las comunidades auténomas analogas a los mismos.

b) Los drganos jurisdiccionales.

¢) La Administracion General del Estado, las Administraciones de las comunidades
autoénomas y las entidades que integran la Administracion Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o depen-
dientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Espana.

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se
relacionen con el ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legislativas
autondmicas, asi como los grupos politicos de las Corporaciones Locales.

2. Cuando los responsables o encargados enumerados en el apdo. 1 cometiesen al-
guna de las infracciones a las que se refieren los arts. 72 a 74 de esta ley orgdnica,
la autoridad de proteccion de datos que resulte competente dictard resolucion san-
cionando a las mismas con apercibimiento. La resolucion establecera asimismo las
medidas que proceda adoptar para que cese la conducta o se corrijan los efectos de
la infraccion que se hubiese cometido.

La resolucion se notificara al responsable o encargado del tratamiento, al 6rga-
no del que dependa jerarquicamente, en su caso, y a los afectados que tuvieran la
condicion de interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de protec-
cion de datos propondra también la iniciacion de actuaciones disciplinarias cuando
existan indicios suficientes para ello. En este caso, el procedimiento y las sanciones
a aplicar seran las establecidas en la legislacion sobre régimen disciplinario o san-
cionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y directi-
vos, y se acredite la existencia de informes técnicos o recomendaciones para el tra-
tamiento que no hubieran sido debidamente atendidos, en la resolucion en la que
se imponga la sancion se incluird una amonestacion con denominacion del cargo
responsable y se ordenara la publicacion en el Boletin Oficial del Estado o autono-
mico que corresponda.

4. Se deberan comunicar a la autoridad de proteccion de datos las resoluciones que
recaigan en relacion con las medidas y actuaciones a que se refieren los apartados
anteriores.
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5. Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones analogas
de las comunidades auténomas las actuaciones realizadas y las resoluciones dicta-
das al amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia Espanola de Proteccion de Da-
tos, esta publicara en su pagina web con la debida separacion las resoluciones re-
feridas a las entidades del apdo. 1 de este articulo, con expresa indicacion de la
identidad del responsable o encargado del tratamiento que hubiera cometido la in-
fraccion.

Cuando la competencia corresponda a una autoridad autonémica de proteccion de
datos se estard, en cuanto a la publicidad de estas resoluciones, a lo que disponga
su normativa especifica.

Por tanto, en lo que afecta a la Administracion local y a las entidades de su
sector publico debe quedar claro que se este régimen excepcional de sanciones,
tal como estd regulado en el art. 77 LOPDGDD se aplica a las entidades locales,
a los organismos publicos dependientes de estas, a las fundaciones y consorcios
adscritos a tales entidades locales, pero no a las empresas publicas de capital to-
tal o mayoritariamente local. Asimismo, es a esas entidades citadas, asi como
especificamente a los responsables y encargados del tratamiento y al personal
funcionario o empleado publico que lleve a cabo, en su caso, tales operaciones
de tratamiento, a las que se les aplican las reglas especificas establecidas en los
apdos. 2 a 6 de ese mismo art. 77.

III. BREVES CONCLUSIONES

El binomio normativo RGPD/LOPDGDD representa, por tanto, un cambio de
paradigma en el modo y manera de entender el tratamiento de los datos perso-
nales, también en el sector publico local. Y ello implica, cuando menos, tener
en cuenta una serie de elementos en ese proceso de implantacion ineludible del
modelo pergenado por el Derecho de la Union Europea (RGPD) y su desarrollo
por la LOPDGDD. Sucintamente serian los siguientes:

1. La citada normativa, a pesar de tener un cardcter general e imprimir al-
gunas singularidades e inclusive menores exigencias para el sector publico
(en materia de régimen sancionador, por ejemplo) impacta particularmente
en las Administraciones Publicas y en las entidades de su sector publico
institucional, por lo que las entidades locales deberan tenerla especialmente
en cuenta, con las implicaciones que ello comporta de cambio de modelo de
gestion de la proteccion de datos personales.

2. Hay, a lo largo del RGPD y de la propia LOPDGDD un conjunto de
obligaciones que las Administraciones Publicas y, particularmente, las en-
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tidades locales, deberan cumplir. El papel de las autoridades de control en
la exigencia del cumplimiento de tales obligaciones serd, sin duda, muy
importante, aunque —como se ha reiterado— se ha impuesto en la LOPD-
GDD un régimen de sanciones «blando» para la mayor parte de las en-
tidades del sector publico, lo que puede conducir a un relajamiento no
solo en la puesta en marcha de las innovaciones del binomio normativo
expuesto, sino sobre todo (lo que es mas preocupante) en lo que afecta a la
aplicacion efectiva de tales obligaciones normativas, algo que puede llegar
a poner en peligro en determinados casos la proteccion de los derechos
fundamentales de las personas fisicas por actuaciones poco diligentes del
sector publico.

3. El proceso de adaptacion efectiva de la normativa citada (RGPD/LOPD-
GDD) va a ser presumiblemente largo por lo que afecta a su puesta en mar-
cha por las Administraciones Publicas, pues el cambio de modelo de un sis-
tema de control de cumplimiento a otro de responsabilidad proactiva (aunque
también completado por un régimen sancionador endurecido, no para las
Administraciones Publicas) sera complejo, por las dificultades intrinsecas
que ello comporta y por los recursos técnicos, econémicos y personales que
han de poner en circulacion las Administraciones Publicas y las entidades
del sector publico.

4. Todo ello comporta inevitablemente un cambio de cultura organizati-
va que implica muchas transformaciones en las organizaciones publicas. A
modo de ejemplo se pueden citar las siguientes:

La adopcion real del rol de responsable del tratamiento en el sector pu-
blico, algo que se ve tremendamente dificultado por la habitual conside-
racion de responsable de tratamiento a 6rganos de extraccion politica sin
competencias ni conocimientos efectivos en estas materias (especialmen-
te, aunque no solo, en el ambito local de gobierno) y que, por lo comun,
ni conocen realmente de la materia y sus implicaciones ni frecuentemente
entra en su orden de prioridades mas inmediato, a lo que se une ese sis-
tema de sanciones blandas, de las que solo la publicacion de los incum-
plimientos puede actuar como elemento de disuasion de conductas poco
diligentes o indiferentes hacia los tratamientos de datos en sus respectivas
organizaciones.

La diferenciacion efectiva del papel del responsable y la del encargado,
asumiendo el primero su rol efectivo y reordenando estructuralmente las
organizaciones (al menos de cierta complejidad o tamano) con el fin de
que ambas funciones se delimiten en cuanto a su estructura o sus papeles.
Las directrices y vigilancia efectiva del encargado se tornan necesarias en
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el nuevo modelo, asi como la eleccion precisa de este ultimo en funcion
de sus cualificaciones profesionales.

La puesta en marcha del Registro de actividades de tratamiento es, sin
duda, una de las primeras piezas de puesta en marcha del modelo, aparte
de que se deben cumplimentar las exigencias de publicidad activa previs-
tas en la LTAIBG, reformada a tal efecto.

Las medidas de seguridad se tornan asimismo estrictamente necesarias
en un modelo de enfoque de riesgos y, por consiguiente, se debe articular
el sistema de seguridad (Esquema Nacional de Seguridad) de cada Admi-
nistracion Publica con el contexto de aplicacion del binomio normativo
RGPD/LOPDGDD en lo que a protecciéon de datos respecta.

El analisis de riesgo y la adopcion de las medidas técnicas y organizativas
necesarias para paliar el riesgo en cualquier impacto sobre el tratamiento
de datos personales es, asimismo, un elemento sustantivo del modelo,
al igual que la evaluacion de impacto relativa a la proteccion de datos
cuando ella sea necesaria. En ambos casos el responsable y encargado del
tratamiento tienen como punto de apoyo el asesoramiento de la figura del
Delegado de Proteccion de Datos.

La designacion, por tanto, de un Delegado de Proteccion de Datos es, asi-
mismo, un paso necesario para la puesta en marcha efectiva del modelo
de gestion de proteccion de datos inspirado en un enfoque de riesgos.
Se debe acertar en quién se designa y que disponga de las competencias
técnicas necesarias para el cumplimiento de las atribuciones que tiene tan
importante figura, asi como garantizarle un estatuto de independencia y
autonomia funcional, sin entorpecer en ningun caso su labor.

En ese contexto los codigos de conducta y los mecanismos de certifi-
cacion son dos herramientas de caracter dispositivo, pero de indudable
importancia, que se enmarcan en esa politica de compliance que dibuja
tanto el RGPD como la LOPDGDD. Si bien es cierto que en el ambito del
sector publico algunos de los mecanismos previstos en el RGPD no se
aplican (art. 41), no lo es menos que las Administraciones Publicas y las
entidades del sector publico pueden disponer de tales herramientas para
salvaguardar mejor el cumplimiento efectivo de ese cambio de paradigma
que se debe producir en el tratamiento de datos personales (enfoque de
«responsabilidad proactivax; art. 5.2 RGPD).

El papel de las autoridades de control, también en el ambito publico, es
determinante. Y en ese caso, inclusive, se puede decir que mads, puesto
que al no tener «la espada de Damocles» de fuertes sanciones oscilando
por la cabeza, los responsables y encargados del tratamiento en el sector
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publico pudieran estar tentados de caer en un cierto relajamiento o auto-
complacencia. Deberan ser, por tanto, muy exigentes las autoridades de
control en el cumplimiento real de las obligaciones que este nuevo marco
normativo impone a las Administraciones Publicas y a las entidades del
sector publico, con la finalidad sobre todo de salvaguardar la proteccion
de los datos personales y de los derechos fundamentales de las personas
fisicas cuando los datos sean tratados por el sector publico, pues sus po-
deres sancionadores en este caso (aun de cierta relevancia) estin muy
disminuidos en relacion con el que ostentan en relacion al sector privado.
Tendran, por tanto, que utilizar de forma inteligente otras facultades co-
rrectivas y recursos que les ofrece la actual normativa. Un papel, sin duda,
nuclear para el éxito o fracaso del nuevo modelo en el sector publico.

Y, en fin, el régimen sancionador que se ha impuesto en la LOPDGDD
para las Administraciones Publicas y entidades del sector publico (salvo
por lo que respecta a las empresas publicas) es sencillamente poco in-
cisivo o riguroso si lo que se pretende es garantizar de estas el estricto
cumplimiento de las exigencias normativas. Se podria haber sido mucho
mads creativo. No se trata de multar a las organizaciones publicas (algo
complejo de defender en un sistema de Hacienda Publica) sino de depu-
rar responsabilidades individuales, también de los responsables, cuando
no de los encargados del tratamiento. Da la impresion de que sera mas
facil incoar expedientes sancionadores a los funcionarios o empleados
publicos por incumplimiento de sus obligaciones (acudiendo al procedi-
miento disciplinario general) que a los propios responsables (por lo co-
mun, cuyos titulares son cargos de designacion politica), pues en estos
ultimos casos no hay procedimiento sancionador previsto en las Leyes en
lo que afecta a tipificacion de infracciones ni tampoco a la determinacion
de sanciones. La tnica medida de disuasion, como deciamos, es la pu-
blicidad del responsable que haya cometido la infraccion, pero que solo
es personalizada de momento en aquellos procedimientos que incoe la
Agencia Espanola de Proteccion de Datos. De todos modos, sorprende so-
bremanera las enormes exigencias que en esta materia tienen que cumplir
las organizaciones del sector privado y el relajo con el que el legislador ha
regulado los incumplimientos, por muy graves que sean, de tales exigen-
cias en el sector publico (apercibimiento). Una situacion completamente
desigual que no es sostenible en el tiempo.

5. La implantacion de este nuevo modelo de gestion comportara necesaria-
mente, tal como se viene insistiendo, un cambio en la cultura de las organi-
zaciones publicas, pues en caso contrario sus impactos serdn irrelevantes. Y
ese cambio supondra tiempo y una dedicacion de recursos a tales finalida-
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des, pero sobre todo disponer del objetivo claro de impulsar una politica de
proteccion de datos personales, ya que todo el modelo de gestion y sus dis-
tintos elementos van encaminados tnica y exclusivamente a ese finalidad.

6. Por consiguiente, resulta meridianamente obvio que la implantacion de
ese modelo preventivo sera complejo. Y requiere ordenar bien el proceso de
implantacion. En primer lugar exige un plan de sensibilizacion, tanto en el
nivel politico (responsables del tratamiento) como técnico, que identifique
cudles son las consecuencias a corto y medio plazo que la implantacion de
ese sistema comporta. Por tanto, mucha formacion seguida por una for-
macion reforzada para aquellos puestos de trabajo que vayan a tratar datos
personales, especialmente de aquellos que traten categorias especiales de
datos o datos masivos. Y sobre todo planificar bien la puesta en marcha de
los diferentes elementos del modelo de gestion antes expuesto.

7.Y, en fin, ya por lo que concierne a entidades de pequenas dimensiones,
especialmente en el mundo local, hay que partir del enfoque de irrealidad
del que partié el RGPD y que se traslada después sin posibilidad alguna de
modulacion normativa a la LOPDGDD, sobre todo a la hora de pretender
que ese modelo de gestion de proteccion de datos y de los diferentes ele-
mentos que lo componen (por ejemplo, registro de actividades, sistema de
seguridad, Delegados de Proteccion de Datos, codigos de conducta y meca-
nismos de certificacion, etc.) puedan ser aplicados a corto o medio plazo por
los municipios, entidades locales u organizaciones ptblicas que no dispo-
nen ni de recursos ni de capacidad de gestion para llevar a cabo tales tareas.
Es facil, en efecto, legislar de espaldas a la realidad. Ciertamente el RGPD
no es culpable de que en Espana la planta local esté absolutamente atomi-
zada, pero seria razonable que el legislador interno cuando desarrolla tales
previsiones tuviera en cuenta estos elementos determinantes del contexto.
Se impone, por tanto, una aplicacion pragmatica de las exigencias de tal
normativa en tales instituciones y, en todo caso, que se haga uso de las com-
petencias que tanto las Diputaciones provinciales como en algun caso las
comarcas (como es el supuesto de Aragon o de Cataluna) tienen para asistir
técnicamente a tales municipios y dotarles, asi, de las herramientas basicas
que puedan representar un cumplimiento de minimos de las obligaciones
normativas, sobre todo teniendo en cuenta que el fin de tal marco normativo
no es otro (algo que no conviene olvidar) que proteger adecuadamente los
datos personales y los derechos fundamentales de la ciudadania.
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