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Resumen

El estudio analiza los tratamientos de datos personales que Ilevan a cabo las empresas que prestan
servicios de red social, teniendo en cuenta el nuevo marco juridico que supone la propuesta de Reglamento
general de proteccion de datos personales de la Unién Europea, que ha presentado en enero de 2012 la
Comisién. El estudio analiza a quién le corresponde la responsabilidad del tratamiento y la aplicacién
de la excepcidn de las actividades personales o domésticas. Se abordan las dificultades para aplicar la
Directiva 95/46/CE a las corporaciones internacionales gue tienen su sede fuera de la Unién Europea
y la regulacion que en este punto hace la propuesta de Reglamento general de proteccién de datos
personales. Igualmente se analiza la informacioén, el consentimiento del interesado para el tratamiento
y para las cesiones, el principio de calidad en el servicio de red social, la conservacion de la informacién,
las medidas de seqguridad y los derechos de las personas, en especial el derecho al olvido en internet a
la luz de la propuesta de Reglamento general de proteccidon de datos personales.

1. Este texto recoge mis intervenciones en el VIl Congreso Internet, Derecho y Politica, organizado por la Universitat
Oberta de Catalunya y dedicado a «Retos y oportunidades del entretenimiento en linea», y en el Curso de Verano
de la Universidad Complutense de Madrid-San Lorenzo de El Escorial sobre «Policia 3.0: Redes sociales en la nueva
dimensién de la sequridady, organizado por la Direccién General de la Policia del Ministerio del Interior, ambos
celebrados en julio de 2012. Una primera reflexién sobre las redes sociales la realicé en la Conferencia Europea de
Proteccién de Datos, celebrada en Edimburgo el 24 de abril de 2009, y en el Seminario «Privacidad del menor en
las redes socialesy», organizado por la Fundacién Solventia y el Colegio de Abogados de Madrid en junio de 2009.
Este trabajo se enmarca dentro del proyecto de investigacién «Transparencia administrativa y proteccién de datos
personalesy -DER2012-39629- del Ministerio de Economia y Competitividad.
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Social networks in light of the General Data Protection
Regulation proposal. Part 2

Abstract

This paper examines how personal data is processed by companies offering social network services in
the context of the new legal framework entailed in the EU's proposal for the General Data Protection
Regulation presented by the European Commission in January 2012. The paper examines who is responsible
for data processing and applying the exclusion of personal or domestic activities. An attempt is made
to dissect the difficulties in applying Directive 95/46/CE to International Corporations based outside of
the EU and how the proposal for the General Data Protection Regulation aims to regulate this matter.
The data, the consent of interested parties for data processing and transfers, the principle of quality in
social network services, data storage, security measures and the rights of individuals, in particular, the
right to be forgotten on the Internet, are analysed in the context of the proposal for the General Data
Protection Regulation.
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(continuacién)

4. El principio de calidad en
el servicio de red social, la
conservacion de la informacion
y las medidas de seguridad. Las
obligaciones que la propuesta de
Reglamento general de proteccién
de datos personales fija al
responsable del tratamiento: [os
privacy impact assessment (PIA)

Las redes sociales deben cumplir el principio de calidad
como principio de finalidad -art. 4 de la LOPD-. Estas plan-
tean riesgos potenciales de utilizacién de la informacion
para otras finalidades -por ejemplo, para el marketing
personalizado-, lo que no puede hacerse sin la informacién
y el consentimiento del interesado. No siempre es facil
evitar los tratamientos de datos personales excesivos,
sobre todo cuando el interesado es el que quiere y decide
gue aparezcan en su perfil personal. En todo caso, como
hemos sefialado, el servicio de red social no debe exigir
ningun dato personal excesivo en la solicitud de inscripcién
en la red social, y debe indicar claramente qué datos son
obligatorios y cudles facultativos. La informacién en la red
social frecuentemente no se encuentra actualizada -por-
gue el usuario no lo hace-. Es importante que los datos
personales sean cancelados cuando hayan dejado de ser
necesarios, lo que impone un conjunto de obligaciones al
proveedor del servicio en relacién con la conservacién
de la informacién. La conservacion de las copias por un
tiempo indeterminado no es aceptable.? Como regla ge-
neral, el responsable de la red social no puede conservar
copias archivadas de los perfiles de los usuarios gue han
abandonado la red social para sus propias finalidades y
mucho menos por un tiempo indeterminado. Igualmente,
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la informacién suprimida por el usuario al actualizar su
pdgina personal no debe conservarse por el proveedor
de servicio de red social para sus propios fines. En esta
direccién, algunas exigencias incluidas en el Dictamen
5/2009 del Grupo de Trabajo del Articulo 29 que establecen
limites a la conservacién de la informacién por las redes
sociales en supuestos de no utilizacién del servicio por el
usuario van encaminadas a facilitar el control de la propia
informacién personal.® Por ello, los responsables de las
redes sociales solo estdn facultados para conservar esta
informacién blogueada durante el tiempo necesario para la
persecucién de infracciones penales o administrativas; mas
alld de este plazo lainformacién debe ser suprimida. Existen
supuestos donde el responsable de la red social conserva
alguna informacion de los usuarios que han abandonado
la red social como instrumento de autorregulacién. Asi, el
Dictamen 5/2009 antes citado sefiala que algunos servicios
de red social conservan los datos de identificacién de los
usuarios suspendidos del servicio, con el fin de garantizar
que ya no podran registrarse de nuevo, y debe informarse
al interesado de que se realiza este tratamiento. Para el
Grupo de Trabajo del Articulo 29, la Unica informacién que
puede conservarse es la informacién de identificacién y no
las razones por las que se suspendid a estas personas y
esta informacion no debera conservarse durante mas de
un aflo. Sin embargo, este planteamiento supone un limite
a las facultades de autorregulacién -que también pueden
garantizar el derecho fundamental a la proteccién de datos
personales-, ademds de no dejar de ser un supuesto de
conservacion de la informacion «para los fines para los
que fueron recogidosy -art. 6.1 de la Directiva 95/46/CE-
entre los que estaria la propia autorregulacién. No parece
razonable exigir unas obligaciones de mantener limpia la
red social al proveedor del servicio al mismo tiempo que
se dificulta la penalizacién de las conductas infractoras o
su persecucién en el futuro.

La regulacién que la propuesta de Reglamento general de
proteccién de datos personales hace de los principios rela-
tivos al tratamiento de datos personales y que se desarrolla

2. ElGrupo de Trabajo del Articulo 29, en su Dictamen 1/2008 sobre cuestiones de proteccién de datos relacionadas con motores de blsqueda,
emitido el 4 de abril de 2008, sefiala que la retencién de datos personales por estos no debia superar los seis meses. Esta es una cuestién
gue hemos analizado en «Transparencia administrativa y proteccién de datos personalesy, loc. cit. pags. 67-75.

Asi, se sefiala que cuando un usuario no utiliza el servicio durante un periodo determinado, el perfil deberia desactivarse, dejando de ser

visible para otros usuarios o para el exterior, y, después de otro periodo, los datos de la cuenta abandonada deberian suprimirse. En todo
caso, los servicios de redes sociales antes de proceder a esta cancelacién deben informar a los usuarios a través de los medios de que
dispongan. Otro caso distinto es que los datos personales comunicados por un usuario cuando se registra en un servicio de red social
deban suprimirse en cuanto el usuario o el proveedor de servicios de red social decidan suprimir la cuenta.
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en el capitulo Il -arts. 5-10- no aporta una especial novedad,*
tampoco en lo que respecta al principio de calidad y de
finalidad. En todo caso, precisa el principio de prohibicién de
exceso -un principio de minimizacién de datos, en términos
de la Comisidn-, que obliga a que «los datos sean limitados
al minimo necesario en relacion a los fines para los que se
traten» y «solo se trataran si y siempre que estos fines no
pudieran alcanzarse mediante el tratamiento de informacién
gue no impligue datos personalesy» -art. 5.c) de la propuesta
de Reglamento-.> De esta forma, los prestadores de servicios
de internet como las redes sociales tienen la obligacion de
limitar la recogida de datos al minimo necesario.t

La propuesta de Reglamento si fija un conjunto de obligacio-
nes al responsable del tratamiento -capitulo 1V, arts. 22 al
37-, que no estaban en la Directiva 95/46/CE y que son apli-
cables alos servicios de red social, como la documentacion
del respeto a los principios y derechos en el tratamiento de
datos personales,” el cumplimiento de requisitos en materia
de autorizacion o consultas previas con la autoridad de con-
trol o larealizacién de una auditoria independiente externa
o interna de la observancia de la normativa y no limitada
a las medidas de seqguridad. La propuesta de Reglamento
introduce como obligacion del responsable la realizacidn con
caracter previo de una evaluacién de impacto relativa a la
proteccidn de datos -los privacy impact assessment (PIA)-,
cuando los tratamientos entrafien riesgos especificos para
los derechos vy libertades de los interesados en razén de su
naturaleza, alcance o fines -art. 33-, y se establece incluso
en estos supuestos la necesidad de que el responsable o el
encargado obtenga con cardcter previo al tratamiento de
estos datos una autorizacién o lleve a cabo una consulta a
la autoridad de control -art. 34-. La evaluacién de impacto
seria necesaria porque los servicios de red social llevan a
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cabo un tratamiento a gran escala de datos de aficiones,
de datos especialmente protegidos -de vida sexual o de
salud cuando los incluye el usuario-, de menores y suponen
una evaluacién indirecta de aspectos personales o de las
preferencias personales de los usuarios, sin perjuicio de que
los servicios de red social no vayan a tomar medidas que
produzcan efectos juridicos o afecten significativamente a
las personas. La propuesta de Reglamento incluye también
la obligacién de designar un delegado de proteccién de
datos personales -data protection officer- con la funcién
de velar por el cumplimiento de la normativa de proteccién
de datos personales en el ambito interno del responsable
cuando la actividad principal del responsable consista en
operaciones de tratamiento que, en razén de su naturaleza,
alcance o fines requieran un seguimiento periddico y siste-
matico de los interesados -art. 35.1.c)-, algo que se aplica a
las empresas que prestan servicios de red social.

La Directiva 95/46/CE dejaba un amplio margen de ma-
niobra a los Estados a la hora de implementar la seguridad
de los tratamientos de datos personales. La propuesta de
Reglamento requla la seguridad entre las obligaciones del
responsable y del encargado del tratamiento. Una de las
novedades gue presenta la requlacion de la sequridad de
los datos en la propuesta de Reglamento es la necesidad
de realizar una evaluacién de riesgos, que permita adoptar
las medidas para proteger los datos contra su destruccién
accidental o ilicita, su pérdida accidental o cualquier trata-
miento ilicito como la comunicacién, la difusién, el acceso
no autorizado o la alteracién de los datos personales. Existe
una preocupacién especifica no solo por impedir cualquier
acceso no autorizado sino también por evitar cualquier
forma no autorizada de comunicacién, lectura o copia.
Ademas, se establece la obligacién de notificacion de la

4. De hecho, el considerando 7 de la Propuesta de Reglamento, recogiendo el parecer de las consultas previas a las partes interesadas, sefiala
que los principios generales de la Directiva 95/46/CE «siguen siendo vélidos y actualesy.

Estos criterios también se aplican a los tratamientos para fines de investigacion histérica, estadistica o cientifica -art. 83 de la propuesta
de Reglamento-. El principio de calidad como principio de prohibicién de exceso lo hemos analizado en «El principio de calidad de los
datosy, A. Troncoso Reigada (dir.), Comentario a la Ley Orgdnica de Proteccién de Datos de Cardcter Personal, cit. pags. 344-360.

De hecho, la propuesta de Reglamento establece como novedad que el responsable del tratamiento no estd obligado a obtener informacién
adicional para identificar al interesado con la Unica finalidad de cumplir las disposiciones del Reglamento -art. 10.

Establece que el responsable del tratamiento de datos «para cada operacién de tratamiento, garantizard y demostrard el cumplimiento de
las disposiciones del presente Reglamentoy -art. 5.f)-, o que transforma las obligaciones del responsable del capitulo IV en un principio
general de responsabilidad.

La exposicion de motivos de la propuesta de Reglamento prevé que la evaluacién de impacto abarque aplicaciones o plataformas comunes
de tratamiento o cuando se plantee introducir una aplicacién o un entorno de tratamiento comdn en un sector para una actividad horizontal
de uso generalizado -considerando 72-. Este informe de evaluacién de impacto en la privacidad debe contener la descripcién general del
tratamiento, los riesgos para los derechos y libertades de los interesados y las medidas contempladas para hacer frente a los riesgos y
para garantizar el cumplimiento de la normativa y el respeto de los derechos e intereses legitimos de las personas afectadas.
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violacion de los datos personales a la autoridad de control
y su comunicacién al interesado -arts. 31-32-, mds conocida
por brechas de seguridad -las llamadas «BCR»-. La propues-
ta de Reglamento no incluye una referencia a niveles de
seqguridad ni tampoco un conjunto de medidas de seguridad
que se deban implementar sino que, al igual que el articulo
9 de la LOPD que prevé su desarrollo reglamentario, y a
diferencia de la Directiva, faculta a la Comisién para realizar
los actos normativos necesarios para especificar las medi-
das técnicas y organizativas, lo que incluye la referencia a
sectores especificos y situaciones de tratamiento de datos
especificas -entre los que estan, sin duda, los servicios de
red social-, teniendo en cuenta no solo la evolucién de la
tecnologia, sino también las soluciones de privacidad desde
el disefio y la proteccién de datos por defecto. Hasta que
entre en vigor la propuesta de Reglamento y su desarrollo
normativo, las redes sociales tienen que implantar las
medidas de sequridad establecidas en las legislaciones
nacionales, en virtud de la tipologia de datos personales
sometidos a tratamiento, algo especialmente importante en
nuestro pais ya que desde el afio 1999 la normativa obliga a
establecer unas concretas medidas de sequridad -articulo
9 de la LOPD, desarrollado primero por el Real Decreto
994/1999, de 11 de junio, ya derogado, y ahora por el Real
Decreto 1720/2007, de 21 de diciembre-. Inicialmente puede
parecer que las redes sociales deben adoptar medidas de
seguridad de nivel medio ya que son tratamientos que ofre-
cen un perfil de las personas y permiten evaluar aspectos de
su personalidad. Sin embargo, a nuestro juicio es necesario
implantar medidas de seguridad de nivel alto ya que en
muchas ocasiones se tratan datos de origen racial, ideologia,
orientacion sexual, lo que implicaria, entre otras cosas, la
existencia de un registro de accesos y la encriptacion de las
comunicaciones. Hay que sefialar que la voluntad del titular
de los datos de compartir una determinada informacién con
un circulo de personas significa la determinacién de excluir
al resto de los miembros de la red social del conocimiento
de estainformacidn, lo que obliga a establecer herramientas
gue garanticen esta confidencialidad. Evitar los accesos in-
debidos a la informacién de los perfiles debe constituir una
de las principales preocupaciones de las redes sociales. En
todos los ambitos de la sociedad de la informacién -comer-
cio electrdnico, administracion electrénica, redes sociales
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virtuales-, la sequridad de la informacién es un elemento
esencial para la confianza de los usuarios y para el desarrollo
de la economia digital.

5. Los derechos de las personas
y las vias de reclamacion.
El derecho al olvido en internet
y a la portabilidad de los datos
en la propuesta de Reglamento
general de proteccién de datos
personales. La proteccidn de
los menores. La autorregulacion

El derecho de acceso permite al interesado conocer sus
datos personales sometidos a tratamiento, el origen de ellos
y las comunicaciones realizadas o que se prevé hacer a
terceras personas -art. 15 de la LOPD-. Igualmente, el inte-
resado tiene derecho a rectificar sus datos si son inexactos
oincompletos y a cancelarlos -art. 16 de la LOPD-. El titular
de los datos también puede revocar el consentimiento para
el tratamiento, asi como ejercer el derecho de oposicién -art.
6 de la LOPD-, notificandoselo al responsable. En especial,
los responsables de los servicios de red social tienen que
respetar el ejercicio del derecho de cancelacién cuando los
usuarios desean hacer desaparecer parte de la informacion
gue han publicado en su perfil personal o darse de baja
de la propia red social,’ sin perjuicio de las obligaciones
de bloqueo que tiene el responsable o de la necesidad de
conservar determinada informacién a efectos de autorregu-
lacién, como antes hemos sefialado. También el responsable
del servicio de red social tiene que respetar el derecho de
oposicién del usuario a determinados tratamientos de datos
personales -por ejemplo, para finalidades comerciales, o
cuando desea modificar el nivel de acceso a su perfil per-
sonal para restringirlo o para impedir la indexacion por los
buscadores-. Légicamente, el ejercicio de estos derechos
no se limita a los usuarios de la red social sino también a
todas las personas cuyos datos personales son sometidos
a tratamiento, entre los que pueden estar personas que

9. Elresponsable del servicio de red social debe resolver la solicitud de cancelacién y hacerla efectiva en un plazo maximo de diez dias a contar
desde su recepcién. Transcurrido este plazo sin que se responda a la peticiéon de manera expresa, esta puede entenderse desestimada.
En el caso de que el responsable no disponga de datos de caracter personal del afectado debera igualmente comunicdrselo en el mismo

plazo -art. 32 del RPDP.
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no son miembros de la red social. Los responsables de los
servicios de red social no deben limitarse a garantizar estos
derechos sino que deben facilitar su ejercicio, aunque no
sea a través del procedimiento previsto expresamente por
el responsable -incluso a través de los servicios de aten-
cién al publico y de reclamaciones-, adoptando las medidas
oportunas para que todas las personas de su organizacién
informen al interesado del procedimiento que ha de sequir
para ejercer sus derechos -art. 24 del RPDP-. Asi, como
sefiala el Dictamen 5/2009, del Grupo de Trabajo del Articulo
29, «como minimo, en la pdgina inicial de los SRS deberia
figurar un enlace hacia una oficina de reclamaciones, tanto
para miembros como para no miembros, que cubra cuestio-
nes de proteccién de datos».

Légicamente, el ejercicio de estos derechos de acceso,
rectificacién, cancelacién y oposicion se realiza ante el
responsable del tratamiento, que seran las empresas pro-
veedoras del servicio de red social,’® no ante el resto de
usuarios de la red social, salvo que estos tengan también
el cardcter de responsables del tratamiento. Sin embargo,
como ya hemos sefialado, en muchas ocasiones el intere-
sado detecta el tratamiento de sus datos personales -por
ejemplo, su fotografia- por parte de otros usuarios sin su
consentimiento. Las redes sociales tienen procedimientos de
denuncia para oponerse al tratamiento de datos personales
por parte de otros usuarios." Si bien estos tratamientos se
encuentran excluidos del dmbito de aplicacién de la LOPD al
tratarse de ficheros personales o domésticos, los usuarios
deben respetar en todo caso los derechos a la intimidad, al
honor o a la propia imagen de otras personas. Comentarios
de naturalezainjuriosa o calumniosa sobre la vida profesio-
nal, publicacién de fotografias intimas, creacidn de perfiles
falsos, por poner solo algunos ejemplos, pueden ser delitos
o faltas tipificados en el Cédigo Penal -arts. 205 y 208-"
o dar lugar a una responsabilidad civil por vulneracién del
derecho al honor, a la intimidad personal y familiar y a la
propiaimagen, desarrollados en la Ley Organica1/1982, de 5
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de mayo. En todo caso, hay que sefialar que los titulares de
redes sociales tienen una gran dificultad técnica para llevar
a cabo una cancelacién efectiva de los datos personales.
Asi, si bien las redes permiten dar de baja el perfil o borrar
parte de la informacion, persisten en los perfiles de los
demads usuarios los comentarios, los mensajes cruzados o
los etiguetados de fotografias, por lo que la cancelacién de
datos personales es dificil de implementar.

El principio de transparencia que introduce la propuesta
de Reglamento general de proteccién de datos personales
-la obligacién del responsable de ofrecer una informacién
transparente y de facil acceso y comprensién- tiene con-
secuencias en el ejercicio del derecho de acceso, también
en el ambito de las redes sociales. Cuando el interesado
solicite el ejercicio del derecho de acceso, el responsable
tendra ahora que facilitar informacién sobre el plazo durante
el cual se conservardn los datos personales -plazo para la
supresién que también esta sometido a una obligacién de
documentacién en virtud del art. 28.2.9)- y el derecho a
presentar una reclamacién ante la autoridad de control.
La propuesta de Reglamento también mejora el ejercicio
de los derechos de acceso, rectificacién y cancelacién de
datos personales en el dmbito europeo, fijando plazos de
respuesta a las peticiones de las personas afectadas, auto-
rizando el ejercicio de estos derechos por via electrdnica
y obligando a motivar las denegaciones -arts. 11-15-."® La
propuesta de Reglamento general de proteccién de datos
personales se preocupa especificamente de dar respuesta a
algunos problemas que tienen los interesados para el control
de sus datos personales frente a los tratamientos que llevan
a cabo empresas que prestan servicios en internet, como
los servicios de redes sociales. Asi, ante las dificultades que
tienen los interesados para suprimir o para recuperar sus
datos personales, se reconoce expresamente el derecho
al olvido en internet y el derecho a la portabilidad de los
datos -arts. 17 y 18- Se atribuye al interesado el derecho
a que el responsable suprima los datos personales que le

10. Las dificultades que plantea la cancelacién de la informacién personal en internet han sido analizadas en «Transparencia administrativa
y proteccién de datos personalesy, loc. cit. pags. 67-75.

11. Basta que el afectado se oponga a la publicacién de su dato personal para que esta deba ser cancelada.

12. LaPolicia dispone de una unidad de delitos tecnolégicos que sigue los rastros que estas conductas dejan en internet. Cfr. Presente y futuro
de la sequridad en la sociedad de la informacidn, Fundacién Policia Espafiola 2004, pédgs. 101-159.

13. Tanto la informacién como el ejercicio de los derechos son gratuitos, salvo que la solicitud sea tan claramente excesiva por su caracter
repetitivo, que justifique, en su caso, la aplicacién de una tasa, en cuyo caso el responsable asume la carga de la prueba de la demostracién
del caracter excesivo de la solicitud.

14. El derecho al olvido en internet es una cuestiéon que hemos analizado recientemente en «Hacia un nuevo marco juridico europeo de

proteccion de datos personalesy, cit.
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conciernany se abstenga de utilizarlos cuando el interesado
retira el consentimiento o se oponga al tratamiento. De esta
manera, se reconoce el derecho de los usuarios de redes
sociales a exigir a los proveedores de estos servicios de
internet que borren completamente sus datos personales
cuando el cliente se dé de baja en el servicio o cuando dejen
de ser necesarios para los fines para los que se recabaron.
Ademads, se establece expresamente que cuando el respon-
sable haya hecho publicos los datos personales, este esté
obligado a adoptar las medidas razonables -incluidas las
técnicas- enlo que respecta a los datos de cuya publicacién
sea responsable, con miras a informar a los terceros que
estdn tratando dichos datos de que un interesado les solicita
gue supriman cualquier enlace a estos datos personales,
0 cualquier copia o réplica de ellos. Asi, la propuesta de
Reglamento establece una obligacién del responsable no
solo de suprimir los datos personales sino de comunicar a
terceros que el interesado solicita que se suprima cualquier
enlace, copia o réplica de ellos, relacionando una cosa con la
otra.” Ademas, se establece que cuando el responsable del
tratamiento haya autorizado a un tercero a publicar datos
personales, serd considerado responsable de la publicacién.
Asi, frente a quienes han mantenido que el derecho al olvido
en internet debia pivotar sobre el derecho de oposicién
ejercido sobre los motores de blsqueda como responsables
de sus propios tratamientos -esta seria la posicién de la
AEPD en las Resoluciones de tutela de derechos frente a
Google-, la propuesta de Reglamento construye el derecho
al olvido eninternet sobre las obligaciones del responsable
principal -de la web mdster- que ha hecho publico los datos."®
También merece destacarse en la propuesta de Reglamento
el reconocimiento del derecho a la portabilidad de los datos,
de manera que cuando se traten datos personales por via

Las
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electrénica en un formato estructurado y cominmente
utilizado -también cuando el interesado los haya facilitado
con su consentimiento y en virtud de un contrato-, el inte-
resado tiene derecho a obtener del responsable una copia
de los datos en un formato electrénico que le permita sequir
utilizdndolos. De esta forma, el reconocimiento que hace la
propuesta del Reglamento de la portabilidad de los datos
supone el derecho de los interesados a retirar sus datos
-fotos o una lista de amigos- de una aplicacién o un servicio
y transferirlos a otra aplicacién sin que los responsables del
tratamiento inicial puedan bloguearlo.

El interesado al que se le deniegue total o parcialmente
el ejercicio de estos derechos tiene una accién de tutela
ante la Agencia Espafiola de Proteccién de Datos -art. 18
de la LOPD-. Hay que recordar que cualquier vulneracién
de la legislacién de proteccion de datos personales debe
ser denunciada ante la Agencia Espafiola de Proteccién de
Datos; estan tipificadas un conjunto de infracciones en el
articulo 44 de la LOPD a las que se les aplica las sanciones
establecidas en el articulo 45 de la LOPD." La propuesta de
Reglamento general de proteccién de datos personales re-
fuerzatanto laindependencia como la capacidad coercitiva
de las autoridades administrativas de proteccién de datos
personales, mejorando los poderes de investigacion y de
sancién, lo que incluye importantes sanciones econémicas.
Ademas, la propuesta de Reglamento es mds exigente con
quien, como las empresas que prestan servicio de redes
sociales, tiene los tratamientos de datos personales como
actividad principal de cardcter comercial -valorando tam-
bién su volumen de negocios en el dmbito mundial, como
hacia la LOPD-y es, en cambio, mas flexible con la mayoria
de las pequefias y medianas empresas que no llevan a cabo

15. Elarticulo13 de la propuesta de Reglamento establece también la obligacidn del responsable del tratamiento de informar a los destinatarios
a los que haya comunicado sus datos -incluyendo al encargado del tratamiento-, de cualquier rectificacion o supresién de datos en virtud
del ejercicio de los derechos de los interesados, lo que tiene gran importancia en relacién con el derecho al olvido en internet.

Esta es la posicién que hemos mantenido desde el afio 2008 en nuestros trabajos «Transparencia administrativa y proteccién de datos
personalesy, loc. cit. pags. 23-188, esp. pdgs. 101-112. Légicamente, la Comisidn estd a la espera de que el Tribunal de Justicia resuelva
la cuestion prejudicial ya citada planteada por la Audiencia Nacional en relacién con las Resoluciones de tutela de derechos frente a
Google.

C. VeLa SiNncHEZ-MERLO, abogada del Departamento de Nuevas Tecnologias de Ernst & Young, recuerda que «para poder efectuar correc-
tamente la denuncia y aportar pruebas suficientes, es importante recoger toda la informacién y todas las evidencias del tratamiento de
nuestros datos. Por ejemplo, una impresion de las pantallas del sitio web donde se publica nuestra informacién personal, los e-mails de
comunicacién que este portal o pagina web tenga con nosotros, desde la confirmacion de haber creado una cuenta, los e-mails publicitarios
recibidos o cualquiera de nuestras interacciones con el portal web, asi como otros e-mails, comunicaciones, etc. que creamos que pueden
estar relacionados y contengan datos personales nuestros o indicios de que conocen nuestra informacién personal, y gue no hayan
sido directamente recibidos del propio portal web. De esta manera tendremos gran parte de la informacién del tratamiento y podremos
demostrar las presuntas finalidades con las que se estdn usando nuestros datos, y con ello dispondremos de las pruebas suficientes para
poder iniciar una accién contra el vulnerador que estd infringiendo nuestros datos personalesy -loc. cit. pdgs. 266-267.

17.
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tratamientos de datos personales como actividad principal.
La propuesta de Reglamento refuerza a las autoridades de
proteccidn de datos y equipara sus poderes. De esta forma,
elimina las diferencias normativas existentes entre las dis-
tintas leyes nacionales que indudablemente perjudicaban
a las empresas sometidas en algunos Estados a un mas
intenso control y régimen sancionador, con lo cual suprime
una de las disfunciones principales que existian para un
correcto funcionamiento del mercado interior.

Los tratamientos de datos personales en los servicios de
redes sociales tienen un cardcter transnacional. Hemos
analizado anteriormente cémo la propuesta de Reglamen-
to aborda el dmbito de aplicacién territorial y, en especial,
la problematica de ley aplicable que plantean las corpora-
ciones internacionales que ofrecen servicios de red social
y tienen su sede fuera de la Unién Europea -Facebook,
MySpace-. La propuesta de Reglamento aclara también
cuestiones de competencia y jurisdiccion de autoridades
de control cuando el tratamiento de datos personales sea
Ilevado a cabo por un responsable o encargado en varios
Estados miembros, y sefiala como competente la autoridad
donde esté situado el establecimiento principal.”® Ademas,
trata de fortalecer la cooperacién y la coherencia entre
autoridades de control de la Unién Europea entre sy
con la Comisién, una cuestién a la que dedica todo el
capitulo VIl -arts. 55-72-, que contiene una regulacién muy
novedosa que no existia en la Directiva.” La propuesta
materializa la cooperacién entre autoridades de control
en un conjunto de deberes de asistencia mutua -como
facilitarse informacién util- y medidas de control como
solicitudes de autorizacién y consulta previa, inspecciones,
comunicacion rapida de informacién sobre la apertura de
expedientes, lo que incluye medidas represivas para que
se proceda al cese 0 a la prohibicién de las operaciones de
tratamiento, todo ello dentro de plazos concretos y prohi-
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biendo la negativa a las solicitudes de asistencia. De esta
forma, se introducen normas explicitas sobre asistencia
reciproca obligatoria, que incluyen las consecuencias del
incumplimiento de la solicitud de otra autoridad de control
-art. 55-. También se prevén operaciones conjuntas -in-
vestigaciones, medidas represivas- en las que participen
autoridades de control de distintos Estados miembros, y se
establece unainteresante requlacién sobre la relacién en-
tre las autoridades de control del pais de origen y del pais
de acogida, especialmente en relacién con la presencia
del personal de la primera autoridad, sus inspecciones y
la responsabilidad sobre sus actos -art. 56-. La propuesta
de Reglamento no se queda en la cooperacién sino que
fija un marco de mecanismos de coherencia, que trata
de facilitar la libre circulacién de datos personales en el
territorio de la Unién al mismo tiempo que se respeta la
proteccién de datos personales, y establece herramien-
tas que aproximen las divergencias entre autoridades de
control. La propuesta de Reglamento incluye también me-
canismos de coordinacién entre érganos jurisdiccionales,
de manera que si un érgano jurisdiccional competente de
un Estado miembro tiene motivos razonables para creer
gue se estan llevando procedimientos judiciales paralelos
en otro Estado miembro, se ponga en contacto con el
érgano jurisdiccional competente y pueda suspender el
procedimiento -art. 75.

Muchos de los usuarios de las redes sociales son menores
por lo que estos servicios deben respetar especialmente
la legislacién de proteccién juridica de los menores. El
RPDP sefiala que «podra procederse al tratamiento de
los datos de los mayores de catorce afios con su con-
sentimiento, salvo en aquellos casos en los que la Ley
exija para su prestacién la asistencia de los titulares de
la patria potestad o tutela. En el caso de los menores de
catorce afios se requerird el consentimiento de los padres

18. Estasolucidn es calificada por la exposicion de motivos de la propuesta de Reglamento como «principio de ventanilla Gnicay, con la finalidad

de velar por una aplicacién uniforme.
19.

Buena muestra de las discrepancias en la aplicacién de las normas de proteccién de datos personales en los diferentes Estados miembros

ante el mismo supuesto de hecho y la necesidad de actuar de manera coordinada ha sido el caso de Google Street View, que ha sido
sometido a exigencias de privacidad mas duras en Alemania que en otros Estados miembros. Como es sabido, entre mayo de 2007 y mayo
de 2010 Google recopild los datos de redes wifi en muchos paises como parte de su proyecto Street View, que ofrece a los usuarios de
Google Maps y Google Earth la posibilidad de ver a nivel de calle las imagenes de las estructuras y los terrenos adyacentes a las carreteras
y autopistas. Sin embargo, Google también recogié las contrasefias, historial de uso de internet y otros datos personales sensibles que
no eran necesarios para su proyecto, segun advirtié la Comisién Federal de Comunicaciones (FCC) de los Estados Unidos de América.
Google reconocié publicamente en mayo de 2010 que los coches que utilizaban para tomar las fotos para Street View habian recogido
datos privados, la mayoria de ellos fragmentados. Ello dio lugar a una investigacién de la FCC acerca de si se habia violado la Ley de

Comunicaciones.

IDP Niimero 16 (Junio, 2013) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Politica

Antonio Troncoso Reigada




REVISTA D'INTERNET, DRET [ POLITICA
REVISTA DE INTERNET, DERECHO ¥ POLITICA

ODP

Universitat Oberta de Catalunya

www.uoc.edu/idp

o tutores».?° No tiene sentido elevar la edad para permitir
a los jévenes integrarse en una red social porque a partir
de los 14 afios el menor tiene capacidad de obrar para
muchas cosas, incluso para emanciparse, si bien es a par-
tir de los 16 afios cuando los jovenes tienen una mayor
capacidad de decisiéon en dmbitos como el educativo, el
sanitario o los servicios sociales. No podemos caer en
un exceso de paternalismo que suprima la autonomia de
los menores, algo necesario para el libre desarrollo de la
personalidad. No obstante, parece razonable obligar a las
redes sociales a restringir al mdximo grado de privacidad
el acceso a los perfiles de los menores, y limitar, adem4s,
el nimero de «amigos». Hay que tener en cuenta que el
95% de los pederastas conocen a sus victimas a través
de los chats o de redes sociales.?’ Ademas, cuando las
redes sociales vayan a registrar datos de menores de edad
deben expresar la informacién prevista en el articulo 5 de
la LOPD en un lenguaje facilmente comprensible -art.13.3
del Reglamento-. Tradicionalmente las redes sociales, si
bien requerian el dato de la edad, no establecian ninguna
medida para la verificacién de esta o de la autenticidad
del consentimiento prestado por los padres o tutores. El
articulo 13.4 del Reglamento obliga al responsable del
tratamiento a articular los procedimientos que garanticen
que se ha comprobado de modo efectivo la edad del menor
y la autenticidad del consentimiento prestado en su caso,
por los padres, tutores o representantes legales. Es, por
ello, necesario que se establezcan medidas que permitan
el control de la edad o del consentimiento de los padres o
tutores, si bien hay que evitar un tratamiento masivo de
datos identificativos por los servicios de redes sociales,
gue puede ocasionar un problema mayor.2? El Dictamen
5/2009 del Grupo de Trabajo del Articulo 29 establece
un conjunto de directrices relativas a los tratamientos
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de datos personales de menores por parte de las redes
sociales: no pedir datos sensibles en el formulario de
registro, no realizar comercializacién directa destinada
especificamente a los menores, establecer grados ade-
cuados de separacion logica entre las comunidades de
nifios y de adultos, etc.

La propuesta de Reglamento general de proteccién de datos
personales que ha presentado recientemente la Comisién
incluye una regulacién relativa a los tratamientos de datos
personales de los nifios. Asi, en el apartado de definiciones
considera nifio a toda persona menor de 18 afios, lo que
estd en contradiccién, como acabamos de sefialar, con el
articulo 13 del RPDP, que acertadamente permitia el tra-
tamiento de los datos de los mayores de 14 afios con su
consentimiento, sin perjuicio de los casos en los que la Ley
exija la asistencia de los titulares de la patria potestad o
tutela, y con la legislacién gue reconoce el ejercicio de los
derechos y la autonomia de la voluntad del menor maduro,
también en el dmbito sanitario. No obstante, la propuesta
de Reglamento incluye también una regulacién especifica
de los tratamientos de los datos personales relativos a los
nifios -art. 8- que contiene una excepcién a esta mayoria
de edad de 18 afios en relacién con la oferta directa de
servicios de la sociedad de la informacién, que permite que
el consentimiento o la autorizacién del padre o tutor solo sea
necesaria en los tratamientos de datos personales relativos
a nifilos menores de 13 afios, lo que facilita el funcionamiento
de las redes sociales virtuales, que tienen fijada la edad
en 14 afios -Tuenti- o 13 afios -Facebook-.% Existen otras
previsiones en la propuesta de Reglamento de la Comisién
que tratan de proteger a los menores: la necesidad de que
el responsable facilite especialmente cualquier informacién
dirigida a nifios de manera inteligible, sencilla, clara y adap-

20. Laredaccién de este precepto, obra de Pifiar Mafias, ha sido especialmente feliz. Igualmente, los derechos de acceso, rectificacién, cance-

lacién y oposicién son personalisimos y deben ser ejercidos por el afectado, salvo que se encuentre en una situacion de minoria de edad
que le imposibilite el ejercicio personal de ellos, en cuyo caso podran ejercitarse a través de su representante legal. La problematica del
consentimiento para el tratamiento otorgado por los menores y el ejercicio de los derechos por estos y por sus padres han sido analizados
en A. Troncoso Reigada, «Introduccién y Presentaciény en Proteccidn de datos personales en centros educativos publicos, cit. pags. 61-67
y 81-85; y «La confidencialidad de la historia clinica, Cuadernos de Derecho Publico, nim. 27, 2006, pags. 119-130.

Cfr. el informe sobre «Proteccién legal de los menores en el uso de Internety, del Instituto Nacional de Tecnologias de la Informacién, cit.
Elarticulo 13.4 del RPDP ha sido analizado en la sentencia de la Sala de lo Contencioso-Administrativo del Tribunal Supremo, de 15 de julio
de 2010 -Seccién Sexta-, y se ha confirmado su legalidad. La AEPD tiene un acuerdo con Tuenti para que solicite el DNI a los usuarios
respecto de los que sospeche o tenga indicios de que su edad es inferior a 14 afios. También ha acordado con Facebook que no inscribird
a menores de 14 afios. Cfr. las notas de prensa sobre las reuniones que la Agencia Espafiola de Proteccién de Datos ha mantenido con
representantes de Facebook -el 26 de marzo de 2009- y de Tuenti -2 de abril de 2009- en www.aepd.es.

Téngase en cuenta que la Children’s Online Privacy Protection Act (COPPA) de EE. UU. considera menores Unicamente a aquellos que no
han cumplido todavia 13 afios.

21.
22.

23.

IDP Niimero 16 (Junio, 2013) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Politica

Antonio Troncoso Reigada




REVISTA D'INTERNET, DRET [ POLITICA
REVISTA DE INTERNET, DERECHO ¥ POLITICA

ODP

Universitat Oberta de Catalunya

www.uoc.edu/idp

tada a interesado -art. 11-;?* el reconocimiento especial del
derecho al olvido en internet y a la supresién de los datos
proporcionados siendo nifio -art. 17-; la toma en conside-
racién de que el interesado sea un nifio en la ponderacién
entre la satisfaccidn del interés legitimo del responsable del
tratamiento y los derechos y libertades fundamentales que
requieran la proteccién de los datos personales -art. 6- o la
exigencia de que el responsable de tratamientos de datos
personales en ficheros a gran escala relativos a nifios, al
igual que en el caso de los datos biométricos o genéticos,
lleve a cabo una evaluacion de impacto en la proteccion de
datos personales -art. 33.

Las redes sociales, salvo la espafiola Tuenti, radican -o se
extienden-en EE. UU. o en otros paises donde no es f4cil la
aplicacién de la normativa europea de proteccién de datos
personales. Por ello, cobra especial relieve la autorregula-
cién de las propias empresas, especialmente mientras no
estén aprobados unos estdndares internacionales sobre
proteccién de datos personales. En muchas ocasiones,
dadas las dificultades existentes para aplicar la normativa
de proteccién de datos personales o la demora de una re-
solucién estimatoria en un procedimiento administrativo
ojurisdiccional -consecuencia de la necesidad de respetar
unos plazos para hacer efectivo el principio de contradic-
cién o la practica de la prueba-, lo mas efectivo para hacer
desaparecer unaintromision ilegitima en los derechos de las
personas es acudir a los propios canales de denuncia de las
redes sociales o de los sitios webs. Estas frecuentemente
suprimen un comentario si se trata de un insulto, si hay sexo
explicito o si tiene un contenido xenéfobo, o cancelan una
fotografia si no existe consentimiento por el interesado. A
las propias empresas privadas les supone una ventaja com-
petitiva el buen funcionamiento de los canales de denuncia.
Por ello, las redes sociales deben facilitar estos canales
de denuncias, garantizando la respuesta a las solicitudes
en un plazo breve de tiempo y eliminando el comentario
o la fotografia lesiva con la intimidad de las personas o
sobre la que se ha ejercido un derecho de oposicién. Las
redes sociales deben también sancionar en el dmbito de
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su comunidad virtual a aquellas personas que vulneren la
intimidad o la protecciéon de datos personales de terceros,
publicando fotografias o videos de otras personas con su
oposicion o realizando comentarios que sean poco respe-
tuosos con terceras personas. Es imprescindible facilitar a
los usuarios medios de control de comentarios y sistema de
bloqueo de cuentas de forma que puedan evitar insultos o
comentarios inadecuados de aquellos usuarios con los que
puedan tener conflictos. Si bien la responsabilidad civil les
corresponderia a los autores de la vulneracién del derecho
a la intimidad y a la proteccién de datos personales de
terceras personas, las redes sociales también tendrian una
responsabilidad al ser titulares del medio donde se publica
lainformacidn, especialmente cuando no son diligentes en
la cancelacidn de esta si ha sido solicitada previamente por
el perjudicado.®

Las redes sociales deben tener en cuenta las exigencias
de privacidad en el disefio de sus servicios y sistemas de
informacién, estableciendo también politicas de privacidad
que incluyan, por defecto, parametros que sean mas respe-
tuosos con esta. Hay que tener en cuenta que la propuesta
de Reglamento general de protecciéon de datos que ha pre-
sentado la Comisidn ha convertido en obligaciones para el
responsable del tratamiento algunas medidas que hasta
ahora estaban en el ambito de la autorreqgulacién, como
es el caso de la privacidad por defecto y de la privacidad
en el disefio. Asi, la propuesta de Reglamento establece la
obligacién del responsable del tratamiento de establecer
mecanismos que permitan que, por configuracién inicial,
solo sean objeto de tratamiento los datos necesarios para
cada fin especifico, de manera que no se recojan ni se
conserven datos mas alld del minimo necesario para los
fines, tanto en lo que respecta a la cantidad de los datos
como a la duracién de su conservacién, y se establecen,
asimismo, mecanismos que garanticen que, por defecto, los
datos personales no sean accesibles a un nimero indeter-
minado de personas -art. 23-. La propuesta de Reglamento
también establece la privacidad en el disefio o privacy by
design, y sefiala la obligacién de que la proteccién de datos

24. La propuesta de Reglamento de la Comisién introduce un conjunto de garantias para la proteccién de los datos de menores de edad que
ya se encuentran en el art. 13 del RPDP, en especial, que la informacién sea comprensible y que existan procedimientos que garanticen
que se ha comprobado de manera efectiva la edad del menor y la autenticidad del consentimiento de los padres o tutores.

25.

Las fotografias suelen ser una fuente de conflictos, no solo por su publicacién sin consentimiento de los usuarios sino también por la

revocacion del consentimiento prestado en su momento. Si bien la red social no deja de ser un canal neutral al que no corresponde la
resolucion de disputas entre sus usuarios, basta que exista una oposicién de un interesado a la publicacién de una fotografia para que
esta deba ser cancelada por la empresa proveedora del servicio de red social de manera automética.
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personales sea tenida en cuenta en el momento del disefio
del sistema de informacidn; es decir, que las exigencias en
materia de privacidad -especialmente frente a las amenazas
mas frecuentes- sean un elemento que se deba tener en
cuenta en el disefio de los servicios en internet, también en
los servicios de redes sociales. Por ello, las redes sociales
deben avanzar en la privacidad en el disefio y en la privaci-
dad por defecto en cuestiones como, por ejemplo, los niveles
de acceso a los datos personales publicados en el perfil
-uno de los principales pardmetros de confidencialidad- o
el establecimiento de canales de denuncia, como hemos
analizado anteriormente. Asi, es necesario que las redes
sociales modifiquen sus configuraciones por defecto rela-
tivas al nivel de acceso a las paginas personales, evitando
que la configuracién inicial prevea que toda la informacion
esté en abierto, limitando el nivel de publicidad para que
lainformacidén sea accesible Gnicamente para los amigos y
no para los amigos de estos. Téngase en cuenta que muy
pocos usuarios modifican los pardmetros establecidos
por defecto. Si no se establecen restricciones al acceso,
cualquier tercero puede acceder a los datos personales
de los usuarios, no solo los miembros de la red social sino
también no miembros a través de los motores de blsque-
da -cuando el servicio de red social asi lo prevea-. Con
esta medida de privacidad por defecto, los usuarios se ven
obligados a aceptar expresamente que personas distintas
de sus contactos van a acceder al perfil, lo que reduce el
riesgo para su privacidad.? Sin embargo, en la actualidad
la mayoria de las redes sociales establece por defecto Ia
accesibilidad del perfil no solo para los amigos sino también
para los amigos de los amigos -las personas que forman
parte de la lista de contactos de los amigos-. Hay que tener
en cuenta que en las redes sociales el consentimiento se
ejerce habitualmente aceptando la politica de privacidad
establecida por defecto.

Las
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La propuesta de Reglamento incide también en la impor-
tancia de los cédigos de conducta, dirigidos a contribuir a
la vigencia de este derecho fundamental en sectores de
tratamiento especificos -art. 38-. Seria, pues, conveniente
que las redes sociales aprobaran también un cédigo de
conducta que incluyera gue los usuarios no pueden ceder
datos de otras personas en la pagina personal -por ejem-
plo, fotografias o su etiquetado- sin su consentimiento, la
proteccion de los nifios, la transparencia de la informacién
al interesado o la inclusién de los mecanismos de super-
visién y garantia, como procedimientos extrajudiciales
y de resolucion de conflictos, que permitan resolver las
controversias entre los responsables y los interesados, sin
perjuicio de la posibilidad de acudir a las autoridades de
control y a los tribunales. De hecho, el propio Grupo de
Trabajo del Articulo 29, en su Dictamen 5/2009, aconsejaba
también la aprobacién de cédigos de buenas practicas de los
proveedores de servicios de redes sociales que incluyeran
medidas de ejecucién eficaces y sanciones disciplinarias.?’
Por dltimo, hay que tener en cuenta que, en el caso de
que sea dificil aplicar la normativa europea de proteccién
de datos a una empresa que presta un servicio de red
social, el incumplimiento de la politica de su privacidad o
del cédigo de conducta al que estd adherido representa
la violacién de un compromiso con el usuario que puede
tener consecuencias legales graves para el responsable
en muchos paises -por ejemplo, en EE.UU.-.28 El Grupo de
Trabajo del Articulo 29, en el Dictamen 5/2009 incluye otras
recomendaciones dirigidas a las empresas proveedoras de
servicios de red social. Entre estas destaca la implantacién
de tecnologias en defensa de la privacidad -PET- como los
programas informaticos de verificacién de la edad o que
establezcan instrumentos de control de los padres sobre el
acceso de los menores a internet o la aparicién de venta-

26. Recientemente Google+ ha lanzado una nueva funcién para los usuarios de la red social, de forma que todos los usuarios que tengan una
cuenta y utilicen el servicio de Google Contact para gestionar su libreta de direcciones puedan ver la informacién de sus contactos desde
su perfil de la red social, integrandola dentro de ella. No obstante, en este caso esta informacién solo puede ser vista de forma privada
por el usuario y no serd un dato al que tengan acceso sus contactos de Google+.

27.

EI RPDP al regular los codigos tipo también incluye como garantia de su cumplimiento la existencia de procedimientos de supervisién y

el establecimiento de un régimen sancionador adecuado, eficaz y disuasorio -art. 75.

28.

Recientemente el presidente Obama ha presentado una Consumer Privacy Bill of Rights, que reconoce derechos a los consumidores

y supone una modificacién de la posicién americana en este dmbito que pivotaba sobre la autorrequlacién. Este texto apuesta por la
autorregulacién vinculante y, en el caso de que esta no se cumpla, apuesta por la regulacién. Cfr. Consumer Data Privacy in a Networked
World: A Framework for Protecting Privacy and Promoting Innovation in the Global Digital Economy, 23 de febrero de 2012. Hemos analizado
recientemente la comparacion entre los distintos modelos de proteccién de datos en el &mbito internacional y la importancia que tiene en
EE. UU. la autorregulacién. Cfr. «El desarrollo de |a proteccion de los datos personales en Iberoamérica desde una perspectiva comparada,
y «Presentaciény» en Revista Internacional de Proteccidén de Datos, nim. 1 (en prensa).
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nas emergentes de advertencia en fases sensibles. Llama
la atencién especialmente la recomendacion relativa a un
mejor cumplimiento del principio de adecuacidn, pertinencia
y prohibicién de exceso previsto en el articulo 6.1.c) de la
Directiva 95/46/CE en relacion con la posibilidad de permitir
a los usuarios de redes sociales actuar bajo un seudénimo,
una medida que se ha aconsejado tradicionalmente para
preservar la privacidad en internet.?® En general, se echa

Las redes sociales a la luz de la propuesta de reglamento general... Parte dos

en falta un adecuado disefio de las plataformas de las redes
sociales para reducir los problemas relacionados con la
privacidad. Por ello, es imprescindible que las autoridades
de control eviten las posiciones frentistas en relacién con
las redes sociales y sean capaces de generar entornos de
colaboracién, lo que no significa ceder ante la industria -que
no deja de ser un stakeholder- sino de alcanzar un didlogo
gue permita la privacy by design.

29. «En este contexto, cabe sefialar que el SRS puede tener necesidad de registrar algunos datos de identificaciéon de sus miembros, pero no
es preciso que publique su verdadero nombre en Internet. Por tanto, los SRS deberian considerar si pueden justificar el hecho de obligar
a sus usuarios a actuar bajo su verdadera identidad en vez de bajo un seudénimo. Son argumentos de peso para que los SRS dejen la
eleccion a este respecto a los usuarios, y es una exigencia legal al menos en un Estado miembro. Estos argumentos son especialmente
sélidos cuando el SRS en cuestién tiene miembros en todo el mundo. El articulo 17 de la Directiva relativa a la proteccién de datos exige
que el responsable del tratamiento aplique las medidas técnicas y de organizacién adecuadas para la proteccién de los datos personales.
Tales medidas de seguridad incluyen, en particular, el control del acceso y mecanismos de autenticacién que pueden aplicarse aungue se

utilicen seudénimosy.
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