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RESUMEN: El aumento considerable de sustrac-
ciones de teléfonos mdviles a comienzos del afio
2000, Ilevo al Legislador espariol a adoptar medidas
tanto de carécter técnico como legales con las que
combatir este reciente fendmeno delictivo. En
concreto, la nueva redaccion del art. 286 CP dada
por la LO 15/2003, de 25 de noviembre, introduce,
en sus apartados segundo y cuarto, los delitos de
alteracion y duplicacion del ndmero identificativo
de equipos de telecomunicaciones, su comercializa-
cion y su utilizacion. Estos delitos plantean no solo

importantes problemas de interpretacion relativos,
principalmente, a su bien juridico y objeto material,
sino también de identidad con otros tipos ya
presentes en el texto punitivo, dando lugar a una
tipificacion especifica innecesaria, ademés de
excesiva, de conductas ya previstas en nuestro
Ordenamiento Penal, que no puede justificarse ni
tan siquiera por razones de Politica Criminal. De
ahi, que de lege ferenda, se abogue por su supre-
sion.
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equipos de telecomunicaciones, sustraccion de
teléfonos mdviles, niumero IMEI, tarjeta SIM, robo,
hurto, apropiacién indebida, defraudaciones de
fluido eléctrico y andlogas, concurso de delitos,
principio de intervencién minima.
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I. Lucha contra la sustraccion de teléfonos moviles: origen del art. 286.2 CP

1. Introduccién

LaLey Organica 15/2003, de 25 de noviembre, por la que se modificala Ley Orga
nica 10/1995, de 23 de noviembre, dd Cadigo Penal, introduce en € nimero 2 ddl art.
286 CP -dentro del Titulo XIII “Délitos contra el patrimonio y contra € orden socioe
condmico”, Capitulo X1 “De los delitos relativos a la propiedad intelectual e industrial,
al mercado y a los consumidores’, Seccion 3 “De los delitos relativos a mercado y a
los consumidores’-, una nueva figura delictiva relacionada con la manipulacion de
equipos de telecomunicaciones. Junto a ésta, los apartados 1, 3y 4 del art. 286 CP
tipifican igualmente una novedosa figura relacionada con |os servicios de radiodifusion
-sonora o televisivar 0 interactivos prestados a distancia por via electrénica de carécter
condicional, con la que se da cumplimiento a la Directiva 98/84/CE del Parlamento
Europeo y del Consgjo, de 20 de noviembre de 1998, relativa a la proteccion juridica
de los servicios de acceso condicional o basados en dicho acceso™. Con laregulacién de
estos dos tipos, auténomos y carentes de antecedentes normativos, se trata de dar
respuesta a los fendmenos delictivos surgidos en torno ala incorporacion masiva de las
tecnologias de la informacion y de la comunicacion a todos los sectores sociales” -
apartado f, del punto 111 de la Exposicién de Motivos.

Concretamente, la razéon que justifica la inclusion del delito de manipulacion de
equipos de telecomunicaciones del art. 286.2 CP, se ha enmarcado en lalucha contrala

1 (DO L e 320 de 28.11.98). El objetivo de esta Directiva “es aproximar |as disposiciones de los Estados
miembros relativas a las medidas en contra de dispositivos ilicitos que permiten el acceso no autorizado a
servicios protegidos con sistemas de acceso condiciona” (art. 1), para evitar las nefastas consecuencias que
acarrea la fragmentacion de la normativa de los Estados miembros sobre esta materia, en e desarrollo del
mercado de servicios de acceso condiciona y en e funcionamiento del mercado interior. En efecto, la ausencia de
una proteccion comun frente a los accesos no autorizados a servicios de carécter condicional mediante dispositi-
vosilicitos (“piratas’), generaimportantes pérdidas a los operadores del sector y trabas a correcto funcionamien-
to del mercado interior, como, por jemplo, obstéculos ala libre circulacion de mercancias'y servicios de caracter
condiciona y falseamiento de la competencia en este sector. El Legidador espafiol opta finalmente fuera de plazo
-lo ha supuesto la condena de Espafia por € Tribuna de Justicia de las Comunidades Europesas en la sentencia de
su Sala Quinta, de 7 de enero de 2004 (asunto G58/02) por incumplimiento de las disposiciones kgdes,
reglamentarias y administrativas necesarias para laincorporacion de la Directiva 98/84/CE, y de conformidad con
el art. 7 de la Directiva- por una proteccion pena de los servicios de acceso condicional, a la que no obliga la
norma comunitaria (id. en detalle sobre este ddito GALAN MUNOZ, A “El Derecho pena espafiol ante la
pirateria de los servicios de radiodifuson’, en Revista General de Derecho Penal, n° 9, 2008, disponible en
www.iustel.com, consultado & 07.05.2008, y GARCIA ALBERO, R. “Voz: pirateria de servicios de radiodifusion
o0 interactivos’, en J. BOIX REIG/P. LLORIA GARCIA (dirs), Diccionario de Derecho penal econdmico,
Madrid, 2008, pégs. 667 a 679.

2 De ahi, que los origenes del art. 286 CP cabe buscarlos, entre otros, en las sesiones celebradas en la Comi-
sién Especia sobre Redes Informéticas de las Cortes Generales correspondiente ala VI Legisatura de 1999, en
las que ya se ponia de manifiesto la proliferacion de actividades delictivas redlizadas a través de sistemas
informéticos y nuevas tecnologias y su dificil persecucion derivada, especiamente, de la fatade cobertura legal
existente en esos momentos sobre lamateria (vid. CRUZ DE PABLO, J. A Derecho Penal y Nuevas Tecnologias.
Aspectos sustantivos. Adaptado a la reforma operada por la LO 15/2003, de 25 de noviembre, especial referencia
al nuevo articulo 286 CP, Madrid, 2006, pags. 95 a97).
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sustraccion de teléfonos méviles y su posterior venta en e “mercado negro”®. En
efecto, a partir del afio 2.000 no sdlo comienza a popularizarse el uso de los mismos®,
sino que también se incrementa nsiderablemente su sustraccion®. Ello se debe,
principalmente, ala facilidad con la que puede reintroducirse €l terminal mévil sustrai-
do en € mercado y d incremento del precio de los mismos como resultado de un
cambio de estrategia comercial operado por las compafiias de telefonia mévil®. De este
modo se genera un importante “mercado ilicito” de telefonia movil, en e que se sustrae
un equipo de telecomunicaciones que posteriormente se manipula para que funcione
con cualquier operador de telefonia, y se revende a un menor precio que el que estable-
cen los distribuidores oficiales para los moviles libres. Asi, los terminales son reinsa-
tados en & mercado licito de las telecomunicaciones.

A fin de luchar contra esta rueva préactica delictiva, € Gobierno y los principales
operadores de telefonia movil nacionaes determinaron la adopcidn de medidas legales
y técnicas con las que combatirla, paralo que seiniciala tramitacion parlamentaria del
tipo penal que ahora se andliza y la creacion de un sistema de seguridad que permita
inutilizar los terminales sustraidos. Asi, € Ministerio de Industria, Turismo y Comer-
cio, con la colaboracion del Ministerio de Sanidad y Consumo Interior y las principales
compafiias y fabricantes de terminales en Espafia, adoptan la “Campafia contra la
sustraccion de teléfonos moviles: procedimiento de bloqueo de terminales méviles
sustraidos’. Esta campaiia, iniciada € 15 de mayo de 2003, consiste en la elaboracion
conjunta de un listado o base de datos de terminales mdviles sustraidos. Asi, tras
denunciar la victima la sustraccion de su terminal y comunicar € nimero IMEI (Inter-
national Mobile Equipment Identity) del mismo -a saber, e nimero Unico de identifi-
cacion del teléfono mévil a nivel mundial’- a su compafifa telefonica, esta procede de

3 Cfr. BENITEZ ORTUZAR, I. F/CRUZ BLANCA, M. J“Art. 286 CP’, en M. COBO DEL ROSAL (dir.)
Comentarios al Cadigo penal. Tomo I X. Delitos contra el patrimonio y el orden socioeconémico (continuacion)
arts. 273 a 304, Madrid, 2005, pag. 428.

4 Los datos del Observatorio de las Telecomunicaciones y de la Sociedad de |a Informacién relativosa“la
evolucion del nimero de clientes de telefonia mévil en Espafia’ muestran un aumento constante y paulatino del
nimero de lineas de telefonia mévil automética en los Ultimos afios en nuestro pais. Asi, se ha pasado de los
23.938.970 de abonados del afio 2000 alos més de 50.181.109 de abonados en diciembre del afio 2007, situéndose
latasa de penetracion de latelefoniamavil en Espafia en este Ultimo afio en el 112,2%, |o que significa, paraddji-
camente, que en la actualidad existen més usuarios de telefonia mévil que habitantes en Espafia. Ello pone de
manifiesto como este tipo de tecnologia, que hace unos afios era considerada un lujo inasequible, se haconvertido
hoy en un sarvicio cotidiano y cas imprescindible  para muchos  (vid.
http://observatorio.red.es/indicadores/areas/tic/infraestruct uras/telefonia_movil.htmi, consultado el 15.04.2008).

® Asi, por gjemplo, en e afio 2002 fueron robados en Espafia un total de 175.312 teléfonos méviles (480 ter-
minales cada dia). Estos datos representaron e 8,45% de las infracciones penales cometidas durante dicho afio, y
ed 16% de las fdtas contra e parimonio llevadss a cadbo en & 2003 (vd
http://www.elmundo.es/navegante/2003/05/14/seguridad/1052910442.html, consult ado el 15.04.2008).

® En efecto, dichas compafiias tel efénicas cambian su estrategia comercial consistente en poner en & mercado
equi pos de telecomunicacion a un precio muy por debajo de su valor de mercado -llegando incluso en ocasiones a
regalarlos a cambio de la suscripcion del usuario a sarvicio- cobrando por la cuota de conexién y mantenimiento
delinea, por otra contraria basada en el cobro del terminal a un precio mucho mayor, pero en € que no se abonan
las anteriores cuotas. Esta Ultima estrategia comercial, hace més atractiva la sustraccion de los tel éfonos méviles,
en tanto que resulta més oneroso y dificil para el consumidor adquirir un termina nuevo (véase BENITEZ
ORTUZAR, |. FICRUZ BLANCA, M. J“Art. 286 CP", ob. cit, pags. 428 a429).

7 Este niimero de | dentificacién Internacional de Equipos Méviles GSM (Global System for Mobile Communi-
cations para aquellos que utilizan tecnologia digital) y UMTS (Universal Mobile Telecommunications System,
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inmediato a suspender su linea e inicia € proceso de bloqueo del terminal impidiendo
automaticamente su utilizacion en cualquier red espafiola. En concreto, una vez facili-
tado & numero IMEI del terminal sustraido se incluye en la base de datos comdn de
todas las compafiias en un plazo méximo de tres dias’. A partir de ese momento no
podré registrarse -no funcionara con otra tarjeta SIM® de la misma o diferente operado-
ra ni utilizarse en ninguna de las redes de los operadores nacionales. En caso de
recuperacion del teléfono movil por su legitimo titular, éste puede solicitar su rehabili-
tacion aportando a su operador la justificacion oportuna, con lo que a inutilizar los
terminales méviles mediante este sistema de blogqueo, similar a que se emplea contra
el uso ilegal de tarjetas de crédito, se desincentiva su sustraccion puesto que el terminal
bloqueado deja de tener valor.

La introduccion, finamente, del art. 286 CP completa la camparia contra la sustrac-
cion e teléfonos descrita™, sancionando en su apartado 2 con la nada despreciable

para terminales de tercera generacion) se compone e 15 digitos, que pueden estar escritos seguidos o separados
por signos, y que poseen los teléfonos moviles anotado en su bateria, y, en ocasiones, en su embalagje o en la
factura de compra. Dichosdigitos se distribuyen en 4 partes: la primera se denomina Type Allocation Code (TAC),
cuyos dos primeros digitos indican €l pais del terminal, la segunda es laFinal Assembly Code(FAC) que sefidad
fabricante del equipo, latercerarecoge € nimero de serie del teléfono, también denominada la secuencia de serie
del modelo, y, por Ultimo, la cuarta o digito verificador que se utiliza para validar € IMEI. De conformidad con
esta distribucion de los digitos, € formato del nimero IMEI es AA -BBBBBB-CCCCCC-D, cuyaprincipa funcién
esidentificar e individualizar a un terminal mévil, de modo semejante acomo lo hace €l nimero de bastidor en el
sector de los automoviles (vid. DE ALARCON ALVAREZ, E Diccionario de términos informaticos e Internet,
Meadrid, 2005, pag. 189).

8 En concreto, cada operador de telefonia dispone de su propia base de datos denominada EIR (Equipment
Identification Register o Registro de Identificacion de Equipo), que contiene informacion sobre los equipos
moviles que acceden a la red identificAndose con su nimero IMEI. Esta informacion se distribuye en treslistas:
blanca, que recoge los terminales validos, esto es, aquellos que estdn autorizados para recibir y redizar llamadas;
gris, que incluye los equipos validos, pero que deben ser vigilados para descubrir la identidad de su usuario
utilizando para ello lainformacion almacenadaen latarjeta SIM, y lanegra, queidentificaalosteléfonos moviles
alos que no e les permite conectarse a la red por haber sido clasificados como robados, perdidos, defectuosos o
inadecuados para su uso. La informacion contenida en esta Ultima lista es la que comparten las compafifas,
credndose la mencionada base de datos comin de los méviles sustraidos, esto es, una lista negra conjuntaen laque
se incluirén los cddigos IMEI de todos los teléfonos méviles robados en Espafia. Ahora bien, para una mayor
eficacia en lalucha contra este nuevo fenomeno delictivo, los operadores también transmiten los datos contenidos
en su lista negra al IMEI DB (Database) -conocido anteriormente como CEIR (Central Equipment Identity
Register o Equipo de Registro Central de Identidad)- que gestiona la Asociacion GSM (GSMA), asociacion global
de comercio que promociona, protege y mejora los intereses de los operadores méviles GSM. Esta base de datos
contiene informacion béasica sobre el nimero IMEI de los dispositivos 3G y GSM que se encuentran en uso en
todo & mundo de las redes GSM, de modo que se comparte asi a escalainternacional lainformacion disponible en
las compafiias de telefonia sobre los terminaes robados, no sdlo en su territorio, sino también en otros Estados.
Asi, por gemplo, un termind robado en Espafia a un cliente de una de las operadoras que actlan en nuestro
mercado, no podra utilizarse en las redes extranjeras que estén conectadas a IMEI DB y viceversa. Deestemodo
no solo se evita el uso de los moviles sustraidos en €l pais de origen, sino también su exportacion (consiltese
www.gsmworld.com).

® Latarjeta SIM o smplemente SIM -acrénimo de las palabras inglesas Subscriber Identity Module (Médulo
de Identificacion del Suscriptor) - es unatarjetainteligente disefiada para utilizarse en teléfonos moéviles. Los chips
que contienen latarjeta SIM amacenan la clave de servicio del suscriptor usada paraidentificarse ante lared, eso
es, e nimero de linea telefénica movil del cliente, asi como € nimero de identificacion persona (PIN) del
abonado e informacion sobre la facturacion. Su carécter desmontable permite que se pueda variar la linea de un
terminal a otro simplemente cambiando esta tarjeta, Ssempre y cuando e nuevo teléfono mévil sea libre o de la
misma compafiia, pero nunca cuando tenga med das técnicas de fidelizacion (cfr. MICROSOFT CORPORATION
Diccionario de Informética e Internet, 22ed., Barcelona, 2004, pag. 738).

10 Junto a esta se han |l evado a cabo otras campafias informativas alos ciudadanos relativas a las sustracciones
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pena de pision de seis meses a dos afios' y pena de multa de seis a 24 meses, “a
quien, con animo de lucro, atere o duplique € numero identificativo de equipos de
telecomunicaciones, o comercialice equipos que hayan sufrido alteracién fraudulenta.
Su apartado 4 recoge que “a quien utilice los equipos 0 programas que permitan e
acceso no autorizado a servicios de acceso condiciona o equipos de telecomunicacion,
se le impondra la pena prevista en €l articulo 255 de este Codigo con independencia de
la cuantia de la defraudacidn”. Junto a las penas sefidladas, € Juez o Tribuna dispon-
dr4 imperativamente la publicacién de la Sentencia en los periddicos oficiales o en
cualquier otro medio informativo a solicitud del perjudicado, y potestativamente
adoptara una o varias de las consecuencias accesorias recogidas en € art. 129 CP (art.
288 CP).

2. Panorama en & ambito europeo

Otros paises de nuestro entorno cultural, en los que también tiene lugar e fendmeno
descrito sobre la sustraccion de teléfonos méviles™, han adoptado medidas técnicas y
legidativas similares. Ello obedece, principalmente, a las reuniones plenarias informa-
les que realizaron los Estados miembros de la Unidn Europea en el marco de la Red
Europea de Prevencion de la delincuencia durante el afio 2002, entre cuyos objetivos
especificos se encontraba el aborar medidas concretas en €l ambito de la lucha contra €l
robo de teléfonos méviles, € cual se ha configurado como una nueva forma de delin-
cuencia callgera’®. Asi, por gemplo, Italia, Holanda, Reino Unido y Francia, entre
otros, han establecido igualmente como medida técnica €l bloqueo del terminal sustrai-
do a través del nimero IMEI, aunque sdlo estos dos Ultimos han adoptado medidas
legidativas contra la manipulacion de dicho ndmero. En concreto, Reino Unido san-
ciona en la Mobile Telephones (Reprogramming) Act 2002 [2002 Chapter 31 -24th
July 2002-]*, a quien altere el dispositivo identificador Ginico de un aparato de teleco-
municaciones -IMEI- o interfiera su funcionamiento (excepto su fabricante o persona

de teléfonos méviles como lainiciada el 21 de diciembre de 2004 bajo € lema “jQue no te degjen sin movil!”
consistente en la distribucién de 300.000 tripticos en los puntos de venta de terminales méviles coincidiendo con
las masivas ofertas navidefias. Su objetivo era difundir siete medidas preventivas para disminuir los riesgos de
robo de los teléfonos méviles y, sobre todo, informar del procedimiento a seguir para bloguear € teléfono s este
finAmente es sustraido para evitaa asi  su  uso  fraudulento  por  terceros  (vid.
http://www.msc.es/gabinetePrensa/notaPrensa/desarrolloNotaPrensa,jsp?id=216, consultado el 04.04.2008).

1 Aunque, como por todos es sabido, las instituciones de la sustitucion y suspension de la pena pueden “ dulci-
ficar” la aplicacion de la privacion de libertad prevista en € tipo, en tanto que reemplazan la penade prision no
superior a un afio por multa o trabajos en beneficio de la comunidad, en e caso de la primera, o suspenden la
gecucion de dicho tipo de pena cuando no sea superior a dos afios y siempre que e condenado haya delinquido
por primera vez y haya satisfecho las responsabilidades civiles derivadas del delito, en & caso de la segunda. No
obstante, la fijacion de este marco pena abstracto tan elevado muestra claramente la findidad preventivo genera
que € Legidador pretende lograr en lalucha contra aquellas conductas que favorezcan la sustraccién de terminaes
moviles.

2 Asi, por jemplo, fueron sustraidos en Franciay Reino Unido en el afio 2001 setecientos mil y cien mil
terminales, respectivamente (cfr. NIEVES, J. M “Gobieno, operadoras y fabricantes elaboran un plan para evitar
los robos de teléfonos moviles, en Diario ABC de 16.02.2002, disponible en www.abc.es, consultado €
20.04.2008).

13 Vid. http://europa.eu/scadpl us/leg/es/lvb/133133.htm), consultado € 15.04.2008.

4 Vid. http:/Avww.opsi.gov.uk , consultado el 16.04.2008.
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que disponga de su consentimiento por escrito), asi como a quien posea cualquier
objeto que pueda utilizarse para realizar dichas conductas, o suministre u oferte. Las
tres Ultimas conductas Unicamente se consumaran si € sujeto activo tiene la intencién
de utilizar o permitir el uso del objeto necesario para reprogramar el nimero IMEI con
e proposito de cambiarlo sin autorizacion, oconoce que la persona a quien se lo ha
suministrado u ofrecido tiene su misma intencion™®. Por @ contrario, estas resultaran
atipicas g las redliza o se dirigen -en € caso del suministro u oferta- al fabricante o
persona por é autorizada (es necesario que el consentimiento conste por esrito). Estas
conductas seran castigas, atendiendo a la menor o mayor gravedad de la conducta
respectivamente, con pena de prision no superior a 6 meses 0 multa que no exceda €l
maximo legal previsto 0 ambas, o bien con pena de prision no superior a 5 afios, multa
0 las dos. Por su parte, Francia en e art. L217-2 de Code de la consommation -
modificado por la Ley n° 2003-239 de 18 de marzo 2003-'° castiga con penas de
prisién de hasta dos afios y multa no superior a 37.500 euros o una de las dos, a toda
persona que fraudulentamente haya suprimido, enmascarado, aterado o modificado de
cualquier manera los nombres, firmas, monogramas, letras, cifras, nimeros de serie,
emblemas, o0 signos de toda naturaleza fijados o integrados sobre o en las mercancias,
gue sirvan paraidentificarlos de manerafisica o electronica. Se observa, por tanto, que
las medidas legidativas adoptadas por €l Legislador espafiol siguen, sobre todo, lalinea
marcada por Reino Unido -principal impulsor de la lucha contra la sustraccion de
teléfonos moviles-, pues a diferencia de Francia optan por la tipificacion expresa de las
conductas de alteracién del niumero IMEI, por més que la normativa espafiola no
sanciona a quien posee, suministra u oferta e material con € que se puede redlizar la
anterior manipulacion, sino a quien comercializa €l termina con su nimero identifica
tivo adterado o duplicado y a quien finamente lo utiliza; extremo este Ultimo que
supera sobradamente el marco de referencia marcado por la legislacion inglesa.

II. El delito de manipulacion de equipos de telecomunicaciones y su comer cializa-
cion art. 286.2 CP

1. El bien juridico protegido

Resulta complejo determinar cudl es € bien juridico en los tipos del art. 286.2 CP
gue se consuman con la simple alteracion o duplicacion del nimero identificativo de un
equipo de telecomunicaciones —que, como se verda mas adelante, Unicamente poseen los
teléfonos méviles-, sin necesidad de que sea comerciaizado o utilizado'’. De ahi que
se atienda a la ubicacién del mencionado precepto para determinar la naturaleza del
objeto de proteccion. En concreto, su localizacion dentro de la Seccién Tercera del

15 Latipificacion de estas conductas ha de ser criticada, puest o que da lugar a un “sorprendente” adelanta:
miento de las barreras de intervencién penal a sancionar momentos anteriores a comienzo de la realizacion de
actos g ecutivos, basandose para ello Unicamente en un mero desvalor de accion.

16 Cfr. http://Mww.legifrance.gouv.fr, consultado el 16.04.2008.

" véase BENITEZ ORTUZAR, |. FICRUZ BLANCA, M. J“Art. 286 CP’, ob. cit, pag. 431.
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Capitulo XI del Titulo XIII dd Libro Il “De los delitos relativos a mercado y a los
consumidores’ lleva a pensar en un bien juridico de dimension socioecondmica méas
que patrimonial. En este sentido, BENITEZ ORTUZAR/CRUZ BLANCA'® plantean la
posibilidad de que los tipos del art. 286.2 CP tutelen € correcto funcionamiento del
mercado de |as telecomunicaciones, frente a peligro que representa la existencia de un
“mercado negro” de equipos de telecomunicacidn. Segin estos autores, la proteccion
de un interés genera judtificaria la elevada penalidad de las conductas del art. 286.2
CP, con independencia de los posibles perjuicios patrimoniales individuales. Sin
embargo, acto seguido manifiestan -a mi juicio acertadamente- que aunque dicha linea
interpretativa pareceria ser la mas correcta, no se corresponde con la extension de la
conducta tipica del art. 286.2 CP, de la que no se puede extragr en ningln caso una
gravedad tal que llegue a poner en peligro & mercado de los equipos de telecomunica
ciones, pues tal cosa podria llegar a evitarse, a su entender, con una adecuada legisla-
cion mercantil y administrativa.

A mi juicio, ademas, tampoco puede sostenerse dicha interpretacion, en primer lu-
gar, por la evanescencia del hien juridico propuesto, pues no resulta sencillo determinar
cuando y cémo se afecta. En segundo término, porgue la exigencia de “animo de lucro”
en la realizacion de las conductas tipicas del precepto, lleva a rechazar toda proteccion
de un interés general y a optar por una naturaleza patrimonia e individual del bien
juridico tutelado. En este Ultimo sentido BAUCELLS LLADOS defiende el carécter
patrimonial ddl art. 286.2 CP, entendiendo que € bien juridico protegido consiste en
los intereses econémicos de las empresas de telecomunicacion™. Ahorabien, s setiene
en cuenta, como se ha sefialado, que los tipos dd art. 286.2 CP se consuman con la
mera alteracion o duplicacion del equipo de telecomunicaciones o con su comercializa
cion sin necesidad de su posterior utilizacion, parece méas bien que se trata de proteger
no e patrimonio de las compafias de telecomunicaciones sino el patrimonio de los
titulares de equipos de telecomunicaciones. En efecto, la alteracion o duplicacion del
nimero identificativo del equipo de telecomunicaciones se hace para poder desblo-
quear € terminal, lo que se produce como consecuencia de su previa sustraccion o
pérdida denunciada por € titular del mismo. Por dlo, la conducta acanza Unicamente
la“activacion” del terminal, pero no su utilizacion, que es de la Unica accion de la que
a priori podria derivarse un dafio econémico para la operadora por € gasto telefonico
redlizado con este equipo de telecomunicaciones. No obstante, en contra de esta
interpretacion podria alegarse que la compaiiia telefonica si es afectada patrimonial-
mente por la ateracion o duplicacion del nimero IMEI de teléfonos méviles, y, méas
concretamente, con su posterior comercializacion en d “mercado negro”. Sin embargo
no es asi, ya que la operadora no hace entrega de un terminal nuevo d titular del moévil
sustraido o perdido, debiendo este Ultimo hacer frente a los gastos 0 compromisos
contractuales que deriven de la adquisicién de uno nuevo™ y, en su caso, de los que se

8 | bidem, pag. 433.

19 BAUCELLS LLADOS, J:: “Art. 286 CP’, en J. CORDOBA RODAM. GARCIA ARAN (dir.) Comeni-
rios al Cédigo penal, Parte Especial, Tomo I, M adrid, 2004, pag. 1070.

20 Unicamente parece que |a compafiia daria un nuevo terminal a titular gratuntamentey por tanto, sufrirfaun
perjuicio econémico, cuando se tratase de la sustraccion de teléfonos suscritos en un régimen especial para
empresarios. Sin embargo, en la actualidad las compafiias nacionales espafiolas en estos casos aplican € mismo
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desprendan de su deseo de mantener e mismo ndmero de linea del duplicado de su
tarjeta SIM?. Esto nuevamente demuestra que no son afectados sus intereses econdmi-
cos, ya que d titular del teléfono es € que ha de sufragar los gastos derivados de la
pérdida de su terminal®®, llegando incluso -paraddjicamente- la compariia a resultar
“beneficiada’ por la compra de nuevos equipos de tel ecomuni caciones o 3por la amplia
cion de las condiciones de permanencia o “fidelizacion” del cliente®. Ademas, la
companiia telefénica no puede bloquear € terminal sustraido hasta que no lo solicite su
titular, siendo éste & que debe emprender las acciones oportunas de inutilizacion del
equipo para proteger su patrimonio ante una posible utilizacién ilegitima. La interven-
cion de la operadora, por tanto, se produce Unicamente a efectos técnicos para bloquear
d termina -ya que d titular no puede realizarlo por si mismo-, pero en ningln caso
porque la utilizacién ilicita del equipo de telecomunicaciones afecte sus intereses.
Méaxime s se tiene en cuenta que ni tan siquiera tendra conocimiento de dicha utiliza-
cién hasta que no se lo comunique € titular del termina sustraido. Ahora bien, e que
e titular del terminal no informe a la compafiia de su swstraccion y no inste € proceso
de blogueo no debe interpretarse en ningln caso como un consentimiento tacito a
autorizar la ateracién o duplicacion del nimero identificativo de su teléfono mévil o a
su posterior comercializacion y, en consecuencia, a su utilizacion ilegitima, pues la
situacion de peligro no la ha creado €.

Asi, 1o que parece perseguirse con este delito es impedir -como sefida el Consgjo
General del Poder Judicial- el funcionamiento del equipo de telecomunicaciones en
contra de la voluntad de su titular, pues la dteracion o duplicacion del IMEI, asi como
la posterior comercializacion del teléfono movil no constituyen conductas que afecten
el interés general del correcto funcionamiento del mercado®, ni tampoco e de las
compafiias telefdnicas. En definitiva, 10 que se esta protegiendo en € art. 286.2 CP es
la propiedad del equipo de telecomunicaciones®. En concreto, € titular del teléfono

régimen que para los usuarios particulares, esto es, € titular del termina sustraido debe adquirir uno nuevo,
aun%ue paraello se le ofrecen mejores condiciones comerciales.

! Asi, por emplo, el usuario através del programa de “puntos’ de su compafiia puede obtener gratuitamente
un nuevo termina tras canjear dichos puntos, lo que a priori no le supondra ninglin gasto extra, aunque si NO
alcanza € minimo de puntos requeridos para la obtencién de un nuevo teléfono mévil a “coste cero”, sera
necesario que, ademéas, abone una determinada cuantia, o que amplie su periodo de permanencia con la operadora
para conseguirlo a un precio mas reducido.

22 En este sentido, GARCIA ALBERO, R “Voz: pirateriade servicios...”, ob. cit., pag. 679, manifiesaquela
ateracion o reemplazo de los nimeros de serie, electronicos 0 mecanicos, que identifican a cada termina son
“acciones que fomentan € tréfico clandestino de estos equipos, perjudicando a los titulares de los mismos
teléfonos sustraidos’.

23 De haberse mantenido laformulacion inicial del apartado 2 del art. 286 CP del Anteproyecto de Ley Orgé
nica por la que se modifica la Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal, si que se deberia
haber optado por entender que € bien juridico protegido en este tipo era € patrimonio de las empresas de
telecomunicacion, pues en dicha formulacion no sdlo se sancionaba la actual conducta de manipulacion de los
equipos de telecomunicaciones, sino también a“los que con idéntico animo, alteran o duplican cuaquier dispositi-
vo légico o eectronico necesario para @ funcionamiento de equipos de telecomunicacion en una red determinada
sin consentimiento del titular de la red”. La eficacia del consentimiento de este Ultimo ponia de manifiesto su
condicion de sujeto pasivo y, en consecuencia, detitular del bien juridico protegido (vid. http://www.iustel.com).

24 Informeal Anteproyecto de LO 10/1995, de 23 de noviembre, del Codigo penal, pag. 85.

%5 |a naturaleza patrimonial del bien juridico de los delitos de alteracion o duplicacion de equipos de teleco
municaciones'y su comercializacion, hace que resulte incongruente la ubicacion sistemética del art. 286.2 CP entre
los delitos contra € mercado y los consumidores, s se parte de que su denominador comin es la repercusion
supraindividua del delito. Dicha incongruencia se predica iguamente de los delitos conta los servicios de
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movil es, en todo caso, € sujeto que lo adquiere y no la compafiia telefdnica, incluso en
aguellos supuestos en los que € termina se obtiene a través de la suscripcion de un
contrato de permanencia. Ahora bien, si se atiende a que lo que se trata de impedir es el
uso indebido del teléfono mdvil sustraido, esto es, desblogquearlo sin consentimiento de
su titular, asi como el posible perjuicio que de €lo se derivaria, se pone de manifiesto
la quiebra del principio de intervencion minima y de necesidad de pena. En primer
lugar, porque las conductas incriminadas parece que podrian subsumirse ya en otros
tipos penales; en efecto, s se tiene en cuenta que la alteracion o duplicacion del IMEI
solo tiene sentido para desbloguear un equipo de telecomunicaciones previamente
sustraido, la lesion del patrimonio individual ya vendria cubierta por los delitos de
hurto (art. 234 CP), robo (art. 237 CP) o apropiacion indebida (art. 252 CP), y su
posterior manipulacion o comercializacion por los tipos de receptacion (arts. 298 CP y
siguientes). En caso de que € sujeto activo que sustrae € termind y € que después
atera o duplica @ ndmero identificativo y finalmente lo comercidiza sea € mismo, de
no existir el art. 286.2 CP se entenderia que estas dos Ultimas conductas son necesarias
para obtener los beneficios derivados de la accidn ilicita, quedando abarcadas por b
lesion inicial a patrimonio ocasionada por la sustraccion como acto posterior copena
do. El tipo en cuestiéon representaria, pues, una medida politico-criminal dirigida a
combatir la sustraccion de teléfonos moviles. A igual conclusion se llega s € sujeto
gue rediza la sustraccion y d que efectlia la manipulacion y/o comerciaizacion del
termina es distinto. En este caso, aunque no existiese € art. 286.2 CP, quien con
animo de lucro manipula el terminal sustraido para desbloquearlo y quien lo comercia
liza con su nimero identificativo aterado o duplicado, sin haber participado en su
sustraccion o manipulacion, pero con conocimiento de que proceden de la comisién de
un delito contra € patrimonio, redlizaria los tipos de receptacion del art. 298 CP y
siguientes®. Puede decirse, por tanto, que, e art. 286.2 CP tipifica expresamente actos
de receptacion dirigidos a garantizar € provecho al responsable de una accion ilicita -
sustraccion del terminal mévil-%'.

Asimismo, en segundo término, la cuantia minima derivada del dafio causado por la
sustraccion y manipulacion del equipo de telecomunicaciones también puede poner en

radiodifusién e interactivos prestados a distancia por via eectrénica de carécter condicional, tipificados en los
restantes apartados del art. 286 CP. En concreto, el Consejo General del Poder Judicia ya sugirié en su Informed
Anteproyecto de LO 10/1995, de 23 de noviembre, del Cédigo pena, que “este nuevo delito se tipifique en el

Capitulo VI dd Titulo XIIl del Codigo, junto a las demés defraudaciones de contenido patrimonid”, esto es,

dentro del mismo Titulo pero junto con los ilicitos de naturaleza patrimonial y no socio-econdmica. En este
sentido, la mayoria de autores coinciden en que su mejor ubicacion seria en la Seccion Tercera “De las defrauda-
ciones de fluido eléctrico y andlogas’ principalmente por laremision que realiza el apartado cuarto del art. 286 en
meteria de penas ad 255 CP, de lo que se desprende su naturaleza defraudatoria. De este parecer, entre otros,

GONZALEZ RUS, J. J“Ddlitos contrael patrimonio y contrael orden socioeconémico (VII1)”, en M. COBO DEL

ROSAL Derecho penal espafiol, Parte Especial, Madrid, 2004, pag. 586, y RUBIO LARA, P. A Parte Especial de
Derecho Penal econémico espafiol (una aproximacion al Estado de la cuestién en la doctrina y jurisprudencia
espafiolas), Madrid, 2006, pag. 87.

26 En este cam parece més adecuado optar por |as conductas de receptacion y no de blangueo de bienes o
encubrimiento, pues en estas Ultimas, a diferencia de los delitos de receptacion, no se exige € “animo de lucro”,
elemento subjetivo del injusto que también debe est ar presente en las modalidades ddlictivas del art. 286.2 CP.

?7 \Viid. sobre los delitos de receptacion GARCIA ARAN, M “Art. 298 CP’, en J. CORDOBA RODAM.
GARCIA ARAN (dir.) Comentariosal Cadigo penal, Parte Especial, Tomo |, Madrid, 2004, pags.1134 a 1146.
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cuestion la necesidad de pena, salvo que se considere necesaria la existencia de este
tipo para evitar otros delitos®®.

Asi pues, parece que razones de politica criminal dirigidas a desincentivar la sus-
traccion de teléfonos moviles, son las que motivan la introduccion de este delito. No
obstante, aunque la finalidad sea loable, no es posible justificar €l recurso al Derecho
Penal®® para castigar conductas que podrian, no sdlo subsumirse en tipos penales ya
existentes, sino en las que la penalidad resulta excesiva. La adopcion de medidas
técnicas 0 mercantiles, por parte de las operadoras telefénicas, que impidan eficazmen-
te la entrada y circulacion en el “mercado negro” de terminales sustraidos®, o de
medidas civiles que permitan recuperar € valor del terminal, parecen ser los medios
adecuados para combatir la sustraccién de terminales méviles. De ahi que de lege
ferenda se proponga la supresion de este tipo penal, maxime si se tiene en cuenta su
préctica inaplicacidn, pues desde su entrada en vigor hace 4 afios, no existe Jurispru-
dencia, @ menos de Audiencias Provincidles, que se haya pronunciado sobre estos
delitos.

2. Qujetos y objeto material

En cuanto al sujeto activo, €l art. 286.2 CP se configura como un delito comin, que
en ningun caso podra cometer € titular del equipo de telecomunicaciones, en tanto
titular del bien juridico protegido, sin perjuicio, claro estd, de que pudiera incurrir en
otros delitos®'. Ahora bien, pese a calificarse e art. 286.2 CP como un delito comdn, en
el caso de las conductas de alteracion o duplicacion del nimero identificativo de los
equipos de telecomunicaciones podria pensarse que el sujeto deberia tener conocimien-
tos electrénicos e informaticos especiales para manipular € termina. Sin embargo, los
sujetos que manipulan los equipos de telecomunicaciones, mayoritariamente, poseen
mas bien conocimientos basicos, pues gracias a las instrucciones publicadas normal-
mente en la Red y su pericia, pueden realizar aquellas conductas. Asimismo, podria
pensarse que la conducta tipica comercializar hace referencia a una cualidad exigida a
sujeto activo, de manera que no podria ser cualquiera, sino sélo un comerciante, lo que

28 piégnsese en este sentido, por jemplo, en delitos de terrorismo en los que un teléfono mévil manipulado
puede ser utilizado como detonador.

29 Cfr, BENITEZ ORTUZAR, |. F/CRUZ BLANCA, M. J“Art. 286 CP", ob. cit., p4g. 432.

30 Asi, por gjemplo, recientemente una empresa de telecomunicaciones china ha anunciado € lanzamiento de
un nuevo teléfono mévil con sistema antirrobo, en € que @ dispositivo notifica mediante un mensgje de texto la
nueva identificacion del terminal sustraido. En concreto, s tras la sustraccion del teléfono el ladrén procede a
cambiar latarjeta SIM origina por otra, el terminal envia autométicamente un SMS con e nuevo nimero delinea
al nimero telefénico que previamantte se ha configurado en el terminal parata fin. Lo que permitiratantolocalizar
al ilegitimo poseedor del terminal, como, en caso de que este se conecte a Internet, bloquear remotamente latarjeta
sustitutiva. Asi, alin cuando e nimero IMEI hubiese sido manipulado para desbloquear € terminal sustraido, esta
medida antirrobo permitiria recuperar el termina o en todo caso continuar evitando su uso (vid.
http://www.noticiasdot.com/publicaci ones/gadgetmani a/2007/01/30/tiany u-b832-el-movil-antirrobo/,  consultado
el 15.04.2008).

31 En este sentido, por ejemplo, son cada vez més frecuentes los supuestos en los que e titular de un teléfono
mévil denuncia falsamente su pérdida o sustraccion para cobrar la indemnizacion del seguro que tiene contratado
[vid. http://www.el mundo.es/elmundo/2008/03/03/madrid/1204562060.htmi, consultado € 15.04.2008]. Concre-
tamente en estos casos, €l tit ular del terminal -tras haber solicitado su “bloqueo” ala compafiia tel efénica- procede
a dterar o duplicar € nimero identificativo de su movil para poder continuar utilizandolo normalmente. Asi,
aunque realiza aparentemente la conducta tipica del art. 86.2 CP no puede lesionar € bien juridico del que es €
titular, pero s resultaria responsable de un delito de estafa -art.248 CP- o de simulacion de delitos -art. 457 CP-.
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convertiria el tipo igualmente en un delito especial. De este modo se reduciria la 6rbita
de incriminacién del precepto sancionado Unicamente a las conductas realizadas por
aguellos sujetos que desempefien una actividad comercial de forma continuada. Sin
embargo esta interpretacion restrictiva no resulta acertada, ya que incongruentemente
se sancionaria a sujeto que hubiese alterado o duplicado € ndmero identificativo de un
sblo equipo de telecomunicaciones, mientras que agquel que lo comercializara deberia
dedicarse habitualmente a ello. Circunstancia que no se da en la mayoria de los casos
como pone de manifiesto la realidad préctica del injusto. Asi, cualquiera que manipule
equipos de telecomunicaciones o los comercialice con animo de obtener un beneficio
econdémico, directo o indirecto, podra ser autor del art. 286.2 CP, con independencia de
gue sea 0 No comerciante o tenga 0 No conoci mientos especiales de como manipular el
nimero identificativo de los equipos de telecomunicaciones. Rigen, por tanto, en este
ddito de manipulacién de equipos de telecomunicaciones las reglas generales en
materia de autoriay participacion, si bien, la elevacion a ddlito auténomo de conductas
previas a la comercializacion, como la ateracion o la duplicacién del nimero identif i-
cativo del equipo de telecomunicaciones -que podrian ser realizadas por participes-
restringen e &mbito de k participacion de estos tipos™. Cuestién esta que no resulta
baladi, primero, si se tiene en cuenta que la realidad préactica pone de manifiesto como
en la mayoria de los casos este ddlito es cometido en € seno de organizaciones crimi-
nales® y, segundo, porque hace practicamente imposible apreciar 1a tentativa

La cualidad de sujeto pasivo la ostentara €l titular del equipo de telecomunicacio-
nes, si se parte de que lo que se quiere proteger es e interés de este Gltimo™. Para
proceder por estos delitos, segun dispone € art. 287 CP, sera necesaria denuncia de la
persona agraviada, de sus representantes legales o del Ministerio Fiscal (si se ratade
un menor de edad, un incapaz 0 una persona desvalida), salvo que la comisién del
delito afecte a los intereses generales o a una pluralidad de personas™.

El objeto material de este delito es el “equipo de telecomunicaciones’. La legisla-
cion extrapena ofrece dos definiciones de dicho objeto. En concreto, € art. 3 ) dd

%2 Esta técnica legal de tipificar todas las conductas en torno a un fenémeno delictivo, se ha seguido también
en los delitos contra los servicios de acceso condiciond e interactivos recogidos en e resto de apartados del art.
286 CP. En estos se regula una detallada lista de modalidades tipicas que no sélo sanciona las conductas inicides
de fabricacion, venta o alquiler, entre otras, de equipos o programas de ordenador que faciliten € acceso ilicito a
servicios de radiodifusion e interactivos de acceso condicional, Sno incluso las que integran un mero servicio
postventa como son lainstalacion, mantenimiento o sustitucion de los anteriores dispositivos. Otros giemplos de
estatécnicalegal son el delito de estafainformética del art. 248.3 CP o el delito relativo ala propiedad intelectua
del art. 270.3 CP. Estos tres preceptos fueron modificados por la LO 15/2003, lo que pone de manifiesto la
adopcién de una censurable palitica-crimina basada en el adelantamiento de las barreras de intervencion penal.

%3 En este sentido, GARCIA ALBERO, R “Voz: pirateria de servicios...”, ob. cit., phg. 679, manifieda que
resulta conocido que determinados grupos organizados emplean “teléfonos clonados’ como mecanismo impune
para proveerse de equipos de telecomunicacion que utilizan ilicitamente e mismo servicio asignado a un usuario
legitimo. De ese modo dificultan la persecucion de la organizacion, ya que resulta casi imposible identificar los
terminales usados para entablar comunicaciones, en tanto han alterado o reemplazado el nimero delineay/o serie
del terminal.

% g seconsideraque e tipo del art. 286.2 CP es un delito contra el interés general del mercado de las telea-
municaciones, seran sujeto pasivo del delito la colectividad o bien las empresas de telecomunicaciones s se
entiende que €l tipo protege sus intereses econdmicos.

% En estesentido, & Conssgjo General del Poder Judicia, que califica a art. 286 CP como una defraudacion
més, sefida en su Informe a Anteproyecto de LO 10/1995, de 23 de noviembre, del Cddigo Penal pég. 87, que:
“no se explica suficientemente por qué este delito -a diferencia del resto de las defraudaciones- se someteen d
nuevo articulo 287 CP d régimen de denuncia previa de la persona agraviada o sus representantes legales”.
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Real Decreto 1890/2000, de 20 de noviembre, por € que se aprueba € Reglamento que
establece € procedimiento para la evauacion de la conformidad de los aparatos de
telecomunicaciones (en adelante “Reglamento de Evaluacion de Conformidad”) define
a los equipos terminal es de telecomunicacion como: “aguel producto, o un componente
del mismo, que permite la comunicacion y que esta destinado a ser conectado directao
indirectamente, por cualquier medio, a interfaces de red de las redes plblicas de
telecomunicaciones’*®. Por su parte la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones (en lo sucesivo “Ley Generad de Telecomunicaciones’), en su
apartado 10 Anexo Il lo define como “aquel equipo destinado a ser conectado aunared
publica de comunicaciones electronicas, esto es, a estar conectado directamente a los
puntos de terminacion de aquélla o interfuncionar, a su través, con objeto de enviar,
procesar o recibir informacion”.

De ambas definiciones se deduce que la finalidad del equipo terminal de telecomu-
nicaciones es la comunicacién, en consecuencia todo equipo de telecomunicaciones
debera estar conectado a redes publicas parala transmision o recepcién de datos, por |0
gue no constituiran equipos de telecomunicaciones, por gemplo, los ordenadores de
una empresa conectados entre si configurando una red de &rea local -RAL o LAN-,
pese a estar destinados a la comunicacion. Ahora bien, la definicién ofrecida por €
Reglamento de Evauacion de Conformidad es més amplia que la dada por la Ley
Genera de Telecomunicaciones, pues a diferencia de esta Ultima abarca no sdlo a
equipo en sf, sino también a sus componentes®’. Asi, de conformidad con esta defini-
cion, constituirian objeto material del tipo, por gemplo, las tarjetas SIM, pues son
componentes del equipo de telecomunicaciones (teléfono movil), 1o que daria lugar a
que resultase tipica su ateracién o duplicacion y su posterior comercidizacion. Sin
embargo, s se atiende & sentido vulgar del concepto “equipo” como “conjunto de
utensilios o aparatos necesarios para determinada operacion”*®, en este caso la teleco-
municacion®®, y a tenor literal del precepto que slo se refiere a equipo en si y no a

% Este Reglamento de Evaluacion de Conformidad ofrece la misma definicion de “equipo terminal deteleco-
municaciones’ que el art. 2 b) de la Directiva 1999/5/CE del Parlamento Europeo y del Consgjo, de 9 de marzo de
1999, sobre equipos radioeléctricos y equipos terminales de telecomunicacion y reconocimiento mutuo de su
conformidad, DO L 91/10 de 07. 04. 1999, que incorpora a Ordenamiento Juridico espafiol. En concreto, dicho
Reglamento desarrolla las previsiones sobre evaluacion de conformidad de equipos y aparatos de telecomunica-
ciones del Titulo IV de laLey 32/2003, de 3 de noviembre, General de Telecomunicaciones (arts. 39 a42). Asi,
establece los procedimientos y requisitos que deben cumplir los equipos radioel éctricos y terminales de telecomu-
nicaciones para su importacion y/o puesta en € mercado, de manera que garanticen su conformidad o adecuacion a
las especificaciones técnicas relativas a las intafaces de red publicadas por los operadores, a fin de permitir su
conexion y uso, esto es, su acceso a todos los servicios prestados a través de la interfaz correpondiente. (vid. en
detdle la homologacion de los equipos de telecomunicaciones en HERREROS MARGARIT, 1.: “Evauacion de
conformidad de equipos y aparaos, infraestructuras comunes e instaladores de telecomunicaciones’, en X.
MUNOZ BELLVEHI/l. HERREROS MARGARIT/J. M. NOLLA PUERTAS Manual de Derecho de las
Telecomunicaciones, Barcelona, 2006, pags. 193 a208).

37 Aunque, en principio, podria entenderse que ambas definiciones también se diferencian en que la ofrecida
por e Reglamento de Evauacion de Conformidad incluye a equipo o componente que se conecte tanto directa
como indirectamente a la red piblica, y la dada por la Ley Genera de Telecomunicaciones solo se refiere a los
equipos que lo hacen directamente; esta Gltima caracteristica también la recoge la Ley a sefidar que € equipo
debe estar conectado directamente a los puntos de terminacion de una red o interfuncionar a su través, esto es,
actuar como enlace que posihbilite la conexién con € punto de terminacion de una red publica de comunicaciones
electronicas.

% MOLINER, M Diccionario de uso del espafiol, 22ed., Nuevaversion 2.0, Madrid, 2003.

%9 |a telecomunicacion o telecomunicaciones constituyen “toda transmision, emision o recepcion de signos,
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otros componentes del mismo, parece méas adecuado optar por un concepto restrictivo
de equipo de telecomunicaciones, méas proximo a la definicién de equipo terminal

ofrecida por laLey General de Telecomunicaciones. De ahi que se entienda por equipo
de telecomunicaciones todo conjunto de utensilios o aparatos™® que se conectan direc-
tamente o indirectamente a una red publica de telecomunicaciones, que posibilitan
acceder alatransmision, envio y recepcion de informacidn; en definitiva, que permiten
la comunicacion. Asi, constituirdn objeto material de este precepto, por eemplo, €

teléfono fijo y movil, € fax o € téex. No obstante, a restringir la conducta € tipo del

art. 286.2 CP a la alteracion o duplicacion del nimero identificativo de equipos de
telecomunicaciones, €l objeto meterial queda limitado Unicamente a aquellos equipos
que lo poseen, reduciéndose estos practicamente a los teléfonos méviles*! u otros
dispositivos el ectrénicos que puedan ser utilizados como tales, a saber, un PDA movil -
Personal Digital Assistant- por gemplo*’. En efecto, aunque todos los equipos de
telecomunicaciones para su puesta en €l mercado, libre circulacion y puesta en servicio
en Espafia, deben incorporar, junto a marcado CE, en su placa identificativa o en su
embalgje -y s existe, en la documentacion que acomparie a aparato- “su identificacion
mediante la referencia a tipo, lote 0 nimero de serie y mediante el nombre del fabri-
cante 0 de la persona responsable de la puesta en € mercado del mismo” (art. 15
Reglamento de Evaluacion de Conformidad), parece que solo los terminales o teléfo-

sefides, escritos, imégenes, sonidos o informaciones de cualquier naturaleza por hilo, radio electricidad, medios
Opticos u otros sistemas electromagnéticos’ (vid. apartado 32 del Anexo Il delaLey Genera de Telecomunicacio-
nes).

4% Aunque se defina el equipo de telecomunicaciones como un conjunto deaparatos no ha de confundirsecon
el “aparato de telecomunicaciones’, pues este Ultimo engloba tanto a los equipos de telecomunicaciones como a
los equipos radioeléctricos. En concreto, el Reglamento de Evaluacion de Conformidad 1o define como “ cuaquier
dISpOSItIVO que seaequo radioel éctrico o equipo terminal de telecomunicacion o ambas cosasalavez” (art. 3).

! De esta opinién, BAUCELLS LLADOS, J “Art. 286 CP”, ob. cit., pdg. 1070, BENITEZ ORTUZAR, I.
F/ICRUZ BLANCA, M. J “Art. 286 CP", ob. cit, pdgs. 430 a 431y CALDERON CEREZO, A/CHOCLAN
MONTALVO, JA Manual de Derecho Penal, Tomo I, Parte Especial, Madrid, 2005, pag. 293. Asimismo, la
Memoria Justificativa del Proyecto de Ley Organica por la que se modifica la Ley Organica 10/1995, de 23 de
noviembre, del Codigo Penal, pag. 20, destacaba que entre las reformas mas importantes que se iban a introducir
en laParte Especia del Codigo Pend se encontrabaladel art. 286 CP, la cual podiaexplicarse del siguiente modo:
“se modifica € art. 286 (llevando su contenido actual a art iculo anterior, el 285), para tipificar como delito la
utilizacion ilegl’ti ma de claves de acceso a servicios de television, radiodifusion o Internet, e incluyendo aqui la
mani pulacion de | os equipos de telefoniamovil”.

42 Lastarjetas de red -tarjetas de expansion que conectadas a una ranura de expansion de la placa base de un
ordenador, permiten conectarlo a otros dispositivos que tengan también instalada una tarjeta similar facilitando la
comunicacion o intercambio de datos entre los diferentes aparatos (vid. DE ALARCON ALVAREZ, E Dicciora-
rio..., ob. cit., pag. 354), alin cuando se hubiese optado por un concepto amplio de equipo de telecomunicaciones
en € que seincluyesen los componentes del equipo, no constituirdn objeto materia delostiposdel art. 286.2CP,
pese a poseer un nimero de identificacion Unico de 48 bits, denominado direccién MAC (Media Access Control
address o direccion de control de acceso al medio), ya que norma mente se usan parala conexion de redes de area
local y no a redes de telecomunicaciones piblicas. Unicamente parece que podrian constituir objeto material del
delito en cuestion, en aquellos supuestos en los que € titular de una red WIFI para evitar accesos indebidos de
otros usuarios, hubiese restringido € acceso a aguellos ordenadores que posean una tarjeta de red con una
determinada direccion MAC. En este caso un tercero podria aterar o duplicar € nimero identificativo de dicha
tarjeta para conseguir € acceso ala conexion inaldmbrica. Sin embargo, latarjeta de red tampoco congtituiria, ami
entender, ni siquiera en esta ocasion un equipo de telecomunicaciones, porque la conexion a la red de comunica-
ciones electrénicas publica (Internet) no se readiza a través de |a tarjeta de red, sino mediante el médem-router.
Ademas, una interpretacion en sentido contrario obligaria a aplicar un concepto amplio de “&nimo de lucro”,
consistente no ya en la obtencién de un beneficio, sino en la no redizacion de un gasto a disfrutar gratuitamente
del acceso Internet.
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nos maviles poseen el nlimero identificativo® a que se refiere e tipo™. Dicho ndmero
se caracteriza por permitir reconocer a dispositivo en si, a modo de carnet de identidad
del terminal, cuando se conecta a la red de comunicaciones electrénicas™.

Ahora bien, los teléfonos mdéviles poseen més de un nimero que permite su identi-
ficacion en lared. En efecto, junto a IMEI en latarjeta SIM se encuentra memoriza-
do € IMSI (International Mobile Suscriber Identity o Identidad Internacional del
Abonado a un Mavil), cadigo de 15 digitos que permite identificar al abonado en lared
GSM o UMTS. Asi, a hacer una llamada e termind envia dos sefides. € nimero de
abonado o de cliente, recogido en la tarjeta SIM, y € ndmero IMEI (grabado interna
mente por el fabricante en el aparato) que transmite a la operadora los datos identifica
dores del teléfono mévil -entre los que se encuentra € nimero de serie. De modo que
é codigo IMSI no identifica a terminal en si, sino a titular o abonado de la linea,
siendo € IMEI €l Unico nimero que permite a la compafiia identificarlo y, en conse-
cuencia, autorizar 0 no su conexion si se trata de un terminal robado o con mal funcio-
namiento. De ahi que solo resulten tipicas aquellas conductas que se realicen sobre €

43 Seinfiere que el legislador espafiol ha optado por un concepto amplio de “niimero identificativo de equipos
de telecomunicaciones’. Esto garantizara, como justifica el Legisdlador inglés -quien también ha acogido una
definicion neutral respecto de la tecnologia- que € tipo siga siendo aplicable para las futuras generaciones de
dispositivos de comunicaciones méviles, en tanto estos Ultimos pueden tener nuevos mecanismos identificadores
electrénicos diferentes a IMEI. Asi, € tipo delictivo estard mejor preparado ante los posibles cambios tecnol 6g -
cos que tengan lugar en & ambito de las telecomunicaciones (id. punto 8 de Explantory Notes to Mobile
Telephones -Re-Programming- Act 2002: http://www.opsi.gov.uk, consultado € 15.04.2008).

44 Pese a que los dispositivos de servicios de carécter condicional, principalmente descodificadores de servi-
cios de radiodifusion, constituyen equipos de telecomunicaciones, no poseen el nimero identificativo a que se
refiere € apartado segundo del art. 286 CP. De ser asi, congtituirian objeto materiad del delito y obligarian a
redizar una interpretacion dternativa del apartado 2, en @ que sus modalidades delictivas condtituirian una
especificacion de las conductas del tipo basico de los delitos contra los servicios de radiodifusion e interactivos,
que recaen sobre los aparatos con los que se redliza el acceso ilicito a los servicios de acceso condicional (vid.
RUiZ RODRIGUEZ, L. R.: “Art. 286 CP’, en L. ARROYO ZAPATERO/I. BERDUGO GOMEZ DE LA
TORRE/J. C. FERRE OLIVE/N. GARCIA RIVASJ. R SERRANO PIEDECASASJ. M. TERRADILLOS
BASOCO (dir.) Comentarios al Cédigo penal, Madrid, 2007, pag. 636). De este modo, no podria afirmarse la
autonomia del parrafo 2 y, en consecuencia, de los delitos de manipulacion de equipo de telecomunicaciones. Sin
embargo, estainterpretacion debe rechazarse, porque no existe unaidentidad de objeto material entre el apatado 2
y € tipo basico de los delitos contra los servicios de radiodifusion e interativos del apartado 1, que hace referencia
a cuaquier equipo o programainformét ico, no autorizado en otro Estado miembro de la Unién Europea, disefiado
0 adaptado para hacer posible el acceso, sin consentimiento del prestador de dichos servicios, y no aun equipo de
telecomunicaciones. Ademés, las conductas de ateracién o duplicacién del nimero identificativo del equipo
quedarian reguladas dentro del amplio catdlogo de conductas del tipo basico, sin que hubiera sido necesaria su
tipificacion independiente.

5 De conformidad con este razonamiento podria pensarse que la direccién IP (Internal Protocal), en tanto
codigo numérico que identifica a un ordenador en Internet, constituye € nimero identificativo del equipo de
telecomunicaciones que lo diferencia cuando se conecta a la red de comunicaciones electronicas, por |o que su
alteracion o duplicacion, o como sefidla GARCIA ALBERO, R “Voz: pirateriade servicios...”, ob. cit., pag. 679,
su “suplantacion” constituirian modalidades de los tipos del art. 286.2 CP. Sin embargo, a mi juicio, la direccion
IP no puede entenderse en este sentido, primero, porque los ordenadores que se encuentran conectados a la red
mediante un mddem-router com(n poseen lamisma | P publica (piénsese en los ordenadores de unaoficinao de un
domicilio), cuya identificacién en la red no nos conduciria a un equipo en concreto, sino a titular de la linea.
Segundo, porque la direccién IP no va ligada a ordenador en si como equipo de telecomunicaciones, ya que los
ordenadores conectados a un determinado médem-router podrén ser reemplazados por otros distintos, no produ-
ciendo su cambio modificacién algunaen ladireccion | P publica generada por dicho médem router que continuara
identificando a mismo titular delalinea.

48 Cfr. las identidades del terminal mévil en DOMINGUEZ SANCHEZ, J. J “Teefonia digitd GSM”, en
Anales de mecénicay dectricidad, vol. 77, Fasc. 1, 2000, pags. 16 a17.
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nimero IMEI, quedando fuera del ambito de aplicacién de los tipos del art. 286.2 CP,
por ejemplo, la dteracion o duplicacion del nimero de linea de abonado®’ o la manipu-
lacion de los ndimeros PIN™® o PUK que imposibilitan el acceso alatarjeta SIM*. Ad,
pues, se entendera como objeto material del art. 286.2 CP € teléfono movil, a saber,
aquel que funciona sin cable estando en contacto con una red de estaciones a través de
una sefial que transmite, lo que posihilita al usuario establecer comunicacion (realizar y
recibir [lamadas) dentro del rea de cobertura de la red y como ndmero identificativo
de este & IMEI, no estando integrado por los servicios telefonicos a los que permite
acceder € terminal.

3. Conducta tipica: alterar, duplicar o comercializar

Por lo que se refiere alas conductas tipicas, € art. 286.2 CP constituye un tipo mix-
to alternativo, a sancionar con la misma pena la ateracién o duplicacién del nimero
identificativo de equipos de telecomunicaciones (primer inciso) o su comercializacién

(segundo inciso). En concreto, por alterar se entiende “hacer una cosa distinta de como

era o ponerla de manera distinta de como estaba’*°; la aplicacion de esta idea a la

alteracion dedl nimero identificativo de equipos de telecomunicaciones, nos debe llevar
aasemegjar esa “ateracion” con cambiar, variar o modificar dicho niimero para superar
las medidas de seguridad -aplicadas por las compafiias de los servicios de telecomuni-
caciones- del terminal, y poder asi usarlo fraudulentamente. Siendo esto asi, se consi-
derara dteracidn e cambio de orden, la supresion o sustitucion de uno, varios o todos
los digitos del nimero IMEI. Ahora bien, sdlo se considerara tipica la ateracion del

IMEI grabado internamente en el terminal, y no aquella que se redlice sobre € nimero
registrado en la etiqueta situada en e compartimento de la bateria 0 en € embalgje del

teléfono. La modificacion de esta impresion, de caracter meramente informativo, no
variara e nimero interno, que continuard siendo € original, y, por tanto, € teléfono a

conectarse a la red serd considerado como valido por la operadora. No obstante, podria
argumentarse que la alteracién del IMEI situado en los sitios referenciados si que
perjudicaria al titular del teléfono ante una posible sustraccién, ya que este no dispon-

47 De opinién contraria, GARCIA ALBERO, R “Voz: pirateria de servicios...”, ob. cit., pag. 679, quien e+
tiende que en los tipos del art. 2862 CP € Legidador espafiol «ha tenido en mente aqui, fundamentalmente, el
problema de la “clonacion” de teléfonos méviles, duplicando € nimero de linea que identifica d ndmero de
telefonia», aunque acto seguido sefida que la ateracion o reemplazo de los nimeros de serie (electrénicos o
mecanicos) que identifican a terminal son acciones que fomentan su tréfico clandestino, resultando tipicas, a su
entender, las conductas de manipulacion tanto de los nimeros de linea como de serie de los teléfonos moviles.

“8 En sentido opuesto, BAUCELLS LLADOS, J“Art. 286 CP”, ob. cit., pag. 1070, defiende que con los deli-
tos de dteracion o duplicacion del nimero identificativo de equipos de telecomunicaciones, “el Legislador espafiol
ha querido responder pendmente ante un fendmeno defraudatorio bastante extendido consistente en la manipula-
cién del PIN’s (personal identification number) o nimeros de identificacion para acceder a servicios telefonicos’.

49 Paraevitar su uso indebido, latarjeta SIM posee dos niimeros de seguridad, el PIN (Personal Identity Num-
ber o Numero de I dentificacion Personal) y el PUK (Personal Unblocking Key o Clave Persona de Desbloqueo).
Asi, cada vez que se encienda el terminal mévil, e usuario debera introducir € ndmero PIN (normalmente de 4
digitos) para poder utilizarlo, pues, de lo contrario, no serd posible acceder a este ni redizar ningln tipo de
operacion en el terminal. En efecto, no se podra entrar al menu principal y efectuar, por gjemplo, gjustes en €
movil, llamadas o enviar mensgjes de texto. Si @ usuario introduce erréneamente tres veces seguidas € nimero
PIN, latarjeta SIM se bloqueay para desbloquearla seré necesario introducir la clave de desblogueo persona, esto
es, e nimero PUK (de ocho digitos) pararestablecer su normal funcionamiento (vid. DEALARCON ALVAREZ,
E Diccionario..., ob. cit., pag. 294).

% MOLINER, M Diccionario..., ob. cit.
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dria del auténtico IMEI y no podria instar eficazmente € proceso de blogueo. No es

esta, sin embargo, una razon suficiente para considerar tipica dicha alteracion, en tanto
que € usuario puede conocer en todo momento, a través de una determinada combina
cion de teclas, e IMEI de su termina®'. Asi pues, con la tipificacion de esta conducta
se esta pensando en reprimir y castigar, principalmente, aguellos supuestos en los que

un movil ha sido blogueado por € operador debido a una previa sustraccion, de manera
que €l sujeto activo para usarlo tiene que aterar su nimero IMEI.

En ocasiones mediante € nimero IMEI se puede “liberar” o “liberaizar” € teléfo-
no movil, esto es, deshbloguear las medidas de “fidelidad” aplicadas por la empresa
suministradora ad termina, que impiden su funcionamiento con la tarjeta SIM de
cualquier otra operadora de telefonia®. De ahi que cuando se habla de la “liberaliza
cion” del teléfono movil se haga referencia a la modificacién de su software para que
funcione con cualquier tarjeta SIM, sea cual sea la compafiia suministradora. En este
sentido CRUZ DE PABLO®® sostiene que la conducta de liberar e mévil deberia
incluirse en e @mbito de aplicacidon del art. 286.2 CP, ya que se produce un perjuicio
patrimonial para las distintas compafias de telecomunicaciones, titulares originarias de
los terminales que en su dia fueron adquiridos por el usuario previa alta en e corres-
pondiente servicio de telefonia, y previo compromiso contractual de mantenerseen
mismo durante un periodo de tiempo determinado; de este perjuicio econdmico se
derivaria € carécter lucrativo de la accion que exige la conducta tipica. A dlo se
oponen, en cambio, BENITEZ ORTUZAR/CRUZ BLANCA>* para quienes la conduc-
ta tipica de manipulacién del nimero identificativo del equipo de telecomunicaciones
del art. 286.2 CP, no abarca otras alteraciones redlizadas en e teléfono movil a través
del IMEI distintas a desbloquear €l terminal sustraido, y contrarias alos intereses de la
empresa suministradora del servicio como es la liberalizacién del terminal. A mi juicio,
tampoco debe incluirse la conducta de liberalizacion del teléfono moévil, ya que no
implica la dteracion del niUmero IMEI, y supondria, ademéds, criminaizar un incum-
plimiento contractual. En efecto, liberalizar € terminad movil a través del IMEI se
realiza simplemente introduciendo en el teléfono mévil sin tarjeta SIM el caodigo que
desbloquea las medidas de fidelizacion aplicadas por la compafiia al terminal. Este se
obtiene apartir de una férmula matematica que toma como base dicho nimero IMEI, €
cual se mantiene inalterado tras introducir €l cAdigo resultante de la operacion y, por
tanto, tras conseguir liberalizar el terminal. En todo caso, s se aceptase que € art.
286.2 CP abarca también esta conducta, la liberalizacidn de los teléfonos méviles no se
impediria, puesto que puede realizarse por otros procedimientos que no requieren €
uso de IMEL. De la misma manera, y ad igua que BENITEZ ORTUZAR/CRUZ
BLANCA®, entiendo que quedardn excluidas también del art. 286.2 CP las posibles

51 El usuario al teclear lasecuencia: *#06# en su teléfono mavil obtendra Inmediatamente e IMEI que apare-
cerareflejado en lapantalladel terminal.

52 |a liberalizacion del terminal mévil no estaré autorizada cuando se realice en un teléono mévil adquirido
mediante la suscripcion del servicio telefénico con la compafiia, pues € sujeto ha suscrito un contrato de perma-
nencia con la gperadora, en cambio si podrarealizarla en aguellos casos en que el teléfono mévil funcione através
de unatarjeta prepago, yaque é esd titular del terminal, y también e caso de que haya finalizado su compromiso
con la compafiia

%3 CRUZ DE PABLO, J. A Derecho Penal, ob.cit., pégs. 99 a 100.

* BENITEZ ORTUZAR, |. FFCRUZ BLANCA, M. J“Art. 286 CP", ob. cit, p4g. 435.

%5 Cfr. BENITEZ ORTUZAR, |. F/ CRUZ BLANCA, M. J“Art. 286 CP", ob. cit, pag. 436.
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alteraciones que se redicen sobre las tarjetas SIM; y elo no porgue € tipo se limite a
los propios terminal es tel ef énicos -como afirman estos autores-, puesla SIM constituye
en todo caso un componente del teléfono movil, sino, como se apunté mas arriba,
porque € tipo se limita a la alteracién del nimero identificativo del equipo de teleco-
municaciones (el IMEI) y no de otros elementos como la tarjeta SIM o € nimero IMSI
que esta Ultima contiene, cuya manipulacion podria sancionarse, en su caso, a través
dd delito de defraudacion de telecomunicaciones del art. 255.3 CP. Esto generaria, en
caso de manipulacion de la SIM y del ndmero IMEI, un concurso real entre € art.
255.3 CPy d art. 286.2 CP.

Duplicar consiste en “hacer una 0 més copias de algo” *°, de modo que por duplicar
d nimero identificativo de equipos de telecomunicaciones se entendera copiar 0
reproducir dicho nimero, lo que por si solo resulta insuficiente -pues su mera copia,
por ejemplo, en un papel o en otro soporte material no implica la afeccion del bien
juridico protegido- salvo que se interprete duplicar como la copia del nimero identif i-
cativo de un equipo de telecomunicaciones para utilizarlo en otro equipo, y que este
dltimo funcione suplantando a primero®’. En concreto, esta conducta parece reducirse
a aguellos supuestos en los que e sujeto activo, siguiendo con € ejemplo anterior,
copia € numero IMEI de otro teléfono mévil que no ha sido bloqueado y o aplica a
otro que § lo ha sido, posibilitando nuevamente su uso. Aunque en la préctica, nor-
malmente, se opta mas por aterar e IMEI, aplicando un nimero inexistente (por
gemplo, 11111111111111) que impide latotal identificacion del equipo, puesto que se
hace desaparecer € pais, modelo y fabricante del terminal. Se elimina asi todo rastro
sobre e origen del terminal. En estos supuestos, por tanto, ha de quedar claro que
existe una suplantacion del terminal y no del titular de la linea, pues no se duplica la
tarjeta SIM del moévil sino su IMEI, lo que resultara relevante para aquellos casos en
los que se llegue a utilizar e terminal manipulado®. Puede concluirse, por tanto, que la
conducta duplicar € nimero identificativo de equipo de telecomunicaciones constitu-
ye, en definitiva, una variedad de la conducta “alterar” consistente en conseguir €
acceso ilicito a través del duplicado de dicho nimero™.

Asi pues, en estas dos modalidades tipicas del primer inciso del art. 286.2 CP, “dte-
ra” o “duplicar”, lo relevante penamente no es € uso o utilizacion del equipo de

*® MOLINER, M Diccionario..., ob. cit.

57 De estaopinién, BENITEZ ORTUZAR, |. FICRUZ BLANCA, M. J“Art. 286 CP’, ob. cit, pag. 435.

%8 En este sentido, GARCIA ALBERO, R “Voz: piraterfa de servicios...”, ob. cit., pag. 679, sefidaque s se
produce la duplicacion del nimero de linea y serie de un terminal movil habré que tener en cuenta la posible
interceptacion clandestina del contenido de las comunicaciones del titular, o sujeto por é autorizado, 1o que
plantearia un eventual concurso de delitos con € art. 197.1 CP de descubrimiento y revelacion de secretos. Ad,
por gemplo, la clonacion de unatarjeta SIM de prepago convierte a termina en € que se inserta en un supletorio
del que contiene latarjeta genuina, lo que permite a su tenedor acceder a todas las conversaciones tel efénicas que
mantenga e titular (vid. LOPEZ MORENO, JFERNANDEZ GARCIA, E. M “La World Wide Web como
vehiculo de delincuencia: supuestos frecuentes’, en J. J. LOPEZ ORTEGA (dir.) Internet y Derecho Penal,
Cuadernos de Derecho Judicid, X -2001, Madrid, 2001, pags.452 a453). En el supuego planteado de duplicacion
de nimero de lineay serie, lainterceptacion de las comunicaciones no silo generaria un concurso de delitos entre
d art. 286.2 CPy € art. 197.1 CP, sino que ademés, ami entender, concurririatambién e delito de defraudacio nes
de telecomunicaciones del art. 255.3 CP, pues la duplicacion de la tarjeta SIM recaeria bgjo € ambito de aplica-
cion de este precepto y no del art. 286.2 CP, en tanto que componente del equipo de telecomunicaciones no
constituye objeto material de este lltimo delito.

% Véase BAUCELLSLLADOS, J“Art. 286 CP", ob. cit., pag. 1070.
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telecomunicaciones, sino la gecucion material de la manipulacion de su ndmero
identificativo, con independencia de que se destine a uso propio o de tercero®. Ambas
modalidades constituyen delitos de mera actividad, en tanto se consuman con lasimple
alteracién o duplicacién del nimero identificativo de un equipo de telecomunicaciones,
sin ser necesario que este Ultimo llegue al mercado o que sea utilizado; no sera posible,
por tanto, apreciar la tentativa.

El nhciso segundo del art. 286.2 CP sanciona a quien “comercialice equipos que
hayan sufrido alteracién fraudulenta’. Antes de considerar la conducta tipica conviene
advertir que €l que la referencia literal Unicamente sea a los equipos aterados y no a
los duplicados, podria llevar a pensar que la comercializacion de estos Ultimos resulta-
ria atipica. Sin embargo, de conformidad con una interpretacion teleoldgica del precep-
to han de considerarse ambos incluidos bajo € término aterados, pues la duplicacion,
como se acaba de sefidar, es una moddidad de la ateracion. Una interpretacion en otro
sentido llevaria a absurdo de sancionar la comercializacién de equipos con su nimero
de identificacion aterado y alaimpunidad de los duplicados, cuando ambas conductas
son castigadas en € inciso precedente. Ahora bien, en € caso de los terminaes con el
ndmero identificativo duplicado, sdlo resultara tipica la comercializacion del equipo de
telecomunicaciones a que se le ha aplicado € nimero copiado, pero no la del original,
pues no existe afeccion del bien juridico protegido.

Comerciaizar significa “hacer de un producto objeto apto para la venta’®, de lo
gue se deduce que consiste en redizar las actividades necesarias para la distribucion y
puesta a la venta en el mercado de los equipos de telecomunicaciones manipulados. El
problema es s basta con la mera oferta de los equipos 0 S es necesaria para su consu-
macion que se entregue a consumidor. Piénsese, por gemplo, en la oferta en una
pagina web de terminales manipulados sin que se haya producido todavia ningdn
envio. Del sentido coloquia del verbo tipico parece derivarse que no serd necesaria la
entrega del producto, pues tan sélo requiere la adopcidn de los medios necesarios para
Su venta, pero no necesariamente que ésta tenga lugar. Asi, e delito se consumaria con
el simple ofrecimiento de los tel éfonos mévilesy, por tanto, con su mera oferta en una
pagina Web. Ahora bien, para que dicha oferta resulte tipica sera necesario, ademss,
que € ofertante posea € terminal movil manipulado, pues, de lo contrario, la accion
resultaria atipica, a carecer de objeto material y constituir un mero acto de preparatorio
impune. Se esta pensado en aquellos casos en que, formulada la peticion del cliente, €
oferente procediese a la sustraccion y posterior alteracion para su comercializacion.
Con esta conducta de comercializar se persigue, por tanto, sancionar a quienes distri-
buyen en & mercado ilicitamente equipos de telecomunicaciones, sin necesidad de que
este sujeto haya efectuado personalmente la alteracion o duplicacion del nimero
identificativo, pero si con conocimiento de la misma. De este modo se amplia el dambito
de intervencion penal también a aguellas conductas que, sin estar dirigidas directamen-
te a la manipulacion ddl aparato, contribuyen a la expansion de estos fendmenos
delictivos a través de la comercializacion dolosa de los mismos®. Dicho ambito de
intervencion penal se podria ampliar alin més s se entendiese que aguél que adquiere

% | bidem, pég. 1070.
°* MOLINER, M Diccionario..., ob. Git.
2 BAUCELLSLLADOS, J“Art. 286 CP’, ob. cit., pag. 1070.

Revista Electronica de Ciencia Penal y Criminologia. 2009, nim. 11-02, p. 02:1-0227 - I1SSN 1695-0194



Laalteracion y duplicacion... 02: 19

é terminal manipulado deberia ser sancionado por delito de receptacion del art. 298.1
CP. Sin embargo, este posible entendimiento ha de rechazarse, pues € tipo no lo ha
previsto expresamente, tal y como si ocurre en otros como, por gemplo, los de prosti-
tucion.

Todas estas modalidades tipicas -alterar, duplicar o comercializar- han de redlizarse
“con animo de lucro”®, esto es que e sujeto activo persiga obtener un beneficio,
ventgja o provecho de indole econdmica, en este caso derivado de su accion ilicita, a
saber: la sustraccion del termina y su eventual utilizacion indebida a posteriori. La
exigencia de este elemento subjetivo de lo injusto reduce € ambito de aplicacion del
presente delito, excluyendo alteraciones o duplicaciones no lucrativas como las reali-
zadas con fines terrorista® o con cualquier atro fin ilicito gjeno a lucro®.

4, Problemas concursales

Respecto de los problemas concursales que pueden plantearse entre el art. 286.2 CP
y otras figuras delictivas son varios los supuestos a considerar. Primero, las relaciones
del art. 286.2 CP respecto del delito de hurto (art. 234 CP), robo (art. 237 CP) o apro-
piacion indebida (art. 252 CP) en aquellos casos en los que quien manipula € equipo
de telecomunicaciones ha participado previamente en su sustraccion. En este supuesto
podria entenderse que existe un concurso de delitos entre la conducta de sustraccion y
manipulacion. Sin embargo, s se atiende a que tanto en los tipos de robo, hurto y
apropiacion indebida se protege la propiedad y no a patrimonio en su conjunto como
ocurre, por giemplo, en € delito estafa, se observa que entre estos delitos y €l del art.
286.2 CP tiene lugar un concurso de normas, pues en todos ellos se tutela la propiedad
dd termina movil. En este sentido se pronuncia e Consgjo General del Poder Judi-
cial® a sefialar que en este tipo de supuestos “podria considerarse el hecho consumido
en € injusto previo conforme alas reglas dedl concurso de normas’. Asi, lo injusto de la
sustraccion del terminal absorbera su manipulacion, maxime s se tiene en cuenta, que
la alteracion o duplicacion devienen fundamentales para que € sujeto pueda desblo-
quear € terminal sustraido y aprovecharse de los efectos de su accién ilicita. Ademas,
ésta parece ser la solucion mas adecuada para este tipo de casos, pues S se optase por
un concurso real de delitos se daria lugar a un exceso punitivo, que no vendria en
ninguin caso justificado por la afeccién que implicala manipulacion del terminal para €
patrimonio del titular del terminal sustraido.

Otra relacion concursal problemética seria la del art. 286.2 CP con € ddlito de re-

%3 Pese a |a autonomia de los delitos de manipulacién de ecuipos de telecomunicaciones frente a los delitos
contralos servicios de radiodifusién e interactivos, la exigenciaen los primeros de “ animo de lucro” y no de “fines
comerciales’ como en los segundos pone de manifiesto la ausencia de simetriadel art. 286 CP, méxime cuando los
fines comerciales abarcan més supuestos que & dnimo d lucro [cfr. MORALES PRATS, F/MORON LERMA,
E.: “Art. 286 @', G. QUINTERO OLIVARES (dir.)/F. MORALES PRATS (coord.) Comentarios a la Parte
Especial del Derecho Penal, (Elcano) Navarra, 2005, pag. 874].

6 Piénsese, por ejemplo, en aquellos supuestos en los que @ termind Mévil es empleado como temporizador
de explosivos en un atentando terrorista, en € que se procede a la dteracion del IMEI para evitar la posible
localizacién de los responsables mediante |ainformacion que este contiene, asi como en su empleo como medio de
comunicacién entre |os propios terroristas, ya que su manipulacion les permite no ser identificados en lared por el
operador.

% Asi, MORALESPRATS, FMORON LERMA, E “Art. 286 CP", ob. cit., p4g. 874.

% |nformeal Anteproyecto de LO 10/1995, de 23 de noviembre, del Cédigo penal, pag. 85.
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ceptacion (art. 298.1 CP) para aquellos supuestos en los que quien con animo de lucro
manipula un terminal moévil sustraido o bien lo comercializa con conocimiento de su
origen ilicito, pero sin haber participado ni como autor ni como coémplice en la accidn
delictiva de la que proceden. En estos supuestos, en principio, podria pensarse en un
concurso aparente de normas que se resolveria conforme al principio de especialidad
(art. 8.1 CP) afavor ck la aplicacion ddl art. 286.2 CP. En efecto, S se tiene en cuenta
que la manipulacion del terminal y su comercializacién, con animo de lucro, vienen
precedidas de la sustraccién del terminal, ambas conductas se subsumirian dentro del
art. 298.1 CP, que sanciona la ayuda dispensada a los responsables de un delito contra
€l patrimonio o € orden socioeconémico, en el que no se haintervenido ni como autor
0 complice, a aprovecharse de los efectos del mismo. Asi, al sancionar €l art. 286.2 CP
como delitos auténomos la manipulacion o comercializacion de equipos de telecomu-
nicaciones, que constituyen, en definitiva, actos de receptacion de la sustraccion del
terminal, se aplicara este precepto especial frente al general de receptacion. Ahora bien,
dado que los tipos de receptacion son pluriofensivos®’ la solucion debe ser otra, pues e
receptador ayuda a responsable del delito previo contra €l patrimonio o e orden
socioecondmico (delito de referencia) a mantener la situacion posesoria ilicita y a
incrementar las dificultades de recuperacién de los bienes -teoria del mantenimiento-,
con lo que también se lesiona la Administracion de Justicia, en tanto se dificulta €
descubrimiento y persecucion de los delitos de referencia®®. De ahi que en estos casos
deba aplicarse un concurso ideal entre € art. 286.2 CPy € art. 298.1 CP.

Il. El delito de utilizacion de equipos de telecomunicaciones manipulados. art.
286.4 CP

El Ultimo apartado del art. 286 CP sanciona con la pena prevista para € delito de
defraudaciones del art. 255 CP -multa de tres a 12 meses- a quien utilice los equipos o
programas que permitan € acceso no autorizado a servicios de acceso condiciona o
equipos de tel ecomunicaciones. Se castiga, por tanto, en este precepto a usuario de los
equipos o0 programas no autorizados que permiten € acceso ilicito a los servicios de
caracter condicional protegidos en los apartados 1y 3 del mismo precepto. Ahora bien,
la redaccion de este apartado 4 del art. 286 CP resulta confusa'y equivoca®, en tanto e
tipo sanciona la utilizacién de equipos de telecomunicacion, no dejando claro si dicho
uso consiste en “ utilizar 1os equipos o0 programas que permitan el acceso no autorizado

%7 Vid., QUINTERO OLIVARES, G.: “Art. 298", en G. QUINTERO OLIVARES (dr.)/F. MORALES
PRATS (coord.) Comentarios a la Parte Especial del Derecho Penal, (Elcano) Navarra, 2005, pags. 931a932y
GARCIA ARAN, M.: “art. 298 CP”, ob. cit., pAgs. 1135.

8 Cfr. GARCIA ARAN, M “Art. 298 CP", ob. cit., p4g.1134.

69 |a mala técnica legidlativa usada en este apartado cuarto es una de las principales criticas que puede resli-
zarse d art. 286 CP en su totalidad, pues son diversos los aspectos controvertidos que se encuentran en este
precepto. Asi, por ejemplo, ademés del sefiadlado en € apartado 4, se observa unafalta de coherenciasistemét icad
exigir en su gpartado 1 que la conducta se redlice “con fines comerciaes’ y en los apartados 2y 3 cony sin
“animo de lucro” ,respectivamente. |gualmente resulta confuso que la segunda modalidad delictiva del apartado 3
-consistente en suministrar informacién a una pluralidad de personas, mediante comunicacion publica, sobre e
modo de conseguir €l acceso no autorizado a un servicio o e uso de un dispositivo o programa de |os expresados
en el apartado 1-, deba redlizarse “incitando a lograrlos’, esto es, a conseguir € acceso ilicito los servicios de
acceso condicional protegidos por € tipo.
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a equipos de telecomunicacion” o s se refiere smplemente a “utilizar equipos de
telecomunicacion” °. La primera de las opciones no encgja bien en e apartado 4 del

art. 286 CP, que parece dirigirse Unicamente a la utilizacion de equipos o programas
que permitan e acceso no autorizado alos servicios de acceso condicional del apartado
1y 3dd art. 286 CP, y no a equipos de telecomunicacion. Aunque, S se aceptase que
efectivamente se refiere a la utilizacion de equipos o programas que facilitan € acceso
ilicito a servicios de telecomunicaciones podria sancionarse a través de este apartado 4
del art. 286 CP € uso de tarjetas prepago replicadas para acceder fraudulentamente a
cabinas telefonicas, |o que judtificaria la introduccién en este apartado de la referencia
a dichos equipos. En este sentido, |a Fiscalia General del Estado en su Informe sobre€
Anteproyecto de Ley Orgénica por la que se modifica la LO 10/1995, de 23 de ro-
viembre, del Cadigo Penal, de 26 de marzo de 2003, sefialaba que, pese a encgjar en €

apartado 3 del art. 286 CP la fabricacion de dispositivos electronicos destinados a
suplantar las legitimas tarjetas prepago de acceso a las cabinas -superéndose asi las
dificultades para su incriminacion”-, su uso podia continuar calificandose como falta
Por esta razén, en opinion de la Fiscaia, era recomendable introducir la expresion “o
equipos de telecomunicaciones’ a continuacién de “servicios de acceso condicional”
en e apartado 4 del art. 286 CP, para equiparar como delitos, con independencia del
concreto lucro obtenido, tanto e uso no autorizado de descodificadores de sefia
televisiva como el de tarjetas de teléfono replicadas.

Pues bien, laprincipal consecuencia de adoptar esta linea interpretativa de la Fiscar
lia seria la autonomia del presente tipo respecto de los delitos de manipulacion de
equipos de telecomunicaciones del apartado 2 del art. 286.2 CP. Sin embargo, a mi
juicio, no resulta acertado este entendimiento, en tanto € art. 286.1 y 3 CP sanciona €
acceso ilicito a servicios de radiodifusion -sonora o televisiva- 0 a servicios interacti-
Vos prestados a distancia por via electronica, pero en ninglin caso a servicios de tele-
comunicaciones. El acceso no autorizado a servicios telefonicos mediante tarjetas
prepago ilicitas debe, pues, entenderse excluido del apartado 4 del art. 286 CP y
sancionarse como un delito de defraudacién de telecomunicaciones del art. 255. 1y 3 0
como una falta del 623.4 CP, en funcién de la cuantia defraudada’®.

Tampoco puede admitirse que € art. 286.4 CP sancione “la utilizacion de equipos
de telecomunicacion” sin més, puesto que se sancionaria € mero uso de equipo de
telecomunicaciones sin ningln otro requisito, como podrian ser la causacion de un
dafio econémico a su titular o la necesidad de manipular € equipo. Asi, de conformi-
dad, con esta interpretacion se llegaria a castigar, por gjemplo, la simple realizacion de
una llamada telefénica desde una cabina de teléfonos. De ahi que sea opinion comin
optar por una interpretacion restrictiva del concepto equipo de telecomunicacion,
conforme a la cual sdlo se castigaria € uso o la utilizacién de euipos cuyo nimero
identificativo hubiese sido alterado o duplicado o que, tras haber sido manipulados,
hubiesen sido comercializados. En concreto, razones de coherencia sistemética llevan a

0 En este sentido, BAUCELLS LLADOS, J“Art. 286 CP’, ob. cit., pag. 1073.

"1 Cfr. la Consulta 3/2001, de 10 de mayo, de la Fiscalia General del Estado, sobre la cdificacion juridico-
pena de la utilizacion, en las cabinas publicas de teléfonos, de instrumentos electronicos que imitan € funciona-
miento de las legitimas tarjetas prepago.

2 Enigual sentido, la Consulta 3/2001, de 10 de mayo, de la Fiscalia General del Estado.

RECPC 11-02 (2009) - http://criminet.ugr.esirecpc/11/recpcl1-02.paf



02: 22 Mariadel Mar Moya Fuentes

entender que e precepto remite aternativamente, primero, a art. 286.1 y 3 CP -
relativos a los delitos contra los servicios de acceso condicional de radiodifusion e
interactivos- y, después, a art. 286.2 CP, constituyendo asi un tipo atenuado de los
delitos de manipulacién de equipos de telecomunicaciones’.

El art. B6.4 CP sanciona la utilizacién del equipo de telecomunicaciones con su
nimero identificativo alterado o duplicado, con independencia de la cuantia de la
defraudacion. La consumacion ddl tipo se produce, pues, con € “efectivo” acceso al
servicio telefénico, esto es, cuando € sujeto activo accede a la linea telefonica para
realizar y recibir llamadas, enviar mensajes SMS o conectarse a Internet, de ahi que, en
principio, pueda entenderse que con el uso del terminal manipulado se afecta € patri-
monio del titular del teléfono movil, en tanto que de su utilizacién puede derivarse un
gasto telefénico a que dicho titular, a priori, deberd hacer frente. Ahora bien, al
remitirse e art. 286.4 CP en materia de pena a art. 255 CP, relativo a los delitos de
defraudaciones de fluido eléctrico y andlogas, ha de determinarse si €l reenvio a este
precepto exige no solo una identidad de pena entre ambos preceptos, sino también una
defraudacion a la operadora de telefonia, paralo que seria necesaria la manipulacion de
la tarjeta SIM -elemento contador del equipo de telecomunicaciones-, 0 S constituye
Unicamente una remision a su pena. En € primero de los casos, de ladusion d tipo del
art. 255 CP y su aplicacion “con independencia de la cuantia de la defraudacién”, se
deduce que € art. 286.4 CP implica un dafio econémico para la operadora de telefonia
y una afeccion de sus intereses econémicos’®. Este dafio econdmico, o defraudacion,
solo se producira cuando € sujeto activo emplee la tarjeta SIM original que contenia el
teléfono mdvil, u otra distinta manipulada para no abonar en ninguno de los dos casos
el gasto telefénico que de su uso se derive. Ello dara lugar a que sblo se castiguen
aquellos supuestos en los que se utilice un terminal con su nimero identificativo
alterado o duplicado y su tarjeta SIM manipulada. Quedarian, por tanto, fuera del
ambito de aplicacion del precepto en cuestion, aquellos supuestos en los que € usuario
final adquiere un teléfono movil manipulado y lo utiliza con su nimero de abonado,
esto es, su propia tarjeta SIM. Otra consecuencia es que estas conductas se sancionen
mediante la aplicacién de un concurso de normas entre € art. 255 CP y € art. 286.4
CP, que se resolvera a favor de este Ultimo, en tanto exigira no sdlo la ateracion del

3 Vid., por todos, MORALES PRATS, F/ MORON LERMA, E “Art. 286 CP", ob. cit., pdg. 875, quienes
sostienen, ademas, que la no mencion expresa de equipos de telecomunicaciones aterados parece deberse a un
despiste o error descriptivo, pues tdeol 6gicamente se encuentra implicito. Unainterpretacion contraria daria lugar,
en su opinion, no sdlo a emancipar esta segunda modaidad aternativa del art. 286 CP, sino también a dar cabida
a mero intrussmo informético, o que, a su entender, resulta no solo gieno d bien juridico protegido en este
precepto, sino también a modelo de incriminacién acogido por € Codigo Pend para cifrar estas conductas de
acceso no autorizado basadas normalmente en la exigencia de especificos €ementos subjetivos del injusto como,
por giemplo, el animo de vulnerar laintimidad (art. 197 CP) o € animo de descubrir los secretos de empresa (art.
278CP).

" BENITEZ ORTUZAR, |. FICRUZ BLANCA, M. J“Art. 286 CP", ob. cit, pAg. 440, sostienen |a naturaleza
defraudatoria del art. 286.4 CP, a sefidlar que € tipo en cuestion constituye una modalidad agravada de defrauda-
cién de las telecomunicaciones, en tanto no exige limite a la cuantia de la defraudacion. A su entender, de no
haberse previsto la conducta en é sancionada podria haberse subsumido en los delitos de defraudacion de fluido
eléctrico y andlogas del art. 255 CP. Asi, consideran €l art. 286.4 CP ley especial respecto del art. 255 CP, que se
consumara con el simple uso de equipos de telecomunicaciones, sin necesidad de provocar un perjuicio econdmico
superior a400 euros.
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aparato contador (tarjeta SIM) del art. 255.2 CP, sino también la utilizacion de un
teléfono mévil con su nimero IMEI manipulado.

En sentido contrario, puede entenderse que la remision del art. 286.4 CP al art. 255
CP exige Unicamente una identidad de pena @tre ambos precepto, consumandose,
pues, € tipo con la mera utilizacién del terminal manipulado al margen de la defrauda
cion que de ello pudiera derivarse. En concreto, no se ocasionara dicha defraudacién en
dos supuestos: primero, aquel en € que e sujeto activo usa € termina con una tarjeta
SIM licita, esto es, adquirida por canales legales. Segundo, cuando € autor lo emplea
con la anterior tarjeta SIM, pero que ha sido manipulada para desbloquearla, o con otra
tarjeta igualmente manipulada para no abonar € gasto telefénico que se redlice, pues
en estos dos casos la defraudacion recaera sobre la compafiia telefénica, aplicandose
art. 255 CP, en tanto se altera el elemento contador del consumo. Unicamente se
derivard un dafio econémico para @ titular del terminal cuando, tras su sustraccion,
solo se hubiese bloqueado € teléfono movil, pero no la tarjeta SIM que contenia. Lo
anterior dificilmente tendré lugar en la préctica, puesto que e proceso de bloqueo se
inicia con la suspension inmediata de la linea telefénica o nimero de abonado que
contiene la tarjeta SIM. De ello se deduce, por tanto, que € art. 286.4 CP persigue
sancionar la mera utilizacion del equipo de telecomunicaciones manipulado, al margen
de la defraudacion que pudiera derivarse. En consecuencia, la mera utilizacién del
teléfono mévil con su nimero IMEI alterado o duplicado por un particular es constitu-
tivo de delito, pese a causar una defraudacion infima a titular del teléfono mévil ™. Lo
gue lleva a pensar que € art. 286.4 CP protege, como € art. 286.2 CP, |la propiedad del
terminad. Asi, e Ultimo apartado del art. 286 CP sanciona la utilizacién del equipo de
telecomunicaciones como conducta fina a la que se dirigian la previa sustraccion y
posterior manipulacion y comercializacion del terminal, constituyendo una medida mas
de politica-criminal dirigida a combatir la sustraccion de tel éfonos moviles mediante €l
castigo del consumidor final. En consecuencia, si el sujeto activo emplea € terminal
con su numero IMEI alterado o duplicado con una tarjeta SIM manipulada para no
abonar € gasto telefénico, tendra lugar un concurso de delitos entre € art. 286.4 CPy
e art. 255 CP, con los que se protegeria respectivamente la propiedad del titular del
teléfono mavil y los intereses econdmicos de la compafiia telefénica prestadora del
servicio.

Asli las cosas, la interpretacion restrictiva del art. 286.4 CP, que entiende que la re-
mision a art. 255 CP exige causar una defraudacion a la operadora de telefonia es
desedble frente a esta Ultima que considera el reenvio al mencionado precepto limitado
ala pena. En efecto, con esta primera interpretacion se evita € exceso de criminaiza
cién a no sancionar al usuario final por la mera autorizacion del terminal manipulado.
Ademas, a no castigar a dicho usuario se evitarian los problemas de aplicacion del art.
286.4 CP, que se plantearian sobre todo a la hora de comprobar desde € aspecto
cognitivo del dolo si e sujeto activo conocia la manipulacion del nimero identificativo
del equipo terminal. Lo que en opinion de BAUCELLS LLADOS daria lugar a nume-

S Asi, por ejemplo, el sujeto que utilice en su puesto de trabagjo el teléfono de la empresa, sin consentimiento
de su titular, ocasionando a este un perjuicio superior a 400 euros, seré castigado con la pena de multa de tres a
doce meses. En cambio, aquel que realiza una simple Ilamada con un teléfono mévil cuyo IMEI ha sido alterado o
duplicado, sera castigado con la misma pena aunque e perjuicio causado sea infimo o inexistente.

RECPC 11-02 (2009) - http://criminet.ugr.esirecpc/11/recpcl1-02.paf



02: 24 Mariadel Mar Moya Fuentes

rosos supuestos de error de tipo debido a la dificil observancia de la manipulacion del

terminal, que conduciran en todo caso a la exencion de responsabilidad penal al no
sancionarse la modalidad mprudente de este delito’®. Sin embargo, pese a que esta
seriala opcidn mas acertada, no resultaria acorde con la menor pena sefialada en € tipo
frente a la utilizacion, duplicacion o comerciaizacion. En efecto, lo injusto del art.

286.4 CP seria mayor a englobar no solo la utilizacion del equipo, sino también la
manipulacion de latarjeta SIM. Se ha de optar, pues, por una interpretacion mas amplia
del tipo, en la que resulta suficiente para la consumacion con el mero uso de un equipo
de telecomunicaciones con su nimero identificativo alterado o duplicado, a margen de
la defraudaciéon econdmica que de élo pudiera derivarse. En este caso, |a atenuacion
del art. 286.4 CP respecto del tipo basico (art. 286.2 CP) pareceria responder a la
voluntad del Legislador de sancionar mas duramente a quien manipula técnicamente €l

terminal o lo comercializa, que a quien finamente lo utiliza.

En cuanto a los sujetos del ddlito, ostenta la cuaidad de sujeto pasivo € titular del
teléfono movil sustraido y, posteriormente, manipulado y utilizado. Este delito de
utilizacion de equipo de telecomunicaciones se configura como un delito comdn en €
gue pude ser sujeto activo del delito, ademés del usuario final, tanto quien sustrgo e
teléfono movil y posteriormente o manipulé y comercializd, como quien realizd sélo
una de estas conductas. Rigen, pues, en este tipo del art. 286.4 CP las reglas comunes
de autoria 'y participacion, que confirman lo sefialado para € tipo bésico del art. 286.2
CP, si hien d tipificarse como delito auténomo la previa manipulacion o la comerciali-
zacion sera dificil su apreciacion en la practica.

Respecto de los problemas concursales, ha de determinarse, en primer lugar, las
relaciones del art. 286.4 CP respecto del delito de hurto (art. 234 CP), robo (art. 237
CP), apropiacion indebida (art. 237) y manipulacién de equipos de telecomunicaciones
(art. 286.2 CP). En este caso, podria hablarse de un concurso rea entre los tipos
mencionados cuando quien utiliza €l terminal 1o ha sustraido, manipulado o comercia-
lizado previamente. Sin embargo, ha de rechazarse esta dternativa no sélo por €
EXCEesiVO rigor punitivo que se deriva de su aplicacion, sino, fundamentalmente, porque
€l uso del teléfono mavil constituye la conducta final ala que se dirigian la sustraccion,
manipulacién o comercializacion del equipo. Lo més acertado es aplicar un concurso
de normas en € que lo injusto ddl tipo mas grave absorba al resto de conductas que, en
definitiva, son necesarias para que €l sujeto pueda aprovecharse de su accion ilicita.

También se plantearia una relacion entre concursal problemética entre €l art. 286.4
CPy d art. 255 CP en aguellos supuestos en los que se utilice un terminal con su
ndmero identificativo alterado o duplicado con una tarjeta SIM manipulada para
defraudar a la compariia telefénica. En este caso, como se apunté mas arriba, sera de
aplicacion un concurso de delitos entre ambos tipos, pues la manipulacion de la tarjeta
SIM no constituye la modificacion del equipo de telecomunicaciones, sino del elemen-
to contador o aparato medidor del consumo del titular de lalinea, por lo que no encaja
riadentro del art. 286.4 CP. Asi, ambos preceptos no solo tipifican conductas distintas,
sino que protegen también bienes juridicos diferentes. por un lado, la propiedad del
terminal (art. 286.4 CP), y por otro, los intereses econdmicos de las compafiias telef 6-
nicas (art. 255 CP).

® BAUCELLSLLADOS J“Art. 286 CP", ob. cit, pg. 1073.
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Respecto a larelacion del art. 286.4 CP con € uso de equipos de telecomunicacio-
nes del art. 256 CP, sefidla el Consegjo General del Poder Judicial’’, que € tipo del art.
286.4 CP “puede solaparse con la figura ddlictiva del articulo 256 CP en la medida en
que se trate de la manipulacion de un terminal de telecomunicacion” ”®. En concreto,
ambos preceptos comparten la misma conducta tipica, esto es, la utilizaciéon de un
equipo de telecomunicaciones, o que da lugar a un concurso aparente de normas que
se resuelve en base a principio de especididad, constituyendo € art. 286.4 CP un tipo
especial respecto del art. 256 CP. Ello se debe a que d at. 256 CP se aplicarda sempre
y cuando se utilice, sin consentimiento de su titular *°, cualquier equipo de telecomuni-
caciones (teléfono, fax o conexion a Internet), generando un perjuicio a su titular a
menos de 400 euros. En cambio, el art. 286.4 CP sdlo se consumara cuando se utilicen
teléfonos méviles cuyo nimero IMEI haya sido alterado o duplicado, con independen-
cia de la cuantia de |a defraudacion.

A lavista de lo andizado, aunque es “loable” la finalidad por la que se tipifica e-
presamente la utilizacion de equipos de telecomunicaciones con su nimero identifica
tivo manipulado, a saber, castigar al consumidor fina para influir, de este modo, sobre
la produccion, no es razon suficiente para justificar el exceso de criminalizacién a que
da lugar. En efecto, € rigor penal con e que es sancionado €l usuario final resulta
inadmisible s se tiene en cuenta que la conducta de mero uso del teléfono mévil
manipulado puede no generar dafio econdmico alguno a su titular, aparte de que es de
dificil aplicacién debido a carécter inapreciable de la manipulacion. Ademas, las
conductas previas de dteracién o duplicacion del nimero identificativo ddl tipo basico
del art. 286.2 CP recaen ya sobre las acciones que favorecen la existencia de un “mer-
cado negro” de telefonia movil, de ahi que € art. 286.4 CP no respete € principio de
minima intervencion a criminalizar la mera utilizacion de teléfonos méviles manipula:
dos. En este sentido téngase presente que las medidas de caréacter técnico son més
adecuadas y €ficientes para desincentivar la sustraccion de estos equipos y que €
posible dafio econémico que del uso del terminal pudiera derivarse, vendria cubierto
por tipos ya presentes en € texto punitivo. En principio, la sustraccién del equipo de
telecomunicaciones englobaria el injusto de las acciones posteriores redizadas para
obtener beneficio de esta conducta, sin olvidar que los dafios econémicos que se
ocasionaren por la utilizacion del teléfono movil inmediatamente después de su sis-
traccion y antes de su blogueo, podrian sancionarse de conformidad con €l art. 256 CP.
Asimismo, los dafios econdmicos generados a la compariia telefonica por € uso de un
terminal manipulado, y més concretamente con su tarjeta SIM alterada, constituirian un
delito de defraudaciones de las telecomunicaciones del art. 255 CP. En ambos casos, es
necesario causar una defraudacion por valor superior a 400 euros, lo que limita €
ambito de relevancia penal. Es, por todo esto, que de lege ferenda también se propone
lasupresion del art. 286.4 CP respecto de la utilizacién de terminal es manipul ados.

" Informeal Anteproyecto de LO 10/1995, de 23 de noviembre, del Cédigo penal, pag. 85.

8 Enigual sentido, ORTS BERENGUER, E/GONZALEZ CUSSAC, J. L Compendio de Derecho Penal Par-
te General y Parte especial, Vaencia, 2004, p&g. 611.

7 La fata de consentimiento sefidla GARCIA ARAN. M “Art. 256 CP’, en J. CORDOBA RODAM.
GARCIA ARAN (dir.) Comentariosal Cadigo penal, Parte Especial, Tomo |, Madrid, 2004, pag. 863, significala
falta de autorizacion expresa de utilizacion, no siendo necesaria una desautorizacion formal, puesto que €ello
supondriaactuar “contrael consentimiento”, lo que no exige el precepto en cuestion.
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