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1. INTRODUCCION

El 27 de mayo de 2005 se firm6 en la ciudad alemana de Prim un
Tratado internacional entre siete Estados miembros de la Unién Europea (el
Reino de Bélgica, la Republica Federal de Alemania, el Reino de Espafa,
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lizado en Barcelona, el 15 de diciembre de 2006.
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la Republica Francesa, el Gran Ducado de Luxemburgo, el Reino de los
Paises Bajos y la Republica de Austria), relativo a la profundizacién de la
cooperacion transfronteriza, en particular en materia de lucha contra el
terrorismo, la delincuencia transfronteriza y la migracion ilegal (en adelante,
el Tratado)!. Mas recientemente, en fecha 5 de diciembre de 2006, han
iniciado el proceso para adherirse al Tratado diversos paises de la Union
Europea, entre otros, Italia, Portugal y Finlandia. En la reunion celebrada en
Bruselas en esta fecha, se firma también el Acuerdo Técnico de Ejecucion
de Tratado de Prum, previsto en el articulo 44 del mismo.

Por lo que respecta a Espafia, el Instrumento de ratificacion se publica
en el BOE num. 307, de 25 de diciembre de 2006. En el mismo se espe-
cifica que la entrada en vigor del Tratado para Espafia es el 1 de noviembre
de 2006.

Mediante este Tratado los Estados firmantes pretenden reforzar su
cooperacion, incrementando el intercambio de informacién a través de de-
terminados puntos de contacto nacionales en ambitos de naturaleza cierta-
mente diversa, como son la lucha contra el terrorismo, la delincuencia or-
ganizada y la migracion ilegal.

Si bien el articulo 1.1 del Tratado dispone que las Partes pretenden
“reforzar la cooperacion transfronteriza”, no se ha optado por utilizar un
mecanismo propio del Derecho comunitario, como es el de la cooperacion
reforzada previsto en el Tratado de la Unidn Europea, sino un mecanismo
ajeno al mismo, como es un tratado internacional?.

1 Ver el texto del Tratado y la Declaracion que Espafia va a formular en el momento de
su ratificacion, en el Boletin Oficial de las Cortes Generales, serie A, num. 230, de 17 de
febrero de 2006. Por lo que respecta al Dictamen emitido por la Comisién de Asuntos Exte-
riores del Congreso de los Diputados, por el que se propone la pertinente concesion de
autorizacion solicitada por el Gobierno al amparo de lo que dispone el articulo 94.1 de la
Constitucion para que el Estado pueda obligarse internacionalmente, ver el Boletin Oficial de
las Cortes Generales, serie C, nim. 156-2, de 11 de abril de 2006.

2 Los articulos 43 a 45 del Tratado de la Unién Europea (TUE) prevén las disposiciones
relativas a la “cooperacién reforzada”, concepto que fue introducido en el TUE por el Tratado
de Amsterdam. Es posible recurrir a la cooperacién reforzada como minimo entre ocho Es-
tados miembros de la Unién, en los &mbitos de aplicacion del Tratado constitutivo de la
Comunidad Europea, asi como en la cooperacion policial y judicial en materia penal, por tanto,
en materias del primer y tercer pilar comunitarios. En cuanto a la Politica Exterior y de
Seguridad Comun (PESC), correspondiente al segundo pilar de la UE, no se prevé este
mecanismo, sino la adopcion por unanimidad de las decisiones, pudiendo los Estados utilizar
la “abstencion constructiva”, segun dispone el articulo 23 TUE. En funcién de que la coope-
racion reforzada se refiera a materias del primer o tercer pilar, se exigen determinadas con-
diciones, como se precisa en los articulos citados, asi como en los articulos 40 y siguientes,
por lo que respecta al tercer pilar.
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Independientemente de que se haya optado por recurrir a la firma de un
tratado internacional en vez de utilizar otros mecanismos propios del dere-
cho comunitario, el hecho es que las disposiciones del Tratado de Prim
tienen una profunda repercusion en la materia que nos ocupa, esto es, la
proteccién de datos de caracter personal, puesto que el Tratado se basa en
el intercambio de informacion entre los Estados, incluyendo en buena parte
datos de caracter personal.

Por tanto, es necesario establecer el encaje del Tratado en el entrama-
do normativo aplicable a la proteccién de datos en el marco de la Unidn
Europea. Para ello habrd que hacer referencia a los pilares comunitarios,
puesto que en funcion de que una materia determinada pertenezca a uno
u otro pilar comunitario, las normas de proteccion de datos de referencia,
como se vera, van a ser diferentes.

Por otra parte, el Tratado de Priim se ha considerado como una nueva
manifestacion del principio juridico de disponibilidad, que surge a nivel
comunitario en el Programa de La Haya, adoptado por el Consejo Europeo
de noviembre de 2004, relativo a la Consolidacion de la Libertad, la Segu-
ridad y la Justicia en la Union Europea, y desarrollado posteriormente a
través de un Plan de accion del Consejo y de la Comision?®.

El principio de disponibilidad, segun el cual la informaciéon necesaria en
el marco de la cooperaciéon policial y judicial, en concreto, para la lucha
contra la delincuencia, puede atravesar las fronteras interiores de los pai-
ses de la Unién sin encontrar obstaculos, se ha desarrollado en varias
propuestas normativas de la Unién Europea, que seran comentadas en este
articulo, y encuentra un nuevo desarrollo en el Tratado de Priim. Si bien en
el Tratado la referencia al principio de disponibilidad no se encuentra de
forma explicita, los Estados parte exponen en uno de sus considerandos la
asuncion de un papel pionero en la consecucién del maximo nivel posible
de cooperacion, en aras del desarrollo de la cooperacion europea y sin
perjuicio del Tratado de la Union Europea y del Tratado constitutivo de la
Unién Europea, “en particular, mediante un mejor intercambio de informa-
cion, especialmente en el ambito de la lucha contra el terrorismo, la delin-
cuencia transfronteriza y la migracion ilegal”. Ello supone sin duda un nuevo
desarrollo del mencionado principio de disponibilidad, de forma paralela a
otras normas enmarcadas en el derecho de la Union.

3 Publicado en el DOUE serie C 53, de 3.3.2005. Complementariamente, consultar: Plan
de Accion del Consejo y la Comision por el que se aplica el Programa de La Haya sobre
refuerzo de la libertad, la seguridad y la justicia en la Unién Europea, DOUE C 198, de
12.8.2005.
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Es necesario, ademas, distinguir el contenido del Tratado de Priim de
otros sistemas de intercambio de informacién que ya existen en el marco
de la Unién Europea. En los ultimos afios, se han desarrollado diversos
sistemas de informacion que atafien a materias que también van a ser
objeto de intercambio de informacion en el Tratado de Prim, como son la
migracion ilegal o la delincuencia transfronteriza. Estos sistemas de inter-
cambio de informacion a gran escala pueden contener sus propias normas
de proteccion de datos, que deberan interpretarse en coordinacion con el
marco juridico aplicable en esta materia, e incluso prevén mecanismos de
proteccion de datos especificos, como por ejemplo las Autoridades Comu-
nes de Control de Schengen, Eurojust o Europol, en las que participan
diversas autoridades de proteccion de datos de los paises que forman parte
de estos sistemas de informacion y que tienen como objetivo garantizar una
adecuada proteccion de datos en el tratamiento que de éstos se realicen en
dichos sistemas®.

Actualmente, ademés, se estan desarrollando paralelamente dos pro-
puestas de Decision Marco que afectan al tercer pilar comunitario, y que
van a tener una repercusion clave en materia de proteccion de datos. Se
trata de la Propuesta de Decisién marco del Consejo sobre intercambio de
informacion en virtud del principio de disponibilidad (COM (2005) 490 final)
y de la Propuesta de Decision marco del Consejo relativa a la proteccion de
datos personales tratados en el marco de la cooperacion policial y judicial
en materia penal (COM (2005) 475 final). En el momento en que estas
propuestas pasen a concretarse en normas vigentes del derecho de la
Unién Europea, formaran parte del marco juridico al que tendran que ajus-
tarse las previsiones del Tratado de Prim.

Efectivamente el Tratado parte de la base, como se prevé en su articulo
47, que las disposiciones que contiene sélo seran aplicables en la medida
en que sean compatibles con el derecho de la Unién Europea, y por tanto,
en relacion con la proteccion de datos, deberan tenerse en cuenta las
diversas normas juridicas que han sido desarrolladas a nivel comunitario y
afectan a dicha materia, asi como las normas citadas que se estan desa-
rrollando y que, en el momento de su entrada en vigor, van a formar parte
del marco juridico aplicable a las disposiciones del Tratado que afectan a
la proteccion de datos de caracter personal®.

4 Por lo que respecta a estas Autoridades de Control, nos remitimos, entre otras fuentes
de informacién, a: http://europoljsb.consilium.europa.es/default.asp?lang=es - http://www.schenga-
jsa-dataprotection.org/ - http://eurojust.europa.eu/

5 Articulo 47.1 del Tratado de Prim: “Las disposiciones del presente Tratado sélo seran
aplicables en la medida en que sean compatibles con el derecho de la uniéon Europea. Si en
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En conclusion, los Estados parte del Tratado han optado por recurrir a
un instrumento ajeno al marco institucional de la Unién Europea, lo cual ha
sido objeto de criticas por parte, entre otros, del Supervisor Europeo de
Proteccién de Datos (en adelante, SEPD)®. El SEPD, en su Dictamen a la
propuesta de Decisién marco del Consejo sobre intercambio de informacion
en virtud del principio de disponibilidad, refiriéendose al Tratado de Prim, ha
expuesto su disconformidad con el proceso que ha conducido a la aproba-
cion de dicho Tratado, fuera del marco institucional de la Unién Europea
puesto que ello supone, entre otras cosas, la falta de participacion del
Parlamento Europeo en dicho proceso, si bien es cierto que, en referencia
a Espanfa, la Agencia Espafiola de Proteccién de Datos presentd un informe
preceptivo al Parlamento espafiol relativo al Tratado de Prim’. Por tanto,
los parlamentos estatales si han tenido la posibilidad de valorar dicho Tra-
tado.

El Tratado somete la aplicaciéon de sus disposiciones a su compatibili-
dad con el derecho de la Unién Europea, y ademas tiene la voluntad de
incorporar el régimen que establece al marco juridico de la Union Europea®,

el futuro la UE adoptara normas que puedan afectar al &mbito de aplicacion del presente
Tratado, las disposiciones correspondientes del presente Tratado dejaran de aplicarse en
beneficio del derecho de la UE. Las Partes Contratantes podran modificar o reemplazar las
disposiciones del presente Tratado a la luz de las nuevas disposiciones pertinentes del dere-
cho de la Unioén Europea.”

5 El Supervisor Europeo emite su dictamen en base a lo que dispone la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, y lo que dispone el Reglamento (CE) n° 45/2001 del Parlamento
Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los
organismos comunitarios y a la libre circulacion de estos datos (DOCE serie L 8, de 12.1.2001).

7 El Dictamen se publicé en el DOUE serie C 116, de 17.5.2006. En concreto: “El SEPD
no aprueba el proceso que conduce a dicho Tratado, fuera del marco institucional de la Union
Europea, y por lo tanto sin participacion sustantiva de la Comision. Ademas, ello significa
ausencia de control democrético por parte del Parlamento Europeo y ausencia de control
judicial por parte del Tribunal de Justicia y como resultado de todo ello menos garantias de
que se equilibren de igual modo todos los intereses (publicos). Ello incluye la perspectiva de
la proteccion de datos (...). Las instituciones de la Unién Europea no tienen la oportunidad
de valorar - antes de que se establezca el sistema- el impacto de las elecciones politicas en
la proteccion de datos personales”.

8 Segun consta en el Preambulo del Tratado, en su articulo 1.4: “Como maximo tres afos
después de la entrada en vigor del presente Tratado, se pondrd en marcha una iniciativa para
trasladar las disposiciones del mismo al marco juridico de la Unidon Europea, sobre la base
de una valoracion de la experiencia realizada en la ejecucién del mismo, previo acuerdo con
la Comision Europea o a propuesta de la Comisién Europea y de conformidad con el Tratado
de la Unién Europea y el Tratado constitutivo de la Comunidad Europea”.
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por tanto es innegable que, una vez escogido un camino diferente al del
marco institucional comunitario, hay que tener presente el actual marco y
entramado de normas juridicas de distinta indole que, en la Unién Europea,
estan afectando a la transmision de informacion entre los Estados de la
Union y, mas en concreto, estan afectando al derecho fundamental a la
proteccion de datos de caracter personal.

Finalmente, también veremos que el Tratado hace una remision cons-
tante al derecho interno de las partes (entre otros, el articulo 34 del mismo).
Por lo que respecta a la proteccion de datos personales, habra que tener
en cuenta las previsiones que las normas internas respectivas establezcan
en dicha materia.

2. EL MARCO DE LA PROTECCION DE DATOS PERSONALES EN LA
UNION EUROPEA®. LA DISTINCION ENTRE MATERIAS REFERIDAS
AL PRIMER Y TERCER PILAR COMUNITARIO

En primer lugar debe hacerse referencia al Convenio 108 del Consejo
de Europa, de 28 de enero de 1981, para la protecciéon de las personas con
respecto al tratamiento automatizado de datos de caracter personal, asi
como a su Protocolo adicional, de 8 de noviembre de 2001, que todavia no
ha sido firmado ni ratificado por Espafia, aunque podria considerarse que
su contenido forma parte del desarrollo legislativo de la proteccién de datos
que se ha producido en Espafia.

El Tratado hace mencién expresa de este Convenio en su articulo 34,
segun el cual en relacion con el tratamiento de datos de caracter personal
transmitidos o que se transmitan en virtud del mismo, cada Parte Contra-
tante garantizara que su derecho interno ofrezca un nivel de proteccion de
datos equivalente como minimo al que resulta de este Convenio. Asi pues,
el Convenio de 1981 se configura como estandar minimo de proteccion en
el tratamiento de datos derivado de la aplicacion del Tratado de Prim.

9 Derecho fundamental presente en la Carta de los Derechos Fundamentales de la Unién
Europea (2000/C 364/01), DOCE serie C de 18.12.2000. En concreto, en su articulo 8, dis-
pone que:

“1. Toda persona tiene derecho a la proteccion de datos de caracter personal que la
conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previsto por
la ley. Toda persona tiene derecho a acceder a los datos recogidos que la conciernan y a su
rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad independiente”.
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En el marco de la Union Europea se han desarrollado varias directivas
gue afectan a la proteccion de datos personales, de las que destacamos la
Directiva 95/46/CE del Parlamento europeo y del Consejo, de 24 de octu-
bre, relativa a la proteccion de las personas fisicas por lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, asi
como la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12
de julio, relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las comunicaciones electronicas (Directiva so-
bre la privacidad y las comunicaciones electronicas).

Finalmente debe tenerse en cuenta el desarrollo legislativo que a nivel
interno realicen los paises de la Unién, en el caso de Espafia, principalmen-
te a través de la Ley Orgéanica 15/1999, de proteccién de datos de caracter
personal®®.

Para determinar el marco aplicable a la proteccion de datos en la Unién
Europea, es necesario hacer una distinciéon entre el primer y tercer pilar
comunitario, puesto que en funcion de que un tratamiento de datos perso-
nales se realice en relacién con materias de uno u otro pilar, las normas
aplicables en cuanto a la proteccién de datos seran diferentes.

El concepto de “pilares” se utiliza en el Tratado de la Union Europea
para definir la arquitectura de la Union. En concreto el primer pilar comu-
nitario corresponde a las tres comunidades (CEE, EURATOM y CECA), el
segundo pilar corresponde a la politica exterior y de seguridad comun (PESC),
regulada en el Titulo V del Tratado de la Union Europea, y finalmente el
tercer pilar, a la cooperacion policial y judicial en materia penal (regulada
en el Titulo VI de TUE).

Basicamente, las materias relativas a visados, asilo, inmigracion y otras
politicas relacionadas con la libre circulacion de las personas, pertenecen
al primer pilar, mientras que las de prevencién y lucha contra el terrorismo,
el trafico de personas, la cooperacién policial y aduanera, la regulacién de
Europol, asi como la cooperacion judicial en materia penal, pertenecen al
tercer pilar.

Los tres pilares comunitarios funcionan conforme a procedimientos
decisorios diferentes. Procedimiento comunitario para el primer pilar, (en el
gue la Comisién es la Unica que puede presentar propuestas al Consejo y

10 En relacion con la Comunidad Autbnoma de Catalufia, cabe citar los articulos 31y 156
del actual Estatuto de Autonomia, en conexion con la Ley 5/2002, de 19 de abril, de la Agencia
Catalana de Protecciéon de Datos.
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al Parlamento, y la mayoria cualificada basta para la adopcién de los actos
del Consejo; papel activo del Parlamento Europeo; uniformidad de interpre-
tacion del derecho comunitario garantizada por el Tribunal de Justicia), y
procedimiento intergubernamental para los otros dos pilares (en los que la
Comisiéon y los Estados miembros comparten el derecho de iniciativa, y la
unanimidad en el Consejo es en principio necesaria; por lo que respecta a
dichos pilares se prevé un papel consultivo del Parlamento Europeo y una
intervencion limitada del Tribunal de Justicia).

En relacién con la proteccion de datos de caracter personal, debe te-
nerse en cuenta que segun prevé el articulo 3.2 de la Directiva 95/46/CE,
sus disposiciones no se aplican al tratamiento de datos personales que se
efectlen en el ejercicio de actividades no incluidas en el ambito de aplica-
cién del Derecho comunitario, como las que se prevén en las disposiciones
de los Titulos V y VI del TUE vy, en cualquier caso, al tratamiento de datos
que tenga por objeto la seguridad publica, la defensa, la seguridad del
Estado (...) y las actividades del Estado en materia penal. Por tanto, la
Directiva de 1995 no se aplica a materias propias del tercer pilar comuni-
tario.

Como veremos mas adelante, se esta desarrollando una propuesta de
Decision Marco que vendria a ser el marco juridico de referencia en materia
de proteccion de datos en el tercer pilar, equivalente a la citada Directiva
por lo que respecta al desarrollo de materias propias del primer pilar.

En definitiva, teniendo en cuenta las materias desarrolladas por el Tra-
tado de Prim, las directivas citadas, actualmente en vigor, no resultarian de
aplicacion, y por tanto, mientras no se desarrollen las nuevas decisiones
marco, el Tratado ha establecido una remision al Convenio 108 del Consejo
de Europa, como primera norma de referencia, en el citado articulo 34. En
este sentido, por tanto, el Tratado remite a la proteccién minima que el
derecho interno, al que haremos referencia mas adelante, debera estable-
cer en materia de proteccion de datos.

1 Se ha apuntado en ocasiones la dificultad, por lo que respecta a la protecciéon de datos,
de concretar la finalidad en cada caso de un tratamiento determinado de datos, para definir
claramente si nos encontramos en una materia propia del primer o tercer pilar comunitario,
ya que ello es clave para determinar las normas comunitarias de referencia que van a ser
aplicables. En este sentido destaca la peticion por parte de las Autoridades de Proteccion de
Datos Europeas, de armonizar y equiparar la proteccion de datos en ambos pilares. (Ver al
respecto la Declaracion en: Spring Conference of European Data Protection Authorities, Krakow,
25-26 april 2005).
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3. EL PRINCIPIO DE DISPONIBILIDAD EN EL PROGRAMA DE LA HAYA

El principio de disponibilidad se desarrolla en el Programa de La Haya
de noviembre de 2004 y tiene como orientaciones especificas la consolida-
cion de la libertad (en relacion, entre otros d&mbitos, con la ciudadania de
la Union, la politica de asilo, migracion y fronteras, el sistema europeo
comun de asilo, la migracién legal y la lucha contra el empleo ilegal, la
gestidon de los flujos migratorios, los controles en frontera y la lucha contra
la inmigracion ilegal), la consolidacion de la seguridad (consagrando la
mejora del intercambio de informacién, la lucha contra el terrorismo, la
cooperacion policial y la gestién de crisis internas de la Unién Europea con
repercusiones transfronterizas o la prevencion de la delincuencia) asi como
la finalidad de reforzar la justicia a través de la cooperacion judicial en
materia penal, entre otras medidas.

El principio de disponibilidad establece basicamente que la informacién
de que disponen los paises miembros debe intercambiarse con la mayor
celeridad posible entre los servicios policiales de la UE, salvando las pre-
visiones que sean necesarias sobre proteccion de datos personales, y para
conseguir este intercambio de informacion, se prevé el uso de nuevas tec-
nologias que légicamente va aparejado a la consecucion de dicha finali-
dad*?.

El principio de disponibilidad recogido en dicho programa, asi como en
diversas propuestas que se han presentado posteriormente, consiste por
tanto en el incremento progresivo del intercambio de informacion entre los
Estados de la Unién para el cumplimiento de diversas tareas legales rela-
cionas con las materias que se han apuntado, las cuales también forman
el nucleo de los objetivos que pretende conseguir el Tratado de Prim.
Como se precisa en el punto 2.1 del citado Programa de La Haya:

«Con efectos a partir del 1 de enero de 2008, el intercambio de dicha
informacion debera regirse (...) respecto del principio de disponibilidad, lo
gue significa que, en todo el territorio de la Union, un funcionario de policia
de un Estado miembro que necesite informacion para llevar a cabo sus

12 E] Consejo de Justicia y Asuntos de Interior (JAI) inicia diversos trabajos de desarrollo
del principio de disponibilidad en los siguientes ambitos: ADN, impresiones dactilares, balis-
tica, registros de vehiculos y nimeros de teléfono, datos minimos de personas contenidos en
registros civiles. El Comité del Articulo 36 de TUE (también denominado CATS), como grupo
de trabajo del Consejo, que tiene como misién coordinar a los grupos de trabajo competentes
en el ambito del tercer pilar, encomendo la ejecucion de este objetivo de estudio al Grupo
Multidisciplinario de Delincuencia Organizada (GMD).
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obligaciones pueda obtenerla de otro Estado miembro y que el organismo
policial del otro Estado miembro que posea dicha informacion la facilitara
para el propésito indicado, teniendo en cuenta el requisito de las investiga-
ciones en curso en dicho Estado».

Nos encontramos pues ante la consagracion y progresiva incorporaciéon
a diversos textos juridicos y politicas de la Unién Europea de un principio
de disponibilidad de la informacion de que disponen los Estados, el cual va
a tener una repercusion incuestionable en materia de proteccion de los
datos personales de los ciudadanos afectados de un modo u otro por di-
chas politicas propias del derecho comunitario o desarrolladas por mecanis-
mos juridicos ajenos formalmente al derecho comunitario, como es el Tra-
tado de Prum.

Este principio de disponibilidad esta presente, entre otros textos, en la
Propuesta de Decision marco del Consejo relativa a la proteccion de datos
personales tratados en el marco de la cooperacién policial y judicial en
materia penal, asi como en la Propuesta de Decision marco del Consejo
sobre el intercambio de informacion en virtud del principio de disponibilidad,
como tendremos ocasion de comentars.

El hecho de que los tres campos de actuacién del Tratado de Prim,
esto es, la lucha contra el terrorismo, la delincuencia transfronteriza y la
migracion ilegal, sean objeto paralelamente de actuaciones de la Union
Europea, en ambos casos con la progresiva implantacion del citado princi-
pio, plantea ciertas dudas respecto a las previsiones relativas a la protec-
cién de datos, en el sentido de si van a ser suficientes las previsiones que
el actual marco juridico prevé, o si van a tener que reforzarse de algin
modo.

No debe olvidarse que en la Union Europea existe actualmente la ten-
dencia a crear, 0 como minimo a reflexionar sobre la posibilidad de crear
nuevas interconexiones entre grandes sistemas de informacion que ya existen
en la actualidad, y a los que nos referiremos méas adelante, principalmente
el Sistema de Informacién de Schengen, que estd siendo revisado en la
actualidad para desarrollar el llamado “SIS II" (Sistema de Informacién
Schengen de segunda generacion), asi como el Sistema de informacion de

13 Las referencias de las dos Propuestas de decision marco, respectivamente, son: COM
(2005) 475, y COM (2005) 490.
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visados (VIS) o el Sistema Eurodac, relativo a la comparacién de impre-
siones digitales de solicitantes de asilo®®.

Si bien es cierto que en el Tratado de Prim no se explicitan determi-
nadas interacciones 0 accesos directos a dichos sistemas de informacion,
es innegable que éstos comparten en buena medida objetivos comunes con
el Tratado, y por tanto es pertinente tener en cuenta las previsiones de
dichos sistemas de informacion en relacion con la proteccion de datos
personales y su repercusion en las previsiones de intercambio de informa-
cidn que se van a realizar entre los Estados parte del Tratado de Prim. En
este sentido, la posibilidad de que en el futuro pudieran preverse algunas
interacciones entre las informaciones y datos personales tratados en el
marco de estos sistemas de informacion y las bases de datos creadas a
partir del Tratado, debera ser objeto de una profunda reflexion.

Por lo que respecta al Tratado de Prim, se hace referencia continua a
la mejora del intercambio de informacion entre los Estados miembros, a
través del acceso y consulta automatizada de determinadas bases de da-
tos, y en este sentido, el principio de disponibilidad esta presente en el
Tratado. Asi lo expone el Supervisor Europeo de Proteccion de Datos (SEPD)
en su Dictamen a la propuesta de Decision marco del Consejo sobre inter-
cambio de informacidén en virtud del principio de disponibilidad?®.

4 Respecto al Sistema de Informacion de Visados (VIS), consultar: Decision 2004/512/
CE del Consejo, de 8 de junio de 2004, por la que se establece este sistema. Diario Oficial
L 213 de 15.6.2004. Consultar también la Propuesta de Reglamento del Parlamento Europeo
y del Consejo relativo al sistema de informacion sobre los visados (VIS) y el intercambio de
datos entre los Estados miembros sobre los visados de corta duracion (COM (2005) 835 final).
Respecto a esta Propuesta de Reglamento, se citan el Dictamen 2/2005, del Grupo del
Articulo 29 sobre Proteccion de Datos (ref.- 1022/05/ES. WP 110), asi como el Dictamen del
SEPD, en DOUE serie C 181, de 23.7.2005.

S“Eurodac” por su parte, es un sistema de comparacién de impresiones dactilares de los
solicitantes de asilo e inmigrantes clandestinos con el fin de facilitar la aplicaciéon del Convenio
de Dublin. Respecto a Eurodac, ver el Reglamento CE n° 2725/2000 del Consejo, de 11.12.2000,
publicado en el DOCE serie L 316, de 15.12.2000. El Convenio de Dublin se puede consultar
en el DOCE serie C 254, de 19.8.1997. Este Convenio queda afectado por el Reglamento (CE)
n° 343/2003 del Consejo, de 18 de febrero de 2003, que establece los criterios y mecanismos
de determinacion del Estado miembro responsable del examen de una solicitud de asilo
presentada en uno de los Estados miembros por un nacional de un tercer pais. Diario Oficial
L 50 de 25.12.2003.

6 Como destaca el SEPD en el citado Dictamen: “En si mismo, el principio de disponi-
bilidad es sencillo. La informacién de que disponen determinadas autoridades en un Estado
miembro debe facilitarse también a las autoridades equivalentes de otros estados miembros.
La informacion debe intercambiarse con la mayor rapidez y facilidad posibles entre las auto-
ridades de los Estados miembros y preferiblemente, permitiendo el acceso directo en linea”.
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La base juridica del principio de disponibilidad se encuentra en el Titulo
VI del Tratado de la Union Europea, sobre Disposiciones relativas a la
cooperacion policial y judicial en materia penal, (relativo al tercer pilar co-
munitario) en concreto, en el articulo 30.1.b), que dispone lo siguiente:

«La accion en comdn en el ambito de la cooperacion policial incluira:

(--)

b) La recogida, almacenamiento, tratamiento, analisis e intercambio de
informacion pertinente, en particular mediante Europol, incluida la corres-
pondiente a informes sobre operaciones financieras sospechosas que obre
en poder de servicios con funciones coercitivas, con sujecion a las dispo-
siciones correspondientes en materia de proteccion de datos personales;»

Asi como en el articulo 34.2.b), que dispone:

«El Consejo dispondrd y fomentara, en la forma y segun los procedi-
mientos oportunos tal como se establece en el presente titulo, la coopera-
cién pertinente para la consecuciéon de los objetivos de la Unién. A tal fin,
a iniciativa de cualquier Estado miembro o de la Comisién, el Consejo
podra, por unanimidad:

(...)

b) adoptar decisiones marco para la aproximacion de las disposiciones
legales y reglamentarias de los Estados miembros. Las decisiones marco'’
obligardan a los Estados miembros en cuanto al resultado que deba
conseguirse, dejando, sin embargo, a las autoridades nacionales la elec-
cion de la forma y de los medios. No tendran efecto directo;»

El Consejo Europeo concede un caracter prioritario a la aplicacion del
principio de disponibilidad a partir de las previsiones concretadas en el
Programa de La Haya, aunque ya desde el Consejo Europeo de Tampere,
de 1999, se perseguia intensificar la cooperacion policial, aduanera y judi-
cial, y desarrollar una politica coordinada en materia de asilo, inmigracion
y controles en las fronteras exteriores. El principio de disponibilidad se
considera norma comun a la hora de intercambiar y compartir informacion
entre los servicios policiales de los Estados de la Union. Con el fin de que
la estructura de intercambio de informacién propuesta en dicho Programa
pueda estar lista el 1 de enero de 2008, se pide a la Comision que presente
antes de 2005 propuestas adecuadas.

7 Respecto a las Decisiones marco, tener en cuenta el articulo 39.1 TUE, segun el cual
el Consejo consultara al Parlamento Europeo antes de adoptar cualquier medida mencionada
en las letras b), c) y d) del apartado 2 del articulo 34. El Parlamento Europeo emitira su
dictamen dentro de un plazo que podra fijar el Consejo y que no sera inferior a tres meses.
En ausencia de dictamen dentro de ese plazo, se prevé que el Consejo podra actuar.
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Como se ha avanzado, el Tratado de Prim se ha planteado, si bien de
forma ajena a las iniciativas impulsadas desde la Uni6n, como una nueva
manifestacion de este principio de disponibilidad. Los tres objetivos del
Tratado de Prim, esto es, la lucha contra el terrorismo, la delincuencia
transfronteriza y la migracion ilegal, son objetivos también presentes en el
Programa de La Haya, del que se destacan a continuacién algunas apre-
ciaciones.

Respecto a la lucha contra el terrorismo?®, el Programa de La Haya
considera que es preciso que los Estados miembros de la Unién no limiten
sus actividades a mantener la seguridad propia, sino que se planteen tam-
bién la seguridad de la Unién en su conjunto. Entre otros objetivos, ello
supone que los Estados deben atraer inmediatamente la atencion de las
autoridades competentes de los otros Estados miembros sobre cualquier
informacion de que dispongan sus servicios, en relaciébn con amenazas
para la seguridad interior de dichos Estados. De ello parece derivarse una
voluntad de que los Estados se avancen a la peticion concreta de informa-
cion puntual por parte de otros Estados miembros, y actlen por propia
iniciativa a la hora de poner en conocimiento de otros Estados determinada
informacion relevante.

La posibilidad de “avanzarse” a peticiones concretas esta presente tam-
bién en el Tratado de Priim, en concreto en su articulo 16 segun el cual,
con en objeto de prevenir atentados terroristas las Partes Contratantes podran
transmitir a los otros Estados, con arreglo al derecho interno, en casos
concretos, sin necesidad de peticion previa, los datos de caracter personal
y la descripcion de los hechos que justifican dicha transmision, cuando
exista la presuncién de que las personas de que se trate van a cometer
delitos relacionados con actos de terrorismo*®.

El Programa de La Haya prevé en este sentido que se mantendra el
alto nivel de intercambio de informacidén entre los servicios de seguridad,
aunque éste deberd mejorarse teniendo en cuenta el principio general de
disponibilidad al que se viene haciendo referencia.

Respecto a la delincuencia transfronteriza, presente como objetivo en
el Tratado, también ha sido objeto de especial atencion en el Programa de
La Haya. Se pretende mejorar la transmisién de informacion entre los Es-
tados para luchar contra la delincuencia organizada transfronteriza. Segun

8 En esta materia, se cita la Decision marco 2002/475/JAl del Consejo, de 13 de junio
de 2002, relativa a la lucha contra el terrorismo (DOUE serie C, 164, de 22.6.2002).

19 El Tratado se remite a la Decision Marco nam. 2002/475/J1 del Consejo de la Unién
Europea, de 13 de junio de 2002, para la lucha contra el terrorismo (articulos 1 a 3).
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el Programa, la lucha efectiva contra la delincuencia organizada transfronteriza
y otras formas graves de delincuencia requiere una cooperacion practica
intensificada entre las autoridades policiales y aduaneras de los Estados
miembros y con Europol, y en este sentido el Consejo Europeo insta a los
Estados a que capaciten a Europol para que, en cooperacion con Eurojust,
desempefie un papel clave en la lucha contra las formas graves de delin-
cuencia transfronteriza (organizada o no organizada). Se insta en este sentido
a que los Estados mejoren la calidad de sus datos policiales con la ayuda
de Europol.

Parece claro en este sentido que en cuanto a la cooperacion policial en
materia de lucha contra la delincuencia organizada el Programa de La Haya
apunta al desarrollo del principio de disponibilidad, posiblemente, a través
de nuevas interrelaciones entre diferentes sistemas de informacion®.

Finalmente, por lo que respecta a la migracion ilegal, otro de los obje-
tivos comunes del Tratado de Priim y del Programa de La Haya, este ultimo
explicita la necesidad de reforzar la gestion de flujos migratorios, incluida la
lucha contra la inmigracién ilegal, con medidas de seguridad que establez-
can un nexo eficaz entre los tramites de solicitud de visados y los de
entrada y salida en pasos fronterizos exteriores. Para lograrlo, se apunta a
la necesidad de buscar soluciones armonizadas a nivel de la UE en materia
de identificadores y datos biométricos. En este sentido se buscaria un maximo
de eficacia e interoperabilidad de los sistemas de informacién de la UE para
hacer frente a la inmigracion ilegal.

Asi pues, se constata una vez mas que la actuacion que la UE pretende
desarrollar en diversas materias de manera armonizada a nivel comunitario,
se ve desarrollada de forma paralela por el Tratado de Prim.

Conviene sefialar que, respecto del desarrollo global del principio de
disponibilidad, el programa de La Haya dispone que deberan cumplirse
estrictamente una serie de condiciones que cualifica de imprescindibles®.
Nuevamente podria plantearse la posibilidad de que estos requisitos de
proteccion de la informacion y de los datos personales, tengan una diferen-
te aplicacion en las normas que vayan surgiendo a nivel comunitario, y en
el desarrollo del Tratado de Prim, que, insistimos en ello, no surge de la

20 En este sentido, el Plan de Accién del Consejo y la Comision por el que se aplica el
Programa de La Haya, cita como objetivos, entre otros, el intercambio de informacién entre
autoridades policiales y judiciales guardando un equilibrio adecuado entre derecho a la inti-
midad y seguridad, asi como el desarrollo de la instauracién del principio de disponibilidad de
la informacion pertinente a efectos policiales, y el desarrollo de vinculos entre SIS Il y el
Sistema de informacion de Europol.
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propia UE, sino de una cooperacién especifica entre determinados Estados
miembros de la Union.

A ello se afiade una ultima consideracion del Programa de La Haya. Al
referirse a los métodos de intercambio de informacion, se considera que
éstos deberan hacer pleno uso de las nuevas tecnologias y adaptarse a
cada tipo de informacioén, si procede a través del acceso reciproco a las
bases de datos o del acceso directo (en linea) incluso para Europol, a las
bases de datos centrales existentes, tales como el Sistema de Informacion
de Schengen. Sélo deberan crearse nuevas bases de datos europeas cen-
tralizadas sobre la base de estudios que hayan demostrado su valor afia-
dido. Podriamos preguntarnos, en este sentido, si la creacion de nuevas
bases de datos de ADN prevista en el Tratado de Priim, si bien no se trata
de una nueva gran base de datos, sino de bases de datos estatales, podria
superar la exigencia de “valor afiadido” exigido por el Programa de La
Haya.

4. REFERENCIA A LOS SISTEMAS DE INFORMACION EN LA UNION
EUROPEA. EL SISTEMA DE INFORMACION DE SCHENGEN

Existen varios instrumentos juridicos en la Unidén Europea que vienen
siendo desarrollados desde hace afios, y que en cuanto al intercambio de
informacion y datos personales que implica su desarrollo, son en buena
medida una manifestacion del principio de disponibilidad®.

En el Programa de La Haya se apuesta por la interoperabilidad entre el
sistema de informacién de Schengen (SIS 1I), el sistema de informacion de
visados (VIS) y el sistema EURODAC. Respecto a las posibilidades que se

21 En concreto: El intercambio de informacién sélo tendra lugar para el cumplimiento de
tareas legales. Debe garantizarse la integridad de los datos que deban intercambiarse. Nece-
sidad de proteger las fuentes de informacion y de garantizar la confidencialidad de los datos
en todas las etapas del intercambio, y la aplicaciéon de normas comunes para el acceso a los
datos y normas técnicas comunes. Supervision del respecto de la proteccion de datos y
garantia de un adecuado control previo y posterior al intercambio de informacion. Garantia de
protecciéon contra el uso indebido de los datos personales y el derecho a la correccion de los
datos personales incorrectos.

22 Asi lo apunta el SEPD, en su referido Dictamen sobre la propuesta de Decisién marco
del Consejo sobre el intercambio de informacion en virtud del principio de disponibilidad, en
la consideracion preliminar 11: “La disponibilidad de informacién policial y judicial a través de
las fronteras interiores de la UE se facilitara asimismo mediante otros instrumentos juridicos
como las propuestas relativas a la segunda generacion del Sistema de Informacion de Schengen
(SIS 1), la propuesta sobre el acceso a la consulta del Sistema de Informacion de Visados
(VIS) y la propuesta de Decisién marco relativa a la organizacion y al contenido del intercam-
bio de informacién de los registros de antecedentes penales entre los Estados miembros. (...)”
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plantean de establecer interconexiones entre grandes sistemas de informa-
cion, cabe citar la Comunicacion de la Comision al Consejo y al Parlamento
Europeo, de 24 de noviembre de 2005, sobre una mayor eficacia,
interoperabilidad y sinergia entre las bases de datos europeas en el ambito
de la Justicia y los Asuntos de Interior (JAI) (COM(2005) 567) presentada
por la Comision el 25 de enero de 20052,

La Comunicacion citada se refiere a los tres principales sistemas de
informacion de que dispone en la actualidad la Unién Europea, esto es, el
Sistema de Informacion Schengen (SIS Il), el Sistema de Informacién de
Visados (VIS)* y EURODAC?,

Plantea diversas posibilidades que podrian tratarse para una mas efi-
caz utilizacion de dichos sistemas, e incluso la creacion de otros nuevos.
Asi, plantea las posibilidades de incrementar la interoperabilidad técnica
(capacidad para compartir e intercambiar informacion y conocimientos de
los sistemas de informacidn), la conectividad (conexién de dispositivos para
transferir datos) y la sinergia (que se define como una mejora de la interrelacion
en sus dimensiones técnicas, econdmicas y organizativas), todo ello remi-
tiendo al principio de disponibilidad que ya conocemos, esto es, que las
autoridades responsables de la seguridad de un Estado miembro o incluso
Europol, pudieran obtener de otro Estado miembro la informacion que ne-
cesitan, si es posible acceder a ella®.

En esta Comunicacion, se explicita que cada uno de estos tres siste-
mas de informacién persiguen finalidades concretas, y por tanto utilizan
datos personales que no tienen por qué ser los mismos, puesto que se
trataran en funcion de la finalidad de cada sistema.

2 COM (2005) 597. Comunicacion transmitida al Consejo y al Parlamento Europeo en
fecha 24.11.2005.

% La base juridica del VIS se encuentra en la Decision 2004/512/CE del Consejo, de 8
de junio de 2004, que establece este sistema de informacion (DOUE L 213, de 15.6.2004), y
por lo que respecta a una segunda etapa del mismo, en la Propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo al VIS y el intercambio de datos entre los Estados
miembros sobre los visados de estancia corta (COM (2005) 835. Al respecto, ver el Dictamen
del Supervisor Europeo de Proteccion de Datos, publicado en DOUE C 181 de 23.7.2005, asi
como el Dictamen 2/2005 del grupo del Articulo 29 sobre proteccion de datos, de 23 de junio
de 2005.

% EURODAC tiene como objetivo ayudar a determinar el Estado miembro responsable
de las solicitudes de asilo en virtud del Reglamento Dublin Il y facilitar la aplicacion de este
instrumento.

26 E| Plan de accion del programa de La Haya, citado, también se refiere al desarrollo
de vinculos entre SIS Il y el Sistema de informacion de Europol.

46 ReDCE, n° 7, Enero-Junio de 2007, 31-64.



El Tratado de Prim en el marco de la regulacion de la proteccion de datos personales en la U.E.

Vista la interrelacién cada vez mayor entre sistemas de informacion
desarrollados en el marco de la Union Europea, que atafien a materias que
se relacionan de manera clara con los objetivos del Tratado de Prim, con-
viene hacer mencion de forma especifica al Sistema de Informacion de
Schengen?.

Es significativo que se haya denominado, aunque sea extraoficialmente
al Tratado de Prim como “Schengen IlI”, no s6lo por la evidencia de que
los siete Estados firmantes originarios del Tratado participan también en
Schengen, sino por el hecho de compartir ambitos de aplicacién. Sin em-
bargo, esta definicion no es correcta, puesto que el intercambio de informa-
cion a través de un instrumento juridico ajeno al derecho de la Unién Eu-
ropea, como es el Tratado, no debe considerarse como una fase mas del
Sistema de informacion de Schengen, que nace y se desarrolla en el marco
juridico propio de la Unidn, y tiene unas finalidades y unas previsiones en
cuanto a la proteccidon de datos personales concretadas en su desarrollo
normativo.

Actualmente se esta desarrollando la nueva generacion del Sistema de
Informacion de Schengen (SIS 1), a través de dos propuestas de Regla-
mento y una propuesta de Decisién?®. Estas propuestas, que conformaran
la nueva definicion del SIS II, han sido objeto de analisis y discusion en el
Consejo y el Parlamento Europeo, lo que ha llevado a incorporar enmien-
das a los textos originales?.

Las propuestas afectan a materias del primer y del tercer pilar comuni-
tario, puesto que se refieren basicamente a la inscripciéon de nacionales de
terceros paises en la lista de no admisibles, a efectos por tanto de dene-
gacion de entrada o estancia en el espacio Schengen; la descripcién de
personas buscadas para su detencién y entrega o extradicion; descripcion

27 Nos referimos al Convenio relativo a la supresién gradual de las fronteras comunes
(Schengen, 14.6.1985) y al Convenio de Aplicacion de los Acuerdos de Schengen (CAAS), de
19.6.1990. Respecto a Espafia, ver: Instrumento de Ratificacién de 23 de julio de 1993 del
Acuerdo de 25 de junio de 1991 de Adhesién del Reino de Espafia al Convenio de Aplicaciéon
de 19 de junio de 1990 del Acuerdo Schengen de 14 de junio de 1985.

28 Propuesta de Decision de Consejo relativa al establecimiento, funcionamiento y utili-
zacion del SIS 1l (COM (2005) 230); Propuesta de Reglamento del Parlamento Europeo y del
Consejo relativo al establecimiento, funcionamiento y utilizacion del SIS Il (COM (2005) 236)
y Propuesta de Reglamento del Parlamento y del Consejo relativo al acceso al SIS Il por los
servicios de los Estados miembros responsables de la expedicion de los certificados de
matriculacion de vehiculos (COM (2005) 237).

2 Por lo que respecta a las tres propuestas, en fecha 25 de octubre de 2006 se ha
realizado la primera lectura del texto en el Parlamento Europeo, a la que nos remitimos.
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de personas con fines de protecciéon o de prevencion de amenazas; des-
cripcion de personas buscadas en el marco de procedimientos judiciales, y
descripcion de personas y objetos con fines de vigilancia discreta o de
controles especificos, entre otras.

A los paises que se incorporaron inicialmente al Convenio de Schengen
(Alemania, Francia, Bélgica, Holanda y Luxemburgo), se afiadieron otros
(Italia en 1990, Espafia y Portugal en 1991, Grecia en 1992, Austria en
1995, Dinamarca, Finlandia y Suecia en 1996, aunque Dinamarca mantiene
un estatus especial). También se asociaron al CAAS Islandia y Noruega,
aunque no son miembros de la UE, a través de un Acuerdo de asociacion
en 1999. Por su parte, Irlanda y Reino Unido no son parte integrante de los
acuerdos, pero mantienen un estatus especial que se recoge en un proto-
colo del Convenio, y que implica la no vinculacién de los dos Estados por
determinados actos del acervo Schengen®. Finalmente, en 2004 se esta-
blecen determinados acuerdos de colaboracién con Suiza. Por tanto, los 18
paises miembros participan de forma asimétrica en Schengen.

Con el SIS 1l se pretende la incorporacion de los nuevos miembros de
la UE desde 2004. Los ministros del Interior de los paises de la UE, reuni-
dos en Bruselas, han llegado al acuerdo sobre el calendario para el ingreso
de estos paises en el espacio Schengen. Concretamente, se prevé que la
ampliacion de Schengen se complete a partir de diciembre de 2007.

Como se ha avanzado, el SIS Il apunta a cambios destacables en la
arquitectura del sistema originario de intercambio de informacién de Schengen.
El SIS consiste en un registro informatizado de datos relativos a personas
y objetos (en relacion éstos con vehiculos u objetos buscados con finalida-
des de incautacién o por constituir prueba en procedimientos penales),
datos que se suministran y gestionan bajo la responsabilidad de los Esta-
dos miembros y que sirven para cumplir las finalidades del acervo Schengen.

El SIS por tanto tiene por objeto preservar el orden y la seguridad
publicas, realizar control de fronteras y comprobaciones o controles de policia
dentro del propio territorio, y velar por la aplicacién de las disposiciones de
Schengen que afectan a la circulacién de personas por el territorio de los
Estados miembros. En el &mbito de la inmigracion, se aplica para controlar
la lista de extranjeros “no admisibles” en el marco de la libre circulacion de

30 Se recuerda que a través del Tratado de Amsterdam, se adopté un protocolo anexo
al TUE y al TCE por el cual se integra el acervo Schengen al marco de la Unién Europea.
El acervo comprende por tanto los dos Acuerdos citados, los protocolos de adhesion de los
diferentes Estados miembros, asi como las decisiones, declaraciones y actos adoptados
posteriormente por el Comité Ejecutivo creado por el CAAS.
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las personas (desarrollado por la propuesta de Reglamento correspondien-
te). Siendo esta materia propia del primer pilar comunitario, en cuanto a la
proteccién de datos se aplica la Directiva 95/46/CE.

Por lo que respecta al resto de inscripciones previstas por el SIS Il, que
atafien a materias relativas al refuerzo de la cooperacion policial y judicial
en el &mbito penal (tercer pilar), en la propuesta de Decision correspondien-
te de cita, en cuanto a la proteccion de datos, y como texto de referencia,
el Convenio 108, del Consejo de Europa, de 1981. Sin embargo, hay que
tener en cuenta la propuesta de Decisiéon Marco del Consejo relativa a la
protecciéon de datos personales tratados en el marco de la cooperacion
policial y judicial en materia penal, comentada, que vendra a sustituir deter-
minados articulos de Schengen relativos a la proteccion de datos persona-
les.

Ya se ha avanzado que el SIS Il se esta diseflando para permitir su
ampliacion a los nuevos paises miembros de la UE, pero no es la Unica
novedad. Se prevé la introduccidon de nuevas funcionalidades, en particular
la posibilidad de interconexion de alertas y el uso de una plataforma técnica
comun entre SIS Il y VIS. Se incrementa el nimero de las autoridades con
acceso en el sistema, como Europol y Eurojust. Se introducen también
nuevas categorias de datos, entre los que destacan los datos biométricos.
El nuevo SIS, se desarrolla por tanto no ya como un instrumento de control
de fronteras, sino como una mas desarrollada herramienta de investiga-
cion®l, Sobre la evolucién del SIS Il, destacan las opiniones que en reite-
radas ocasiones ha emitido la Autoridad Comun de Control de Schengen,
en relacion con la proteccion de datos personales®2.

En conclusién es significativo destacar que la Unién Europea esta plan-
teando la posibilidad de incrementar la interrelacion entre grandes sistemas
de informacioén europeos, en relacion con la lucha contra la inmigracion
ilegal, y la lucha contra el terrorismo y la delincuencia organizada, esto es,
los objetivos del Tratado de Prim.

31 Sobre el desarrollo del SIS Il, en relacion con la proteccion de datos, ver el Dictamen
del Supervisor Europeo de Proteccion de Datos, en DOUE serie C n° 91, de 19.4.2006.

%2 La Autoridad Comun de Control (ACC) de Schengen ha ido elaborando opiniones
relativas al desarrollo del SIS I, a través de diversos documentos. En el més reciente,
aprobado el 21 de septiembre por la ACC, se destaca la utilizacion de datos biométricos
(huellas digitales) s6lo a efectos de confirmacion de identidad de nacionales de terceros
paises, entre otras valoraciones sobre el uso de datos biométricos en el SIS II.

Por su parte, el Grupo sobre Proteccion de Datos del Articulo 29 también ha recordado
en su Dictamen 116/2005, de 25 de noviembre, la necesidad de concretar al maximo las
finalidades del SIS Il, los posibles accesos y el tratamiento de datos biométricos [ver: http:/
/ec.europa.eu/justice_home/fsj/privacy].
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Ello podria llevar a plantear una vez mas un posible solapamiento de
previsiones del Tratado de Prim respecto a determinadas medidas que se
estan desarrollando dentro del entramado normativo del derecho de la Union
Europea. Por ello, como se apuntaba anteriormente, no deja de resultar
engafiosa la calificacion del Tratado como un nuevo desarrollo del Sistema
de informacién de Schengen. El Tratado de Prim supone, por el contrario,
un desarrollo paralelo de algunas de las finalidades de dichos sistemas de
informacion, lo cual no contribuye a clarificar el marco normativo que, en
cuanto a la proteccion de datos, debe tenerse en cuenta en los intercam-
bios de informacion que el Tratado va a generar.

5. LAS PROPUESTAS DE DECISION MARCO DEL CONSEJO RELATIVAS
AL PRINCIPIO DE DISPONIBILIDAD Y A LA PROTECCION DE DATOS
EN EL TERCER PILAR COMUNITARIO

El Tratado de Prim nace, como se ha apuntado, como un instrumento
de colaboracion intergubernamental entre siete paises de la Union fuera del
marco institucional de la Unién Europea, con la finalidad de incrementar la
seguridad a través del intercambio de informacion en relacion con diversas
materias, y supone una nueva aplicacion del principio de disponibilidad de
la informacion.

Como se ha avanzado, existen varias propuestas que afectaran de
manera directa a la proteccién de datos. En concreto, las Decisiones marco
que desarrollan el principio de disponibilidad y la proteccion de datos en el
marco del tercer pilar comunitario van a tener que aplicarse por parte, entre
otros, de los siete paises firmantes del Tratado de Prim. Como dispone el
Tratado de la Unién Europea, las decisiones marco, sin efecto directo y de
forma similar a las directivas europeas por lo que respecta a materias del
primer pilar comunitario, obligan a los Estados miembros en cuanto al re-
sultado, que deba conseguirse, dejando, sin embargo, a las autoridades
nacionales la eleccién de la forma y de los medios.

5.1. La propuesta de Decision Marco del Consejo sobre el intercambio de
informacion en virtud del principio de disponibilidad®

Puesto que ya se ha hecho mencion extensa al principio de disponibi-

lidad, en este punto destacaremos alguna previsién contenida en esta pro-
puesta de Decision marco.

33 Al respecto, ver el Dictamen del Supervisor Europeo de Proteccion de Datos en DOUE,
serie C, 116, de 17.5.2006.
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Se autoriza el acceso a la informacion sélo a las autoridades naciona-
les competentes en materia de prevencidn, deteccién e investigacion de
delitos, obligando a las autoridades implicadas a que verifiquen la necesi-
dad y la calidad de la informacion, y en este sentido se prevé que un comité
especifico verificard con caracter previo que la informacién solo esté dispo-
nible para la autoridad competente equivalente (ver, en este sentido, en
articulo 19 de la propuesta). Se prevé los Estados miembros adopten las
medidas necesarias para ajustarse a las previsiones de la Decision marco,
en cualquier caso el 30 de junio de 2007 a mas tardar.

Es destacable el hecho que esta propuesta se desarrolla de forma
paralela a la propuesta que comentaremos mas adelante, relativa a la pro-
teccion de datos en el marco del tercer pilar. En concreto, se explicita que
el refuerzo de las posibilidades de intercambiar informacién debe verse
compensado por mecanismos de proteccion de los derechos fundamentales
de la persona cuyos datos personales se tratan en virtud de la presente
propuesta que desarrolla el principio de disponibilidad. Asi, se prevé que la
futura Decisién marco de proteccion de datos en el tercer pilar (por tanto,
en el marco de la cooperacién policial y judicial en materia penal) se apli-
cara a los tratamientos de datos efectuados por la propuesta de decision
marco que comentamos.

De alguna manera, pues, las dos propuestas de Decisién marco se
complementan y se contrarrestan, ya que la primera facilita el intercambio
de informacién en aplicacion del principio de disponibilidad, y la segunda
prevera medidas de proteccién de datos que seran aplicables al tratamiento
de datos que se realice para el cumplimiento de las finalidades de coope-
racion policial y judicial en materia penal.

Volviendo a esta propuesta de Decision marco relativa al intercambio
de informacion en virtud del principio de disponibilidad, es destacable se-
flalar que prevé un acceso en linea a la informacion (articulo 9), es decir,
los Estados garantizaran que las autoridades equivalentes de otros Estados
y Europol tengan acceso directo a la informacion contenida en determina-
das bases de datos, asi como una consulta en linea de datos indice (arti-
culo 10) o acceso indirecto a estos datos indice, que remiten a la informa-
cidn que no esta accesible en linea.

Por su parte, el anexo | de la propuesta define el contenido de la
solicitud de informacion, mientras que el anexo Il define los tipos de infor-
macion que pueden obtenerse en virtud de la decision marco con el fin de
prevenir, detectar o investigar infracciones penales. En este sentido, se
prevé que podran obtenerse perfiles de ADN, es decir, los codigos
alfanuméricos compuestos a partir de los marcadores del ADN del conjunto
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de normas europeas (European Standard Set)**, asi como huellas dactilares,
balistica, informacion sobre matriculas de vehiculos y datos minimos que
figuran en los registros civiles para la identificacion de las personas, entre
otros datos.

Todo ello, insistimos, siguiendo las normas que en lo que se refiere a
la proteccion de datos, prevea la propuesta de Decisién marco que comen-
tamos a continuacion.

5.2. La propuesta de Decision Marco del Consejo relativa a la proteccion de
datos personales tratados en el marco de la cooperacion policial y
judicial en materia penal

Esta propuesta® tiene por objeto garantizar la proteccién de datos
personales en el marco de la cooperacién policial y judicial, esto es, en lo
que respecta al Titulo IV del TUE, correspondiente al tercer pilar comuni-
tario, por tanto, puesto que en el tercer pilar comunitario no se aplica la
Directiva 95/46/CE, esta Decisibn Marco sera su equivalente en el ambito
de cooperacion policial y judicial.

La propuesta se refiere por tanto a datos personales que forman parte
de un fichero gestionado por las autoridades competentes, a efectos de
prevencion y deteccion de infracciones penales, investigaciones y actuacio-
nes judiciales en este ambito, si bien la propuesta no se aplicaria al trata-
miento de datos personales por la Oficina Europea de Policia (Europol), la
Unidad Europea de Cooperaciéon Judicial (Eurojust) ni el SIA (Sistema de
Informacion Aduanera)?.

Desde el momento en que entrase en vigor, a tenor de lo que dispone
el propio Tratado en su articulo 47, esta Decisién marco afectaria al sistema

34 Definidas en la Resolucién del Consejo 2001/C 187/01, de 25 de junio de 2001, relativa
al intercambio de resultados de andlisis de ADN. La propuesta limita explicitamente el inter-
cambio de datos de ADN a los perfiles de ADN.

3% La referencia de la propuesta de Decision marco es: 2005/0202(CNS). En relacién con
la misma propuesta, debe tenerse en cuenta el Informe del Parlamento Europeo de 18.5.2006,
(A6-0192/2006), asi como las enmiendas introducidas por el Parlamento Europeo en docu-
mento de fecha 14 de junio de 2006 (fecha del voto parcial del parlamento Europeo). Final-
mente, en fecha 27 de septiembre de 2006, el Parlamento Europeo adopt6 la correspondiente
resolucion legislativa.

3 Respecto a este punto, la enmienda 7 al considerando 20 bis (nuevo) del Parlamento
Europeo, (del citado documento) afiadiria que estos tres sistemas de informacion “deben
conservar aquellas de sus normas sobre la proteccion de datos que estipulan claramente que
los datos personales s6lo pueden tratarse, consultarse o transmitirse sobre la base de unas
condiciones o restricciones mas especificas y/o protectoras”.
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de intercambio de datos de Prim, resultandole aplicable. Sin embargo,
habria que valorar en su momento el hecho de que ciertas previsiones del
Tratado de Prim resulten mas especificas o garantistas respecto a la pro-
teccion de datos personales, que la correspondiente Decision marco®.

Si bien nos remitimos al texto integro de la propuesta y a los documen-
tos relacionados con ésta, conviene destacar a continuacion algunas de las
previsiones de la propuesta, que establece como punto de partida que los
Estados miembros dispondran que los datos personales Unicamente pue-
dan ser tratados por las autoridades competentes en virtud de una ley que
establezca que el tratamiento es necesario para el cumplimiento de las
funciones legales de la autoridad en cuestién, y con fines de prevencion,
investigacion, deteccion y enjuiciamiento de delitos.

Destacamos, como parte del principio de calidad de los datos (articulo
4 de la propuesta), que los Estados miembros estableceran la obligacidén de
distinguir claramente entre datos personales relativos a personas sospe-
chosas de haber cometido o participado en un delito, o que hayan sido
condenadas penalmente, o que se sospeche fundadamente que cometera
un delito, o que puedan ser testigos o victimas de delitos, entre otras ca-
tegorias®.

Respecto a las categorias especiales de datos (articulo 6 de la pro-
puesta), se parte de una prohibicion inicial a su tratamiento, si bien ello no
se aplicara si el tratamiento esta previsto en una ley y es absolutamente
necesario para la finalidad de prevenir, investigar, detectar o enjuiciar deli-
tos, o consta el consentimiento explicito del interesado®.

%7 En este sentido, ver: F. DEHOUSSE y D. SIFFLET: “Les nouvelles perspectives de la
cooperation de Schengen: Le traité de Prim”, disponible en http://www.egmontinstitute.be/
papers/06/eu/prum.pdf/ [consulta 30 de julio, 2007], p.11.

% En las enmiendas del Parlamento Europeo relativas al principio de calidad de los
datos, (enmiendas 12 a 16 del Parlamento) se afiaden cuestiones relevantes como que los
Estados miembros preveran la verificacion periodica de la calidad de estos datos, la posibi-
lidad del marcaje de datos en caso que el interesado niega que sean exactos, y tendran en
cuenta de forma especifica las distintas categorias de datos personales (persona sospechosa,
victima, testigo, etc) y los fines para los cuales se recogen los datos.

3 Resulta de interés la enmienda 21 del Parlamento Europeo (doc. cit.), respecto a los
datos de ADN: Los Estados miembros preveran salvaguardas especificas adicionales en o que
respecta a los datos biométricos y los perfiles de ADN, con el fin de garantizar que: Estos
datos so6lo se utilicen sobre la base de hechos comprobados y normas técnicas interoperativas;
el nivel de exactitud de los datos biométricos y los perfiles de ADN se tenga cuidadosamente
en cuenta y pueda ser refutado por el interesado por medios de facil acceso; se asegure
plenamente el respeto de la dignidad y la integridad de las personas.

En relacion, todavia, con datos de ADN, ha habido en las dos propuestas de Decision
marco comentadas, consideraciones por parte del Supervisor Europeo de Proteccion de Datos.
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Respecto a la puesta a disposicién y transmision de datos personales
a las autoridades competentes de otros Estados miembros (articulos 8 y
siguientes de la propuesta), se parte de que los datos sélo se transmitiran
0 se pondran a disposicion de las autoridades competentes de otros Esta-
dos miembros en caso necesario para el cumplimiento de las finalidades
apuntadas de investigacion de delitos, teniendo en cuenta criterios de con-
trol de calidad de los datos, articulo que también ha sido objeto de especial
atencion por el Parlamento Europeo, que ha afiadido consideraciones res-
pecto a la demostracion por parte de los Estados del grado de necesidad
de la transmision de datos.

Tampoco se descarta la posibilidad de que se transmitan datos perso-
nales a autoridades competentes de terceros paises 0 a organismos inter-
nacionales, si éstos garantizan un nivel adecuado de proteccion de datos y
la transferencia es objeto de una obligacién o autorizacion legal clara, pre-
visién que también ha sido objeto de especial atencion por parte del Par-
lamento Europeo en sus valoraciones sobre esta propuesta de Decision
marco.

La propuesta establece la creacion de un grupo de proteccion de las
personas en materia de proteccion de datos, de caracter consultivo, que
constara de un representante de la Comisién, del Supervisor Europeo de
Proteccion de Datos y de las autoridades de control de los Estados miem-
bros (articulo 31)%.

Los Estados miembros deberan garantizar que una o varias autoridades
publicas independientes controlen la aplicacidon en su territorio de las pre-
visiones de la Decision marco, siendo las decisiones de estas autoridades
independientes, y susceptibles de recurso jurisdiccional. También se prevé
que debera consultarse a estas autoridades de control para la elaboracion
de medidas reglamentarias o administrativas relativas a los derechos vy li-
bertades de las personas respecto al tratamiento de datos en materia penal
(articulo 30 de la propuesta).

En la propuesta de Decision marco de proteccién de datos en el tercer pilar, inicialmente no
se explicitaba una referencia concreta a los datos biométricos y los perfiles de ADN. Sobre
ello, el SEPD en su correspondiente Dictamen (consideracién 79) recomienda que se prevean
garantias especificas, entre otras, para asegurarse que so6lo se utilicen datos biométricos y
perfiles de ADN con arreglo a normas técnicas bien asentadas e interoperables; se tenga muy
en cuenta su grado de precision, y el interesado pueda impugnarlos por medios de facil
accesibilidad y se garantice plenamente el respeto de la dignidad de la persona.

4 L .a enmienda 59 del Parlamento Europeo (doc. cit) afiade que el Presidente del Grupo
del Articulo 29 participara o estara representado en las reuniones del grupo. También se
aflade la prevision de una mayor participacion del Supervisor Europeo de Proteccion de
Datos, que seria consultado por el Grupo creado por la propuesta de Decision marco.
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En cuanto al ejercicio de los derechos de proteccion de datos, se prevé
gue el responsable del tratamiento de datos debera proporcionar gratuita-
mente a la persona interesada informacién referida a la identidad del res-
ponsable, la finalidad y base juridica del tratamiento, los destinatarios de
los datos, entre otras informaciones. Ademas de esta obligacion de informa-
cion al interesado se prevén los derechos de acceso, rectificacion, supre-
sién o bloqueo (articulos 19 y siguientes).

Es destacable pues que, a través de las diversas enmiendas presenta-
das, el Parlamento Europeo propone una serie de puntualizaciones o afa-
didos al texto de la propuesta de Decision marco.

Vista esta cuestion, no podemos dejar de hacer referencia, respecto a
la propuesta de Decision marco relativa a la proteccion de datos personales
en el marco de la cooperacion policial y judicial, al correspondiente Dicta-
men del Supervisor Europeo de Proteccion de Datos*. EI SEPD destaca
gue la propuesta garantiza la aplicacion en el ambito del tercer pilar de los
principios de proteccion de datos existentes en virtud de la Directiva 95/46/
CE, puesto que la mayor parte de las disposiciones de la propuesta repiten
las de otros instrumentos juridicos de la Union Europea en materia de
protecciéon de datos y son compatibles con dichos instrumentos. Por otra
parte, considera que la propuesta aporta normas comunes que desarrollan
estos principios, que en lineas generales resultan satisfactorias para pro-
porcionar garantias adecuadas de proteccion de datos en el tercer pilar.

Debemos tener también en cuenta el Dictamen que las Autoridades
Europeas de Protecciéon de Datos han emitido en relacidon con esta pro-
puesta de Decision marco*’. En este Dictamen se acoge positivamente la
concrecion de las medidas de proteccién de datos en el tercer pilar, y se
destaca la importancia de conseguir un marco integral y coherente en la
proteccion de datos personales en el ambito de la cooperacién policial y
judicial. Por ello, consideran que las garantias previstas no so6lo deberian
aplicarse a aquellos datos transmitidos o recibidos de otro Estado miembro,
sino a todo el conjunto de tratamientos de datos personales que, con esta
finalidad, se llevan a cabo en todos los Estados miembros.

Finalmente, aparte de las dos propuestas de Decision marco a las que
hemos dedicado mayor atencién, respecto a otras iniciativas en relacion
con el principio de disponibilidad que se estan desarrollando actualmente

4 Publicado en el DOUE serie C 47, de 25.2.2006.

42 Conference of European Data Protection Authorities. Opinion on the proposal for a
Council Framework Decision on the protection of personal data processed in the framework
of police and judicial cooperation in criminal matters. Brussels, 24 January 2006.
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en la Unién Europea cabe citar también la Iniciativa del Reino de Suecia
con vistas a la adopcion de una Decisibn marco sobre la simplificacion del
intercambio de informacién e inteligencia entre los cuerpos de seguridad de
los Estados miembros de la Unidn Europea, en particular en relacién con
delitos graves, incluidos los actos de terrorismo. Esta iniciativa, ha dado pie
a la correspondiente propuesta de Decision marco del Consejo, introducien-
do cambios sustanciales en el redactado original®.

El objetivo de esta propuesta, que ha dado pie a una adopcién formal
por el Consejo en fecha 18 de diciembre de 2006, es establecer normas en
virtud de las cuales los cuerpos de seguridad de los Estados miembros
puedan intercambiar de forma rapida y eficaz la informacion e inteligencia
disponibles para llevar a cabo investigaciones penales u operaciones de
informacion criminal, en particular en el caso de delitos graves. Por lo que
respecta a la proteccion de datos personales, esta propuesta remite al
Convenio del Consejo de Europa de 28 de enero de 1981 para la proteccion
de las personas con respecto al tratamiento automatizado de datos de
caracter personal, asi como a los principios enunciados en la Recomenda-
cion (87)15 del Consejo de Europa dirigida a regular la utilizacion de datos
de caracter personal en el sector de la policia, que segun el articulo 8 de
la propuesta de decisién marco deberan ser tenidos en cuenta en el corres-
pondiente tratamiento de datos.

Asi pues, en conclusion, vemos que el actual desarrollo a través de
determinadas decisiones marco de la Unién Europea del principio de dispo-
nibilidad y de la proteccion de datos en el marco del tercer pilar comunitario,
va a dar lugar a nuevas normas juridicas que seran referente necesario
para las previsiones del Tratado de Prim, en cuanto al tratamiento de datos
personales, en el momento en que sean normas vigentes. Todo ello, por
aplicacion del propio Tratado, en conexién con lo que dispone su articulo
47, ya citado, segun el cual, las normas que en el futuro adopte la Unién
Europea, y que puedan afectar al dmbito de aplicacion del Tratado, in-

43 Publicada en el DOUE, serie C, n°® 281, de 18.11.2004. En relacién con esta iniciativa,
ver el proyecto de informe provisional del Parlamento Europeo, de 16.3.2005, con referencia
2004/0812 (CNS). En fecha 18.12.2006 se ha procedido a la adopcion formal por el Consejo,
que dara lugar a la correspondiente decision marco del Consejo, documento 9827/06 de
2.10.2006. Por tanto, debe tenerse en cuenta la redaccion final de dicha propuesta de decisién
marco, respecto a los comentarios efectuados en este articulo. Respecto a ello, ver documen-
tos con referencias: PRES/2006/349; CS/2006/16604; CS/2006/9827, en http://ec.europa.eu/
prelex/apcnet.cfm. [Consulta 30 de julio, 2007].
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cluyendo por tanto las previsiones relativas a la proteccién de datos perso-
nales, tendrian una aplicacion prioritaria respecto a las previsiones del Tra-
tado.

6. LA REMISION AL DERECHO INTERNO EN EL TRATADO DE PRUM

Las previsiones del Tratado de Prim realizan una remision continua al
derecho interno, partiendo de que su articulo 1.1 dispone que el tratamiento
de datos almacenados en ficheros de ADN se llevard a cabo con arreglo al
derecho interno vigente para cada tipo de tratamiento; el articulo 5 del
mismo aflade que en caso de que se compruebe que existe concordancia
entre perfiles de ADN por los procedimientos establecidos, la transmision
de otros datos de caracter personal disponibles relativos a los indices de
referencia se efectuard con arreglo al derecho interno. Por su parte, el
articulo 14, relativo a los fines de prevencién de los delitos y amenazas
para la seguridad en relacién con grandes eventos de alcance transfronterizo,
remite también a esta posibilidad “en la medida en que la transmision de
tales datos sea admisible con arreglo al derecho interno de la Parte Con-
tratante transmitente”. Sin embargo, en éste y otros articulos (articulo 10,
entre otros) se echa en falta una concrecion mayor del tipo de datos rela-
tivos a persona que van a poder transmitirse. Finalmente, el articulo 47
prevé que las disposiciones del Tratado s6lo seran aplicables en la medida
en que sean compatibles con el derecho de la Union Europea. Y afiade que
si en el futuro la UE adoptara normas que puedan afectar al ambito de
aplicacion del Tratado, las disposiciones correspondientes del mismo deja-
rdn de aplicarse en beneficio del derecho de la Unién Europea.

Todo ello indica que el marco normativo aplicable a los Estados parte
del Tratado de Prim (o Estados que en el futuro pudieran adherirse al
mismo) quedan vinculados por lo que sea aplicable en el derecho interno
en materia de proteccion de datos y por las normas que en esta materia
adopte la Union Europea.

Sin embargo, todo ello no esta exento de problemas interpretativos y de
encaje. Las normas que puedan aplicarse a los datos personales a raiz del
Tratado de Prim, pueden ser en este sentido de doble nivel. Por una parte,
las normas especificas de proteccion de datos contempladas en el propio
Tratado, y por otra parte, las normas que deban aplicarse, como derecho
interno, esto es, las normativas estatales de proteccién de datos y las pro-
venientes del entramado normativo que va creando la Union Europea y que
estan, como hemos visto, en desarrollo.
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Diversos autores* manifiestan en este sentido sus dudas sobre el en-
caje de las previsiones referidas especialmente a la proteccidén de datos del
Tratado de Prim en el marco europeo, apuntando la idea de que el Tratado
crea una jerarquia dentro de la Unién Europea, oponiéndose a la creencia
generalizada que el nivel europeo deberia ser predominante en los debates
relativos a la seguridad. En este sentido, se estaria produciendo una rup-
tura politica en la construccion del Area de libertad, seguridad y justicia de
la Union Europea®.

Efectivamente, el Tratado remite de forma sistematica a la aplicacion
del derecho interno de cada pais miembro en lo que respecta a la protec-
cién de datos personales. Asi, por ejemplo, las consultas y transmisién de
perfiles de ADN para su comparacion, asi como la transmision de otros
datos de caracter personal se regiran por el derecho interno de las partes,
tal y como se concreta en los articulos 4 y 5 del Tratado, de la misma
manera que la solicitud de una persona para que se examine la legalidad
de un determinado tratamiento de datos o el derecho de las personas in-
teresadas a la informacidon e indemnizacién de dafos, se regiran por el
derecho interno del Estado en el que se hagan valer estos derechos, como
se precisa en los articulos 39 y 40 del Tratado.

Por lo que respecta a Espafia, habra que remitirse a las previsiones
que, en la legislacién interna de proteccion de datos, sean aplicables a los
tratamientos de datos derivados del Tratado de Prim. En concreto, por la
naturaleza de las bases de datos creadas a raiz del Tratado, tendremos que
referirnos a lo que dispone el articulo 22 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de caracter personal, respecto a
los ficheros de las Fuerzas y Cuerpos de Seguridad del Estado, en co-
nexion con lo que establece el articulo 2.2.c) de la misma ley“®.

4 Estas y otras valoraciones se apuntan en: T. BALZACQ, D. BIGO, S. CARRERA Yy E.
GUILD, “Security and the two-level game: The Treaty of Prim and the management of threats”.
Centre for European Policy Studies (CEPS) Working document, n°® 234, enero de 2006.

4 T. BALZAC et alt., op. cit. p. 2.

46 La Ley Orgéanica dispone en su articulo 2.2.c): “El régimen de proteccion de datos de
caracter personal que establece esta Ley Organica no es aplicable: (...)A los ficheros esta-
blecidos para la investigacion del terrorismo y de formas graves de delincuencia organizad”.
Por su parte, el articulo 22, citado, establece entre otras cuestiones, que “La recogida y
tratamiento para finalidades policiales de datos de caracter personal por las Fuerzas y Cuer-
pos de Seguridad sin el consentimiento de las personas afectadas estan limitados a aquellos
supuestos y aquellas categorias de datos que sean necesarios para la prevencion de un
peligro real para la seguridad publica o para la represién de infracciones penales, y deben ser
almacenados en ficheros especificos establecidos a tal efecto, que deben clasificarse por
categorias en funcién del grado de fiabilidad”. (BOE nim. 298, de 14.12.1999).
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Asi pues, si bien existe la exigencia de compatibilidad con el derecho
de la UE, la remision al derecho interno podria comportar diferencias en el
ejercicio de los derechos concretos de una persona frente al tratamiento de
datos por aplicacion del Tratado, en funcién del Estado miembro en que se
realice el tratamiento, ya que entre las diferentes normas internas de pro-
teccion de datos de cada pais, podrian existir diferencias en este sentido,
aunque se garantice el estandar minimo que como hemos visto supone el
Convenio del Consejo de Europa de 28 de enero de 1981.

En definitiva, la utilizaciéon de un instrumento ajeno al marco normativo
surgido de la Unién Europea podria comportar la posibilidad de ciertos
problemas de encaje de las previsiones el Tratado, en relacién con el de-
recho fundamental a la proteccidén de datos de caracter personal, tal y como
se configura este derecho en el marco juridico europeo o, cuanto menos,
de ciertas dificultades de interpretacién de las concretas normas aplicables
al tratamiento de datos de caracter personal®’.

Si bien no es objeto de este articulo concretar el tratamiento de datos
de ADN en el Tratado, es incuestionable que la gran novedad que supone
la creacion de este tipo de bases de datos, y la continua remision que el
Tratado hace al derecho interno, requiere hacer una breve mencién del
marco normativo a tener en cuenta en esta materia, mas alla de lo que se
ha apuntado anteriormente.

El Tratado de aplica a tipos especificos de informacion, en concreto,
ADN, huellas dactilares y datos de matriculacion de vehiculos y establece
la obligacion concreta para los Estados de crear y mantener ficheros nacio-
nales (sin especificar su numero)* de analisis del ADN para los fines de la
persecucion de los delitos. Se establece pues que el tratamiento de datos
en esos ficheros se llevard a cabo con arreglo al derecho interno vigente
para cada tipo de tratamiento.

47 En este sentido, algunos autores advierten que una de las cuestiones mas delicadas
que se plantean, son las posibles contradicciones del Tratado con el Derecho de la Unién
Europea. Ver: F. DEHOUSSE y D. SIFFLET: “Les nouvelles perspectives de la cooperation de
Schengen: Le traité de Prim”, ya citado. En relacién con el citado articulo 47 del Tratado,
estos autores afirman que: “Il faut toutefois déplorer que le traité ne spécifie rien a cet égard
concernant les mesures d’application. Or, comme il présente un caractére largement
programmatique, c’est sourtout au niveau des accords d’application que les problémes de
compatibilité peuvent apparaitre”. (pag. 9).

48 E| articulo 2.3 del Tratado dispone que en el momento del depésito de su instrumento
de ratificacion, aceptacion o adhesion, cada Parte Contratante designara los ficheros nacio-
nales de analisis de ADN a los que sean de aplicacion las previsiones mencionadas en el
Tratado.
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En este sentido, puesto que el Tratado parte, por lo que respecta al
tratamiento de los datos personales, de la compatibilidad con el derecho de
la UE y remite a las previsiones del derecho interno, habra que tener en
cuenta la Resolucion del Consejo, del 9 de junio de 1997, relativa al inter-
cambio de los resultados de los analisis de ADN, asi como la posterior
Resolucion del Consejo, de 25 de junio de 2001, relativa al intercambio de
resultados de analisis de ADN. Dicha Resolucion recoge la definicion de
algunos términos clave como “marcador de ADN”, “resultado de analisis de
ADN”, “conjunto de normas europeas” o “marcador ESS («European Stan-
dard Set»)”, definiciones que deben entenderse aplicables al tratamiento de
datos generado por la entrada en vigor del Tratado®.

Estas dos Recomendaciones parten de lo dispuesto en el Convenio del
Consejo de Europa num. 108 para la proteccién de las personas con res-
pecto al tratamiento automatizado de datos de caracter personal (Estrasburgo,
28 de enero de 1981), la Recomendacion (87) 15 del Comité de Ministros
del Consejo de Europa dirigida a regular la utilizaciéon de datos de caréacter
personal en el sector de la policia, y tienen en cuenta lo dispuesto en la
Recomendacion (92)1 de 10 de febrero de 1992 del Comité de Ministros del
Consejo de Europa sobre la utilizacion de los resultados de analisis de ADN
en el marco del sistema de justicia penal®.

Si bien es cierto que a nivel interno los diferentes cuerpos de policia de
los Estados firmantes utilizan bases de datos de ADN para finalidades de
investigacion policial, es un elemento de debate el hecho de que se haya
podido o no ponderar suficientemente la necesidad y la proporcionalidad de
la creacion de nuevas bases de datos, dada la ausencia de participacion de
las instituciones de la Unién en el proceso que ha llevado al Tratado de
Primst,

Debe tenerse en cuenta que, en los diferentes Estados firmantes del
Tratado, ya existen diversas bases de datos con finalidades de investiga-
cion policial que contienen datos relativos al ADN, gestionados por los di-
ferentes cuerpos de seguridad del Estado®.

4 Ver DOCE serie C, n° 193, de 24.6.1997, y n° 187, de 3.7.2001, respectivamente.

%0 L os documentos del Consejo de Europa citados en este trabajo estan disponibles en
la pagina: http://www.coe.int/legal/

51 Sobre esta cuestién, ver: C.M. ROMEO CASABONA (Ed.), Bases de datos de perfiles
de ADN y criminalidad. Catedra Interuniversitaria, Fund. BBVA-Diputacion Foral de Bizkaia de
Derecho y Genoma Humano, Ed. Comares, Granada, 2002, p. 45 y ss.

52 A titulo de muestra, entre otros, el fichero “Fénix” de la Guardia Civil, que contiene el
namero de registro personal y perfil genético, en BOE n° 27, de 17.11.2004; el fichero “ADN-
Veritas” del Cuerpo Nacional de Policia, que contiene vestigios biolégicos y muestras para
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A ello hay que afadir por lo que respecta a Espafia, las previsiones del
reciente Proyecto de Ley reguladora de la base de datos policial sobre
identificadores obtenidos a partir del ADN®3. Nuevamente hay que apuntar la
posibilidad de que se encuentren diferencias importantes en las normas
equivalentes que en el derecho interno de otros Estados miembros del
Tratado regulen las bases de datos de ADN.

7. CONCLUSIONES

La Unidén Europea, en los ultimos afios, esta avanzando en un progre-
sivo intercambio de informacion, y por tanto, de datos personales, en rela-
cion con las materias que son objeto de tratamiento en el Tratado de Prim,
como son el terrorismo, la delincuencia transfronteriza y la migracién ilegal.
Este Tratado viene a ampliar las posibilidades del intercambio de informa-
cion a través de un instrumento ajeno al derecho de la Unién Europea,
diferente sustancialmente a otros grandes sistemas de informacion desarro-
llados por la Unién Europea, y por tanto puede resultar confuso definir el
encaje que van a tener las diversas normas de proteccion de datos en los
intercambios de informacién surgidos a raiz de la entrada en vigor del
Tratado.

En este sentido hay que tener en cuenta que, mas alla de que el
Convenio del Consejo de Europa de 1981, en materia de proteccion de
datos, sea un estandar minimo de proteccién que los Estados miembros del
tratado van a tener que considerar, el Tratado desarrolla el marco de la
cooperacion policial y judicial, y por tanto afecta a materias referidas al
tercer pilar comunitario, respecto al cual todavia no existe una norma marco
de proteccion de datos de caracter personal.

El Tratado de Priim supone una nueva manifestacion del principio de
disponibilidad, desarrollado en diversas propuestas normativas de la Union
Europea, como las propuestas de Decisibn marco sobre el intercambio de
informacion en virtud del principio de disponibilidad y la propuesta de De-
cision marco relativa a la protecciéon de datos personales tratados en el
marco de la cooperacion policial y judicial en materia penal.

cotejo, en BOE n° 165, de 11.7.2002; o el fichero “SIP IDENTISOS” de la policia de la
Generalitat-mossos d’esquadra, que contiene perfiles genéticos, en DOGC n° 3694, de 7.8.2002.

53 En diciembre de 2006 se aprueba por el Consejo de Ministros la remision a las Cortes
Generales del Proyecto de Ley reguladora de la base de datos policial sobre identificadores
obtenidos a partir del ADN. Sobre ello, ver la Proposicion no de ley (n° 161/001714) sobre
perfiles a partir del ADN. BOCG nim. 599 de 6.6.2006.
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Va a ser fundamental, por tanto, el desarrollo de las normas que en el
marco de la Unién Europea van a afectar a la proteccion de datos de
caracter personal en materias referidas al tercer pilar comunitario, y que
estan desarrollando el principio de disponibilidad. En este sentido, y por
aplicacion de las disposiciones del propio Tratado, que exigen su compati-
bilidad con el derecho de la Union Europea, con la entrada en vigor de las
citadas normas, actualmente en desarrollo, éstas pasaran a formar parte
del marco juridico aplicable a las disposiciones del Tratado de Prim en
materia de proteccién de datos.

Sin embargo, en el momento actual estas normas marco todavia no son
una realidad. En cuanto a la protecciéon de datos de caracter personal, el
Tratado de Prim parte de sus propias previsiones, y de lo que disponga el
derecho interno de cada Estado miembro. Con la entrada en vigor del
Tratado, es el derecho interno el que debera precisar determinadas cues-
tiones relativas al tratamiento de datos y a los derechos de los ciudadanos
en relacion con el mismo.

Efectivamente el Tratado remite, en aquello que no esté especificamente
previsto en su articulado, al derecho interno, de manera sistematica. Esta
remisién continua, en una materia tan especifica como la utilizacién de
bases de datos de ADN por parte de los Estados miembros del Tratado para
el cumplimiento de las finalidades del mismo, implica tener en cuenta las
diferencias que puedan surgir entre los diferentes modelos que establezca
el derecho interno de cada Estado, por lo que respecta a estas bases de
datos, y al tratamiento de éstos y otros datos de caracter personal a raiz de
la entrada en vigor del Tratado.

El derecho interno va a tener que suplir las faltas de concrecién del
Tratado en algunos aspectos, como los referidos a detalles del ejercicio de
derechos por parte del ciudadano, o la definicion del tipo de datos perso-
nales que van a tratarse (articulos 10 y 14 del Tratado) entre otros. El
derecho interno va a regular, en definitiva, y mientras no entren en vigor
normas mas especificas de proteccion de datos en el ambito de la coope-
raciéon policial y judicial en materias del tercer pilar comunitario, el trata-
miento y las comunicaciones de datos en el ambito del Tratado, asi como
cuestiones relativas a la participacién en el control de los tratamientos de
datos por parte de las autoridades internas de proteccion de datos.

El hecho de que las previsiones de cada Estado en materia de ficheros
policiales, de bases de datos de ADN y de proteccién de datos puedan ser
diversas, no contribuye a dar claridad y homogeneizacion al tratamiento de
datos de caracter personal en el ambito del Tratado de Prim. En este
sentido, pueden darse diferencias entre las diversas leyes internas de pro-
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teccion de datos y entre las legislaciones nacionales que creen las bases
de datos objeto de tratamiento en el Tratado de Prim. Estas diferencias
supondrian un menor riesgo para la seguridad juridica, en concreto, para
principios tan esenciales en materia de proteccion de datos como los prin-
cipios de proporcionalidad y finalidad, si se contase con una suficiente
armonizacion de las normas de proteccion de datos aplicables en el marco
de la Union Europea y por tanto, también, al Tratado de Prum.

RESUMEN

La entrada en vigor del Tratado de Prim va a afectar de forma importante a la
proteccion de datos de caracter personal en diversos paises de la Uni6n Europea.
Para comprender cual va a ser esta afectacién, es necesario conocer el marco
juridico existente en la actualidad en la UE por lo que respecta a la proteccion de
datos, y como se esta desarrollando el principio de disponibilidad de la informacion
en el marco europeo. En este sentido, vemos que todavia estan en desarrollo varias
normas que se aplicaran al tratamiento de datos personales en el ambito del Tercer
pilar de la UE, relativo a la cooperacién policial y judicial en materia penal.

Ademas, el Tratado de Priim remite sisteméaticamente al derecho interno de cada
Estado miembro, y a las previsiones de éste en materia de proteccion de datos. Mas
alld de que exista un estandar minimo de proteccién en todos estos Estados, las
diferencias entre las leyes internas de cada pais podrian generar ciertas dificultades
en cuanto al nivel efectivo de proteccion del ciudadano en relacidon con sus datos
personales.

PALABRAS CLAVE: Tratado de Prim, Primer y Tercer pilar en la Unién Europea,
marco juridico de la Union Europea, Directivas y Decisiones Marco, proteccion de
datos de caréacter personal, Programa de La Haya, Principio de disponibilidad, el
Sistema de Informacién de Schengen (SIS).

ABSTRACT

The entry into force of the Priim Convention will have an important implication for
the personal data protection in different states of the European Union. To understand
this implication, it is necessary to know the current legal framework related to data
protection in the EU, and how the EU is implementing the principle of availability of
information in the European framework. In this context, it is evident that in the
current moment, the EU is still developing several regulations that will be applied to
the treatment of personal data in the ambit of the Third Pillar of the EU, related to
police and judicial co-operation in criminal matters.
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In addition, the Prim Convention refers systematically to the domestic law of every
member States, specifically in data protection matters. Even though it is clear that
a standard minimum of data protection in all Member States exists, the differences
between the domestic laws of every state could generate certain difficulties regarding
the effective level of citizen protection in relation to their personal data.

KEY WORDS: Priim Convention, The First Pillar and the Third Pillar in the European
Union, European Union legal framework, Directives and Framework Decisions, the
protection of personal data, the Hague Programme, the principle of availability, the
Schengen Information System (SIS), Domestic Law.
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