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Introduccién

Manuel Gimeno Aranguez

Las emergencias y catastrofes siguen siendo uno de los principales desafios
del mundo moderno. Su impacto no solo afecta a la vida y salud de las per-
sonas, también a los bienes patrimoniales, al medio ambiente y al desarrollo
econdmico’.

ESTRATECIA [ SEGURIDAD MACIONAL
2017
“"4 ki‘- it
":;ﬁ Lil o *
'l r"L L';l t.
ol it
| S
L, é
= =
Imagen 1

! Estrategia de Seguridad Nacional 2017. Presidencia del Gobierno. Cap. IV. «<Amenazas y
Desafios para la Seguridad Nacional».



Manuel Gimeno Aranguez

La Estrategia de Seguridad Nacional sehala como uno de sus objetivos:
«Consolidar el Sistema Nacional de Proteccion Civil como instrumento in-
tegrador de todas las capacidades de Espaha para gestionar la respuesta
ante emergencias y catastrofes y asegurar su integracion bajo el Sistema de
Seguridad Nacional»?.

La Ley 17/2015 del Sistema Nacional de Proteccién Civil (SNPC), consolida
la «proteccion civil» como respuesta efectiva a la gestidn de situaciones de
catastrofe o emergencia integrando, de forma efectiva, todos los medios a
disposicion del Estado, los servicios de las distintas administraciones y tam-
bién las Fuerzas Armadas (FAS)3.

En el caso de las Fuerzas Armadas, la Ley Orgdanica 5/2005 de la Defensa
Nacional en su articulo 15.3 menciona, como una de sus misiones la de «pre-
servar la seguridad y bienestar de los ciudadanos en los supuestos de grave
riesgo, catastrofe, calamidad u otras necesidades publicas».

De forma singular, como «unidad especializada de primera intervencién de
las Fuerzas Armadas», la Unidad Militar de Emergencias (UME), que ade-
mads de los medios propios asignados de manera permanente, cuenta con
el refuerzo de los puestos a su disposicidn del resto de las FAS, apoya la
estructura de respuesta frente a emergencias del Estado con la misién de
intervenir en cualquier lugar del territorio del nacional para contribuir a la
seguridad y bienestar de los ciudadanos, junto con las instituciones del Es-
tado y las administraciones publicas, en los supuestos de grave riesgo, ca-
tastrofe, calamidad u otras necesidades publicas*.

El caracter imprevisible de las emergencias, tanto en su aparicion y localizacion
como en sus efectos, obliga a tener implantado un sistema de respuesta con
capacidad para controlar, minimizar y en lo posible suprimir, tanto los factores
de riesgo como los danos efectivos asi como facilitar la recuperacion de forma
inmediata y efectiva. Esto supone que la gestion de este tipo de situaciones se
deba realizar desde un enfoque multidisciplinar y transversal a todos los niveles
buscando la sinergia de todos los intervinientes. Siendo esta una de las razones
fundamentales de ser de nuestro Sistema Nacional de Proteccion Civil.

En este tipo de operaciones, las FAS aportan fundamentalmente capacida-
des operativas y logisticas junto a un sistema estructurado y contrastado de
mando y control como su principal fortaleza. Recursos todos ellos estraté-
gicos e imprescindibles para mitigar los efectos sobre la poblacién en los
graves casos antes mencionados.

2 Estrategia de Seguridad Nacional 2017. Presidencia del Gobierno. Cap. V. «Objetivos ge-

nerales y lineas de accién de la Seguridad Nacional».

3 Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil. Titulo 1. Articulo 1.
«0Objeto y finalidad».

4 Real Decreto 1097/2011, de 22 de julio, por el que se aprueba el Protocolo de Interven-
cion de la Unidad Militar de Emergencias. Apartado primero 1.
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Introduccion

Para la gestidn de las situaciones de emergencia y catastrofe y su direccion
operativa, que en un nivel de emergencia de interés nacional recaeria sobre
el teniente general jefe de la UME (GEJUME), es fundamental contar con un
conocimiento claro de la situacién que permita la toma de decisiones ade-
cuadas para hacer el mejor uso de las capacidades necesarias.

Si bien el despliegue de unidades de intervencién y de apoyo logistico es
muy necesario, no es menos importante contar con elementos que faciliten
la direccidon de la emergencia, es decir, su «mando y control» a todos los
niveles. Esta capacidad de direccidn y gestidn tiene uno de sus pilares en
la disponibilidad de datos e informacién que permitan generar un conoci-
miento lo mas exacto posible sobre la situacién de la zona y de la poblacién
afectada, sobre los requerimientos operacionales de la emergencia y sobre
el estado y disponibilidad de los medios y recursos necesarios para afrontar
la emergencia declarada. Carecer de esta informacion, debidamente anali-
zada, limitaria el proceso de la decisién y su carencia afectaria gravemente
a la mision, peligrando ademas la seguridad del dispositivo interviniente en
su conjunto (tanto en la parte civil como en la parte militar).

La informacidn obtenida, analizada, integrada e interpretada aportard un co-
nocimiento en forma de «informacién elaborada» o de «inteligencia» que
reduzca riesgos y potencie el proceso de toma de decisiones a todos los
niveles. Podemos asegurar que una poblacién informada estd mejor prepa-
raday protegida ante una situacién de riesgo o catastrofe ya que su compor-
tamiento se ajustard mejor a las demandas de la situacion.

En este contexto, y dada la importancia de contar con esta capacidad de
«informacidn elaborada» o «inteligencia» (que ademdas debe estar ade-
cuadamente integrada dentro de los sistemas de gestion de emergen-
cias), se justifica la oportunidad de reunir a un grupo de expertos en la
materia para que elaboren una primera publicacién sobre esta temética.
Publicacion que, bajo el titulo de La funcidn de la inteligencia en la gestion
de emergencias y catdstrofes, aborda el analisis de las emergencias y ca-
tastrofes como riesgos y amenazas publicas y cdémo, desde el Sistema
Nacional de Proteccidn Civil (SNPC) y desde la perspectiva de las Fuerzas
Armadas, en una sociedad globalizada y conectada, se cuenta con este
tipo de capacidades como mecanismo efectivo para responder en apoyo
de la poblacion.

Para la «funcion de inteligencia», como capacidad operacional que es, re-
sulta critico disponer de la informacién obtenida de diferentes fuentes y que
esta sea analizada, procesada y diseminada en forma de inteligencia orien-
tada a las diversas areas de interés que se hayan determinado.

Para ello, a lo largo de los capitulos de esta publicacién, se abordan estos
temas partiendo de los actuales procesos y estructuras de inteligencia vy,
ademads, los mecanismos de obtencién de datos, su analisis y su difusiéon
en apoyo a los procesos de direccién y toma de decisiones. Lo que se hace
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Manuel Gimeno Aranguez

Imagen 2

desde la perspectiva de los modelos de gestidn tanto civiles como militares
mas significativos.

Distintos modelos en los que prevalece el caracter conjunto, transversal y
multidisciplinar de la gestién de emergencias. Y es, precisamente, este es-
fuerzo sinérgico de distintos actores el que ha de gestionarse de la manera
mas efectiva posible a todos los niveles de direccion, gestidn y operacionales.

Se analiza la aproximacion y el nivel de convergencia de estas estructuras
civiles y militares a la «funcién de la inteligencia» y se profundizard en un
marco comparado de ambas. En este sentido cabe resaltar el nuevo enfoque
que ha supuesto integrar la proteccidn civil en el concepto superior de la Es-
trategia Nacional de Seguridad segun la Ley Organica de la Defensa Nacio-
nal, la Directiva de Defensa Nacional y la Estrategia de Seguridad Nacional.

En un mundo globalizado y totalmente conectado, dominado por las redes
que ofrecen informacién global e instantdnea, se aborda el papel que jue-
gan los medios de comunicacidn social en la obtencidn y diseminacién de la
informacion. Lédgicamente, todo lo anterior apoyado también en una visidn
comparada con los paises de nuestro entorno.

A lo largo de todo el trabajo se utilizan los términos «informacién» e «in-
teligencia» de forma indistinta que, siendo conceptualmente diferentes,
se sustentan en ambos casos en la necesidad de garantizar el flujo de la
informacion elaborada como base del ciclo de la decisidn en la gestion de
emergencias.

Mientras que en el lenguaje militar la «funcidn de inteligencia» se encuentra
claramente definida, el mundo civil ha sido mas reacio a utilizar este térmi-
no inclindndose mas por el de «informacién elaborada» y solo utilizando el
concepto de inteligencia en la informacidén directamente relacionada con la
gestidn operativa en la resolucién de emergencias.

No es el objetivo de este estudio primar un término sobre otro y si otorgar la
relevancia critica del flujo de la informacidén elaborada hacia una inteligencia
que sustente los procesos de gestion de las emergencias.

12



Introduccion

El concepto de «inteligencia» ha ido evolucionando e integrandose de forma
efectiva en los campos en los que se ha ido implementando (militar, empre-
sarial, civil...) adaptando herramientas tecnoldgicas que se han ido incorpo-
rando a estos procesos. El ciclo de inteligencia, como proceso de direccion,
obtencion, andlisis y diseminacidn de inteligencia a partir de datos e infor-
macién, tiene como finalidad fundamentar los analisis y estudios que permi-
ten obtener y ofrecer el conocimiento necesario en los procesos de «toma
de decisién».

Para soportar esta funcion de inteligencia resulta necesario contar con una
estructura capaz de obtener, analizar toda la informacion disponible facili-
tando productos de inteligencia que puedan ser diseminados y puestos a dis-
posicion de todos los niveles de intervencion apoyando el ciclo de decision.

En el primer capitulo de este trabajo, el teniente coronel Benjamin Salvago,
jefe de la Seccidn de Inteligencia de la Unidad Militar de Emergencias, realiza
un analisis de los términos y conceptos bdsicos manejados en la gestién de
las emergencias que sirve para fijar el marco referencial comun y delimitan-
do, de este modo, el alcance del estudio que se desarrolla en los capitulos
posteriores.

La clasificacion y definicidon de los riesgos naturales, tecnoldgicos y antro-
picos dard paso al andlisis de la utilizacion de las Fuerzas Armadas en las
situaciones de emergencias y la singularidad de la actuacién de la Unidad
Militar de Emergencias (UME) de acuerdo a la ya citada Ley 17/2015 del Sis-
tema Nacional de Proteccion Civil (SNPC). En su segundo capitulo continta
el teniente coronel Salvago analizando la aplicacidén de la inteligencia militar
como funcién y capacidad en la gestion de emergencias y catastrofes.

La incorporacion de las Fuerzas Armadas (FAS) en la gestién de emergen-
cias es consecuencia de su capacidad de adaptacién para enfrentarse a un
entorno dindmico de cambio, con escenarios heterogéneos, adversarios sin
una estructura militar definida, un entorno operativo en constante transfor-
macion con necesidades variables y efectos directos sobre la poblacidn civil.

Su modo de empleo y sus capacidades singulares han propiciado que las
Fuerzas Armadas hayan participado histéricamente en apoyo de la pobla-
cion civil en la gestion e intervencidn en situaciones de emergencia o catas-
trofe. En la mayoria de los casos bajo la estructura operativa y direccion de
un mando militar, capaz de integrar y coordinar las capacidades y medios
disponibles.

Frente al caracter de las situaciones de emergencia de sorpresa, devasta-
cion, personal afectado, colapso de servicios, inseguridad e incertidumbre,
las Fuerzas Armadas aportan una capacidad de reaccién rapida, un potente
sistema de mando y control, recursos disponibles, medios facilmente des-
plegablesy procedimientos agiles y flexibles. Ademas, las Fuerzas Armadas,
junto a sus capacidades, cuentan con unos valores y principios de unidad,
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Manuel Gimeno Aranguez

disciplina y jerarquia que las convierten en el instrumento mejor preparado
y mas valioso que tiene el Estado para la intervencion inicial en grandes
emergencia y catastrofes.

Esta participacion activa de las Fuerzas Armadas en situaciones de crisis
es lo que pretende articular la nueva Ley 17/2015 del Sistema Nacional de
Proteccion Civil (SNPC) mediante la coordinacién trasversal de todos los
mecanismos del Estado. Entre ellos la actuacién de la Unidad Militar de
Emergencias que desempefa un papel fundamental en este campo desde su
creacioén en el ano 2005.

Légicamente hay consideraciones que diferencian el ambito de la «inteli-
gencia» en operaciones militares y en el de las emergencias derivado de la
propia naturaleza del adversario y su entorno operativo. En base al concepto
de «inteligencia militar» y su adaptacion al mundo de las emergencias, se
ha incorporado el concepto de «inteligencia en catastrofes» o «inteligen-
cia en desastres», que puede definirse como la obtencién y recopilacién
de toda aquella informacion que posee valor para la elaboracién y difusion de
la inteligencia necesaria para la preparacion, gestion y resolucion de una
emergencia consecuencia de una catastrofe o desastre. Esta funcién de inte-
ligencia utiliza parecidas metodologias de obtencion de informacion, proce-
sos de analisis y evaluacion y productos que el ciclo de inteligencia militar,
pudiendo concluir que la «funcién de inteligencia» comprende el conjunto
de actividades encaminadas a satisfacer las necesidades de conocimiento
del mando con el fin de completar el necesario conocimiento del adversa-
rio y su entorno operativo, facilitando el planeamiento y la conduccién de
operaciones.

En el caso concreto de la Unidad Militar de Emergencias se ha adaptado el
sistema de inteligencia militar, a las necesidades de la misién encomenda-
da. Es decir, se ha debido adaptar de manera especifica a su organizacion,
estructura y procedimientos. Este campo de actividad es liderado por la Se-
gunda Seccion de su Estado Mayor, denominada «Seccién de Inteligencia y
Seguridad», que cuenta con dos dérganos. El primero de ellos cubre el pla-
neamiento y la direccién y el segundo érgano de ejecucion es el denominado
«Centro de Integracién y Difusion de Inteligencia» (CIDI).

Para la adecuada gestidén de la informacidn/inteligencia, la UME dispone de
una serie de herramientas que configuran el «Sistema Integrado de Gestidn
de Emergencias» (SIMGE), a través del cual se facilita el mando y control. El
SIMGE constituye el sistema de informacién para mando y control propio,
altamente tecnoldgico y disenado para gestionar las emergencias desde una
perspectiva global de vigilancia, planeamiento, generacion de capacidades,
seguimiento y conduccién.

De igual forma, la UME ha desarrollado el concepto de «Red Nacional de
Emergencias» (RENEM) con el propdsito de favorecer el intercambio de in-
formacion en la toma de decisiones y sincronizar las acciones necesarias

14



Introduccién

para socorrer a la poblacidn, con un doble objetivo: disponer de informacién
en tiempo oportuno y facilitar la conduccién de la emergencia, optimizando
los recursos e incrementando su eficacia.

Este sistema incorporara en el futuro nuevas herramientas, basadas funda-
mentalmente en la incorporacién de la denominada «inteligencia artificial».

GESTIQN CRISIS

Imagen 3

El tercer capitulo de este trabajo, a cargo de D. Fernando Talavera Esteso,
asesor en la Direccién General de Proteccion Civil y Emergencias del Mi-
nisterio del Interior, se analiza el Subsistema de Informacién en el Sistema
Nacional de Proteccidn Civil (SNPC) intentando conceptualizar dicha funcién
en la proteccidn civil y las lineas basicas de la organizacién necesarias para
llevarlas a cabo.

Dentro del Sistema Nacional de Proteccién Civil, desde una visidn sistémica,
se considera la informacion como un subsistema que cubre, en cada una
de sus vertientes, la informacién publica sobre emergencias, la informacion
interna para la gestion eficaz de las emergencias y la informacién para la
decision o, como ya se ha hecho referencia anteriormente, la «inteligencia de
emergencias», en los niveles estratégicos, operacionales y tacticos.

Antes de abordar de lleno el Subsistema de Informacién, se analiza y carac-
teriza el SNPC como un modelo de «gestién integral del riesgo» complejo
y holistico de respuesta colectiva a las situaciones de emergencia. Modelo
muy descentralizado a nivel autonémico y local, manteniendo un nivel estra-
tégico estatal de coordinacion que, a su vez, se comunica con los mecanis-
mos europeos Yy las iniciativas de Naciones Unidas.
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Manuel Gimeno Aranguez

La ejecucidn practica de este Sistema descansa basicamente en las comu-
nidades auténomas dada su capacidad legislativa en la materia y, en me-
nor medida en el nivel local (diputaciones, cabildos, consejos insulares y
ayuntamientos).

Por su parte, la Administracion del Estado se reserva la coordinacién gene-
ral y la intervencidn en los casos de mayor gravedad, es decir, en las emer-
gencias en las que prima el «interés nacional». De hecho, nuestro SNPC es,
desde la promulgacién de la Ley 36/2015 de Seguridad Nacional, un instru-
mento de la Seguridad Nacional a través del desarrollado concepto de la
«seguridad publica» que busca implicar mas a la sociedad civil en su conjun-
to (y a los propios ciudadanos en particular) a participar de él mediante una
gestidén integral que incluya la anticipacion, la prevencidn, la planificacion, la
respuesta inmediata, la recuperacién y su propia evaluacion.

En contraposicidn a este sistema atomizado (derivado en gran parte por el
reparto competencial actual), los 6rganos de coordinacién formal del propio
sistema, es decir, el «Consejo Nacional de Proteccion Civil» y las redes nacio-
nales de informacion y de alerta de proteccidn civil, actian como elementos
de consolidacidn del sistema.

La «funcién de la informacién» en nuestro SNPC se valora como un bien estra-
tégico para cualquier elemento de la organizacidn. Por tanto, cuanto mayor sea
la capacidad del sistema para gestionar la informacién, mayor sera su reconoci-
mientoy legitimacidn. Para ello, SNPC requiere tres tipos basicos de informacion
que le permitan: prevenir y alertar a la poblacion, garantizar su propio funcio-
namiento interno y obtener la necesaria para alimentar el ciclo de la decision.

De forma mds especifica, la «informacién publica» persigue avisar, adver-
tir y/o alertar a la poblacién con la finalidad de prevenir sobre los riesgos
y las amenazas que les pudieran afectar al objeto de limitar sus efectos,
contribuyendo asi a la sensibilizacién ciudadana y a la prevencion de di-
chos riesgos.

Por otro lado, la «informacién interna» que busca satisfacer las necesi-
dades de informacion del propio SNPC y que segun la Ley 17/2015, sera
gestionada mediante una «Red Nacional de Informacién sobre Proteccion
Civil» con un area de informacion de gestion, otra de comunicacién internay
otra de informacidn para la decisidn, que ya se define como «inteligencia de
emergencias».

Todas ellas apoyan los niveles de decisidn estratégicos, de gestion y opera-
cionales o, como se designan en el ambito militar, estratégicos, operaciona-
les y tacticos.

Los principios para el disefo del Subsistema de Informacién contemplan la
informacién como un recurso estratégico que debe ser segura, disponible y
con la capacidad de comunicacién e integracién en base a un uso intensivo
de las tecnologias de la informacidn.
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El «Plan Nacional de Interconexién de Informacién de Emergencias» perfi-
la el Subsistema de Informacion del SNPC, su estructura, sus estandares,
sus procedimientos, etc. Este subsistema debe cubrir el «area de difusion
exterior de la informacion» para divulgar la informacion publica de protec-
cion civil mediante una red como la que ya poseen otros organismos como
la UME con su Red Nacional de Emergencias (RENEM), la Agencia Estatal
de Meteorologia (AEMET), el Instituto Geografico Nacional (IGN), el Consejo de
Seguridad Nuclear (CSN), etc.

Asimismo, y de manera complementaria a lo anterior, se debe contar con un
centro de documentacidn de riesgos y emergencias para gestionar el «Re-
gistro Nacional de Datos de Emergencias y Catastrofes».

También se prevé una segunda «area de trabajo interno» para poner a dis-
posicion de los componentes del SNPC la informacidn de interés necesaria
para su gestién. Finalmente, la informacion en forma de inteligencia en apo-
yo directo al proceso de decisién a los niveles estratégicos, operacionales o
tacticos.

La implantacion de este subsistema debe ser progresiva mediante un Plan
Nacional de Interconexion que trate los modelos de intercambio de informa-
cion y defina unos niveles progresivos de integracion.

El cuarto capitulo, desarrollado por D. Pablo Garriz Galvan, técnico de Emer-
gencias del Gobierno Balear, presidente de la Asociacion Espanola de Lucha
Contra el Fuego (ASELF) y teniente reservista voluntario del Cuerpo de In-
fanteria de Marina, examina metodoldgicamente los sistemas de gestion de
emergencias como elementos productores y usuarios de inteligencia.

Un «sistema de gestion de emergencias» se desarrolla enmarcado en un
modelo definido el cual se sustenta mediante una serie de funciones y pro-
cesos que lo estructuran y le dan consistencia. De estas funciones la «fun-
cion de inteligencia» resulta ser uno de los elementos mas importantes y
transversales. Por lo que, en consecuencia, esta funcion no puede desligarse
procesos y de las estructuras organizativas que se prevén, disenan y esta-
blecen para administrar, gestionar y manejar las situaciones de riesgo que
se pueden generar.

Desde este punto de vista, se analiza el modelo y el sistema de proteccion
civilen Espana al objeto de entender e identificar tendencias, posibilidades y
oportunidades. El Sistema Nacional de Proteccidn Civil (SNPC) es un sistema
atomizado con una normativa de marco estatal comun para todo el territorio
que se complementa y desarrolla mediante una normativa ejecutiva auto-
nomica especifica para cada comunidad auténoma. Normativa desarrollada
de forma independiente y diversa que, en ocasiones, ha supuesto confusién
de términos y conflictos competenciales. Nos encontramos ante un modelo
operativo muy diversificado y con una fuerte municipalizacion de determina-
dos servicios. Estos ultimos con limitada capacidad técnica, administrativa y

17



Manuel Gimeno Aranguez

econdmica. Esta situacién influye en los distintos planes, niveles de decisién,
procesos de formacidn, etc., generalmente diversificados, que afectan a la
estructura general del sistema y a su efectividad.

En consecuencia, la complejidad de nuestro sistema proviene de su disper-
sion competencial, de su elevada diversificacidn, de las dificultades de coor-
dinacion y de los problemas de integracién de todos sus recursos. La Ley del
Sistema Nacional de Proteccion Civil de 2015, la Ley de Seguridad Nacional,
la Directivay la Estrategia de Seguridad Nacional, y, en cierta forma, la apari-
cion de la UME, actian como elementos transversales que estan suponiendo
un motor de cambio y de integracién.

En cuanto a la «funcién de inteligencia» dentro del actual Sistema Nacio-
nal de Proteccion Civil se debe conseguir una estructura sélida de inteligen-
cia con productos que respondan a las necesidades de los distintos niveles
involucrados.

La actual Ley del Sistema Nacional de Proteccion Civil ha conseguido un nue-
vo enfoque al incardinarse en el sistema superior de la Seguridad Nacional
quefijacomoobjetivo«establecerunsistemadeprotecciondelosciudadanosque
garantice una respuesta adecuada ante los distintos tipos de emergencias y
catastrofes originados por causas naturales o derivados de la accién huma-
na». Este nuevo enfoque supone un impulso fenomenal y una gran oportuni-
dad real de integracion, vertebracion y perfeccionamiento de todo el Sistema
Nacional de Proteccion Civil mediante la convergencia efectiva de los distintos
actores involucrados en nuestra defensa y seguridad implementando procedi-
mientos y estructuras comunes.

Este nuevo escenario permite una participacién efectiva de las Fuerzas Ar-
madas en el Sistema Nacional de Proteccion Civil y, de forma especial, la
Unidad Militar de Emergencias. Esta Unidad, totalmente militar, se estd em-
pleando con absoluta normalidad en el entorno del sistema en actuaciones
tanto en el territorio nacional como en el exterior e integrando sus estruc-
turas de mando, procedimientos, capacidades y organizacién militares en el
resto del conjunto y asumiendo perfectamente las directrices de la direccién
de la emergencia a cualquier nivel.

En este sentido, el binomio «seguridad y defensa» se constituye como un ele-
mento transversal de proteccidn al ciudadano integrando la proteccion civil
en el concepto superior de seguridad nacional, elemento generador de inte-
roperabilidad a todos los niveles. Es aqui donde se evidencia el impulso que
las organizaciones militares imprimen al Sistema Nacional de Proteccidn Civil.
Como muestra de este impulso tenemos la incorporacién de procesos especi-
ficos como son el «mando y control» y la necesaria «funcién de inteligencia».

Funcion de inteligencia que se desarrolla desde sus dos vertientes, es decir,
a un nivel cognitivo aplicado y como proceso de gestidn que sirve de apoyo
al ciclo de la decision.
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En nuestro Sistema Nacional de Proteccion Civil, la gestién y el trata-
miento de la informacion constituye un elemento fundamental del sis-
tema y, como prueba, la creaciéon del «Centro Nacional de Seguimiento y
Coordinaciéon de Emergencias de Proteccion Civil» (CENEM), encuadrado
dentro de la Direccion General de Proteccidn Civil y Emergencias del Mi-
nisterio de Interior, con los cometidos de gestionar la «Red Nacional de
Informacion sobre Proteccion Civil» (RNICP) y la «Red de Alerta Nacio-
nal de Proteccidn Civil» (RANCP) para que todos los participantes puedan
acceder a la informacion existente y aportar sus propios productos. En
definitiva, la configuraciéon del CENEM lo convierte en un nodo de saliday
entrada de datos, de recepciéon y emision de informacion y, en consecuen-
cia, de generacién y divulgacion de inteligencia.

Como se ha indicado, la estructura funcional del Sistema Nacional de Pro-
teccién Civil estd basada en elementos territoriales apoyados por una orga-
nizacion dual técnico-juridica con una definida capacidad de «planificacion».

Esta capacidad de planificacion, segun la Ley del Sistema Nacional de Pro-
teccion Civil, se articula mediante la «Norma Bdasica de Proteccién Civil» que
fija las directrices basicas para la identificaciéon de riesgos y actuaciones
y permite desarrollar los planes de Proteccion Civil como instrumentos de
prevision del marco organico funcional asi como posibilita la movilizacién
y coordinacion de los distintos recursos humanos y materiales necesarios.

El Plan Estatal General, los planes territoriales (de ambito autonémico o lo-
cal), los planes especiales y los planes de autoproteccidn sustentan la capa-
cidad de planeamiento de nuestro sistema. Todos ellos con un andlisis previo
de riesgos y vulnerabilidades, modelo de organizacién, medios y recursos
necesarios para implementar su «Sistema de respuesta ante emergencias».
En definitiva constituyendo un gran cimiento de informacién y generadores
de inteligencia de nuestro sistema.

Los sistemas de gestion de emergencias (SGE), que tienen como objetivos,
prevenir y evitar las emergencias y sus consecuencias, se constituyen como
verdaderos usuarios y productores de inteligencia. El drea operacional de
estos SGE se denomina «Sistema de respuesta» o «Estructura de respues-
ta». Ambos sistemas se desarrollan en base a cuatro parametros fundamen-
tales: el marco normativo, la organizacion establecida, las prioridades y los
criterios técnicos aplicados y los recursos.

Pardametros apoyados a su vez en dos elementos funcionales: los planes y
las operaciones. Estos dos elementos son los que soportan el proceso de
toma de decisiones y materializan la funcidn directiva en la gestion de las
emergencias.

Funcidn directiva que necesita una materia prima que le permita realizar una
proyeccion dindmica, generar «conciencia situacional» y definir diferentes
lineas de accidn. Esta materia prima la provee la «funcion de inteligencia».
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En este mismo capitulo se esbozan los sistemas de gestidon de emergencias
mas significativos de nuestro entorno y como integran la funcion de inteli-
gencia (US DoD, OTAN, UE, etc.). En el caso de Estados Unidos con su NIMS
(National Incident Management System). En Naciones Unidas con sus tres
organos operacionales: el OCHA (UN Office for the Coordination of Humanita-
rian Affairs), el UNDAC (UN Disaster Assessment Coordination) y el INSARAG
(International Search and Rescue Advisory Group). En la Unidn Europea es
bien conocido su «Mecanismo de Proteccién Civil» con tres elementos ins-
trumentales: la «Capacidad Europea de Respuestas a Emergencias» (EERC,
European Emergency Response Capacity); el «Centro de Coordinaciéon de la
Respuesta a Emergencias» (ERCC, Emergency Response Coordination Cen-
tre) y el Sistema Comun de Comunicacion e Informacién de Emergencias.

En el siguiente y quinto capitulo, elaborado por D. Francisco Javier Barroso
Simon, periodista y crimindlogo, se abordan los procesos de gestién y de ob-
tencién de la informacién desde los medios de comunicacién social asi como
su utilidad practica aplicada a las situaciones de emergencia.

En un mundo completamente globalizado, los medios de comunicacién estan
sufriendo una profunda transformacion pasando de ser meramente infor-
madores a convertirse, gracias a la eclosion de internet, en potentes medios
de comunicacién en ambos sentidos. Esta transformacién légicamente afec-
ta a su papel en la gestién de la informacién en emergencias.

Al producirse una catdstrofe, se rompe la normalidad de la sociedad y el
valor de la comunicacién se multiplica por su capacidad de difundir infor-
macién. El acceso a la noticia es hoy practicamente inmediato lo que obliga,
en el caso de las emergencias por su interés humano, a que se actuie por los
medios de comunicacion con gran rigurosidad, prudencia, responsabilidad y
ética huyendo del sensacionalismo.

Una vez conocida la situacion de emergencia, la primera obligacidn del perio-
dista consiste en confirmar su alcance real. De aqui la importancia de que los
portavoces oficiales informen y confirmen datos de una forma rapida y agil.

No obstante, en esta coyuntura actual aparece la necesidad de conjugar di-
ferentes intereses y diferentes tipos de fuentes, lo que conlleva una fuerte
competencia y pugna por la audiencia entre los medios de comunicacién al
uso y los medios, normalmente no contrastados, de obtencién de informa-
ciéon mds informales o sensacionalistas y que tienen como gran ventaja una
mayor inmediatez (eso si, en detrimento del rigor). Dinamica comunicativa
gue se contrapone al uso que hacen los organismos oficiales de los medios
de comunicacién social, ya que suelen estar mas orientados en relatar el
curso de las operaciones, de canalizar mensajes practicos a la poblacién, de
apoyar a los afectados, etc.

De hecho, para conseguir este equilibrio deben desarrollarse planes de
comunicacion por parte de la Administracidn publica que eviten la especu-
lacion, los rumores y la busqueda, por parte de los medios, de fuentes de
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informacién alternativas, para estos, toda noticia que sea difundida debe
cumplir con unas caracteristicas denominadas «factores informativos»: ac-
tualidad, novedad, magnitud, interés humano, suspense, etc. En el caso de
las emergencias, el papel mds importante que juegan los medios de comuni-
cacion social tradicionales es el de actuar como elemento de «servicio publi-
co» y como mecanismos de apoyo a los érganos competentes en la gestion
de la situacién ya que posibilitan interactuar con los afectados de manera
inmediata y ejercer una accién directa sobre el conjunto de la poblacién me-
diante la difusidn de mensajes practicos orientados a proteger a esta.

En este escenario de «informacién en emergencias», una actuacion equili-
brada entre los medios de comunicacién y los medios oficiales requiere un
cierto nivel de colaboracidn que garantice rigor y veracidad y que, por tanto,
permita evitar la difusidn tanto de rumores como de noticias falsas. De he-
cho, producto de la simplificacién y de la falta de una posibilidad real y agil
de contrastar los mensajes transmitidos de persona a persona de forma ra-
cional y adaptada al entorno social en el que radican estos puede potenciar
la desinformacién y la alarma.

La forma mas eficaz de contrarrestar el rumor es la informacidn exacta, la
muestra de evidencias, la aportacion de pruebas, las declaraciones oficiales,
etc. Actuaciones canalizadas, preferentemente, a través de los portavoces
oficiales o de los responsables directos de la direccidn de las emergencias.

En este contexto, las redes sociales tienen un valor estratégico fundamental
desde el punto de vista de su utilidad en la gestion de una emergencia. Son
agiles, se alimentan en tiempo real, permiten interactuar directamente y con-
seguir que los mensajes lleguen de manera efectiva y eficaz a las personas
afectadas. De ahi que los antes mencionados planes de comunicacion de las
administraciones publicas (como fuentes oficiales que son) deban ser ges-
tionados y sustentados por especialistas formados al efecto y cuya premisa
fundamental sea ofrecer informacién rigurosa y de verdadero servicio publico.

Cerramos esta publicacion con un ultimo capitulo, el capitulo sexto, desarro-
llado por el coronel Juan Alberto Mora Tebas, analista del Instituto Espanol
de Estudios Estratégicos (IEEE). Aqui se aporta una vision multinacional al
flujo de informacion en sus respectivos sistemas de gestion de catastrofes.
La mayoria de los paises han desarrollado sistemas para gestionar situacio-
nes de emergencias y minimizar los danos sobre la poblacién. Cada uno de
los paises analizados sigue modelos diferentes adaptados a su organizacién
politica, territorial y econdmica.

De los modelos analizados en Alemania, Canada, Estados Unidos, Francia,
Italia, Reino Unido, Rusia y Suiza, se desprenden algunas caracteristicas
y elementos comunes a todos ellos. En primer lugar se puede identificar
un flujo de la informacidn que es de caracter descendente, es decir, desde un
nivel superior hacia abajo siendo elementos basicos de este proceso las ba-
ses de datos, las actuaciones de prevencién o el impulso de la formacion. Por
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el contrario, producida la emergencia, el flujo de la informacion se revierte a
ascendente adquiriendo este un caracter eminentemente operacional.

Estos sistemas analizados tienden a un sistema Unico de informacién y centros
de operacidn en todos los niveles de gestidon. Las estructuras de los sistemas de
gestidn analizados podemos caracterizarlos de forma geografica como «centra-
lizados» en los paises eslavos, como «descentralizacion equilibrada» para los
paises anglosajones con una planificacion centralizada y ejecucion descentrali-
zada mientras que los paises mediterrdneos cuentan con sistemas «descentra-
lizados» con capacidad legislativa, de planificacidn y accion a todos los niveles.

En todos los paises la importancia en la colaboracién e intercambio de in-
formacion se considera esencial. Alguno de estos modelos utiliza el término
inteligencia de forma profusa mientras que otros mantienen la referencia
permanente al término informacién.

En conclusidn, en esta publicacidn nos encontramos ante un primer trabajo
qgue aborda el papel de la informacion y de la inteligencia en la gestién de
emergencias. Basicamente, la «inteligencia» es informacién procesada, ob-
tenida desde diferentes fuentes y orientada a las diversas areas de interés
que se hayan determinado (siempre conforme al tipo de apoyo requerido y/o
adaptada a las necesidades de la organizacion que la solicite). No obstante,
esta inteligencia posee tanto un alto valor en materia de alerta situacional
como también en situaciones de desastre o emergencias.

Las catastrofes derivadas de riesgos naturales, tecnoldgicos o provocadas
por el hombre son acontecimientos caracterizados por el caos, la sorpresa
y la devastacidn que pueden desencadenar situaciones de crisis de nefasta
repercusion sobre la poblacién y el conjunto de la sociedad.

El talén de Aquiles de una situacion de crisis es el mando y control. La ob-
tencién, gestidn, tratamiento, analisis y difusiéon de la informacidn, es decir
el «ciclo de inteligencia» constituye la base fundamental para el «ciclo de la
decision» en la gestidn de catastrofes y emergencias.

Por ello se hace necesario contar con una estructura que soporte este flujo
de informacién hacia la inteligencia. Las Fuerzas Armadas cuentan con esta
estructura de inteligencia capaz de adaptarse a las situaciones de crisis que
la hacen idénea para la gestidn de las emergencias.

El Sistema Nacional de Proteccidén Civil cuenta también con un Subsistema
de Informacidn. La gestion de la informacidn en este sistema es fundamental
para crear una capacidad transversal en todos los niveles de la administra-
cion mediante un Plan Nacional de Interconexidn de Informacién.

La «funcion de inteligencia», por tanto, como resultado del flujo nece-
sario de informacién en apoyo del ciclo de la decision, resulta critica en
nuestro modelo y sistema nacional de gestion de emergencias, ya sea
como proceso cognitivo ya sea un proceso de gestion operacional.

22



Capitulo primero

La amenaza: riesgos, emergencias y catastrofes

Benjamin Salvago Gonzalez

Resumen

El marcado caracter fortuito y repentino que acompana a toda catastrofe, ya
sea provocada por la accion de la naturaleza, de origen tecnoldgico o en su
caso antrdpico, provoca en el ser humano tal desconcierto, terror y espanto,
gue en muchas ocasiones disminuyen o incluso llegan a anular su capaci-
dad de respuesta para paliar la graves consecuencias que se derivan de las
catastrofes o desastres, al menos en sus momentos iniciales. Su caracter
generalmente imprevisible tanto en su aparicién como en la gravedad de
sus efectos, asi como en su localizacién, nos obligan a tener muy presente
que la rapidez de la respuesta y la urgencia en la aplicacién de las medidas
humanitarias hacen imprescindible que se disponga permanentemente de
una estructura especifica, organizada y entrenada que disponga en todo mo-
mento de las capacidades y de los medios adecuados para lograr la eficacia
necesaria.

Para contribuir a preservar la seguridad y el bienestar de los ciudadanos
y de sus bienes, cuando una catastrofe o calamidad las ponen gravemente
en peligro, se exige una gestion eficaz de las situaciones de emergencia.
En este sentido, se le ha dado especial relevancia al papel de las Fuerzas
Armadas (FAS).
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Palabras clave

Riesgo, emergencia, catastrofe, desastre, Unidad Militar de Emergencia, in-
formacion, inteligencia.

Abstract

The strong fortuitous and sudden character which accompanies every single
catastrophe, whether caused by the nature action, technological issues or in its
own anthropogenic case, induces in the human being such as bewilderment, te-
rror and fear that, most cases, reduces or even removes their response capacity
to mitigate the severe related consequences, at least in the very first moments.
Its often unpredictable character, both in appearance and severity of its effects,
as well as its location, forces us to have fully present that both the response and
urgency in the implementation of humanitarian measures lead us to perma-
nently maintain an specific structure, properly trained and organized and with
the appropriate assets and capacities so that we can get the desired efficiency.
In order to contribute to preserve citizen's safety and welfare, as well as their
own property, jeopardized by a catastrophe or calamity, an efficient manage-
ment is absolutely needed. In this regard, Armed Forces have been given a no-
torious relevance.

Keywords

Risk, emergency, catastrophe, disaster, Military Emergency Unit, informa-
tion, intelligence.
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La amenaza: riesgos, emergencias y catastrofes

Introduccion

Desde que los Ejércitos dejaron de ser una serie de grupos armados,
temporalmente organizados para guerrear, y se convirtieron en la Edad
Moderna en organizaciones estables, permanentes y regidas por los prin-
cipios de unidad, jerarquia y disciplina, se transformaron en herramientas
y servidores del Estado, en una ratio regis'.

La reduccion de la vulnerabilidad de la poblacién a las amenazas y efectos
de los fendmenos de la naturaleza o de los riesgos tecnoldgicos, ha formado
parte en la elaboracion de los planes de proteccién civil de los Estados con-
temporaneos para el logro de lo que se ha denominado desarrollo sostenible.

Mds de la mitad de la poblacién mundial, unos 3 400 millones de perso-
nas, estd expuesta a desastres, viviendo en areas de riesgos donde al menos
un peligro podria afectarles significativamente de forma muy grave en sus
vidas?.

El marcado caracter fortuito y repentino que acompana a toda catastrofe, ya
sea provocada por la accion de la naturaleza, de origen tecnoldgico o en su
caso antrdpico, provoca en el ser humano tal desconcierto, terror y espanto,
gue en muchas ocasiones disminuyen o incluso llegan a anular su capacidad
de respuestas para paliar las graves consecuencias que se derivan de ellas,
al menos en sus momentos iniciales.

Por un lado estan presentes los efectos de la naturaleza sobre la humanidad
cuando esta se muestra con una fuerza mas alla del control humano. Las
erupciones volcanicas, los terremotos, las inundaciones de grandes exten-
siones de terreno, los huracanes, los ciclones o los maremotos son grandes
ejemplos de cuan destructiva puede llegar a ser.

Por otro lado, en los ultimos dos siglos, se han desarrollado una serie de
revoluciones en diversas areas como la industrial, la tecnoldgica y la tele-
matica, que a la vez que contribuyen a un incremento del estado de bienestar
social, han provocado también que la sociedad se vea expuesta a nuevos
retos que afectan a su seguridad. Las causas que pueden provocar esta in-
seguridad derivan del propio desarrollo econdmico, el cual acarrea la ge-
neracion de una serie de avances cuyo manejo requiere de unos complejos
mecanismos y cuya falta de conocimiento a la hora de obrar en ellos puede
ocasionar graves perjuicios. Por lo que podemos decir que los avances tec-
noldgicos y cientificos alcanzados en cualquier area pueden suponer tam-
bién un nuevo escenario con, incluso situaciones de alto riesgo.

' Teniente general José Emilio Rolddn Pascual. «Espafia ante las emergencias y

catastrofes. Las Fuerzas Armadas en colaboracién con las autoridades civiles». Cuaderno
de Estrategia 165. Instituto Espafnol de Estudios Estratégicos (IEEE).

2 Natural Disaster Hopfspost: A global Risk Andlisis. USA: Universidad de Columbia 2005.
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Asimismo, el ser humano con formas de actuacidn descuidadas, de manera
intencionada o no, contribuye a que el riesgo se encuentre ubicado en todos
los sectores sociales, de modo que las situaciones potencialmente peligro-
sas se vuelvan una realidad como consecuencia de dichas actuaciones. Es la
busqueda obsesiva de responsabilidades lo que hace recaer en el propio ser
humano, la responsabilidad del deterioro global del medio ambiente, cuya
alteracion se considera una de las causas de los desastres naturales, y en su
caso, de los derivados de los tecnoldgicos.

Hoy en dia en el estudio de estas situaciones de crisis se da mas importancia
alriesgo, a las vulnerabilidades o al impacto concreto que estas tienen en la
sociedad, que al propio origen del suceso en si. Esto se debe a que, ya que
en muchas ocasiones, no se puede actuar contra estos factores generadores
para evitarlos, pero si se puede actuar para preverlos, mitigarlos o, en su
caso, disminuir su impacto sobre la parte de la sociedad afectada.

Dado que en mayor o menor medida la accién humana se encuentra presente
en el desencadenamiento de muchas catastrofes, y que la eliminacion total
de los factores potenciales que originan las grandes catastrofes es una uto-
pia, desde hace varias décadas los distintos paises han venido desarrollando
estructuras de alerta temprana, sistemas de prevencion, herramientas de
planificacién asi como unos mecanismos eficaces de actuacion y respuesta
ante los riesgos catastroéficos y sus consecuencias, que permitan minimizar
los efectos de estos.

Esta nueva realidad contemporanea, se ve distorsionada, cada vez con mas
frecuencia, por multiples variables que aumentan los riesgos y amenazas?, ya
no solo las situaciones tradicionales asociadas a los conflictos bélicos y las
crisis politicas, sino también a las nuevas o emergentes situaciones asocia-
das con los desastres naturales, tecnoldgicos, derivadas de nuevos procesos
productivos e industriales o como a las situaciones pandémicas de afectacion
global para la salud. Estas variables han existido siempre, pero hoy adquie-
ren una mayor intensidad y relevancia y sus efectos son mas devastadores,
puesto que afectan con mads fuerza a una poblacién concentrada en grandes
nucleos urbanos, mas interdependiente y globalizada y mas supeditada y con-
dicionada por los bienes y servicios proporcionados por una serie de infraes-
tructuras que se han convertido en estratégicas y criticas para el conjunto del

3 Ultimamente se suelen utilizar conjuntamente riesgos y amenazas, creyendo que

riesgo es una amenaza menor. Estos conceptos quedan aclarados en la Estrategia Espanola
de Seguridad (Catalogo de Publicaciones de la Administracion General del Estado 2011).
Estableciéndose que una amenaza «es toda circunstancia o agente que ponga en peligro la
seguridad o estabilidad de Espana» y en cambio, el «riesgo es la contingencia o probabilidad
de gue una amenaza se materialice produciendo un dano». A modo de ejemplo: aunque
el riesgo no sea actualmente muy elevado, la amenaza mas grave contra la seguridad
nacional puede venir de un ataque con armas de destruccion masiva o un ataque a la
integridad territorial de nuestra naciény ahi habrd que preparar nuestra defensa.
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funcionamiento de la sociedad (como son las vinculadas con el transporte, la
energia, las telecomunicaciones, el agua, y otros servicios esenciales).

El caracter de las emergencias y las catastrofes generalmente imprevisible,
tanto en su aparicién como en la gravedad de sus efectos, asi como en su lo-
calizacion, nos obligan a tener muy presente que la rapidez de la respuesta 'y
la urgencia en la aplicacion de las medidas de recuperacion y rehabilitacidn
hacen imprescindible que se disponga permanentemente de una estructura
especifica, organizada y entrenada, que cuente en todo momento de las ca-
pacidades y de los medios adecuados para lograr la eficacia necesaria.

Las situaciones de crisis, emergencias y catastrofes deben ser gestionadas
desde un enfoque multidisciplinar y transversal, abarcando todos los niveles
y alcanzando la sinergia de los agentes implicados con la finalidad de conse-
guir una coordinacion eficaz entre los organismos gubernamentales (civiles
y militares) y asociaciones no gubernamentales y de tipo humanitario (vo-
luntarias o corporativas). Esto supone la participacion, no solo cooperar en la
gestién de las operaciones, sino también en el apoyo a la poblacién y, cuando
corresponde, en todas las actividades de ayuda humanitaria en general.

Para contribuir a preservar la seguridad, el bienestar de los ciudadanos y
la proteccién de sus bienes y del medio ambiente, cuando una catastrofe o
calamidad lo pone todo ello en grave peligro, se exige una gestion eficaz de
estas situaciones. En este sentido, se requieren capacidades y medios tecno-
légicamente avanzados que faciliten una respuesta rapida, enérgica y eficaz,
a los riesgos afrontados y que permitan contribuir al restablecimiento de
la normalidad en la zona devastada en el menor tiempo posible operando
todos ellos de manera coordinada. Solventar, entre otros problemas, la in-
disponibilidad o limitacién de medios y la vulnerabilidad de infraestructuras
y sistemas de telecomunicaciones son elementos fundamentales. Es por ello
gue, dada la especialidad y peculiaridad de los escenarios de actuacidn, se
hace necesario que dentro de un sistema de gestion de emergencias haya
personas muy cualificadas, capaces de dirigir y coordinar todas las acciones
encaminadas a minimizar las consecuencias sobre la poblacién y los entor-
nos afectados.

En este sentido, se le ha dado especial relevancia al papel de las Fuerzas
Armadas (FAS) como una institucion al servicio de la sociedad. Esto ha su-
puesto un gran acierto puesto que para situaciones de crisis, emergencias
o catastrofes, se precisan organizaciones con alta preparacion, capaces de
dar respuesta enérgica, eficaz y en tiempo oportuno. Las FAS, por su razén
de ser, retinen una serie de caracteristicas que se basan en una alta disponi-
bilidad, disciplina, organizacion y una estructura de mando, clara y definida,
asi como por disponer de una gran capacidad de movilizacién de recursos
humanos y materiales en cualquier situacion y lugar, lo que las convierte en
singularmente aptas para reaccionar radpida y eficazmente ante estas situa-
ciones, pues su funcionamiento y organizacién conforme a los principios de
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unidad, disciplina y jerarquia, aseguran, de forma decisiva, niveles de coor-
dinacién absolutamente imprescindibles en este campo.

Como consecuencia de su capacidad para desplegarse agil y ordenadamente
en el terreno, para concentrar grandes medios en poco tiempo o por su ca-
pacidad de transporte y logistica, se encuentran en las mejores condiciones
posibles para prestar tan valioso servicio a la sociedad, amortiguando los
efectos de estas catastrofes e infundiendo confianza a la poblacién civil.

Es por ello que nuestro pais ha incorporado, para enfrentarse a las amena-
zas derivadas de la manifestacién de los riesgos naturales, tecnoldgicos y
antrépicos que dan lugar a que se produzcan las distintas emergencias
y catastrofes, a las Fuerzas Armadas, de una forma mucho mas organizada,
demostrando una actitud permanente de integracion en nuestra sociedad*.
Hoy en dia los ciudadanos saben que pueden contar con las Fuerzas Arma-
das cada vez que ocurre una situacion de emergencia o catdstrofe.

Terminologia y conceptos basicos

En el anexo | se desarrollan para una mejor comprensién sobre gestion del
riesgo algunos conceptos y definiciones basicas con la finalidad de que el
lector se familiarice con el tema. Ante la confusidn y las distintas acepciones
(incluidas las malas traducciones) se ha usado como referencia una estruc-
tura lo mds igual posible para todos los términos con definiciones contenidas
en el Diccionario de la Real Academia Espafiola (DRAE) como introduccion y
por tener un concepto generalista, las que establece la Organizacién de Na-
ciones Unidas (ONU) dado su caracter de organismo internacional y las que
estan contenida en la Ley del Sistema Nacional de Proteccién Civil (SNPC)
por ser un término juridico especifico de Espana.

Clasificacion de los riesgos

Pese que se realizan distinciones entre riesgo natural y tecnoldgico, la reali-
dad es que todos los riesgos estan fuertemente interrelacionados entre ellos.
La humanidad siempre se ha desarrollado conjuntamente con una serie de
riesgos, pero el avance de la tecnologia y de la capacidad del hombre para
transformar el medio ha intensificado el nimero de amenazas las cuales se
han de unir a las de origen natural. Esta nueva situacién ha llevado a definir
el concepto de «sociedad del riesgo», como «estado de la modernidad en el
cual los desastres producidos con el crecimiento de la sociedad industrial se

4 Real Decreto 1097/2011,de 22 de julio, por el que se aprueba el Protocolo de Intervencién

de la Unidad Militar de Emergencias.
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convierten en predominantes»®. Asi la amenaza de catdstrofe presente en
las sociedades tradicionales, es sustituida en parte por la catastrofe de ori-
gen antrdpico pero igualmente de consecuencias destructivas. Segun dicho
autor la «sociedad del riesgo» surge donde las normas y las instituciones
fracasan a la hora de conseguir la seguridad prometida, siendo un estadio
de la sociedad moderna en el que la produccidn de riesgos politicos, ecold-
gicos e individuales esta cada vez mas fuera del control de las instituciones
encargadas de garantizar la seguridad.

Por ello una posible clasificacion de los riesgos es la que suele dividirse en
naturales y tecnolégicos. Al primer grupo corresponden los procesos o fené-
menos naturales potencialmente peligrosos. Al segundo grupo los origina-
dos por accidentes tecnoldgicos o industriales, fallos en infraestructuras o
determinadas actividades humanas, siendo estos ultimos los denominados
riesgos antrépicos.

Riesgos naturales

Son aquellos que derivan de procesos naturales. Los fendmenos naturales
como el viento, la lluvia, el sol, etc., son recursos indispensables, sin embar-
go, sobrepasados unos limites se convierten en riesgos (huracanes, inun-
daciones, terremotos...). Los riesgos naturales son alteraciones del medio
ambiente debido a la actividad de los procesos naturales®. Dependiendo del
origen de la causa, pueden ser los siguientes:

» Riesgos césmicos. Tienen su origen fuera de nuestro planeta y funda-
mentalmente, son la caida de meteoritos y los derivados de variaciones
en la dosis de radiacion solar recibida.

» Riesgos geoldgicos. Son aquellos que derivan de los procesos geoldgicos
y se agrupan en dos grandes categorias, segun los procesos que les dan
origen: enddgenos y exdgenos. Los riesgos geoldgicos de origen interno
son aquellos causados por volcanes y terremotos.

Los riesgos derivados de los procesos externos son muy variados. Entre los
mas frecuentes podemos destacar: los deslizamientos y desprendimientos
de rocas, hundimientos y la erosién del suelo.

5 BECK Ulrich. Sociedad del riesgo. Ulrich Beck (Stupsk, Pomerania, 15 de mayo de 1944 - 1
de enero de 2015) fue un sociélogo aleman, profesor de la Universidad de Mdnich y de la

London School of Economics.

® Los incendios provocados por procesos naturales derivados de combustiones

espontaneas, magma y chorros calientes de origen geoldgico en contacto con masas
vegetales, la inflamacion de acumulaciones de gases de descomposicion de materias
orgénicas, rayos (por suimpacto y dado su caracter destructivoy como causa de incendios),
etc., son también riesgos naturales.
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» Riesgos atmosféricos: Derivados de la dindmica climatica y meteorold-
gica como tornados, huracanes, inundaciones, sequias, tormentas, gota
fria, olas de frio y calor.

» Riesgos bioldgicos: Se deben a la actividad de los seres vivos siendo los
mas resenables los que corresponden a la produccién de plagas y epide-
mias, enfermedades infecciosas.

Riesgos tecnolagicos e industriales

El extraordinario desarrollo de la ciencia y tecnologia ha provocado un cam-
bio globalizado de los peligros que amenazan la seguridad de la humanidad.
El estudio del riesgo ha estado tradicionalmente ligado a las potenciales
amenazas e impactos generados por multiples eventos de origen natural.
Sin embargo, en los ultimos anos ha surgido un campo de andlisis de los
riesgos asociado a lainsercién y el desarrollo de eventos tecnoldgicos apor-
tando con ello importantes elementos de analisis para estudiar la compleja
relacion entre sociedad y ambiente, en un momento donde el desarrollo de
las ciencias y tecnologias representa un indudable ascenso de una sociedad
del riesgo.

Entendemos por riesgo tecnoldgico la probabilidad de que un objeto, mate-
rial o proceso peligroso, una sustancia téxica o peligrosa o bien un fenémeno
debido a la interaccion de estos, ocasione un nimero determinado de conse-
cuencias a la salud, la economia, el medio ambiente y el desarrollo integral
de un sistema’.

De manera frecuente, corresponde a la combinacion en las caracteristicas
de peligrosidad de una sustancia, las condiciones de operacion, el entorno en
el que se encuentran, entre otros factores, con la probabilidad de ocurrencia
de un suceso que promueve la materializacién del evento accidental, que
pueden causar efectos en la salud y el ambiente.

Los avances tecnoldégicos en el &mbito productivo, industrial, quimico, ener-
gético, alimentario y de comunicaciones, son ahora objeto de analisis, pues
su insercidn en el entramado social no trae consigo Unicamente un conjunto
de beneficios, sino también una serie de situaciones de riesgos e incluso
incertidumbres que, de concretarse o manifestarse, pueden desencadenar
efectos adversos sobre la salud humana y el medio ambiente en general
(incendios producidos por accidentes, imprudencia o negligencia del ser hu-
mano, accidentes derivados del transporte de personas o de mercancias,
accidentes nucleares, explosiones, etc.).

7" Mddulo de Capacitacién - Desastres y Emergencias Tecnoldgicas (Comisiéon Nacional de

Emergencias [CNE], Costa Rica 1997).
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Riesgos antropicos

Los riesgos antropicos estan provocados por un lado, por la accion del ser
humano sobre la naturaleza, como la contaminacién ocasionada en el agua,
aire, suelo, deforestacion, incendios etc., y por otro, derivados de otras acti-
vidades humanas como el desarrollo de actividades deportivas o de grandes
concentraciones humanas.

En muchas ocasiones se asocia el concepto de catdstrofe Unicamente a
los eventos producidos por la naturaleza. Sin embargo, la categoria de de-
sastres antropicos se establece para hablar de la peligrosidad que pueden
suponer las acciones del ser humano alcanzando, incluso, la condicién de
desatre. Son muchas las cuestiones que pueden hacer que la actividad hu-
mana devenga en situaciones de desastre. El ser humano transforma su
geografia sobrepoblando el espacio con megaciudades, y estableciéndose
por medio de la fuerza en espacios fisicos que antes estaban reservados
exclusivamente para la naturaleza. Se trata de la especie con mayor poder
depredador, pues su capacidad de destruccion tiene el mismo impetu y la
fuerza que su capacidad de desarrollo®.

A modo de resumen se recogen en el anexo Il: «Tabla ilustrativa de clasifi-
cacion de los riesgos segun su origen», en relacién con la amenaza como
consecuencia derivada de los mismos.

Participacion de las Fuerzas Armadas en la resolucion de
emergencias y catastrofes

Las Fuerzas Armadas han sido y son utilizadas no solo para ejercer la
«accién exterior del Estado», sino también para actuar en el interior, inte-
ractuando con el resto de las organizaciones estatales e instituciones en
multiples facetas, muy especialmente en proporcionar garantia de bienestar
y seguridad a sus propios ciudadanos.

Al mismo tiempo, junto a los riesgos y amenazas tradicionales para la paz,
la estabilidad y la seguridad, surgen otros con disposicidn y capacidad de
infligir dano indiscriminadamente. En los apartados anteriores se han ex-
puestos los nuevos riesgos a los que se enfrentan las FAS derivados de los
riesgos naturales y tecnoldgicos, asi como los derivados de los posibles da-
nos medioambientales que pueden conllevar.

Estos riesgos y amenazas que estan recogidos en la Estrategiade Seguridad
Nacional’ son los que de manifestarse van a derivar en posibles emergen-
cias y catastrofes.

8 Fuente: http://www.ejemplos.co/20-ejemplos-de-desastres-antropicos/.

Estrategia de Seguridad Nacional 2017: En el cuarto capitulo «Amenazas y desafios
para la seguridad nacional», describe los riesgos y amenazas que afectan singularmente

9
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Durante el ultimo decenio, las Fuerzas Armadas espanolas han visto aumen-
tado su protagonismo y responsabilidad en la respuesta a catastrofes. Han
asumido con determinacion su participacién en el restablecimiento de los
servicios basicos y la normalidad en situaciones de emergencia que afectan
principalmente a la poblacion, a sus bienes y a las infraestructuras criticas,
esenciales estas ultimas para la seguridad de un pais y el bienestar de los
ciudadanos. En este sentido, el Gobierno de Espana doté a las Fuerzas Arma-
das con la Unidad Militar de Emergencias (UME), un instrumento operativo
especifico al servicio del Estado con capacidades propias para responder
con garantias a las emergencias y demds escenarios catastréficos que pu-
dieran plantearse y, de este modo, contribuir decisivamente a reducir el im-
pacto y sus efectos devastadores.

La UME se crea, como un recurso publico, con el objetivo de incrementar
la capacidad del Estado para responder a situaciones de emergencias y/o
catastrofes, asi como participar en las etapas de prevencion y preparacion
frente a potenciales eventos criticos ya sean de origen natural, antrépico o
tecnolégico. La tarea principal de la UME es servir como punta de lanza de
las Fuerzas Armadas cuando sea requerida su participacién para paliar las
consecuencias de las emergencias o catastrofes y a la vez en el caso de que
sea necesario, la coordinacion del despliegue del resto de las Fuerzas Arma-
das en tareas de proteccion civil, accion que se activa cuando los recursos
de nuestras comunidades auténomas son desbordados por la magnitud de
un evento adverso.

Es en la Ley Organica 5/2005 de la Defensa Nacional donde en su articulo
15.3 establece, dentro de las misiones que tiene asignadas las Fuerzas Ar-
madas, la de poder enfrentarse a estos riesgos y amenazas con la finalidad
de minimizarlos y paliarlos en la medida de lo posible. El referido articu-
lo menciona: «Las Fuerzas Armadas, junto con las instituciones del Estado
y las administraciones publicas, deben preservar la seguridad y bienestar
de los ciudadanos en los supuestos de grave riesgo, catastrofe, calamidad
u otras necesidades publicas, conforme a lo establecido en la legislacidn
vigente».

La Unidad Militar de Emergencias es orgdnicamente la que dentro de las FAS
tiene asignada esta nueva misién, como unidad de primera intervencion, y
llegado el caso, con el refuerzo de los medios que el resto de las FAS ponen
a su disposicién, prestando el apoyo necesario a la estructura de respuesta
nacional a la emergencia. Esto ha quedado claramente reflejado en la Ley

a la seguridad nacional: los conflictos armados, el terrorismo, el crimen organizado, la
proliferaciéon de armas de destruccién masiva, espionaje, amenazas y desafios que se
desarrollanenlosespacioscomunesglobales,vulnerabilidad delciberespacio, vulnerabilidad
del espacio maritimo, vulnerabilidad del espacio aéreo y ultraterrestre, amenazas sobre las
infraestructuras criticas, inestabilidad econdmica y financiera, vulnerabilidad energéticas,
los flujos migratorios irregulares, las emergencias y catastrofes, epidemias y pandemias,
efectos derivados del cambio climatico.
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17/2015, de 9 de julio del Sistema Nacional de Proteccién Civil, donde en su
articulo 37 establece:

1.

La colaboracion de las Fuerzas Armadas en materia de proteccion civil
se efectuara principalmente mediante la Unidad Militar de Emergen-
cias, sin perjuicio de la colaboracién de otras unidades que se precisen,
de conformidad con lo establecido en su legislacién especifica, en esta
ley y en la normativa de desarrollo.

La Unidad Militar de Emergencias tiene como mision intervenir en
cualquier lugar del territorio nacional para contribuir a la seguridad y
bienestar de los ciudadanos, con la finalidad de cumplir los objetivos
propios de la proteccidn civil en los supuestos que por su gravedad
se estime necesario, junto con las instituciones del Estado y las ad-
ministraciones publicas, conforme a lo establecido en la Ley Organica
5/2005, de, 17 de noviembre, de la Defensa Nacional, en esta ley y en el
resto de la normativa aplicable.

. Laintervencion de la Unidad Militar de Emergencias, valoradas las cir-

cunstancias, se solicitard por el ministro del Interior y serd ordenada
por el titular del Ministerio de Defensa. Reglamentariamente se esta-
blecera el régimen de sus intervenciones.

. La Unidad Militar de Emergencias, en caso de emergencia de interés

nacional, asumira la direccion operativa de la misma, actuando bajo la
direccion del ministro del Interior.

En particular, la intervencién de la UME podra ser ordenada cuando se pro-
duzcan situaciones de emergencia de gravedad, con independencia de que
sea de interés nacional o no, en las que concurran estas caracteristicas:

a)

e)

Las que tengan su origen en riesgos naturales, como inundaciones,
avenidas, terremotos, deslizamientos de terreno, grandes nevadas y
otros fendmenos meteorolégicos adversos de gran magnitud.

Los incendios forestales.

Las derivadas de riesgos tecnoldgicos, y entre ellos el riesgo quimico, el
nuclear, el radioldgico y el bioldgico.

Las que sean consecuencia de atentados terroristas o actos ilicitos y
violentos, incluyendo aquellos contra infraestructuras criticas, o con
agentes nucleares, bioldgicos, radioldgicos o quimicos.

La contaminacidén del medio ambiente.

f) Cualquier otra que decida el presidente del Gobierno.

Estas son las que se consideran como nuevas amenazas a las que tienen que
enfrentarse nuestras FAS. En este tipo de operaciones, se hace cada dia mas
frecuente el empleo de los recursos humanos y materiales de las FAS en
apoyo a la gestidn de las situaciones de emergencia y catastrofes, que efec-
tuan las autoridades locales de la zona afectada debido a que estas, poseen
capacidades operativas y logisticas (ademas de la tecnologia adecuada para
participar en tareas de apoyo) autosostenidas por lo que aportan un gran va-
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lor anadido al conjunto del dispositivo, colaborando para recuperar el estado
de normalidad en el menor plazo posible.

Mando tnico, como el lider de la gestion de una emergencia

Contar con un lider, o un equipo, muy visible, reconocible como responsa-
ble para la 6ptima gestion de la crisis, es un aspecto esencial para generar
la confianza necesaria entre los distintos colectivos implicados'®.

Dentro del Sistema Nacional de Proteccidn Civil se ha definido la figura del
«mando Unico» como aquella autoridad o agente de la autoridad a la que
corresponde la supervisidn de la aplicacion de la planificacién de proteccién
civil en situaciones de riesgo, emergencia o catastrofe. Esta persona lleva a
cabo la direccién de las operaciones necesarias para la ejecucion del plan
que se trate y asume la responsabilidad de la direccién inmediata del con-
junto de las operaciones emprendidas. Todo ello con el asesoramiento, en su
caso, de los especialistas competentes o representantes de los organismos
concernidos. Las atribuciones del mando Unico se entienden sin perjuicio de
la dependencia funcional y organica de los servicios actuantes, que interven-
dran bajo la direccion de sus mandos naturales.

Las catastrofes naturales y tecnoldgicas suponen una prueba a la capacidad
de gestidn de los recursos publicos, y del liderazgo en la gestion de una
emergencia en, al menos, tres areas criticas'': la prevision, la reaccidén y la
reconstruccion.

« La prevision, prevencidn y preparacion. Una catdstrofe no se puede evi-
tar pero, casi siempre, se puede prever y se pueden disefar y planear
los mecanismos necesarios de alerta, proteccion y respuesta rapida en
funcion de escenarios, probabilidades e hipotesis para afrontarlos. Las
politicas publicas se ven sometidas al juicio de la prevision, la dotacidn
anticipada y el mantenimiento de recursos para el salvamento. Una falta
de dotacion o de modernizacion de las unidades de deteccidn y alerta, asi
como la falta de planes concretos y sistematicos de monitorizacién son
puntos clave en la evolucidn por parte de la opinion publica. Pese al ca-
racter fortuito de las catdstrofes, estas nunca han de ser imprevistas. En
este apartado consideramos que «anticipacion» y «la planificacidn», que
también se considera otras areas criticas, estan dentro de la prevision.

19 JIMENEZ MARTINEZ, Pascual. Jefe de Recursos Humanos y Comunicacién de SAINT-
GOBAIN. Dossier: Lecciones desde Japon. Afrontando la catdstrofe: por qué el liderazgo es

vital. Mayo de 2011.

" La nueva LSNPC hace referencia al ciclo de gestién de una emergencia como

«anticipacion», «prevencidn», «planificacion», «respuesta» y «rehabilitacién». La FEMA (La
Agencia Federal para el Manejo de Emergencias, EE. UU.) lo establece doctrinalmente como
mitigacion, preparacion, respuesta y recuperacion. Mientras que otros autores lo establecen
como mitigacién/reduccion, prevencion/planificacion/preparacion, respuesta y recuperacion.
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» Lareaccion orespuesta. Es el momento clave. La falta de reaccién rapida
tanto para asumir la gravedad de la situacién, como para impulsar los
cambios en las rutinas politicas y administrativas de respuesta repre-
sentan los principales desafios en la gestion de una catastrofe. También
lo son la coordinacion de la misma y la centralizacion del mando. Este
tipo de situaciones someten a prueba el grado de coordinacidn interad-
ministracionesy el correcto funcionamiento de los planes de emergencia
y de la activacidén de las excepcionalidades previstas. Sensibilidad y efi-
cacia suponen factores determinantes.

» La reconstruccidn o rehabilitacion. Una catastrofe, en funcién de la gra-
vedad de la misma, siempre fractura el territorio, las infraestructuras,
las propiedades y, muchas veces, las vidas humanas. Saber cuantificar
su impacto, valorar las consecuencias, identificar prioridades y actuar
con determinacién para restablecer y ofrecer alternativas a la pobla-
cion afectada en plazos razonables, son algunos de los retos a los que el
mando unico (el lider) se debe enfrentar.

Las catastrofes pueden suponer un desastre para el estamento politico, y en
su caso, para el que ejerce la direccion operativa de una emergencia al maxi-
mo nivel. Pero también son una oportunidad para el liderazgo y para el afian-
zamiento de las repuestas publicas que hagan frente a lo imprevisible y a la
fuerza de la naturaleza, alterada (y provocada) casi siempre por el ser huma-
no. Quien sepa gestionar mejor la previsidn, la reaccion y la reconstruccion,
ofrecera capacidades resolutivas y confianza, siendo estos los valores mas
apreciados por una poblacién damnificada, por la tranquilidad y la esperanza
gue transmite, para una vuelta a la normalidad lo mds temprana posible.

La proteccion civil en todos y cada uno de los niveles se concibe como un
servicio publico que respecto de todos los actuantes ordena, planifica, coor-
dinay dirige. Para la consecucién de sus fines se requiere de una estructura
operativa con un mando Unico a disefar en los diferentes planes.

Con la creacién de la UME, y dentro del marco legal determinado en su dia
por la Ley 2/1985 de Proteccién Civil, derogada en la actualidad por la Ley
17/2015 del Sistema Nacional de Proteccion Civil, el Gobierno se doté de un
instrumento operativo con el que hacer frente a estas situaciones de emer-
gencias, el cual se integra a la perfeccion en el nuevo marco del Sistema
Nacional de Proteccion Civil, pudiendo trabajar en apoyo y/o refuerzo de las
capacidades autondmicas relacionadas con la proteccion civil.

Por otro lado, en caso de emergencias de interés nacional, esta Unidad po-
dra ejercer la direccién operativa de la misma, constituyéndose como mando
Unico de la emergencia y coordinando a los distintos actores implicados en
la resolucién de la misma.

Esta capacidad, la de «mando y control», es uno de los principales valores
anadidos de la Unidad, en base a la cual se puede realizar la coordinacién de
una gran cantidad de actores e intervinientes de muy distinta procedencia e
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indole (nivel estatal, autondmico, local, organismos y organizaciones inter-
nacionales, empresas y entidades del sector privado, voluntariado y organi-
zaciones del «tercer sector», poblacion civil, etc.).

No obstante, esta gran cantidad de recursos de todo tipo deben organizarse
y alinearse en torno a un mismo objetivo comun: resolver la emergencia de
la manera mas eficaz, efectiva y eficiente posible, procurando los apoyos
necesarios a la poblacién afectada y tratando de restablecer la normalidad
en el menor tiempo posible.

La necesidad de informacion e inteligencia del mando como factor
clave en la toma de decisiones

Para la adecuada gestidn de una emergencia o catastrofe, toda organizacién
ya sea militar o civil, necesita contar con una estructura o, en su caso, un
organo especializado que sea capaz de obtener, analizar y gestionar toda
la informacion sobre la amenaza presente y futura, sus causas, su posible
evolucidon y consecuencias y vincularlo todo ello con el entorno donde se
produce, con la poblacidn a la que afectay con las operaciones que se deban
poner en marcha o estén en curso.

Por tanto, este conjunto de actividades tiene como finalidad ser capaz de
asesorar y apoyar al mando en los procesos de toma de decisiones, tanto en
la fase del planeamiento como en la fase de conduccidén de las operaciones,
ademas de servir como una capacidad mas a integrar en el adiestramiento.

En este sentido, desde el momento de creacion de la UME y desde su misma
génesis, se entendid que, debido a la complejidad de las misiones encomen-
dadas a esta Unidad, se necesitaba contar en su diseno y en su estructura
con un elemento o célula especializada de inteligencia capaz de aportar —en
todas las actividades que la Unidad lo requiriese— la informacién, el andlisis
y el conocimiento aplicado en apoyo del mando y para soportar los procesos
de toma de decisiones.

Es por ello que, la UME contempla y abarca todo el proceso, desde la obten-
cion de la informacion a la produccidn de la inteligencia propiamente dicha,
con la finalidad de ser capaz de evaluar los tres factores que intervienen du-
rante todo el proceso. Estos son el «terreno», la «<meteorologia» y el tradicio-
nalmente sefialado como «enemigo», que en este caso son las situaciones
de emergencias (estudio y analisis de los riesgos y amenazas que generan
las catastrofes) a las que se deban de enfrentar la Unidad.

Si bien hoy en dia se amplia el analisis de estos factores al estudio de lo que
denominamos el entorno operativo'? de la intervencion, que estd compuesto

2. Entorno operativo: «El analisis de todos los aspectos operacionales que conforman el

entorno operativo (politico, militar, econdmico, social, informativo, infraestructuras, fisico y
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por el area fisica y por los diversos factores procedentes del entorno terres-
tre, aéreo, maritimo, cibernético e incluso espacial donde se desarrollan las
intervenciones. Esto incluye también al estudio de las amenazas y riesgos
presentes o previsibles (entendiendo ambos elementos como el enemigo o
adversario al que «combatir»), mas el analisis de las fuerzas intervinientes
y de la poblacién afectada.

El entorno operativo donde se desarrollan las operaciones de la UME es
cambiante e incierto con numerosos factores actuando. «Tener el maximo
conocimiento de la complejidad de las condiciones en las que esas interven-
ciones han de ser llevadas a cabo, es la clave del éxito»'3.

Para ello, las Fuerzas Armadas requieren de un sistema de inteligencia que
les permita obtener informacién sobre el adversario (en nuestro caso las
amenazas y los riesgos descritos) y sobre el entorno operativo, tanto para el
cumplimiento de la misién como para la proteccion de las fuerzas propias.
Para el mando o direccién operativa de la emergencia, que en un nivel de
emergencia declarado de interés nacional recaeria en el teniente general
jefe de la UME, es fundamental contar con un conocimiento de la situaciony
una prevision de la posible evolucién de la misma que le permitan la toma
de decisiones adecuadas para hacer uso de las mejores capacidades que en
cada momento sean necesarias. Por ello se hace muy necesario contar con
una estructura que facilite la obtencidn de informacion, la cual debidamente
analizada se convierta en inteligencia que facilite ese conocimiento de la
situacion de la zona afectada, y cuya carencia podria afectar gravemente al
cumplimiento de la misidn. Esto es una de las principales herramientas con
la que debe contar un director de emergencia para desarrollar un desem-
peno adecuado, fortalecer al conjunto del equipo y apuntalar su figura como
lider en la gestion y resolucidn de una catastrofe.

La UME, para satisfacer las necesidades de conocimiento de la situacién de
la emergencia, cuenta con una estructura que le permite una adecuada ob-
tencién y gestion de la informacidn, que, debidamente analizada es capaz
de convertirse en inteligencia para contribuir a la toma de decisiones de la
direccion operativa, facilitdndose con ello la resoluciéon de una catastrofe. Lo
gue describiremos ampliamente en el capitulo Il.

Las pérdidas ocasionadas por las catastrofes pueden comprometer la resi-
liencia de un pais en todos sus ambitos, esto es, su capacidad de absorber
las pérdidas y de recuperarse. En este sentido, se entiende por resiliencia
la «capacidad de reaccionar con efectividad y rapidez a los efectos de los

tiempo disponible) proporciona la informacion que el mando necesita para comprender el
mismo. Fuente: PD3-308 Inteligencia, publicacién del Ejército de Tierra, MADOC, p. 1-1. 13
de junio de 2014.

3 PD 3-308 Inteligencia, publicacién del Ejército de Tierra, MADOC, p. 1-1. 13 de junio de
2014.
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desastres»'. La resiliencia puede ser medida mediante el funcionamiento
de un sistema de infraestructuras después del desastre y también por el
tiempo que tarda un sistema en volver a sus niveles de origen’®.

Por ello cuando se presenta una catastrofe, indistintamente del origen que
la produzca, la informacidn e inteligencia es un factor clave para una ade-
cuada gestidon de la emergencia y a su vez para determinar y conducir de
manera adecuada las distintas capacidades de respuestas orientando al
responsable de su direccién en la toma de decisiones, aumentando de esta
manera la capacidad de reaccionar con efectividad y rapidez para paliar los
danos y por ende su resiliencia ante los desastres.

Perspectivas de futuro

Las catastrofes suelen ser muy dificiles de predecir y, en la mayoria de los
casos, no se puede hablar de fechas exactas. Sin embargo, muchas veces si es
posible predecir la ocurrencia de uno de estos desastres en el futuro cercano,
ya sea en los préximos anos o en las proximas décadas. Tenemos como ejem-
plos catastrofes que los cientificos creen que tienen grandes posibilidades de
suceder en los préximos 50 anos, como es el caso de un terremoto en los Esta-
dos Unidos (por la falla de San Andrés) en su costa oeste destruyendo grandes
ciudades como Los Angeles y San Francisco y causando miles de muertes y
enormes danos materiales; un terremoto en Chile; un erupcién del monte Fuji
que se encuentra a unos 100 km de la ciudad de Tokio y cuya cdmara de mag-
ma, segun los cientificos, presenta una presién cada vez mas elevada.

Y algo mas cercano a nosotros seria un tsunami que afectaria a las costas de
Cadiz y Huelva reproduciéndose el terremoto de Lisboa de 1755, aunque no
se sabe cuando podra ocurrir si en estos primeros 50 anos o en un periodo
de muchos mds anos, si estan convencidos de que volvera a ocurrir.

La evidencia del calentamiento global parece ser clara, es un hecho probado
y su impacto sobre la humanidad serd y estd siendo ya, dramatico. Debido a
los cambios en las temperaturas, las precipitaciones y los niveles del mar,
entre otros factores, el cambio climatico global ya esta modificando los nive-
les de amenaza y exacerbando el riesgo de desastres’.

4 El concepto de resiliencia en la gestion de desastres por José Luis Gonzélez Garcia, 10

noviembre 2007. Revista Tierra y Tecnologia.

5 Para conceptualizar y medir el concepto de resiliencia, los especialistas en riesgos
naturales Kathleen Tierney (Natural Hazard Research Center) y Michel Bruneau
(Multidisciplinary Center for Earthquake Engineering Research), han escrito un articulo
titulado «Conceptualizing and Measuring Resilience. A Key to Disaster Loss Reduction», en
donde exploran los componentes y dimensiones de la resiliencia y sus implicaciones para
la respuesta ante desastres.

6 Evaluacién Global sobre la Reduccién del Riesgo de Desastres (GAR) 2015 (Naciones
Unidas).
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Las pérdidas econdmicas y la mortalidad ocasionadas por catastrofes ta-
les como terremotos, tsunamis, ciclones e inundaciones cada vez seran
mds graves incrementando los danos que produzcan, ya que, cada vez la
concentracion de las poblaciones va en aumento, viviendo cada vez mas
personas en los mismos espacios de riesgos donde se producen estos
desastres.

Los paises seguiran necesitando un sector de gestidn de desastres espe-
cifico y especializado a fin de prepararse y responder ante los desastres,
emergencias y otros incidentes, entre ellos, los accidentes maritimos, aé-
reos, industriales y ambientales. En la medida en que el riesgo siga crecien-
do, habrd mayor demanda de ese sector.

Ante este panorama parece evidente que en los préximos anos se ira consoli-
dando cada vez mas la participacion de las instituciones publicas del Estado,
y en particular de las Fuerzas Armadas para la gestion de las emergencias,
sobre todo las que sean declaradas de interés nacional. Si bien se precisan
para el futuro mayor tecnologia dedicada exclusivamente para la resolucién
de catastrofes y mejorar los sistemas de gestion de la informacion con una
mayor capacidad de integracidn en los mismos de todos los organismos de
emergencias que participen en una emergencia.

Circular por la zona siniestrada a pie o en un vehiculo siempre es muy com-
plicado para los equipos de busqueda y rescate, debido al mal estado de las
vias de comunicacién y a la gran cantidad de escombros que se producen. El
empleo del helicoptero con camaras de obtencion de imagenes ya se viene
utilizando hoy el dia, pero tiene una parte negativa, que en seguida pueden sa-
turar el cielo de la zona afectada y aunque consiguen reunir informacién muy
valida para los equipos de rescate, el ruido de los motores no deja en ocasio-
nes escuchar los gritos de los sobrevivientes atrapados que claman ayuda. Se
hace necesarios en esos momentos restringir la zona a los vuelos.

Conforme avance la tecnologia de los vehiculos no tripulados automatizados
(UAV, por sus siglas en inglés), cominmente llamado drones, pronto facilita-
ra la respuesta a estaclasededesastres'’.

Estas aeronaves portdtiles y asequibles pueden usarse rapidamente en
situaciones peligrosas para localizar a los sobrevivientes y enviar infor-
macién acerca de su ubicacion a los servicios de asistencia en tierra. Sin
embargo, aun tienen que superar a las extensas regulaciones y el tema de
la privacidad.

7" Actualmente en el dmbito civil de denominan RPA (Remotely Piloted Aircraft): aviones

controlados de forma remota. Se trata de un concepto que surgié con fuerza en EE. UU. para
evitar que la gente se atemorice por el uso de estos ingenios en medios urbanos pensando
gue no hay ninguna persona que se haga cargo de evitar un desastre en caso de averia en
vuelo.
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Conclusiones

Las catastrofes derivadas de fendmenos naturales, de las tecnoldgicas, asi
como las provocadas por el hombre, son acontecimientos que si bien son
relativamente poco probables o recurrentes pueden conllevar nefastas con-
secuencias. La correcta generacion y estudio de lecciones aprendidas cen-
tradas en lo que funciond y lo que no en catastrofes previas, nos dotara de
mejores capacidades para prevenir y mitigar calamidades futuras, dado que
el aprendizaje eficaz para la gestion del riesgo no es posible sin asimilar las
ensenanzas derivadas de estos fendmenos.

La necesidad de protegerse y hacer frente a los riesgos existentes es tan
antigua como el hombre. El desarrollo de la sociedad conlleva la aparicién
de nuevos riesgos y donde también la conducta antisocial del hombre con-
tribuye a una pérdida de seguridad.

La proteccion civil como servicio publico es prestado por las diferentes ad-
ministraciones, cuya finalidad es la prevencion y el socorro de las personas
y sus bienes. Mas facilitar la rehabilitacidn y la recuperacion de los entornos
y actividades afectadas. La accidn de proteccion civil como sistema no se li-
mita a los accidentes o emergencias ordinarias sino que, fundamentalmente,
abarca aquellas situaciones extraordinarias en las que se pone en peligro o
se afecta de forma directa o indirecta a la poblacidn de manera masiva. Por
tanto, la proteccidn civil como concepto no solo puede generar nuevos servi-
cios para desarrollar capacidades que se adapten a las nuevas necesidades
que puedan surgir, sino que ayuda a optimizar los recursos existentes.

Con el claro conocimiento de que no sabemos cuando va a ocurrir la siguien-
te catastrofe, queda claro que se debe de hacer algo con respecto a ella de
antemano, para reducir sus efectos y consecuencias. He aqui la importancia
de reconocer el riesgo y prepararnos para enfrentarnos a él antes de que se
vuelva a producir.

Para desarrollar lineas de accidn eficaces y eficientes de gestidn del riesgo y
reducir tanto los danos causados por los distintos actores, los responsables
de organizaciones publicas y privadas necesitan conocer los factores que
influyen en la percepcion del riesgo y las decisiones que se toman partiendo
de ella.

En ocasiones, y porque no percibimos en nuestro entorno que se pueda dar
una amenaza determinada, o que se manifieste un riesgo, tendemos a fijar-
nos en una catastrofe solamente cuando ya ha ocurrido y no durante mucho
tiempo, sin haber intentado prevenirla ni prepararnos para un posible de-
sastre futuro. Una de las primeras obligaciones de todo sistema de riesgo es
reconocer este y otros fallos en el comportamiento y luego crear instrumen-
tos y modos de actuacion que reduzcan o mitiguen los errores mas comunes
de la accion humana.
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Desde siempre se ha empleado a las Fuerzas Armadas como uno de los
instrumentos en apoyo de las autoridades civiles cuando se les ha reque-
rido por causas de grave riesgo, catdstrofe o calamidad u otra necesidad
publica. No obstante este instrumento, se ha implementado en nuestro
pais dotdndole de nuevos recursos y creando una unidad militar especifica
para enfrentarse a estas nuevas amenazas de una manera mucho mas
organizada y con una preparacion especifica y unos medios acordes con
esta misidn.

Por ultimo resaltar que la obtencidn, gestion, tratamiento, andlisis y difusién
de la informacidn, es decir, lo que se denomina el «ciclo de inteligencia», es
clave para contribuir al éxito de la resolucidén de una intervencién. Con la
aplicacion de este proceso se consigue mantener un esfuerzo continuado
gue permite contar con un conocimiento actualizado de la situacién y una
estimacion o proyeccion temporal de su posible evolucion con la finalidad de
apoyar al mando o director de una emergencia en la toma de decisiones para
una adecuada y oportuna gestion de la catastrofe.
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Anexo |

Terminologia y conceptos basicos

 Peligro: riesgo o contingencia inminente de que suceda algin mal (DRAE).

Fuente potencial de dano (UNISDR)'®. Define también como peligro natu-
ral, un conjunto de condiciones o procesos bioldgicos, geoldgicos, sis-
micos, hidrolégicos o meteoroldgicos/climaticos en el entorno natural
gue, cuando se experimentan cerca de poblaciones u otros elementos
en riesgo, pueden causar desastres. Por su parte, Naciones Unidas sos-
tiene que, peligro natural es «la probabilidad de que se produzca, dentro
de un periodo determinado y en una zona dada, un fendmeno natural
potencialmente dahino». Potencial de ocasionar dano en determinadas
situaciones a colectivos de personas o bienes que deben ser preserva-
dos por la proteccidn civil (Ley SNPC)". En las investigaciones realiza-
das en geografia de los riesgos?’, se ha senalado que «peligro» es un
evento capaz de causar pérdidas de gravedad alld donde se produzca.
El peligro implica la existencia del hombre el cual realiza una valoracién
sobre lo que se considera dano y qué no. Los fendmenos naturales en
si mismos no son perjudiciales, por ejemplo, para los antiguos egipcios
las inundaciones del Nilo no eran acontecimientos peligrosos. Inundacio-
nes, sequias, tormentas, terremotos, erupciones volcanicas, huracanes
y otros, son fendmenos naturales, que solo se convierten en peligros si
ocurren donde existe poblacién. «Los peligros naturales resultan de los
conflictos de los procesos geofisicos con la gente...»?'. Esta interpreta-
cion de los peligros naturales, da al hombre un protagonismo central
en la definicidn, puesto que es a través de su localizacidn, sus acciones
y sus percepciones de como un fenémeno natural se vuelve peligroso o
no. También existen los peligros antrdpicos o sociales, que son aquellos
cuyo origen esta en la interacciéon humana. Algunos prefieren llamarlos
tecnoldgicos, por ser estas actividades sus principales responsables.
Pero este concepto no se considera suficientemente amplio, dado que

UNISDR: Oficina de las Naciones Unidas para la Reduccion del Riesgo de Desastres.
Ley SNPC: Ley Sistema Nacional de Proteccion Civil. Definicion segun la Ley 17/2015

del Sistema Nacional de Proteccion Civil.

20

ANEAS DE CASTRO, Susana D. Riesgos y peligros: Una vision desde la geografia.

Universidad Nacional de San Juan (Argentina).

21

SMITH, K. Environmental hazards. London and New York: Routledge 1992.
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existen otros peligros provocados por acciones humanas cuyo origen no
estan relacionados con actividades tecnoldgicas: como por ejemplo la
pobreza, la delincuencia, la drogadiccidn, las enfermedades??.

» Riesgo: contingencia o proximidad de un dafio (DRAE). La combinacién de
la probabilidad de que se produzca un evento y sus consecuencias nega-
tivas (UNISDR). Es la posibilidad de que una amenaza llegue a afectar a
colectivos de personas o a bienes (Ley SNPC). Posibilidad o proximidad
de que pase algo que pueda poner en peligro la vida o bienes de las per-
sonas. El riesgo se combate con la adecuada educacidn civica y con el
conocimiento individual de las normas bdsicas de comportamiento para
hacer frente a las contingencias que puedan presentarse, asi como con
planes preventivos de actuacién acordes con estas contingencias (Ley
2/1985, de 21 de enero, sobre Proteccion Civil)?®. También se podria de-
nominar como exposicidén a un dano que puede o no suceder. El riesgo
es un peligro que puede sobrevenir. Estd conformado por la amenaza
(potencial ocurrencia de un fendmeno adverso) y la vulnerabilidad (dis-
posicion de una persona, objeto y sistema a sufrir dafos). Ampliando el
término, por riesgo se entiende la probabilidad de que se desencadene
un determinado fendmeno o suceso que, como consecuencia de su pro-
pia naturaleza o intensidad y la vulnerabilidad de los elementos expues-
tos, puede producir efectos perjudiciales en las personas o pérdidas de
bienes. En el lenguaje comun se entiende por riesgo el fendmeno, suce-
so o actividad humana, susceptible de producir dafos en personas y/o
bienes. Diferencia entre peligro y riesgo?: un peligro es una condicién o
caracteristica intrinseca que puede causar lesion o enfermedad, dano a
la propiedad o paralizacidn de un proceso; un riesgo es la combinacion
de la probabilidad de que se produzca el dano y la consecuencia de no
controlar el peligro (UNISDR).

e Vulnerabilidad: cualidad de vulnerable cuyo significado es que puede ser
herido o recibir lesidn, fisica o moralmente (DRAE). Las caracteristicas
y las circunstancias de una comunidad, sistema o bien que los hacen
susceptibles a los efectos dafinos de una amenaza (UNISDR). La carac-
teristica de una colectividad de personas o bienes que los hacen sus-
ceptibles de ser afectados en mayor o menor grado por un peligro en
determinadas circunstancias (Ley SNPC). Es un factor interno de un suje-

22 E| concepto «antrépico» (deriva de actividades humanas con intencionalidad) es

distinto del de «tecnoldgico» (deriva de procesos) si bien ambos radican en la actividad

humana son dos manifestaciones completamente distintas y no equivalentes.

23 Ley 2/1985, de 21 de enero, sobre Proteccidn Civil. Aunque esta Ley actualmente esta

derogada, se considera que las definiciones que contiene son totalmente validas para
entender el concepto en cuestion.

2% Existe un problema de traduccién del inglés entre los términos risk y hazard que de
manera comun y no técnica y dependiendo del texto pueden ser traducidos iguales. Pero
gue no lo son por lo que, en sentido estricto no se puede usar de manera equivalente peligro
(elemento que puede causar un dafo) y riesgo (probabilidad de acaecimiento de un dafo).
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to o sistema expuesto a un peligro, que segun el grado de resistencia de
sus elementos (infraestructura, vivienda, actividades productivas, grado
de organizacion, sistemas de alerta, desarrollo politico-institucional y
otros), puede ser susceptible de sufrir dafo. El origen se fundamenta
en factores de orden antrdpico?’, esto es, la interaccion humana con la
naturaleza. En definitiva es el riesgo que una persona, sistema u objeto
puede sufrir frente a los peligros, sean ellos desastres naturales, des-
igualdades econdmicas, politicas, sociales o culturales.

* Amenaza: accién de amenazar; dicho o hecho con que se amenaza; delito
consistente en intimidar a alguien con el anuncio de la provocacién de un
mal grave para él o su familia (DRAE). Un fendmeno, sustancia, actividad
humana o condicidn peligrosa que pueden ocasionar la muerte, lesiones
u otros impactos a la salud, al igual que dafos a la propiedad, la pérdida
de medios de sustento y de servicios, trastornos sociales y econémicos,
o danos ambientales (UNISDR). Situacion en la que personas y bienes
preservados por la proteccion civil estan expuestos en mayor o menor
medida a un peligro inminente o latente (Ley SNPC). De manera alterna,
la amenaza es un elemento externo que pone en peligro a las personas.
Estd representada por la potencial ocurrencia de una emergencia de
origen natural o generado por la presencia humana. Algunos ejemplos
pueden ser la inundacién que puede producirse por la crecida de un rio;
el derrame de sustancias téxicas ocasionada por el vuelco de un camién
de transporte de mercancias peligrosas; la erupcién de un volcan ubica-
do en las cercanias de una localidad; el incendio de un bosque aledano
a una poblaciodn; el terremoto generado por la falla tecténica situada en
una localidad; un incendio iniciado por una valla eléctrica; el desplome
de un muro mal construido o danado por el paso del tiempo; un atropello
por imprudencia de un conductor o de un alumno al cruzar la calle, cer-
cania de actividades industriales de alto riesgo, etc.

» Catastrofe o desastre: el entendimiento del ser humano percibe la catas-
trofe como miedo a lo imprevisto frente a lo cual los recursos humanos
de defensa son desbordados por unas fuerzas infinitamente superiores
gue escapan a su control. EL DRAE define una catastrofe como suceso
que produce gran destruccion o dano, mientras que desastre lo define
como desgracia grande, suceso infeliz y lamentable. La UNISDR define
catastrofe como un evento abrumador, inevitable, incontrolable, violento
o destructivo causado exclusivamente por las fuerzas de la naturaleza,
por ejemplo, un terremoto, un tornado, un huracan, una inundacién o
un rayo. Desastre lo define como una seria interrupcién en el funciona-
miento de una comunidad o sociedad que ocasiona una gran cantidad

%5 En concepto de «antrépico» en este ambito, se debe usar desde la perspectiva y la

acepcion técnica de este término en materia de gestion de riesgos, luego esto se explica
y desarrolla mds adelante en la introduccién del punto «Emergencias y catastrofes:
clasificacion de los riesgos».
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de muertes al igual que pérdidas e impactos materiales, econdmicos y
ambientales que exceden la capacidad de la comunidad o la sociedad
afectada para hacer frente a la situacién mediante el uso de sus propios
recursos. En la ley del SNPC solo se contempla el término de catdstrofe
que la define como una situacidn o acontecimiento que altera o interrum-
pe sustancialmente el funcionamiento de una comunidad o sociedad por
ocasionar gran cantidad de victimas, danos e impactos materiales, cuya
atencion supera los medios disponibles de la propia comunidad. Por otra
parte, la UNDHA (United Nations Department of Humanitarian Affairs)
habla de desastres como «una interrupcion seria de las funciones de una
sociedad, que causa pérdidas humanas, materiales o ambientales ex-
tensas que exceden la capacidad de la sociedad afectada para resurgir,
usando solo sus propios recursos»?. Otras definiciones que nos ayudan
a comprender la idea de catdstrofe y el alcance de sus consecuencias
serian estas:

e Disrupcion del sistema ecoldgico humano que excede la capacidad de
respuesta de la poblacidn afectada para abordar sus efectos y funcionar
con normalidad requiriendo ayuda externa?’.

« Situacion que implica efectos imprevistos, inmediatos y graves sobre la
salud de una poblacion?®,

» Por lo tanto se podria concluir a priori que una «catastrofe» podria co-
rresponder al hecho, y el «desastre» a la consecuencia?.

Las catastrofes naturales son eventos provocados por fendémenos naturales,
que afectan a la organizacion social en general y al hombre en particular, con
resultado de pérdidas importantes de vidas y bienes. En este sentido podemos
definir la catastrofe como «emergencia que por su gravedad genera despro-
porcion entre las necesidades de atencidn ocasionadas por los dafos produci-
dos o factibles y las posibilidades del sistema de respuesta para solventarlas,
exigiendo medios extraordinarios para su atencion»®®. De esta definicidn
hay que destacar un factor importante: la desproporcién entre necesidades
y recursos disponibles, que nos acota el caracter relativo de la catastrofe.
Es decir, que una emergencia en un territorio con recursos suficientes para
hacerle frente no se considera catastrofe, si bien un suceso de similares

% United Nations Department of Humanitarian Affairs: Internationally agreed glossary of

basic terms related to Disaster Management. http://www.unisdr.org/files/7817_UNISDR-
TerminologySpanish. pdf.

27 Definicién dada por la OCHA, Office for the Coordination of Humanitarian Affairs, de
Naciones Unidas.

28 Definicién dada la OMS, Organizacién Mundial de la Salud.

Si bien estos términos en ocasiones se suelen usar de manera indistinta, es mas
caracteristico usar en el mundo anglosajon el concepto de desastre, mientras que en
nuestro Sistema Nacional de Proteccion Civil se emplea el de catastrofe.

30 Definicién contenida en el articulo 2 b) de la Ley Foral 8/2005 de proteccién civil y
atencion de emergencias en Navarra.

29
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caracteristicas en una zona con pocos e inadecuados recursos se convierte en
una catastrofe. Esa es, entre otras, una de las principales razones por las que
la incidencia de las catdstrofes en los paises subdesarrollados es proporcio-
nalmente mayor que en las regiones mas preparadas y con mas recursos.
Caso paradigmatico es Japdn y los terremotos, un terremoto de un nivel en
este entorno supone danos materiales y sin embargo otro con la misma inten-
sidad en un pais en vias de desarrollo o subdesarrollado supone graves dafnos
y pérdidas de todo tipo.

» Calamidad publica: es definida por el DRAE como «desgracia o infortunio,
principalmente cuando afecta a muchas personas». Es una catastrofe de
dimensiones extraordinarias que afectan a extensas zonas geograficas
y que exige la adopcidon de medidas rigurosas para contener su propa-
gacion, socorrer a los afectados y proceder a la reparacién de los danos
causados. La calamidad publica se combate con la perfecta disposicion
de la contingencia (movilizacién obligatoria, evacuaciones, alojamientos
en refugios, requisa de medios precisos etc.). La calamidad publica se
caracteriza por la aparicién progresiva de las consecuencias de una ca-
tastrofe, provenientes de uno o varios factores de riesgo, y cuyo origen
se encuentra en el irregular o deficiente funcionamiento de servicios ba-
sicos de la comunidad. Por ejemplo, una crisis sanitaria, que conlleve
el colapso de servicios publicos esenciales, desabastecimiento de pro-
ductos de primera necesidad, etc., es una catastrofe de dimensiones ex-
traordinarias que afectan a extensas zonas geograficas la cual demanda
la adopcién de medidas rigurosas para detener su propagacion, socorrer
a los afectados y proceder a la reparacién de los dafnos causados.

e Servicios esenciales: servicios necesarios para el mantenimiento de las
funciones sociales basicas, la salud, la seguridad, el bienestar social y
econémico de los ciudadanos, o el eficaz funcionamiento de las insti-
tuciones del Estado y las administraciones publicas (Ley SNPC). La ley
8/2011, de 28 de abril, por la que se establecen medidas para la protec-
cion de las infraestructuras criticas lo define como «el servicio necesa-
rio para el mantenimiento de las funciones sociales basicas, la salud, la
seguridad, el bienestar social y econémico de los ciudadanos, o el eficaz
funcionamiento de las instituciones del Estado y las administraciones
publicas». La Comision de Expertos de la Organizacidn Internacional del
Trabajo (OIT) definid a los servicios esenciales como «los servicios cuya
interrupcion podria poner en peligro la vida, la seguridad o la salud de la
persona en toda o parte de la poblacidn».

e Emergencia de proteccidn civil: situacion de peligro o desastre que re-
quiere una accion inmediata (DRAE). A veces se usa indistintamente con
el término desastre, como por ejemplo en el contexto de riesgos bio-
légicos y tecnoldgicos o emergencias de salud, que sin embargo tam-
bién pueden relacionarse con eventos peligrosos que no resultan en una
perturbacion grave del funcionamiento de una comunidad o sociedad
(UNISDR). Situacion de riesgo colectivo sobrevenida por un evento que
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31

pone en peligro inminente a personas o bienes y exige una gestién rapida
por parte de los poderes publicos para atenderlas y mitigar los danos y
tratar de evitar que se convierta en una catdstrofe. Se corresponde con
otras denominaciones como emergencia extraordinaria, por contraposi-
cién a emergencia ordinaria que no tiene afectacidon colectiva (Ley SNPC).
De igual forma otra definiciédn que refleja la gravedad de la emergencia
seria, la situacion catastréfica o desastrequeseproduceporuneventona-
tural, accidentetecnolégico o provocada por el hombre, en la que se ve
amenazada la vida de las personas o su integridad fisica, y/o se pro-
ducen muertes, lesiones, destruccidon y pérdidas materiales, asi como
sufrimiento humano. Por lo general se sobrecargan los recursos locales,
que se tornan insuficientes quedando amenazada la seguridad y el fun-
cionamiento normal de la comunidad.

Emergencia de interés nacional: Son emergencias de interés nacional
(ley SNPC):

1. Las que requieran para la proteccién de personas y bienes la aplica-
cion de laLey Orgédnica 4/1981, de 1 de junio, reguladora de los estados
de alarma, excepcidn y sitio.

2. Aquellas en las que sea necesario prever la coordinaciéon de adminis-
traciones diversas porque afecten a varias comunidades auténomas y
exijan una aportacion de recursos a nivel supraautonémico.

3. Las que por sus dimensiones efectivas o previsibles requieran una di-
reccion de caracter nacional.

Mando unico: autoridad y poder que tiene el superior sobre sus subdi-
tos. Persona o colectivo que tiene el mando (DRAE). En el ambito de la
proteccion civil se define como «autoridad que asume la direccién de las
actuaciones en la zona siniestrada», o «autoridad que asume la direccién
de las operaciones de emergencia en un territorio determinado»®'.

Definiciones contenidas en las unidades didacticas del Sistema Espanol de Proteccion

Civil de la Escuela Nacional de Proteccién Civil. Direccion General de Proteccion Civil.
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Anexo Il

Tabla ilustrativa de clasificacion de los Riesgos segtin su origen

Amenaza
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Capitulo segundo

La inteligencia militar aplicada como funcién y
capacidad en la gestién de emergencias y catastrofes

Benjamin Salvago Gonzalez

Resumen

La finalidad de un drgano de inteligencia en general es poner a disposicion
de una autoridad, informacion convenientemente elaborada, de forma opor-
tuna, para que pueda tomar medidas, asumiendo el menor riesgo posible
durante el proceso de la decisidn. Esta informacion analizada, integrada e
interpretada se denomina inteligencia.

En la gestidn de este tipo de operaciones, por la rapidez con la que evolucio-
nan los escenarios de catdstrofes y la cantidad de informacién que se va a
generar en los mismos, es fundamental contar con elementos que obtengan
la informacion y faciliten la inteligencia necesaria a la direccion operativa
de la emergencia, presentando un conocimiento de la situacién de la zona
afectada, cuya carencia afectaria gravemente a la resolucion de la mision.

Para todo ello es necesario disponer de una organizacion especializada que
cuente con los analistas capaces de obtener informacion y producir la inteli-
gencia precisa y oportuna ya que serd un factor clave para la rapida toma de
decisiones que favorezcan la resolucion de la catastrofe.

Palabras clave

Informacion, inteligencia, CIDI, productos de inteligencia, integracion, eva-
luacion, DISINT, SIMGE, RENEM.

51



Benjamin Salvago Gonzalez

Abstract

The overall general purpose of an Intelligence agency is to offer adequate pro-
cessed information, in a timely manner, to a given authority so that it can take
appropriate action, assuming the least possible risk during the decision-ma-
king process. This analyzed, integrated and interpreted information is called
Intelligence.

The speed with which disaster scenarios evolve and the amount of information
that will be generated will make it critical to have elements to obtain information
and to provide the necessary Intelligence to the emergency operational manage
institution, presenting an understandable situation of the affected area. It"s lack
would seriously affect the resolution of the mission.

For this purpose, it is necessary to have a specialized organization with ade-
quate analysts capable of gaining information and accurate-timely producing
intelligence, since it will be a key factor for the rapid decision making in benefit
of the catastrophe resolution.

Keywords

Information, Intelligence, CIDI, intelligence products, integration, evaluation, DI-
SINT, SIMGE, RENEM.
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Si el principe inteligente y el general competente logran la victoria cada
vez que pasan a la accidon y consiguen resultados fuera de lo comin es
gracias a su capacidad de prevision. La capacidad de previsién no se ob-
tiene ni de dioses ni de los espiritus, ni por analogia con eventos pasados,
ni por conjeturas. Proviene unicamente de las informaciones de quienes
conocen el estado real del enemigo’.

Introduccion

Decia Aristoteles que la inteligencia consiste no solo en el conocimiento sino
también en la destreza de aplicar los conocimientos en la practica.

Nos encontramos en un mundo global, donde los tiempos se reducen y los
espacios se comprimen. Un mundo donde lo que esta ocurriendo en Pekin,
afecta de forma inmediata a las bolsas en Frankfurt o en Madrid.

La inteligencia de origen militar ha tenido que evolucionar rapidamen-
te pasando de ser lo que en la guerra fria era una herramienta tipo
puzle, disenada para completar y verificar una informacién cada vez
mas completa sobre un enemigo conocido, a tener que obtener resulta-
dos a partir de informacidn parcial y fragmentada de un entorno carac-
terizado por la incertidumbre. A ello hay que anadir, igualmente como
consecuencia de la globalizacion, la aparicion de ciertas especialidades
de inteligencia, como son la inteligencia econémica o la inteligencia en
emergencias, necesaria para poder adelantarse a los acontecimientos
con oportunidad de tomar decisiones acertadas anticipandose a las
consecuencias.

Pero, ipor qué hemos llegado a este punto y qué ha tenido que ocurrir para
tener que desarrollar esta nueva especialidad que relaciona a la inteligencia
militar con el mundo de las emergencias? Para responder a esta pregun-
ta tenemos que retroceder en el pasado para analizar algunas de las mas
importantes catastrofes que han azotado el mundo en los ultimos anos y
gue nos van a ayudar a comprender esta nueva necesidad, entre las que se
encuentran las siguientes:

» Larotura de la presa de Tous. Ano 1982, en Valencia provocé una de las
mayores inundaciones de la historia en Espana, arrasando las comar-
cas de la Ribera Alta y Baja del Jucar, ocasionando 30 muertos y mas
de 33 000 damnificados. En la resolucidn de la emergencia participaron
mas de 7 000 militares y 4 000 civiles.

' SUN TZU. El arte de la guerra. Se considera que el texto fue escrito hacia el dltimo tercio

del siglo IV a. C.
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e El huracadn Katrina. Afo 2005, hasidounodeloscincohuracanesmasmor-
tiferos, de la historia de Estados Unidos, y causé la muerte de 1 833
personas y destrozé mas de 300 000 viviendas. Para la resolucion de la
catastrofe el presidente de los EE. UU., ordend que la Direccion Operativa
de la Emergencia (DOE) recayese en un general de tres estrellas apoyado
por un cuartel general militar. Mas de 72 000 militares y 23 000 civiles
participaron en la resolucion de la catastrofe.

e Terremoto de Chile. Aho 2010, un terremoto de 8,8 R arrasé la zona
centro de Chile, ocasionando mas de 795 victimas mortales, mas de 25
desaparecidos, casi 2 millones de damnificados y al menos 450 000 vi-
viendas destruidas. Para la resolucion de la emergencia, la presidenta
Michelle Bachelet ordené que el teniente general Pesse asumiese, como
jefe de Defensa Nacional para la regién de Maule, la Direccion Operativa
de la Emergencia. Mas de 20 000 militares y 12 000 civiles participaron
en la resolucion de la catastrofe.

e Tsunami de Japoén. Ano 2011, un tsunami con olas de hasta 40 m, arra-
s6 literalmente la parte oriental de Japon, produciendo 15 893 muertos,
6 000 heridos, 2 556 desaparecidos, mas de 344 000 damnificados y al
menos 45 700 hogares destruidos. Para la resolucién de la catastrofe, el
primer ministro Naoto Kan nombr¢ al general jefe de las Fuerzas de Au-
todefensa director de la Emergencia. Mas de 107 000 militares y 37 000
civiles participaron en la resolucién de la catastrofe.

Como se puede apreciar, si analizdsemos la mayoria de las grandes-
catdstrofes ocurridas en el mundo en los ultimos anos, nos dariamos
cuenta de que existe un denominador comun en la gestion y resolucion
de todas ellas, y no es otro que el empleo de las Fuerzas Armadas (FAS)
en apoyo a la poblacién afectada bajo la direccién operativa de un man-
do militar, capaz de integrar y coordinar todas las capacidades y medios
necesarios, tanto civiles como militares, para resolver eficazmente la
emergencia.

¢Qué ha motivado a la mayoria de los gobernantes para que todos ellos eli-
giesen como denominador comun a sus Fuerzas Armadas (FAS) para llevar
a cabo la gestidn y resolucidn de esas grandes catastrofes?

Si regresamos nuevamente al pasado, veriamos que la participacidn de las
Fuerzas Armadas (FAS) en situaciones de catastrofes no es ninguna nove-
dad, ni ningln hecho extrano en ningun pais, y menos en Espafa; siempre
que ha sido necesaria la aportacién de medios para atender a las necesida-
des de la poblacidn, ahi han estado los ejércitos.

Asi pues, encontramos lo que podriamos ver como una primera aporta-
cidon de las FAS en apoyo a la poblacién, en la época del Imperio romano,
en la cual, una parte del ejército que se encontraba en Roma, pertene-
ciente al séquito del emperador, tenian como una de sus misiones prin-
cipales la vigilancia nocturna de Roma y la intervencién en la extincién
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de los incendios en auxilio de la poblacién. Se denominaba «las cohortes
de vigiles?».

Manuel Godoy rubricd, el 20 de febrero de 1797, un «Reglamento para la
formacion, servicio y permanente conservacién de la Brigada de Artilleria
Volante del Real Cuerpo de Guardia de Corps» en el que, en su articulo 16
se reglamentaba que «serd uno de los objetos principales de la Brigada em-
plearse en socorro de la humanidad, en cualquier afliccidn publica, y espe-
cialmente, en apagar incendios, ocupandose de los trabajos de mas riesgo
y confianza...».

Muchas son las actuaciones realizadas por las FAS espanolas en apoyo a
emergencias, siendo algunas de las mds importantes su participacion en las
inundaciones del Pais Vasco en 1982, en la presa de Tous ese mismo afno,
en el terremoto de Lorca en el 2011 e incluso a nivel internacional con su
primera participacion en apoyo a las autoridades de Haiti por el terremoto
ocurrido en el ano 2010, posteriormente en el terremoto de Ecuador en el
ano 2016 o, la mas reciente, en el terremoto de México en el ano 2017.

La legislacion espanola siempre ha permitido, de una forma u otra, la actua-
cién de las Fuerzas Armadas, sobre todo cuando solo con su concurso podia
dar solucidén a una realidad dafina y perturbadora para la sociedad.

Pero volvamos a la pregunta que nos platedbamos: ;por qué son las Fuerzas
Armadas las elegidas por los gobernantes para hacerse cargo de tan dificil
mision como es la resolucion de una catastrofe?

Si analizamos las peculiaridades inherentes que son comunes en la mayoria
de las catastrofes, observaremos que son principalmente las siguientes:

e Ocurren en la gran mayoria de los casos de forma repentina y por
sorpresa.

» Ocasionan una gran devastacidn o afectacién de una amplia zona de te-
rritorio, provocando el caos en toda ella.

2 Cohorte de Vigiles: los vigiles, creados por Augusto en el afio VI d. C., para sustituir el

anterior sistema antiincendios que antes estaba en manos de los esclavos, tenian la funcién
de velar contra la constante amenaza del fuego, al igual que las cohortes cada uno estaba
asignado a un tribuno y comandadas por un prefecto. Existieron en Roma siete cohortes de
vigiles, de unos 1 000 hombres cada una, distribuidos por los 7 barrios de la capital. Sus
cuarteles estaban equipados con carros cisterna y de bombeo, escalas, mantas, hachas,
etc. Recibian un continuo adiestramiento actuando con la disciplina de cualquier otro
cuerpo militar. Por la noche patrullaban las calles actuando incluso contra rateros y otros
delincuentes. Estaban especializados seguln sus distintas funciones: los aquarii buscaban
los conductos de agua mds préximos, los siphomarii manejaban los carros-bomba, los
emitularii se encargaban de las colchonetas para que la gente saltara desde los edificios,
los sibaciarii iluminan el lugar del siniestro en caso de incendio nocturno, los centonarii
portaban grandes mantas empapadas en agua y vinagre para extinguir pequenos focos de
incendio. Fuente: Publicado el 15 de mayo 2014 por la Asociacién Cultural Mesaches.
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« Existencia de un elevado nimero de personas fallecidas y heridas, pro-
duciéndose un «estado de shock» en el resto de la poblacién afectada,
que requieren de una actuaciéon inmediata con un escaso tiempo de
planificacion.

e Producen un colapso en las organizaciones locales y regionales encarga-
das de la gestion, quedando desbordados la mayoria de sus recursos y
capacidades, en especial la capacidad de contar con un sistema de man-
do y control capaz de conseguir el enlace con todos los actores partici-
pantes en la resolucidn de la catastrofe que permita coordinar de forma
eficaz la actuacion de todos ellos.

e Desencadenan un amplio espectro de problemas o sucesos que provo-
can un elevado grado de incertidumbre y desinformacién que dificulta la
adopcidn de decisiones urgentes que permitan la resolucion de la misma.

Si analizamos lo expuesto anteriormente, podemos concluir por lo tanto que
las claves para resolver cualquier catastrofe serian estas:

e Disponer de una capacidad de reaccién rapida ante acontecimientos
imprevistos.

» Realizar una eficaz gestion de la informacidn que permita iniciar el pla-
neamiento necesario para resolverla disminuyendo en lo posible el gra-
do de incertidumbre.

» Contar con un potente y agil sistema de mando y control que permita
la distribucion de esa informacién y la transmision de érdenes claras y
concretas a todos los actores intervinientes para conseguir una rapida
actuacion con objeto de salvaguardar y proteger las vidas de aquellas
personas que se encuentran en peligro o grave riesgo.

e Por otro lado, poseer un elevado niumero de recursos, medios, capaci-
dades y procedimientos lo suficientemente versatiles que posibiliten su
uso y empleo en cualquier entorno, problema o situacion por dificil que
esta sea.

La capacidad de nuestras Fuerzas Armadas, su funcionamiento y organiza-
cion conforme a los principios de unidad, disciplina y jerarquia, su capacidad
para el despliegue agil sobre el terreno para concentrar medios muy versati-
les en poco tiempo, la sitiian en las mejores condiciones posibles para hacer
frente a una emergencia derivada de una gran catastrofe. Y es que, nuestras
Fuerzas Armadas disponen de una cultura adecuada para afrontar todo tipo
de incidencias, estando su personal acostumbrado a trabajar en situaciones
de estrés gracias principalmente a su preparacion, que les permite actuar
rapidamente ante un amplio nimero de problemas o situaciones.

De hecho, entre sus caracteristicas intrinsecas que inciden mas en su ido-
neidad para ser elegidas para la gestion y resolucién de una emergencia,
merecen ser resenadas las siguientes:

e Su elevada capacidad de reaccidn, gracias principalmente a su capaci-
dad de desplegar rapidamente, que garantiza una pronta respuesta.
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» Suorganizaciony distribucidn territorial, que les permite asumir eficaz y
rapidamente el mando y control de cualquier emergencia.

* Su amplia experiencia en la direccidn, gestion, obtencion y elaboracién
de lainformacion y posterior difusidn de la inteligencia necesaria para el
planeamiento y toma de decisiones.

» La adaptacion de su estructura en funcién de la situacién y la aplicaciéon
de procedimientos aprobados y establecidos con anterioridad, que les
permite llevar a cabo una planificaciéon/coordinacion centralizada y una
ejecucion descentralizada.

e La agilidad y versatilidad de sus amplios medios, capaces de adaptarse
a multiples problemas o sucesos.

* Su capacidad de autosostenimiento, que les permite ser parte de la so-
lucién y no un problema mas en la resolucién de la emergencia, gracias
principalmente a esa autonomia logistica.

» Pero por encima de todo esta la formacidn y preparacién de todo su per-
sonal, que les confiere la capacidad de adaptarse a situaciones imprevis-
tas y trabajar en condiciones de estrés y caos.

Si comparamos las claves que nos llevan a la resolucién de la emergen-
cia con las caracteristicas de nuestras Fuerzas Armadas, podemos concluir
gue estas, se convierten en el instrumento mejor preparado y mas valio-
so que tiene el Estado en su mano para intervenir rdpidamente en aquellas
situaciones de emergencia que asi lo requieran, proporcionando a su vez
confianza y tranquilidad a la poblacién civil que se ha visto afectada por la
catastrofe o desastre.

Si ademds, vemos que dentro de las Fuerzas Armadas existe una unidad
como la UME que esta preparada y especializada para intervenir en emer-
gencias, con mas razon para que, en caso de producirse una catastrofe, las
autoridades del gobierno espanol no tengan la mas minima duda en em-
plearla cuando lo estimen necesario y conveniente.

Y eso es lo que se ha pretendido con la nueva Ley 17/2015 del Sistema Na-
cional de Proteccion Civil (SNPC), impulsar la proteccidn civil en Espana y
dar respuesta a los requerimientos de la Estrategia de Seguridad Nacional
de 2017, en el &mbito de las emergencias y catastrofes. La nueva Ley busca
garantizar la respuesta mas adecuada ante las emergencias y catastrofes,
articulando los mecanismos necesarios para integrar todos los medios a
disposicion del Estado de forma eficaz, entre los que destacan por un lado
los servicios de atencién de urgencias 112 de cada una de las comunidades
auténomas, y por otro la Unidad Militar de Emergencias (UME) y resto de
Fuerzas Armadas en caso necesario, los cuales han desempenado un papel
esencial en este campo durante los ultimos anos.

Por todo ello las FAS, como direccién operativa de la emergencia a través de
la UME, deben contar inexorablemente con una estructura capaz de propor-
cionar en tiempo y en forma la informacién y la inteligencia necesaria que
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faciliten un adecuado conocimiento de la situacidn sobre la zona afectada
para una adecuada toma de decisiones por parte del mando. Sin ella la reso-
lucion de la emergencia se veria gravemente comprometida.

La inteligencia militar al servicio de la emergencia

Saber mucho no es lo mismo que ser inteligente. La inteligencia no es solo
informacidn, sino también juicio, la manera en que se recoge y maneja la
informacion®.

Como es sabido, para todas las operaciones, las Fuerzas Armadas requieren
de un sistema de inteligencia que les permita obtener informacidn sobre el
adversario y el entorno operativo (factores fisico, social, politico, econémico,
informativo, de seguridad...), tanto para el cumplimiento de su misién como
para la proteccion de sus fuerzas. A lo largo de la historia, la inteligencia mi-
litar siempre ha estado al servicio de los ejércitos para obtener informacién
del enemigo para enfrentarse al mayor de los caos, que es la guerra.

Por lo tanto, si la inteligencia militar ha servido para hacer frente al mayor
de los caos, jpor qué no se va a poder aplicar a un caos, por ende, menor,
como son las emergencias producidas por una catastrofe, ya sea de origen
natural o no, maxime cuando la direccion operativa en esas situaciones re-
caerd sobre un mando militar, el cual hara uso de medios humanos y mate-
riales militares puesto a su disposicion entre otros?

Pero antes de profundizar y empezar a desgranar los aspectos mas signifi-
cativos de la inteligencia militar aplicada a las emergencias, debemos saber
gue hay una gran diferencia entre las operaciones militares y las operacio-
nes de emergencia, desde el punto de vista de la inteligencia, siendo las prin-
cipales caracteristicas de ambas las que a continuacion se exponen:

* Las operaciones militares

o El adversario es usualmente otra persona, ya sea civil o militar.

o Normalmente se planifican con mucho tiempo de antelacion.

o Ese tiempo disponible va a hacer que se pueda poner en marchay lle-
var a cabo de forma completa todo el ciclo de inteligencia* para satisfa-
cer todas aquellas necesidades de informacidn/inteligencia que tiene

3 Carl Sagan (1934-1996) astrénomo estadounidense.

4 Ciclo de inteligencia: se define como la secuencia de actividades mediante los cuales

se obtiene informacién, se relne y discrimina, se transforma en inteligencia y se pone a
disposicion de los usuarios. Es un proceso ciclico por naturaleza dado que la inteligencia
requiere constante revision para mantenerse actual, al tiempo que debe de ser capaz de
satisfacer las necesidades del mando. El ciclo esta dividido en 4 fases: direccién, obtencion,
elaboracién y difusion. Fuente: PD3-308 Inteligencia, publicacion del Ejército de Tierra,
MADOC, pp. de 3-1 a 3-5. 13 de junio de 2014.
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el mando para tomar una decisién e iniciar el planeamiento detallado
de la operacidn.

e Las operaciones de emergencia

o El adversario es la catastrofe, el desastre, el siniestro, es decir, cual-
quier amenaza que ponga en riesgo la vida de las personas y sus bie-
nes principalmente.

o Eltiempo juega en contra de las personas afectadas, por lo que la planifica-
cion de la respuesta se va a tener que realizar a la mayor brevedad posible.

o Serd imposible en muchas ocasiones, llevar a cabo de forma completa
todo el ciclo de inteligencia, principalmente porque lo que prima en ellas
es obtener la mayor informacién/inteligencia en el menor tiempo posible
para iniciar el planeamiento, ya que la vida de las personas esta en juego.

DIRECCION \

Ordenes de obtenclon
GESTION DE

pes informativas

Informes

Intelige | | GBTEHCIOH

Figura 1. El ciclo de inteligencia

Como se puede apreciar en las caracteristicas intrinsecas expuestas en cada
tipo de operacion, dentro del tercer punto aparecen las expresiones «ne-
cesidades de informacidén/inteligencia» y «obtener la mayor informacién/
inteligencia». Desde el punto de vista militar los conceptos de informacién
e inteligencia estdn ampliamente concebidos y asimilados, pero desde el
punto de vista civil, y de las emergencias, muchas veces no queda claro a
gue nos referimos con cada uno de ellos, por lo que antes de continuar, se
considera necesario pasar a definir y diferenciar ambos conceptos, «ilnfor-
macion» e «inteligencia» a través de la piramide informacional, compuesta
por® lo siguiente:

5 JORDAN, Javier. Introduccidn a la inteligencia en el dmbito de la seguridad y defensa.
Anédlisis GESI, 9 diciembre de 2015.
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« Datos. Representaciones basicas de la realidad que por si solos no tienen
significado (por ejemplo, cifras o nombres de personas). Lo adquieren
gracias a la capacidad humana de establecer relaciones.

e Informacion. Esta se genera mediante la recopilacién de datos, anadién-
doles contexto, significado y propdsito. La informacioén es una descrip-
cion de un estado de asuntos que existen, o ha existido, en algin punto
del tiempo y del espacio. Se define también como «datos no procesados
elaborados de toda descripcidon que pueden utilizarse en la produccién
de inteligencia» (AAP-6)¢. La caracteristica de la informacién es pues,
la descripcion exacta de un hecho referido al tiempo y al espacio. Este
concepto de informacion es importante pues es lo que hay que exigir a
quienes deben obtener las informaciones mediante el reconocimiento,
la vigilancia, la observacién o la adquisicién de objetivos. En definitiva,
la informacidn se obtiene y es la materia prima con la que se construye
la inteligencia.

» Conocimiento. Este es el resultado de una estructura de conceptos, teo-
rias y explicaciones de la realidad que permiten comprenderla. Los co-
nocimientos previos permiten evaluar e integrar nuevas informaciones.

« Inteligencia. Esta es el resultado de la aplicacidn del conocimiento taci-
to y explicito para integrar, interpretar, analizar y evaluar informacion
relevante sobre un determinado asunto que representa una amenaza o
una oportunidad para una organizacion o un Estado. Con él se atiende a
una demanda especifica por parte del consumidor de inteligencia orien-
tada a la toma de decisiones y a la accion. La inteligencia permite com-
prender el entorno con mas profundidad y por ello sitia en una posicién
ventajosa a la hora de interactuar con él. Se define «inteligencia» como
la conclusion basada en el andlisis y valoracién de esos hechos o datos
obtenidos previamente. Por lo tanto, si estos no son precisos, si estos
no estan referenciados en el tiempo o en el espacio con la maxima pre-
cision, los analisis seran errdneos y la inteligencia inducird al mando a
tomar una decisién igualmente errénea. Badsicamente, la inteligencia es
informacién procesada, obtenida desde diferentes fuentes y orientada
a las diversas dareas de interés que se hayan determinado, conforme al
tipo de apoyo requerido o a la organizacidn que la solicite, pero esta inte-
ligencia, que posee un alto valor en materia de alerta situacional puede
ser también utilizada en situaciones de desastre. Asi pues, en experien-
cias internacionales, se han destacado las capacidades vy flexibilidad
gue poseen los medios militares, proporcionando un valioso apoyo en
las areas afectadas, principalmente en lo que a prediccidn se refiere. En
definitiva la inteligencia se produce.

La siguiente imagen muestra el modelo de piramide informacional propues-
to por Ponjuan (1998) donde se relaciona la evolucidn de los datos hasta

©  AAP-6: Allied Administrative Publication (Publicacién administrativa aliada) de la NATO.
Glosario y referencia de términos.
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convertirse en el concepto de inteligencia. Se explica el proceso de trans-
formacién asociado a la generacion del conocimiento y se indica que el nivel
mas bajo de los hechos conocidos son los datos. Los datos no tienen un sig-
nificado por si mismos, y deben ser ordenados, agrupados, analizados e in-
terpretados para entender potencialmente lo que por si solo quieren indicar.

Cuando los datos son procesados, se convierten en informacion. La infor-
macion tiene una esencia y un propdsito. Cuando la informacion es utilizada
y puesta en el contexto o marco de referencia de una persona junto con su
percepcion personal se transforma en conocimiento. El conocimiento es la
combinacion de informacidn, contexto y experiencia y una vez resumido, va-
lidado y orientado hacia un objetivo genera inteligencia (sabiduria), la cual
pretende ser una representacion de la realidad.

'y

INTELIGENCIA

Cantidad >

Figura 2. Relacion entre inteligencia e informacion. Fuente Pon Juan, 1998

La imagen de la pirdmide informacional expresa de manera grafica la abun-
dancia cuantitativa de los niveles mas bajos frente a los mas altos, la impor-
tancia cualitativa de los mas elevados respecto a los inferiores, asi como la
necesidad de disponer de estratos de base sobre los que asentar los esca-
lones superiores’.

En conclusidn, la respuesta a la pregunta ;cudl es la diferencia entre infor-
macion e inteligencia?, es que la informacion equivale a toda noticia de un

7 ESTEBAN, Miguel Angel y CARVALHO, Andrea V. «La inteligencia y los activos
informacionales». Inteligencia. Gonzalez Cussac, José Luis (coord.). Valencia: Tirant lo
Blanch 2012, pp. 19-26.
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hecho en su sentido mds amplio. El concepto informacidn debe entenderse,
por tanto, como el elemento de partida para la elaboracién de inteligencia,
considerada esta como el resultado de valorar, analizar, integrar e interpre-
tar la informacion.

Aunque ambos términos estan diferenciados, actualmente, en el ambito civil,
se usa mas a menudo la palabra informacién que la de inteligencia con el
mismo sentido, es decir, en las operaciones no bélicas se usa normalmente
el término informacion quedando englobado dentro el término de inteligen-
cia, por la connotacion no positiva de la inteligencia que a veces parece tener
dentro del entorno civil, como es el de las emergencias.

En las operaciones de emergencias, las FAS estadn capacitadas para aportar so-
bre todo capacidades operativas y logisticas, que son las que normalmente se
entienden necesarias para mitigar los efectos sobre la poblacién en los graves
casos antes mencionados, siendo una de esas capacidades operativas en apoyo
a la emergencia, la que le proporciona la inteligencia necesaria para resolverla,
ya que no olvidemos que para el mando o direccidn operativa de la operacion,
gue en un nivel de emergencia nacional recaeria sobre el teniente general jefe
de la UME (GEJUME), es fundamental contar con un conocimiento de la situacion
y una prediccidn de su desarrollo que le permitan la toma de decisiones adecua-
das para hacer el mejor uso del resto de las capacidades necesarias.

Asi pues, conocer y difundir esa informacién/inteligencia sera esencial para
la toma de decisiones y para la resolucion de la catastrofe, en la que los
intervinientes deberan estar informados en todo momento de cudl es la si-
tuacién, los riesgos a los que se exponen y las prioridades de intervencion
en funcion de esos riesgos.

Es importante entender que la funcion inteligencia es mucho mas que la
simple obtencion de informacion. Es un proceso continuo que integra el ana-
lisis de la informacidén con el desarrollo de las operaciones de manera que
se pueda visualizar y entender la situacién. La funcién de inteligencia no
solo incluye al personal y medios que desarrollan esta funcién de forma es-
pecifica, sino que también forman parte de ella todos aquellos que de una u
otra forma realizan en un momento dado cometidos propios de esta funcion.
Cada individuo es, en potencia, un medio de obtencién de informacién y como
tal, un contribuyente directo en el apoyo a la decisiéon del mando.

En consecuencia, y desde el punto de vista militar, «la funcion de inteligencia»
comprende el conjunto de actividades encaminadas a satisfacer las necesida-
des de conocimiento del mando con el fin de completar el necesario conocimien-
to del enemigo (amenaza) y del entorno operativo (meteorologia, caracteristicas
geograficas del terreno, poblacidn, infraestructura...) para el planeamiento y
conduccidn de las operaciones, asi como para identificar y contribuir a neutrali-
zar las amenazas a las fuerzas propias y el cumplimiento de la mision®,

8 PD3-308 Inteligencia, publicacion del Ejército de Tierra, MADOC, p. 1-2. 13 de junio de 2014.
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Para obtener la maxima eficiencia de esta funcién de inteligencia, y poder
tomar decisiones en tiempo oportuno, es precisa la adecuada integracién de
todos los érganos de obtencidn, elaboracion o difusién que intervienen en el
proceso, tanto a nivel nacional como internacional, en el caso de haber reci-
bido ayuda del exterior, en funcion de las necesidades. Esta funcién incluye
tareas relacionadas con las de vigilancia y reconocimiento.

El desarrollo de las intervenciones en catdstrofes, en sus fases de planeamien-
to, preparacidn, ejecucién y rehabilitacién con su posterior valoracion, necesita
de un andlisis de inteligencia, tanto en lo relativo a la amenaza como en lo con-
cerniente a otros aspectos del drea de operaciones. La funcién satisface esta
necesidad mediante productos que muestran al enemigo (en nuestro caso los
riesgos naturales, tecnoldgicos o antrépicos) y a todos aquellos aspectos rela-
cionados con él. De esta forma, el mando es capaz de desarrollar sus lineas de
accion, elaborar su plan de operaciones, emplear sus fuerzas de forma efectiva
y tomar las medidas de proteccion pertinentes. Por tanto, el papel mas impor-
tante que desempena la inteligencia es el de servir de base para el planeamien-
toy desarrollo de las operaciones mediante el apoyo a la decisién del mando.

Para ello debe proporcionar en tiempo oportuno el conocimiento que el mando
necesita tanto sobre los riesgos (el adversario) como sobre otros aspectos del
entorno operativo. Este conocimiento debe ser relevante, preciso y predictivo.

La inteligencia nunca es perfecta y es extraordinariamente sensible en tiem-
po. La inteligencia predictiva no es una ciencia exacta y es muy vulnerable a
la informacidn incompleta. El mando ha de ser consciente que las prediccio-
nes de inteligencia son solo eso, predicciones y que, por ello, debe aceptar
los riesgos inherentes a la formulacién de planes basados en las valora-
ciones ofrecidas por inteligencia. Es por ello que el personal de inteligencia
debe basar siempre sus valoraciones en la mayor cantidad posible de infor-
macién sin menoscabo de su oportunidad’.

Para todo ello es necesario disponer de una organizacion especializada que
cuente con los analistas capaces de obtener informacién y producir la inte-
ligencia precisa y oportuna ya que es y serd siempre un factor clave para
la rapida toma de decisiones que favorezcan la resolucién de la catastrofe.

La inteligencia en catastrofes

La inteligencia es un proceso intelectual. Mas alld de los medios con los
que se obtiene, el producto final es el resultado de personas inteligentes
que reflexionan sobre lo que se sabe, lo que no se sabe, tratando de deter-
miner lo que todo ello quiere decir'®.

?  PD3-308 Inteligencia, publicacion del Ejército de Tierra, MADOC, pp. 1-3. 13 de junio de 2014.

10 LOWENTHAL, Mark. «Tribal Tongues: Intelligence Consumers, Intelligence Producers».

Washington Quarterly winter 1992.
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Como es sabido, en la mayoria de las ocasiones no vamos a poder anticipar-
nos en la prevision para determinar que catastrofes van a ocurrir y dénde,
por lo tanto la forma mas adecuada para poder reaccionar y actuar rapi-
damente contra ellos, en aras de minimizar sus consecuencias, va a ser el
haber podido realizar con tiempo un andlisis de las amenazas que pueden
afectar a un determinado territorio, que concluya con un estudio en el que se
materialicen las zonas de mayor riesgo para cada una de esas amenazas, y
es aqui, en ese analisis, donde entra a jugar la inteligencia y los analistas/
expertos puestos al servicio de ella.

Este serd el primer paso que tendremos que dar para enfrentarnos e in-
tentar anticiparnos a algunas catastrofes, el estudio y determinacién de las
zonas de mayor riesgo en nuestro territorio. Asi pues, los diferentes paises,
entre ellos Espana, a través de sus sistemas de proteccidn civil, elaboran
unos planes de emergencias para cada una de las principales amenazas en
los que incluyen esos estudios de riesgos, donde quedan determinadas las
zonas que tienen una mayor probabilidad de manifestacion de esa amenaza,
a la vez que determinan las capacidades que consideran necesarias para su
gestion. Esto sera lo primero que tendrd que hacer la inteligencia, adquirir
y tener un amplio conocimiento de cada uno de esos planes para establecer
cudles son las amenazas que presentan un mayor riesgo en nuestro terri-
torio y dénde se van a manifestar. Este paso fijard el punto de partida para
la inteligencia, pero sin duda, aiin nos queda un amplio camino que recorrer
para poder proporcionar al mando o director de la emergencia todo lo que
necesita para hacer frente a la catastrofe.

No basta con saber solo lo especificado en los planes, ya que como se ha
comentado anteriormente, una de las particularidades de las catastrofes
es que se presentan de forma sorpresiva en cualquier lugar, por lo tanto
la inteligencia debe centrar a continuacién su esfuerzo en proporcionar la
informacion necesaria para su resolucion una vez que esta se ha producido.

Para obtener esa informacion, y dada la escasez de tiempo que tenemos,
se hace mas necesario el establecimiento de una serie de procedimientos
preestablecidos que recojan el modo de actuacién a seguir para cada uno de
los diferentes desastres naturales como, los incendios, las inundaciones, los
terremotos... pero también para los desastres derivados de las amenazas
tecnoldgicas como serian los accidentes provocados por sustancias nuclea-
res, bioldgicas, quimicas o radiolégicas (NBQR), o por el transporte de mer-
cancias peligrosas, o los ocasionados por la accién del hombre como pueden
ser los incendios forestales.

En la aplicacion de estos procedimientos, la «inteligencia basica» represen-
tard un elemento necesario, fundamental e imprescindible para obtener esa
informacion inicial necesaria para empezar a dar las primeras respuestas a
las dudas que se plantean para la resolucién de la emergencia. Se entiende
por «inteligencia basica» a aquella que con cierto caracter de permanencia,
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estd disponible sobre un tema determinado y se conserva en bases de da-
tos para su consulta, pudiéndose actualizar continua y constantemente para
mejorarla'’. En esas bases de datos se debera guardar toda aquella informa-
cion que se considera puede ser Gtil para la resolucion de la emergencia (zo-
nas de riesgos, planes de emergencias, infraestructuras criticas, hospitales,
industrias SEVESOQ'?, presas...), y nos permitan ese ahorro de tiempo del que
carecemos. Gracias a la informacidén contenida en los planes de emergencia
y en las bases de datos de inteligencia basica, los analistas de inteligencia
podran cubrir las necesidades de informacidn primarias para establecer el
escenario de partida sobre el que iniciar las acciones de planeamiento nece-
sarias para el comienzo de las operaciones.

Una vez establecidas las referencias para el planeamiento inicial, debemos
continuar con la obtencion de toda aquella inteligencia que refleje la situa-
cion en el momento presente en la zona donde debemos actuar, es decir,
toda aquella inteligencia sobre la amenaza actual y los acontecimientos en
curso que tengan o puedan tener alguna implicacion para las fuerzas inter-
vinientes, los planes establecidos o la resolucidn de la catastrofe. A toda esa
informacidn la denominaremos «inteligencia actual».

Esta es la que los analistas tendran que conseguir para analizarla, y a partir
del conocimiento de lo que estd ocurriendo actualmente, poder priorizar la
actuacion de los medios disponibles, a la vez que si lo conjugamos con el
conocimiento de referencia (planes e inteligencia basica) y otros factores,
poder intentar establecer la posible futura evolucién de los acontecimientos,
de tal forma que el mando o director de la emergencia pueda tomar las de-
cisiones oportunas que permitan anticiparse a los mismos.

Asi pues, el cometido principal de la estructura de inteligencia durante todo
el proceso de planeamiento, serd la obtencién de informacion y la elabora-
cion de productos de inteligencia (juicios de inteligencia, informes...) ade-
cuados a las necesidades del mando, que facilite la confeccién del andlisis

" PD2-002 (Vol. 2) Funciones de Combate-Inteligencia, publicaciéon del Ejército de Tierra,

MADOQC, p. 8. 14 de febrero de 2014.

2. SEVESO. Tras el grave accidente de Seveso (Italia) y otros similares, la Unién Europea
desarrollé una normativa dirigida a prevenir los accidentes en determinados sectores
industriales. La aplicacion de esta reglamentacidn, es conocida como la normativa Seveso
que es de aplicacidn a las industrias en funciéon de su actividad, produccién o tratamiento
de elementos peligrosos. La Directiva SEVESO obliga a los paises europeos a identificar
las zonas industriales con riesgos y a adoptar las medidas apropiadas para prevenir
los accidentes graves en los que estén implicadas sustancias peligrosas y limitar sus
consecuencias para el hombre y para el medio ambiente. El objetivo de esta directiva es
garantizar altos niveles de proteccion en toda la Unién Europea. Fuente: Directiva 2012/18/
UE del Parlamento Europeo y del Consejo de 4 de julio de 2012 relativa al control de los
riesgos inherentes a los accidentes graves en los que intervengan sustancias peligrosas y
por la que se modifica y ulteriormente deroga la Directiva 96/82/CE.
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conjunto del entorno operativo y permita realizar una valoracién de la ame-
naza que ofrezca cual puede ser su evolucidn en las proximas horas o dias.

De esta forma surge en el mundo de las emergencias y dentro del area de
la inteligencia, un nuevo concepto que ya se maneja internacionalmente y
que es «la inteligencia en catastrofes o desastres» o «Disaster Intelligence»,
conocida por sus siglas en inglés DISINT'3, y que podria definirse como

Las preguntas (necesidades de informacion del mando) de DISINT son si-
milares a las militares. ;Qué, dénde y cuando es la misién? ;Cudntos es-
tan heridos y cdmo? ;Cuales son las necesidades de comida, agua, refugio,
atencién médica y transporte? ;Donde estdn las necesidades y los recur-
sos, como conectarlos y cuando es necesario? ;Qué interfiere con la mision?
¢Qué infraestructura esta danada? ;Qué se puede guardar? ;Qué necesita
ser reparado y qué puede esperar?

Uno de los principales problemas a los que se va a tener que enfrentar la
«inteligencia en catastrofes» es el aumento del volumen de informacién
disponible y la falta de control sobre su procedencia, que crean durante la
catastrofe una situacion andrquica que dificultara la capacidad de identifi-
car la informacién importante y veraz. El libre acceso a gran cantidad de
informacidn a través de internet y las redes sociales (RRSS), hace que se
pueda modificar rapidamente la opinidn publica y que se dificulte la percep-
cion real de la situacion que se vera entorpecida en muchas ocasiones por
la aparicién de bulos o noticias falsas que puedan interferir o dificultar la
resolucion de la emergencia. Sera la capacidad de identificar la informacién
relevante y verdadera un aspecto critico en un sistema de inteligencia eficaz
en desastres.

Para poder obtener y contrastar toda la informacion disponible se debe re-
currir a otras disciplinas de obtencién de informacidn, siendo las mas im-
portantes para la resolucién de las emergencias las que a continuacion se
definen:

« Inteligencia de fuentes humanas (HUMINT) es la inteligencia derivada de
la informacion obtenida de fuentes humanas como son el personal civil
existente en la zona o los propios intervinientes.

« Inteligencia de Imagenes (IMINT) derivada de la explotacion de imagenes
obtenidas por fotografias o videos obtenidos de sensores establecidos
tanto en plataformas terrestres, aéreas o espaciales. Cuando esas ima-
genes tienen como objeto la explotacién y andlisis de las caracteristicas
fisicas de la tierra, recibe el nombre de inteligencia geoespacial (GEOQINT).
La importancia de poder integrar este tipo de informacién rapidamente

3 La DISINT es un concepto que todavia no se encuentra totalmente recogido en (a Doctrina

de Inteligencia Nacional, aunque el término ya viene recogido en distintas publicaciones
internacionales. Synthesis: intelligence support for Disaster. https://www.thefreelibrary.
com/ Synthesis%3a+intelligence+support+for+disaster.-a0213777569.
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en el sistema de mando y control que dirige y gestiona la emergencia
para la actualizacidn de la situacion actual sera fundamental, por lo que
la georreferenciacion de las fotografias e imagenes deberd ser una ca-
racteristica imprescindible en ellas, si queremos lograr su integracién en
un sistema de informacidon geografica (GIS) que permita su visualizacion.
« Inteligencia de fuentes abiertas (OSINT) es aquella derivada de una am-
plia gama de fuentes a la que se tiene acceso publico como los medios
de comunicacion social, prensa escrita, radio, informes, libros, conferen-
cias o sitios web en internet. Existe una variante de esta denominada
Social Media Intelligence (SOCMINT) y que se aplica para la explotacion
de redes sociales (twitter, facebook, instagram, pinterest, google+, youtube,
etc.). EL andlisis de sus contenidos, donde miles de personas expresan su
opinién, intercambian informacion, aplauden o condenan determinadas
decisiones de indole politico y/o militar, representa una oportunidad mas
para que el personal de inteligencia pueda entender y comprender el
entorno operativo en el que van a intervenir nuestros efectivos. Ademas
de poder obtener una vision de la situacion en tiempo casi real. Las redes
sociales también nos van a permitir explotar imagenes y videos disponi-
bles en la red e identificar perfiles de personal influyente que se pueden
utilizar en un momento determinado para proporcionar informacién o
influir sobre una determinada poblacion en beneficio de la operacién.

Para la obtencién de mucha de esa informacidn serd prioritario establecer
enlaces con los organismos de nivel estatal, autonémico y local, al igual que
con las fuerzas y cuerpos de seguridad del Estado, policias locales o autoné-
micos, cuando se trate de una emergencia en territorio nacional.

Continuando con el concepto de inteligencia de desastres/catastrofes, la
obtencién y recopilacién de toda la inteligencia necesaria, ya sea basica o
actual, se realizara mediante un proceso, en el cual se llevan a cabo los es-
tudios de todos aquellos factores que afectan o pueden afectar o influir en la
resolucion de la catastrofe, para posteriormente poder integrarlos para su
andlisis y valoracion. Este proceso, que se inicia durante la fase del analisis
de la mision recibida, se compone basicamente de cuatro (4) fases que son
las siguientes:

1. Evaluacion de la amenaza, estudio del riesgo que se ha producido,
cémo es su dindmica, qué efectos puede producir, sus caracteristicas y
forma de actuar, con todo ello se pretende saber qué ha pasado, como
ha afectado y cdmo podria evolucionar.

2. Evaluacién de la meteorologia, con la que se pretende averiguar siva a
influir de forma negativa sobre la propia amenaza o puede condicionar
en algun momento las intervenciones de nuestro personal o medios,
como podria ser el empleo de los medios aéreos.

3. Evaluacion del entorno operativo es el espacio de intervencidn, dentro
de la cual se analizardn todos aquellos factores que se consideran ne-
cesarios para comprender y conocer en su conjunto la zona de actua-
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cion donde van a intervenir nuestras fuerzas, siendo algunos de ellos
el factor fisico, el factor industrial o econémico, el factor humano, el
factor politico, el factor de seguridad, etc.

4. Integracion amenaza-meteorologia—entorno operativo (INTEGRAME'),
la finalidad de dicha integracion no es otra que la de poder analizar to-
dos los factores de forma conjunta sobre un mismo plano, para inten-
tar determinar o establecer una sectorizacién de la zona de actuacion
gue permita al mando determinar que capacidades va a hacer falta y
como debe priorizarse su empleo, ademas de permitir establecer po-
sibles hipétesis que faciliten la confeccidn de futuras lineas de accion
de la amenaza, es decir, posibles evoluciones de la misma, o solamente
una valoracion genérica.

De todos estos estudios y las conclusiones extraidas en dicha integracion, se
podran reflejar y exponer al mando y a los responsables del planeamiento
de cada una de las areas (su cuartel general) mediante distintas presenta-
ciones, que se consideran las principales aportaciones de la inteligencia al
proceso de decision del director operativo de una emergencia (DOE), figura 3.

DISTRIBUCION ESPACIAL DE LAZE

AREA AFECTADA:
IONA TEMPLADA © DE APOYO
ESPECIALUEADD

(BERVICIOS LUT, AGLM. GRS

Figura 3. Mapa de la distribucion espacial de la emergencia: Sectorizacién de la zona siniestrada

Los principales productos elaborados por los drganos de inteligencia en
cuestion, de acuerdo a las directrices recibidas por el director operativo con
la finalidad de presentar inteligencia para el apoyo a las operaciones son los
siguientes:

4 INTEGRAME: siglas para referirnos a la integraciéon de la amenaza, la meteorologia y el

entorno operativo (INTEGR-A-M-E).
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 Juicio de Inteligencia es el producto de inteligencia mds detallado en el
gue se expresan las conclusiones del analisis de la amenaza y del resto
de aspectos del entorno operativo. En él se lleva a cabo la valoracién,
de forma verbal o escrita, de la informacion disponible en un momento
determinado con respecto al entorno operativo con la finalidad de contri-
buir al proceso de planeamiento para la resolucién de una catdstrofe. No
obstante y siempre que sea posible, toda la informacioén inicial obtenida
de la catastrofe se expondrd en una presentacién lo mds graficamente
posible.

* Resumen de inteligencia es la valoracion actualizada de la situacién de la
amenaza. El resumen proporciona al mando el contexto adecuado para
el entendimiento de la situacion actual, reflejando las conclusiones de
los aspectos de la situacidon de la emergencia durante un determinado
periodo de tiempo. Este periodo de tiempo varia de acuerdo a las nece-
sidades del director operativo de la emergencia y a las necesidades de
la situacion.

» Punto de situacidn de inteligencia consiste en la valoracién continua
de la situaciéon de forma que se pueda determinar si el desarrollo
de la operaciéon se produce de acuerdo al propédsito del DOE vy si las
operaciones o intervenciones futuras se pueden llevar a cabo segun
lo planeado.

Si bien los productos mencionados en el apartado anterior van orientados
principalmente a aportar inteligencia durante el proceso de la decisién al
DOE, por parte de los érganos de obtencidn y sus analistas, los que estan
mads cercanos a la intervencion o desplegados en el area de operaciones,
remiten a su vez, otros productos de inteligencia que mantienen constan-
temente informados de la evolucién de la emergencia y en los que se van
a basar los anteriores descritos para mantenerlos actualizados. Es infor-
macidén parcial obtenida y analizada de algunas areas en particular o de
hechos relevantes que van ocurriendo durante la gestion de una catdstro-
fe que quedara plasmada en unos documentos denominados informes de
inteligencia.

« INTREP (Intelligence Report): informe enviado espontaneamente, sin ce-
nirse a periodicidad, ya que la inteligencia que contiene es urgente para
el destinatario.

e INTSUM (Intelligence Summary) es un resumen periddico que va actuali-
zando la situacidn del drea de operaciones.

e Otros informes tematicos o especiales son informes sobre aspectos par-
ticulares del entorno operativo que pueden afectar a la resolucidén de la
catastrofe u otras areas de interés (informes HUMINT, SIGINT, SOCMINT,
situaciones sociales, etc.).

Mediante estos informes y juicios lo que se pretende principalmente es
ofrecer al mando respuestas a las necesidades de informacion (NI) que tie-
ne para resolver la emergencia, y que giraran en torno al conocimiento del
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comportamiento y posible evolucién de la amenaza, el nimero de personas
afectadas, las necesidades de productos basicos, de apoyo sanitario o trans-
porte, la ubicacidén de las infraestructuras que han sido danadas o incluso las
posibles amenazas a la seguridad ciudadana.

Con toda la informacidn/inteligencia proporcionada, el mando empezara a
dar respuestas a cuestiones como cual debe ser la organizacién operativa
necesaria para hacer frente a la catastrofe y con qué capacidades y recur-
sos debe contar, qué estructura de mando y control debe establecer para
dirigir la emergencia y dénde debe orientar su esfuerzo principal, dentro
de lo que denominamos el escenario espacial de la emergencia (la zona
siniestrada).

[i GESTION DE LA CATASTROFE i
| CONOCTMIENTO DE LA STTUACTON | | DIRECTOR DE LA EMERGENCIA | | DECISIDNES |
+  £Qué ha pasade? Donpe> +  Organizacidn
S S50 panna) que? -~ COmg, |+ Mando y Control
| - éQué va a pasar? ﬂgdﬁﬂ + Esfuerzos principoles

|+ Prediccién

: ESCENARIO
ESPACIAL/EMERSENCIA

Figura 4. Conocimiento de la situacion

A modo de conclusion de este apartado, podria decirse que la inteligencia
en desastres (DISINT) tiene como finalidad el satisfacer mediante produc-
tos todas aquellas necesidades de inteligencia, tanto relativas a la amenaza
como en lo concerniente a todos aquellos factores presentes en el drea de
operaciones que pudieran influir en la resolucion de la catastrofe, de tal for-
ma que se posibilite confeccionar las posibles evoluciones de la emergencia,
gue permitan al mando ser capaz de elaborar un plan de operaciones que
defina la organizacién y empleo de las fuerzas necesarias de la forma mas
eficaz posible para hacer frente de forma rapida y priorizada a la situacién
de emergencia provocada por dicha catastrofe.

La inteligencia no es lo mas importante, pero si la primera de las funciones
a la hora de una intervencion en emergencias, dado que un adecuado siste-
ma de alertas indicara el momento iddneo para iniciar los preparativos. La
inteligencia apoya durante el planeamiento, la preparacién y la proyeccion
de la fuerza (los intervinientes) y, posteriormente, durante la conduccién de
las operaciones.
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Foto 1. Exposicion en el JOC de un juicio de inteligencia al DOE

El sistema de inteligencia en la UME: organizacion y
funcionamiento

El éxito no se logra solo con cualidades especiales. Es sobre todo un traba-
jo de constancia, de método y de organizacion.

Lainteligencia nunca es perfecta y es extraordinariamente sensible en tiem-
po, mas aun en las emergencias, de tal forma que se podria afirmar que
es una ciencia inexacta, por lo que el mando ha de ser consciente y asumir
los riesgos inherentes que conlleva aceptar que muchas de las valoraciones
ofrecidas estdn basadas en informaciones incompletas.

Es por ello, que la inteligencia debe basar siempre sus valoraciones en la
mayor cantidad posible de informacién sin menoscabo de su oportunidad,
debiendo contar con un sistema que le permita llevar a cabo su mision de la
forma mas eficiente posible.

Se define «sistema de inteligencia» como el conjunto de doctrina, procedi-
mientos y medios humanos y materiales necesarios para desarrollar todas
las actividades de la funcidn de inteligencia en una organizacion operativa'é.

> Frase de Jean Pierre Sergent, fue un oficial francés y uno de los lideres de la Organiza-

cion del Ejército Secreto (OAS), fue también un escritor y politico electos. https://akifrases.
com/frase/140501.

6 PD3-308 Inteligencia, publicacién del Ejército de Tierra, MADOC, p. 4-1. 13 de junio de
2014,
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La funcién de inteligencia necesita pues de una arquitectura que sea capaz
de proporcionar unas estructuras especificas de inteligencia y de comunica-
ciones a todos los niveles, debiendo dichas estructuras de contar con unas
herramientas, procedimientos y organizaciones capaces de generar inteli-
gencia en forma y manera oportuna, al igual que incluir con las comunica-
ciones adecuadas que permitan el intercambio de informacién/inteligenciay
la distribucion de la misma cuando asi se determine.

Aunque tanto la doctrina como los procedimientos son parte de ese sistema,
nos vamos a centrar en este capitulo en cdmo se van a organizar esos me-
dios humanos principalmente para hacer frente a la dificil tarea que tienen
encomendada en la resolucidon de una catastrofe, y mas concretamente en
cémo es esa organizacion en la UME.

En los ultimos anos, en la UME ha surgido la necesidad de poseer una or-
ganizacion de inteligencia especializada, donde la gestion de la informacion
es el factor clave para la rdpida resolucidén de la catastrofe. Una forma clara
de satisfacer las necesidades de conocimiento que tiene el jefe sobre la si-
tuacion de la emergencia es contando con una estructura que permita una
rapida obtencion de informacidn que, debidamente analizada, se convierta
en inteligencia y pueda ser distribuida en tiempo y forma oportunas a todos
los intervinientes, permitiéndose asi favorecer la resolucion de la catastrofe.

Toda estructura u organizacién debe estar dirigida por un Unico ente, asi
pues, en el Cuartel General (CG) de la UME, la responsabilidad de la inteligen-
cia recae en la 2.7 Seccion de Estado Mayor (2.2 SEM) o también denominada
Seccidn de Inteligencia y Seguridad (J-2). Sera esta Seccion la que tenga la
competencia de llevar a cabo todas las actividades necesarias para materia-
lizar el ciclo de inteligencia en sus fases de direccion, obtencion, elaboracién
y difusion.

Para cumplir con esta dificil mision, la 2.7 SEM se organiza constituyendo
dos 6rganos:

e El primero de planeamiento y direccién compuesto por el jefe de la sec-
cion y por otros elementos de asesoramiento (AJ2) que le permiten rea-
lizar las tareas de planeamiento y direccidn necesarias, tanto desde el
punto de vista de la inteligencia puramente definida como de la inteligen-
cia en apoyo a la seguridad.

e El segundo es el drgano de ejecucién denominado Centro de Integracidn
y Difusion de Inteligencia (CIDI), que sera el responsable de proporcionar
el apoyo necesario para la gestion de inteligencia, ejecutando todas las
actividades del ciclo requeridas para satisfacer las necesidades de in-
formacidn/inteligencia solicitadas, tanto a nivel operacional como a nivel
tactico, para la concepcién, planeamiento y conduccién de las operacio-
nes en que intervenga la UME como consecuencia de una situacion de
emergencia. Es donde se concentran los diversos analistas segun los
distintos riesgos.

72



La inteligencia militar aplicada como funcién y capacidad...

Aunque el CIDI también puede realizarlo, lo normal sera que en el nivel tac-
tico, la gestion de la inteligencia y en particular la obtenciéon de informacion,
sea dirigida desde las 2.% secciones (5-2) de cada uno de los batallones de
intervencion (BIEM) en su zona de responsabilidad.

Organizacion 2* SEM

JEFE [J2)

W)

SEGLRIDAD

POLICIA

MILITAR
PLANEAMIENTO ¥ DIRECCION P—— ciDi

= AJ¥ OFICIAL DE INTELIGENCIA it

+OAPT: DRGAND DE APDYO
*CIOLCENTRO DE INTEGRACION ¥ DIFLFSION DE INTELIGENCIA K EQLIPD
Cgsacd: CENTRO DE GESTION O LAS NECEMDADES DE RATT-MMAAC
INFOROAACN ¥ CODRDINACION DE LA BTELIDENCIA

*RAMNAF: FOESGO6 NATURALES - ICENDIOS FORESTALES

=*AFATT-MAAAF: RIESG0E TECHOLOGIUS-MEAMBENTALE S EQUIFD
NFIAESTRUCTURAS CHIITRCAS Bl G-METEQ

*OIS-METEQ: SIETEMA DE INFORMACION OEDGRAFICA. kt\ _./
METECHTLOGIA

ORGAND DE EJECUCION

Figura 5. Organizacion de la 2.? Seccion del Estado Mayor de la UME

Esta es la organizacidn de la 2* SEM para el desempeno diario de su trabajo
durante la jornada laboral que conlleva la funcién de inteligencia; pero la
inteligencia al igual que los desastres y catastrofes no descansa, por lo que
exige que la funcién de inteligencia esté atendida las 24 h los 365 dias del
ano, organizandose de forma distinta en funcion del nivel'” de alerta de la
catdstrofe, de tal forma que se diferenciard claramente esta organizacién

7 Niveles de alerta: el concepto de «nivel de la emergencia» que es como también se

conoce a las distintas situaciones de una emergencia en funcién de su afectacion a la
poblacion, de las medidas a poner en practica que requieren y de la autoridad responsable
de preparar y conducir los planes necesarios. El nivel 3 de una emergencia (situacion 3 de
un plan estatal) es el mas grave y se considera de interés nacional.
Las situaciones de emergencia se pueden diferenciar en
e Situacion 0: Referida a aquellas emergencias que pueden ser controlados con los
medios disponibles y que, aiin en su evolucion mas desfavorable, no suponen peligro
para personas no relacionadas con las labores de intervencion, ni para el medio
ambiente, ni para bienes distintos de la propia red viaria en la que se ha producido el
accidente.
e Sijtuacion 1. Referida a aquellas emergencias que pudiendo ser controlados con los
medios de intervencion disponibles, requieren de la puesta en practica de medidas

73



Benjamin Salvago Gonzalez

en funcién de si es un nivel 2 (la responsabilidad de dirigir la emergencia
recae en la comunidad auténoma donde se ha producido) o un nivel 3 (son
las emergencias declaradas de interés nacional, en las cuales la respon-
sabilidad de dirigir la emergencia corresponde a la UME, y en particular al
GJUME).

El esfuerzo requerido por la organizaciéon de inteligencia dependerd pues
del volumen de informacidn requerido y de la responsabilidad que se tenga
para con la emergencia, por lo que todo apunta a que no sera lo mismo el
esfuerzo que se exigira a la organizacion en un nivel 2 declarado, en el que
las necesidades de informacidn no serdn excesivas ni la responsabilidad de
la resolucion de la emergencia recae en la UME, que en un nivel 3, en el
que la dimensidn de la catastrofe requerird la obtencién y el andlisis de una
voluminosa cantidad de informacidn a la vez que la responsabilidad total y
absoluta de su resolucion recaerd por completo en la UME.

A continuacién, se describirdn cada una de esas posibilidades, en las cuales
la 2° SEM organizara de forma distinta el esfuerzo dedicado a inteligencia,
asignando los recursos humanos necesarios en funcién de dicho nivel de la
emergencia.

e A diario y durante la jornada laboral, el CIDI sera el érgano responsable
de obtener, analizar, elaborar y distribuir toda aquella inteligencia reque-
rida por el Estado Mayor, siendo su actividad principal en caso contrario,
la actualizacién de las bases de datos que constituyen la inteligencia ba-
sica y por otro lado, el seguimiento y monitorizacion de posibles situa-
ciones de emergencia, dentro del territorio nacional (TN), que puedan
derivar en la declaracién de un nivel de emergencia 2 o 3 y por lo tanto,
puedan requerir de la intervencion de la UME. También se hace un segui-
miento de posibles situaciones de emergencias de otros paises que en
un momento dado pudieran recabar la ayuda internacional. Para acome-
ter todos sus cometidos el CIDI se estructura de la siguiente forma:

- Direccién del CIDI (AJ2 CIDI).

— Centro de gestion de las necesidades de informacién y coordinacién de
la obtenciéon (CGNICO).

— Equipo de analistas de riesgos naturales e infraestructuras criticas
(RRNN-IC).

para la proteccién de las personas, bienes y/o medio ambiente que estén o que puedan
verse afectados por los efectos derivados del accidente.

Situacion 2: Referida a aquellas emergencias que para su control o la puesta en practica
de las necesarias medidas de proteccion de las personas, los bienes y/o el medio
ambiente se prevé el concurso de medios de intervencién no asignados al Plan de la
Comunidad Auténoma y se deban proporcionar por la organizacion del Plan Estatal.
Situacion 3: Referida a emergencias que habiéndose considerado que esta implicado el
interés nacional asi sean declarados por el ministro de Justicia e Interior.
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— Equipo de analistas de riesgos tecnoldgicos y medioambientales e in-
fraestructuras criticas (RRTTMA-IC).
- Equipo de apoyo geoespacial y meteoroldgico (GEO-METEO).

B | Conco  BEE

I
i
EQUIPD EQUIPO E
RRTTMA-C | IP GEO-METEQ
i
1

EQUIPD

RRMNN-IF

Cficial de Serviclo JICIDI 24h en SECC. 5I5T.
JOC para las alertas nacionales, ALERTA E INFO
internacionales y las intervenciones. (BTUME)

Figura 6. Estructura del CIDI

e Hasta un nivel 2 de emergencias, la 2.? SEM tiene organizado perma-
nentemente un servicio de alerta de J-2 compuesto por un oficial y un
suboficial, apoyado por personal del Batalldn de Transmisiones de la
UME (BTUME) en materia de GIS (sistema de informacion geografica),
que son los que se activan en el Centro de Operaciones Conjuntas (JOC)
junto al personal de operaciones (J-3) para obtener, analizar, elaborar y
distribuir toda aquella inteligencia solicitada por el director del JOC (DIR-
JOC) para la conduccion de las operaciones de intervencion del personal
propio, una vez que se ha solicitado la participaciéon de la UME en una
emergencia por parte de una comunidad. La inteligencia necesaria en
este nivel de emergencia serd proporcionada principalmente mediante
la elaboracion de informes como son el INTREP inicial, que se deberd
confeccionar lo antes posible y remitido al BIEM activado para intervenir
en la zona solicitada de la emergencia, mientras se desplaza a la zona
de la emergencia con la inteligencia basica y actual que se haya podido
obtener principalmente de fuentes abiertas y organismos civiles oficia-
les. Posteriormente confeccionara los INTSUM periddicos que se deter-
minen en los cuales se ird actualizando la evolucion de la amenaza que
ha provocado la emergencia y una valoracién de la misma que permita
al DIRJOC tomar las decisiones oportunas para que se siga planificando
y conduciendo la operacidn hasta su finalizacién. Mientras el personal de
servicio realiza su cometido, el resto del personal del CIDI estd monito-
rizando la situacidn por si esta evolucionase desfavorablemente y se tu-
viese que declarar el nivel 3 de emergencias, momento a partir del cual
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la responsabilidad pasaria por completo al CIDI que se constituiria en
célula de inteligencia y seguridad como se vera en el siguiente apartado.

RD. 109732071 Protocolo de Infervoncion on Espadia

Figura 7. Protocolo de activacion de la UME hasta nivel 2. Solo con activacion del personal
permanente destinado en el CIDI

e En un nivel 3 de emergencias, la 2. SEM se tiene que organizar de tal
forma que se permita su integraciéon en mayor o menor grado en diver-
sos sistemas de informacion civiles, tanto estatales como autonémicos,
a través de los cuales se va a obtener y gestionar mucha de la informa-
cion/inteligencia necesaria para acometer la resolucion de la emergen-
cia que esta vez, recae en la UME a través del DOE que sera el GEJUME.
Asi pues, la 2.2 SEM se articula constituyendo lo que se denomina la «cé-
lula de inteligencia y seguridad»'®, formada en base al CIDl y a los ele-
mentos de planeamiento y direccién, y que dirigida por su jefe, es capaz
de integrar otros expertos pertenecientes al resto de la FAS, personal
reservista técnico en una determinada materia o personal muy cualifi-
cado de organismos estatales, autonémicos o civiles, para contribuir con
su conocimiento a un mejor conocimiento de la amenaza y de la situa-
cién que permitan a dicha célula, confeccionar los juicios de inteligencia
necesarios para facilitar a GEJUME la toma de decisiones, y por ende la
resolucion de la catastrofe. Se integran de igual forma personal de las
fuerzas y cuerpos de seguridad.

18 Célula de inteligencia y seguridad se activa para situaciones de un nivel 3 de

emergencia (emergencias declaradas de interés nacional) y se articula en base al personal
analista del CIDI e integrando en la célula a personal experto del resto de las Fuerzas
Armadas, reservistas, analistas del resto de las administraciones del Estado, comunidades
auténomas, asi como al personas de las fuerzas y cuerpos de seguridad que se estimen
necesarios.
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Figura 8. Ejemplo organizacion de la célula de inteligencia en un nivel 3, integrando a aseso-
res expertos ajenos a la UME y a fuerzas y cuerpos de seguridad

La inteligencia necesaria en este nivel de emergencia sera proporcionada
por dicha célula principalmente mediante la elaboracion del «juicio inicial de
inteligencia», que se confeccionara lo antes posible para permitir iniciar el
planeamiento de la operacion mientras el resto de unidades intervinientes
se desplaza a la zona de la emergencia.

Posteriormente se confeccionardn otros «juicios de inteligencia o puntos
de situacién» con caracter periddicos en los cuales se ira actualizando la
evolucion de la amenaza que ha provocado la emergencia y la situacion
en general, dando una valoracion de la misma que permita al DOE (GE-
JUME) tomar las decisiones oportunas para resolver lo antes posible la
emergencia.

La gran cantidad de enlaces existentes a establecer entre las distintas
organizaciones encargadas de proveer informacion puede dificultar las
relaciones en determinados momentos, por lo que la voluntad de colabo-
rar y compartir la informacién/inteligencia entre el personal civil y mi-
litar, con independencia de las instituciones a las que pertenezcan, serd
fundamental para dar respuesta a todas las necesidades de informacién
que tenga el DOE.
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Figura 9. Protocolo de activacion de la UME hasta nivel 3. Activacion de la célula de
inteligencia y seguridad

Cabe destacar llegados a este punto, que lo mds importante para los ana-
listas militares serd el ser capaces de interpretar y analizar la informacidn
obtenida de todas esas fuentes, en especial de los expertos que se han in-
corporado en la célula, y saber integrarla y transformarla en inteligencia
de manera que sea de facil comprensidn para aquellos que la solicitaron, de
forma que verdaderamente el andlisis sea la herramienta para que la inteli-
gencia obtenida permita mejorar la toma de decisiones en tiempo oportuno.

Es por ello, que serd vital que los analistas tengan una buena formacién
sobre cada una de las amenazas de las que son responsables de llevar a
cabo su estudio detallado, no con la finalidad de saber mas que los expertos,
sino para poder entender rapidamente su lenguaje y poder interpretar sus
informes para adaptarlos y que puedan ser comprendidos facilmente por
aquellos que necesitan dicha informacion. En definitiva, los analistas milita-
res deben constituir el nexo de unién imprescindible entre el experto asesor
civily el mando militar con responsabilidad en la toma de decisiones.

El andlisis de inteligencia es el proceso lédgico de pensamiento y trabajo que,
a partir de informacidn, se orienta a la creacién de conocimiento para un fin
especifico. Desde esta perspectiva, el analista de inteligencia es una pieza
clave dentro del sistema, ya que es la persona formada y especializada en el
estudio légico y sistematico de la informacidn, asi como en la comunicacién
de los resultados.

La funcion del analista es compleja, y requiere haber desarrollado una serie
de habilidades y destrezas de pensamiento y accién que faciliten la tarea de
gestién de gran cantidad de informacidn, su clasificacion, evaluacion, inte-
gracion e interpretacion para poder llegar a conclusiones que, como produc-
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to, sean puestas a disposicidn de personas u 6rganos decisorios, permitiendo
tomar decisiones correctas y eficaces.

Pero no bastara con que los analistas tengan una buena formacién, que con-
temos con la colaboracién del personal experto mencionado con anteriori-
dad o que tengamos una buena estructura, si no conseguimos que el sistema
de inteligencia ademds cuente con una herramienta de gestion que permita
integrar toda esa informacion obtenida, analizarla y conseguir que circule y
se difunda rdpidamente hasta todos los intervinientes que estan participan-
do en la resolucién de la emergencia, de forma que pueda ser explotada y
compartida por todos.

Sistema Integrado Militar de Gestion de Emergencias

Para poder contribuir a una adecuada gestion de toda la informacién/inteli-
gencia, la UME dispone de unas herramientas para la integracién que, junto
a las propias para la conduccion y gestion de las emergencias, configuran
el llamado Sistema Integrado Militar de Gestion de Emergencias (SIMGE),
a través del cual se facilita el mando y control, asi como la integracién y
difusién de la inteligencia basica y actual relativa a la emergencia. En este
sistema se integran otras herramientas y subsistemas que facilitan el ana-
lisis, como por ejemplo el Subsistema de comunicaciones, Subsistema de
Posicionamiento Automatico de la UME, el Subsistema de Informacion Geo-
grafica (GIS), Subsistema de Informacion Meteoroldgica y finalmente una
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Figura 10. Sistema Integrado Militar de Gestion de Emergencias
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serie de herramientas de simulacion (de incendios, de terremotos, de inun-
daciones...) que permiten a los analistas almacenar, integrar y elaborar las
posibles evoluciones de la catastrofe.
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Figura 12. Herramientas de simulacion

El centro de gravedad de la capacidad de mando y control gira en torno al
SIMGE, dentro del cual se articula un Portal Colaborativo que constituye el
embrion de la Red Nacional de Emergencias (RENEM), el cual proporciona la
capacidad de fusion de la informacion procedente de multiples fuentes, tanto
civiles como militares, permitiendo un andlisis integral de la emergencia y
un conocimiento completo de su entorno.
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Foto 2. JOC, al fondo la pantalla del SIMGE

El SIMGE constituye el sistema de informacion para mando y control
propio. Basado en la mds avanzada tecnologia en la transmision de
datos y estando preparado para gestionar las emergencias desde una
perspectiva global: vigilancia y seguimiento de incidentes; planeamien-
to operativo; generacién de la fuerza; seguimiento, y conduccién de la
emergencia.

El concepto de la Red Nacional de Emergencias(RENEM) nacié como una ne-
cesidad propia de la Unidad Militar de Emergencias por un doble motivo.
Por un lado, surgi6 de la experiencia de las primeras intervenciones, en las
qgue se detectd la inexistencia de una plataforma de informacién Unica que
permitiese coordinar la actuacion de las distintas agencias que ya estaban
interviniendo. Y por otro, para aquellos casos en los que el general jefe de la
UME tuviese que asumir la direccidn operativa de una emergencia de nivel 3,
situacién en la que era preciso tener conocimiento de las alertas y acciones
llevadas a cabo con anterioridad.

La Red Nacional de Emergencias permite integrar las alertas procedentes de
los distintos organismos que inicialmente las gestionan (ya sean de carac-
ter estatal, autondmico, municipal, geografico o de corporaciones a cargo de
infraestructuras criticas), asi como cualquier otra informacién, dependiendo
del grado de integracion en RENEM que manejen los sistemas de gestion de
emergencias de los organismos externos a la Unidad Militar de Emergen-
cias, con el propdsito de asegurar el intercambio de informacion relevante
para la gestion y coordinacion de las emergencias.
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Asicontodo, la mision de la RENEM no es otra que favorecer el intercambio de
informacion en la toma de decisiones y sincronizar las acciones necesarias
para socorrer a la poblacidn, con un doble objetivo: disponer de informacién
en tiempo oportuno y facilitar la conduccion de la emergencia, optimizando
los recursos e incrementando la eficacia y eficiencia de los mismos.

Nace asi una plataforma rica en informacién relacionada con las emergen-
cias, que si bien es util para la Unidad Militar de Emergencias en caso de
gue se decida su intervencion, se considera que también lo es para todos los
organismos que intervienen, independientemente del nivel declarado.

En este sentido, la Red Nacional de Emergencias no solo puede proporcio-
nar informacion relativa a las emergencias que cada organismo gestiona,
sino que se pone a su disposicion para que puedan tener acceso a la infor-
macién que otros vuelcan en relacién con la misma, convirtiéndose en una
plataforma que acttia a modo de foro de intercambio de informacion sobre
emergencias.

Inteligencia en apoyo a la seguridad durante una catastrofe

La desconfianza y la cautela son los padres de la seguridad’.

En las operaciones en las que interviene la UME resulta imprescindible el
trabajo de inteligencia previo a la operacion, pero también es igual de impor-
tante el poder garantizar la seguridad de las fuerzas propias y del personal
afectado durante la emergencia, de la misma forma que se debe intentar
obtener el maximo apoyo y colaboracién de la poblacidn, de tal forma que
sean parte de la solucién y no del problema.

La estructura de inteligencia juega un papel fundamental en el apoyo a la
seguridad durante la gestiéon de la emergencia, garantizando en primera
instancia la informacidn relativa a la viabilidad y seguridad de las rutas por
donde se debe acceder a la zona de la emergencia, pero también sera im-
portante destacar el apoyo en seguridad que presta la inteligencia para el
mantenimiento del orden publico, el aislamiento y control de la zona afec-
tada, el control del trafico dentro y fuera de ella (rutas de abastecimiento y
evacuacion), de la misma manera que aporta informacion para garantizar la
seguridad de los bienes e infraestructuras, impidiendo su ocupacion y des-
valijamiento e incluso anticipandose a los posibles problemas que pueden
producir los desérdenes publicos o manifestaciones.

Aunque la inteligencia puede participar en apoyo de la seguridad, no debe-
mos olvidar que la seguridad ciudadana es una competencia exclusiva de
las fuerzas y cuerpos de seguridad (FCS), colaborando las FAS con ellas en

' Frase de Benjamin Franklin, fue un politico, polimata, cientifico e inventor

estadounidense. Es considerado uno de los padres fundadores de los Estados Unidos.
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aquellas peticiones que sean requeridas. Serd fundamental por lo tanto es-
tablecer una buena coordinacién y enlace permanente entre las FCS y la
célula de inteligencia y seguridad, siendo el papel del equipo de seguridad
gue en ella existe el de asegurarse que hay una colaboracidn estrecha entre
ambos.

Perspectivas de futuro

Las Fuerzas Armadas espanolas han visto aumentada su presencia y res-
ponsabilidad en la respuesta a catastrofes; asumiendo con determinacion la
responsabilidad de proteger a la poblacion y sus bienes, para restablecer los
servicios bdsicos y reponer las infraestructuras criticas, esenciales estas ul-
timas para la seguridad de una nacién y el bienestar de los ciudadanos. Y en
particular, la Unidad Militar de Emergencias se ha convertido en una unidad
de referencia internacional en el dmbito de la gestiéon de emergencias.

La Unidad Militar de Emergencias tiene como razén ultima de ser el asumir,
con la designacion de su teniente general jefe como maximo responsable, la
direccién operativa de las emergencias de interés nacional; y los factores co-
munes de una catastrofe (sorpresa, devastacién, desorientacion y sufrimien-
to en la poblacidn civil) hacen imprescindible un sistema de mando y control
potente y eficaz para la resolucion de esta; constituyendo el cerebro de dicha
direccion y permitiendo la sincronizacion de las actividades necesarias para
gestionar la emergencia.

El sistema de mando y control, o mejor dicho en nuestro caso, un sistema
integrado militar o civil de gestion de emergencias debe de evolucionar tec-
nolégicamente hasta poder llegar a desarrollar una inteligencia artificial
contra catastrofes, capaz de dar una planificacion de la respuesta mas ade-
cuada en el menor espacio de tiempo posible. En los préximos anos y en
un futuro no muy lejano, esto sera totalmente posible. El desarrollo de una
inteligencia artificial enfocada a la resolucidn de catdstrofes, es el reto que
las empresas deben de acometer, automatizando en la mayor medida posi-
ble todos los procesos que forman parte del ciclo de inteligencia, generando
informes de inteligencia para facilitar la toma de decisiones en la gestion de
la emergencia. El sistema facilitara la implantacion de estrategias de ges-
tion delriesgo de desastres y mejora la accesibilidad y visibilidad de informa-
cién disponible de desastres o catastrofes (sobre hidrologia, meteorologia,
sismologia, volcanes, geografia, estadistica, etc.) procedentes de diversos
los organismos, facilitando una vision espacial integrada que ayudara al
analisis conjunto de toda la informacion disponible?. Podra disponer de una

20 MOLINA, Martin y BAYARRI, Salvador. «Mejorar la gestién de riesgos de los desastres

naturales». A multinational SDI-based system to facilitate disaster risk management in
the Andean Community. Computers & Geosciences 37. 2011, pp. 1501-1510. Blog de la
Universidad Politécnica de Madrid.
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aplicacion que permite ubicar de forma automatica y en un menor tiempo,
la distribucion de los asentamientos en zonas de desastre natural o tecno-
logica, permitiendo que los organismos de socorro actien de manera eficaz.

Las primeras informaciones sobre atentados, accidentes o catastrofes natu-
rales o tecnolégicas llegan a través de las redes sociales, se ha visto en ese
fendmeno la clave para desarrollar un software que permita a los servicios
de emergencia responder en menos tiempo ante cualquier crisis?'. A través
de la inteligencia artificial se tiene que dar forma a la tecnologia que recopila
y filtra todos los datos con un motor de inteligencia artificial que rastree, a
partir de algoritmos, toda la informacién que pueda ser util a los servicios
de emergencia.

Se ha de desarrollar la investigacion en inteligencia artificial para disenar
robots moviles, robots que intervendrdan en momentos de desastres: bus-
guedas y rescates urbanos o en la naturaleza, inspeccion estructural, hura-
canes, inundaciones, deslizamientos de tierra, desastres mineros, eventos
radioldgicos, etc., estos pueden ayudar a los equipos de rescate —volando,
abriéndose paso, reptando o nadando- para salvar vidas de manera mas se-
gura. También podrdn ayudar a recuperar la normalidad en las zonas afec-
tadas de manera mas rapida?.

Los seismos son particularmente dificiles de adivinar, tanto cudndo tendran
lugar como cual serd su intensidad. Una capacidad predictiva de este estilo
seria crucial en lugares con riesgo de temblores. Hoy existen algunas apli-
caciones que prometen cierta capacidad de anticipacién, pero la mayoria la
miden en segundos. A nivel personal puede que sea util saber que dentro
de medio minuto va a haber un terremoto, pero su finalidad se acaba aqui.
Para que se conciban planes con el fin de afrontar el seismo, la anticipacién
que se necesita es al menos de semanas o, en el peor de los casos, de dias?®.

Conclusiones

Una catdstrofe se caracteriza por el caos, la sorpresa y la amplia devas-
tacion que se produce, que deja a la poblacién y sus dirigentes en estado
de shock. Las claves para resolver este tipo de catastrofes son la rapidez de
reaccion ante los acontecimientos, la gestion adecuada de la informacién y
la aplicacién de los procedimientos previamente aprobados y establecidos.

21 Articulo publicado en el periédico digital del Pais, talento digital: «Inteligencia artificial

contra catastrofes». 3 de julio de 2017.
22 «Rescate en desastres mediante robots». Edicién realizada por Marta Macho Stadler,
21 de mayo de 2017. mujeresconciencia.com.

23 BEJERANO, Pablo G. «La inteligencia artificial podria llevarnos a predecir terremotos».

21 de febrero de 2017. blogthingbig.com.

84



La inteligencia militar aplicada como funcidén y capacidad...

Las actividades de inteligencia como mecanismos de obtencién de datos e
informacion para fundamentar los analisis y estudios que permiten obtener
y ofrecer el conocimiento necesario que apoya los procesos de toma de de-
cisiones son una herramienta ampliamente conocida y desarrollada por su
utilidad en diferentes ambitos.

Cada dia, se hace mas frecuente el empleo de los recursos humanos y ma-
teriales de las Fuerzas Armadas en apoyo de situaciones de catdstrofes. Es-
tas, poseen capacidades y tecnologia adecuada para participar en tareas de
apoyo en situaciones de emergencias derivadas de catastrofes, que pese a
no ser su rol principal de empleo, han adaptado su entrenamiento y equipa-
miento, representando una fuerza significativa, en presencia, con capacidad
de autosostenimiento, que les permite apoyar a las autoridades locales de
la zona afectada, para recuperar el estado de normalidad en el menor plazo
posible.

Como es sabido, para sus operaciones, las FAS, requieren de un sistema de
inteligencia que les permita obtener informacion sobre el adversario (ame-
naza), la meteorologia y el entorno operativo donde se desarrolla la inter-
vencidn, tanto para el cumplimiento de su misién como para la proteccion
de sus fuerzas.

Es necesario disponer de una organizacion especializada donde la infor-
macion es factor clave para la rapida resolucién de la catastrofe. Conocer
esta informacién y difundir en tiempo y de forma oportuna la inteligencia
gue de ella se deriva es fundamental en la toma de decisiones. El flujo debe
ser multidireccional, con vectores hacia y desde la zona afectada. Asimismo
debe ser integrada en un mapa inteligente y vivo que retrate con el maximo
detalle la evolucién de la emergencia. Este mapa, denominado mapa de or-
ganizacién espacial de la emergencia, tiene que ser disenado con un formato
predefinido y ser difundido a todos los agentes implicados en la emergencia.

Se resalta la importancia de los reservistas voluntarios, que repartidos por
el territorio nacional son conocedores del terreno y del entorno social, que
junto con su propia formacidn académica y cientifica puede contribuir tanto
a dar una valiosa informacidn inicial, como de la posible evolucion de una
catastrofe.

En resumen, las capacidades de obtencién de inteligencia que poseen las
instituciones de la defensa, constituyen un excelente apoyo. Su coordinacién
es esencial para un efectivo empleo de los medios, puesto que minimiza la
redundancia y duplicacién del esfuerzo, requiriéndose una clara compren-
sidén para orientar, dimensionar y optimizar el esfuerzo requerido, permi-
tiendo contribuir de mejor forma al proceso de toma de decisiones de las
organizaciones y organismos respondedores.

Desde la UME se esta trabajando para crear una estructura capaz de apli-
car el ciclo de inteligencia en operaciones de apoyo a autoridades militares/
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civiles, gestionando una informacidn especifica referida a las emergencias,
con el objeto de elaborar una inteligencia también especifica que permita la
toma de decisiones adecuadas a las necesidades presentadas, con el mini-
mo riesgo para la unidad desplegada.
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Capitulo tercero

La informacién en el sistema nacional de proteccién civil

Fernando Talavera Esteso

Resumen

En la medida que en las emergencias y catdstrofes es imprescindible decidir,
la inteligencia ha estado y estd presente como funcidon fundamental para
hacerlo con acierto y calidad. Sin embargo, no ha sido reconocida expresa-
mente asi en los textos legales que regulan la politica publica de proteccidn
civil en Espanay del principal instrumento de la misma, el Sistema Nacional
de Proteccidn Civil. Si lo ha sido la informacidn, que constituye uno de los
subsistemas mds importantes de dicho Sistema Nacional. En este articulo se
analiza el funcionamiento de este subsistema, que tiene como partes esen-
ciales la informacién publica sobre emergencias, las alertas; la informacién
interna para la gestidén eficiente y para la coordinaciéon y motivacién de sus
recursos humanos; y la informacion para la decisidn o inteligencia, en todas
sus variantes, estratégica, operacional y tactica. Y se hace un planteamiento
para su diseno e implantacidn por medio de Plan Nacional de Interconexién
de Informacién de Emergencias.

Palabras clave

Informacién en emergencias, inteligencia en emergencias, Plan Nacional de
Interconexion de Informacién de Emergencias.
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Abstract

Given that in emergencies and catastrophes decisions have to be taken, inte-
lligence has always been present and has played a key role to decide properly
and with quality. However, it has not been explicitly recognised as such by re-
gulation of the Spanish public policy of civil protection and its main instrument,
the National Civil Protection System. On the other hand, information itself has
been recognised and it is one of the most important subsystems of the National
System. This article analyses the functioning of this Subsystem whose essential
parts are the following: public information on emergencies, alerts, internal in-
formation to achieve efficient management and the coordination and motivation
of its human resources, and lastly the information for deciding or intelligence in
all its forms: strategic, operational and tactical. Finally, an approach is adopted
to design and implement the aforementioned subsystem through the National
Emergency Information Interconnection Plan.

Keywords

Information on emergencies, intelligence in emergencies, National Emergency
Information Interconnection Plan.
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Actualmente la preparacion toma la delantera a la ejecucion.

Es esencial estar informado y prever. Ambas necesidades obligan a
cargar el acento en potentes érganos de informacion.

General francés Beaufre'.

Se ha preferido denominar asi este capitulo en vez de insertar en el titulo el
término inteligencia, aunque este sea el hilo conductor de todos los trabajos
de este cuaderno. La razén es que, formalmente, en ninguna disposicion que
regula el Sistema Nacional de Proteccidon Civil (SNPC) se emplea este térmi-
no, como después se vera. Se trata, pues, de un titulo formalista, aunque su
contenido pretende analizar y reflexionar sobre la idoneidad de introducir el
concepto de inteligencia en esta materia que, hasta ahora, ha estado huér-
fana de él.

La inteligencia es un término con abolengo en la seguridad nacional,
politica exterior y de defensa, y que se estd introduciendo mas recien-
temente en las politicas de seguridad publica «criminal», pero que ha
parecido inadecuada tradicionalmente para la proteccién civil. Esto no
presupone que no haya existido la funcidn en esta materia. Por supues-
to que si, porque ha existido y existe la necesidad de ordenar la in-
formacidén disponible para la toma de decisiones. Necesidad creciente
ante la profusién de datos e informaciones que ha favorecido las nuevas
tecnologias, unos entornos mds cambiantes y un modelo complejisimo
de respuesta colectiva.

Este articulo pretende ser una modesta aportacion a conceptualizar dicha
funcion en la proteccién civil y las lineas basicas de la organizacion necesa-
rias para llevarla a cabo. Aprovechando para ello la «contaminacidn» positi-
va que supone la reciente participacion de las Fuerzas Armadas espanolas
en esta politica publica por medio de una unidad especializada, la Unidad
Militar de Emergencias. Es una oportunidad magnifica para que sus plantea-
mientos y metodologias de inteligencia, muy acreditados en funciones de de-
fensa nacional, puedan incorporarse a la proteccidn civil, como ya ocurriera
con laimportacion al mundo de las emergencias de la tradicion planificadora
de los ejércitos, de alto rendimiento en los ultimos 40 anos en la implanta-
cion de la proteccion civil?.

T UXO PALASI, José. «Estudio de Inteligencia Operacional». Introduccion al Cuaderno de

Estrategia n.° 31. Madrid: IEEE mayo 1991.

2 TALAVERA ESTESO, Fernando. «Emergencias y catastrofes». Seguridad nacional,

amenazas y respuestas. Luis de la Corte Ibdfez y José Maria Blanco Navarro (coords.).
Madrid: Lid Editorial 2014.
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El Sistema Nacional de Proteccion Civil

Para centrar adecuadamente el analisis sobre la informacién en el SNPC,
hay que comenzar trazando las lineas basicas que sustentan la compleja
configuracién de este en Espafa, para apreciar mejor la asociacién de am-
bos conceptos. La informacidon es cada vez mas importante en todos los
ordenes de la vida —jcuando no lo ha sido?-y constituye uno de los com-
ponentes mas importantes del Sistema. Intentaré definirlo mas alla de las
determinaciones formales de la normativa en vigor.

En primer lugar, para tomar perspectiva, unas breves anotaciones sobre la
politica publica que justifica la existencia de dicho Sistema. Las catastrofes
de todo tipo producen efectos destructivos sobre vidas y propiedades desde
siempre. EL hombre ha sentido la necesidad de protegerse ante ellas, con los
medios que ha dispuesto en cada momento, incluidos los votos y rogativas
a los dioses. Desde la creacidn del Estado moderno, como lo conocemos a
partir de la llustracion, este ha definido politicas publicas concretas para
responder a las necesidades y demandas de los ciudadanos ante los efectos
de los desastres. La proteccion civil, como politica publica, vertebra la res-
puesta colectiva al riesgo y la catdstrofe ante la devastacion que provocan
eventos de amplia etiologia y afectacidn colectiva. Desde su origen moderno
se ha denominado de diferentes maneras, defensa pasiva, defensa civil, pro-
teccidn civil, y ha estado reconocida con autonomia propia o dentro de otras
politicas publicas, como la de defensa nacional®.

En origen la respuesta del Estado a las catastrofes fue de mera atencidén a
las victimas (atencionista), unida a la atencién humanitaria que desde finales
del siglo xix fue dispensada por organizaciones no gubernamentales, espe-
cialmente la Cruz Roja. Los poderes publicos del Estado se han ido implican-
do cada vez mas en la mitigacion del fendmeno actuando sobre sus causas
y sus consecuencias, sobre los riesgos y las vulnerabilidades. Es decir, una
actuacién integral, en todas sus fases y con diferentes perspectivas, a corto,
medio y largo plazo. Conceptualmente esta politica publica incide por tanto
en otras politicas no relacionadas directamente con la seguridad, como las
de industria, medio ambiente, fomento, educacion, economia, etc. O, dicho
de otra manera, los planteamientos e implementacion de estas deben tener
en cuenta la proteccién de personas y bienes, que es la razén de ser de la
proteccién civil. Contemporaneamente ademas estamos asistiendo a la pro-
gresiva implicacién de los responsables de actividades que generan riesgo
colectivo, sean publicos o privados; vy, por otra parte, de las personas que
soportan esos riesgos, a las que se les demanda mayor compromiso en su
autoproteccion para disminuir su vulnerabilidad y aumentar su resiliencia.
Ha devenido, por tanto, una politica total, multidisciplinar y compleja.

3 TALAVERA ESTESO, Fernando. «El Sistema Nacional de Proteccién Civil». Cuadernos de
Estrategia n.° 165. Madrid: IEEE 2013.
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La genuina politica de proteccién civil de los Estados nacionales se ha con-
centrado en el corto plazo, en las actuaciones propias de lo que se denomina
doctrinalmente «gestion integral del riesgo»* y la regulacidn juridica especifi-
ca de esta materia. Coopera con otras politicas publicas con las que compar-
te objetivos a medio plazo, como las que desarrollan actividades de policia
regulatoria e inspectora sectoriales (normativa y vigilancia del urbanismo,
la construccidn, la industria, etc.); las que fomentan la transferencia del riesgo
a agencias o empresas especializadas (impulso de la actividad aseguradora
de vidas y bienes en riesgo); y las que investigan sobre riesgos y vulnerabilida-
des en la universidad e institutos especializados, principalmente. Colabora en
el largo plazo, en fin, con otras politicas que persiguen la creacién de una cul-
tura de autoproteccion y resiliencia en toda la poblacién a través, entre otros,
de los programas educativos de nifos y jovenes; y con las politicas para el de-
sarrollo econdmico, pues estadisticamente se ha evidenciado que la mejora de
las condiciones de vida reducen las consecuencias funestas de las catastrofes,
que se seguiran produciendo, desgraciadamente (figura 1).

I.LA POLITICA PUBLICA DE PROTECCION CIVIL ESPAROLA
¥ La rg:Fur_Hh:l del F;i’ruc!? _cﬂn'lr_eml?ur_dme_c_r

Gintwiiries
; politicas de
MNeceRdades. I bl proteccion civil

“Lo necesicod onea ko funcidn
yio funcidn crea o drgono”®
[ Lawrrdich]

Figura 1

Pues bien, si histéricamente la proteccion civil formo parte de la politica de
defensa nacional, hoy tiene perfiles propios con respecto a esta y con todas
las aludidas, con las que se relaciona. Formalmente estd incluida dentro de
la seguridad nacional a través de la seguridad publica, en la que se integra.

4 Con sus fases de anticipacion, prevencién, planificacién, respuesta inmediata vy

recuperacion, tal y como lo establece la Ley 17/2015, del Sistema Nacional de Proteccion
Civil, que le da especial preponderancia a la prevencion en respuesta a la demanda
significativa de la poblacion, acostumbrada al «control» sobre los riesgos derivado del
acervo de conocimiento sobre la mayoria de ellos y a una tecnologia que parece no tener
limites.
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La reciente Ley 36/2015, de Seguridad Nacional, considera a la seguridad
publica componente fundamental de la seguridad nacional junto a la defensa
nacional y la accidn exterior. Y las sentencias del Tribunal Constitucional® y
laLey 17/2015 del Sistema Nacional de Proteccion Civil, consideran a la pro-
teccion civil como instrumento de la seguridad publicaé. Dentro de la seguri-
dad publica forma parte de la seguridad «no criminal», junto a la seguridad
vial, por contraposicion a la «criminal» —judicial, policial, penitenciaria—, que
protegen de las conductas tipificadas en las normas penales. En las situacio-
nes de interés para la seguridad nacional, las crisis, la proteccion civil tiene
un papel fundamental en la restauracion de la normalidad.

La proteccién civil tradicionalmente ha sido una politica publica configura-
da desde una visién centralista, jacobina, como la de seguridad en general,
interior y exterior. Descansaba en los ayuntamientos como Administracién
publica mas proxima a los ciudadanos y desplegada desconcentradamente
en todo el territorio, pero hay que tener en cuenta que estos dependian del
poder central del Estado a través de los gobernadores civiles presentes en
cada provincia. Con el nuevo régimen politico del 1978, en Espana, mientras
las otras politicas de seguridad mencionadas se mantienen practicamente
centralizadas en su totalidad, la proteccidn civil ha sido una de las que mas
se han descentralizado, como reflejo de la nueva configuracion politica del
Estado. Su ejecucidn practica descansa basicamente en las comunidades
auténomas y en menor medida en los ayuntamientos. La Administracion del
Estado se reserva la coordinacidn general y la intervencion en los casos de
mayor gravedad, las emergencias de interés nacional. Esto puede dar idea
de la transformacién tan importante que se ha tenido que llevar a cabo en
todas sus estructuras y el esfuerzo enorme de las administraciones publicas
y de la sociedad en tan corto espacio de tiempo.

Por otra parte hay que considerar que los Estados nacionales ya no tienen
capacidad suficiente para enfrentarse a los nuevos riesgos globalizados,
como los del cambio climatico. Por eso tanto Naciones Unidades como la
Unidon Europea han respondido a estas nuevas necesidades con iniciativas y
politicas desconocidas hasta no hace mucho en estas instituciones interna-
cionales, de las que Espana forma parte. Este hecho, junto a la participaciéon
progresiva de otros actores privados como las empresas y ONG en las emer-
gencias, dan a la respuesta colectiva a los desastres una eficacia y com-
plejidad crecientes. Lo cual exige un nuevo modo de gestionar los asuntos
publicos en esta materia, la gobernanza, mas acorde con los nuevos retos

®  Por todas, la tltima, la 58/2017. No es una politica publica que figure en la Constitucién

del 78. Ha sido el Tribunal Constitucional quien ha tenido que fijar sus fundamentos
juridicos, a demanda de las administraciones publicas que comparten la competencia.

® Art.°1.1. «La proteccidn civil, como instrumento de la politica de seguridad publica, es el
servicio publico que protege a las personas y bienes garantizando una respuesta adecuada
ante los distintos tipos de emergencias y catastrofes originadas por causas naturales o
derivadas de la accién humana, sea esta accidental o intencionada».
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gue suponen los riesgos actuales y futuros. Se basa en una visién holistica
de los medios y una mayor participacién de la sociedad civil y en el principio
de subsidiariedad, lo que implica acercar la solucidn de los problemas a los
afectados. En este sentido es muy apropiada para las estructuras politicas
descentralizadas, como la espafola. Como también lo es la vision sistémica
de las actuaciones, y de los recursos.

Pues bien, el principal instrumento para desarrollar la compleja politica pu-
blica de proteccidn civil es un sistema, que en Espana podriamos denominar
como «sistema de sistemas» por su configuraciéon autonédmica y la concu-
rrencia competencial de las distintas administraciones publicas. El formato
sistémico del instrumento de ejecucién de la proteccién civil permite com-
binar adecuadamente la descentralizacion de las estructuras organizativas
para acercarlas a los ciudadanos, con puntos estratégicos de concentracién
qgue impidan su dispersidn y la ineficiencia del modelo.

Como en todos los sistemas, es fundamental concretar sus limites y de-
terminar sus partes o subsistemas. El SNPC gestiona las situaciones de
emergencia que acaban o pueden acabar en catastrofe, es decir, de riesgo
con afectacion colectiva o emergencias extraordinarias, cuyas causas sean
accidentales y determinadas en las normas vigentes’. Diferentes a las si-
tuaciones de interés para la seguridad nacional, o crisis, que requieren una
coordinacién reforzada por el presidente del Gobierno en el marco del Sis-
tema de Seguridad Nacional y de las situaciones de alarma contempladas
en la Ley Organica 4/1981, de los estados de alarma, excepcion y sitio, en
las que se pueden atribuir poderes extraordinarios al Gobierno. En estas dos
situaciones mas graves, el SNPC se limita a cooperar. Tampoco actda en las
emergencias ordinarias, sin afectacion colectiva o masiva, aunque los me-
dios que intervienen pertenezcan al Sistema?’ (figura 2).

&4 imposible mantener la normakidad
median deras ordinarios de las ALARMA /
Autoridades competenies -

requieren coordinacién reforzada de las
Autoridades competentes

|| principio de

| subsidiariedo

de riesgo colectivo

Figura 2
7 Art°15.3 delaLey 17/2015 del Sistema Nacional de Proteccién Civil y el R. D. 407/1992,
Norma Basica de Proteccion Civil.

8 ey 36/2015 de Seguridad Nacional, art.® 18.

? Son atendidas por los servicios de emergencias (policia, sanitarios, extincion de

incendios, etc.) y coordinados desde los centros de coordinacion de emergencias 112
de las CC. AA.
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Las actuaciones concretas que realiza, que constituyen otro limite del Sistema,
se corresponden con las definidas doctrinalmente por la gestidn integral del
riesgo. A las ya mencionadas de anticipacion, prevencion, planificacién, res-
puesta inmediata y recuperacion, habria que anadir la estratégica y la de eva-
luacién e inspeccion. Todas han sido establecidas en la citada Ley 17/2015y, por
tanto, estan determinadas con precision a partir de su promulgacion. Por otra
parte, como en todas las organizaciones complejas, se pueden diferenciar cla-
ramente unos subsistemas que estructuran el Sistema Nacional de Proteccién
Civil y que, con su interactuacion interna y relacién con los de otros sistemas
publicos, lo llevan al cumplimiento de su misién en cada nivel competencial. Son
el estratégico (compuesto por las estrategias de ambito nacional: del Sistema
Nacional de Proteccién Civil y Estrategia Nacional de Proteccién Civil; unidas a
las que cada comunidad auténoma y ayuntamiento apruebe), el juridico-orga-
nizativo, el de recursos humanos, el de coordinacion, el de cooperacién y el de
financiacion. Y, por supuesto, un subsistema de informacién que se analizard en
el apartado correspondiente.

EL SNPC, como ya se ha dicho de la politica publica del mismo nombre, esta
sumamente descentralizado. Mantiene una exigua estructura de organiza-
cion fija en todos los niveles competenciales, nacional, autondmico y local,
gue se apoya en las estructuras orgdnicas de otros servicios publicos exis-
tentes: seguridad, Fuerzas Armadas, sanidad, medio ambiente, extincion de
incendios, etc. Sigue en esto la tradicidn espanola de no crear estructuras ex
novo’®. Para compensar las fuerzas centrifugas que comporta esta acusada
descentralizacidn, han operado muy satisfactoriamente unos «puntos estra-
tégicos de concentracion» del Sistema, que han funcionado como fuerzas
centripetas. Quiero resaltar aqui la contribucién que ha tenido uno de ellos,
la planificacién operativa. Durante los ultimos treinta afos se ha llevado a
cabo en Espana una planificacion operativa estructurada segun la Norma
Basica de Proteccion Civil'"' y la Norma Basica de Autoproteccion'?. Ha sido
un procedimiento comun que todas las administraciones publicas competen-
tes y los responsables de edificios o instalaciones con riesgo de emergencia
para sus usuarios, han llevado a cabo con rigor y disciplina. Gracias a la con-
centracién que supone utilizar procedimientos comunes de preparacién para

% Preambulo de la Ley 2/85, de Proteccién Civil, derogada, pero de aplicacién a la ley

vigente: «... seria equivocado que la organizacion de la proteccion civil pretendiese crear
ex novo unos servicios especificos, suplantar o ejercer directamente los servicios publicos
gue con ella puedan tener relacion o, incluso, disponer directamente de los medios a tal fin
necesarios».

" Real Decreto 407/1992, de 24 de abril, por el que se aprueba la Norma Bésica de
Proteccién Civil.

2 Real Decreto 393/2007, de 23 de marzo, por el que se aprueba la Norma Basica de
Autoproteccién de los centros, establecimientos y dependencias dedicados a actividades
gue puedan dar origen a situaciones de emergencia.
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la intervencion operativa, con los consiguientes ejercicios y simulacros para
su implantacion, el funcionamiento del Sistema ha sido coherente y eficaz.

También es de notar laimportante contribucién que ha tenido el buen fun-
cionamiento de los érganos colegiados de coordinacidn formal, la Comisién
Nacional de Proteccion Civil (ahora Consejo Nacional de Proteccion Civil) y
las correspondientes de cada comunidad autéonoma'®. A estos mecanismos
de concentracion o de coordinacién se sumaran en un futuro inmediato los
previstos en la nueva Ley 17/2015 ya mencionada: la formulacion de estra-
tegias de actuacion por todas las administraciones publicas competentes de
acuerdo con unas lineas establecidas cooperativamente, que se han citado
anteriormente; y la integracion de la informacién en las Redes Nacionales
de Informacidén y de Alerta de Proteccidn Civil, que se analizard en los apar-
tados siguientes. Configuran entre todos un potente cuadro de medios que
vincularan fuertemente todas las partes del Sistema.

En resumen, se puede caracterizar al Sistema Nacional de Proteccién Ci-
vil como un instrumento moderno de gobernanza de la compleja y holistica
respuesta colectiva a las emergencias y catdstrofes en Espana. Su disefo
multinivel responde a la filosofia del «think global, act local»: esta muy des-
centralizado en lo local —entendiendo en Espafa por ello una gestién cercana
al ciudadano a través de comunidades auténomas, ayuntamientos y diputa-
ciones—, y mantiene un nivel estratégico estatal de coordinacién general, a
través del que se conecta con el sistema europeo de proteccion civil (Meca-
nismo Europeo) y las iniciativas de las Naciones Unidas (Estrategia Interna-
cional para la Reduccion del Riesgo de desastres). Altamente participativo
por medio de organizaciones de voluntariado; con una amplia colaboracién
publico/privada, a través de los planes de autoproteccion obligatorios para
las empresas con riesgo; y con implicaciéon de la escuela en la prevencidén
al haber introducido contenidos relacionados con la autoproteccién y pri-
meros auxilios en los programas de la educacién primaria. Gran parte de
sus medios y recursos se emplean a diario en las emergencias ordinarias
a través de los centros de coordinacion de emergencias 112 de las comuni-
dades auténomas, lo que le convierte en un Sistema con mucha capacidad
de respuesta y entrenado para afrontar las emergencias mas graves. Y eso
redunda en su eficacia, acreditada por las estadisticas sobre catastrofes.

La funcién de la informacion en el Sistema Nacional de Proteccion Civil

Una de las necesidades mas importantes que tiene cualquier organizacion
moderna, sea sencilla o compleja, es la de informacion. No en vano estamos
en lo que desde Alain Touraine (1969) y Daniel Bell (1973) se ha denominado

13 TALAVERA ESTESO, F. «Emergencias y catastrofes». Op. cit. Para ver otros «puntos

estratégicos de concentracion» del Sistema. P. 244.
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«sociedad de la informacién», nacida en gran medida al abrigo de la eclosién
de las tecnologias de la informacidn y la comunicacion (TIC)'.

No ha sido siempre asi, por supuesto. Ha sido mas comun considerar esen-
ciales para llevar a cabo su misién otras necesidades, como de capital, per-
sonal, material y de organizacidn. Los recursos puestos a disposicién de las
organizaciones para atender esas necesidades han sido tradicionalmente
los tangibles (humanos, financieros, maquinaria, materiales). El profesor ja-
ponés H. Hitami ya distinguio otro recurso no menos importante, la informa-
cion, que incluyd dentro de los invisibles o intangibles'. La caracterizé como
un activo que, con el tiempo y uso adecuados, es inagotable, pues puede ser
combinada para generar mas informacidn, puede ser utilizada simultanea-
mente con otros activos y no se gasta con el uso, al contrario incrementa su
valor.

La informacién ha devenido en uno de los recursos mas importantes de las
organizaciones (algunos autores incluso la equiparan a una commodity),
porque cada vez es mas demandada por la poblacion —que en realidad son
sus clientes/ciudadanos, proveedores, accionistas, empleados— habituada a
consumirla facil y compulsivamente a través de los medios de comunicacién
y redes sociales, apoyados en las nuevas tecnologias'. Es considerada, en
suma, como un activo estratégico. De hecho, el éxito de cualquier organiza-
cion en la actualidad, publica o privada, depende en gran medida de cémo
maneje sus recursos intangibles, la tecnologia, su know-how, su imagen,
marca y, especialmente, la informacion. La informacidn en las organizacio-
nes es instrumental, no es un fin en si misma.

Pero no debiera considerarse como un mero apoyo de sus actividades, sino
como uno de sus principales recursos, vital y estratégico. Cuanto mayor sea
la capacidad y la habilidad de una organizacion publica, en este caso, para
gestionar la informacidn, mayor serd su reconocimiento y su legitimacion.

Gestionar la informacidn supone conseguirla, reunirla, almacenarla y trans-
mitirla, para su empleo en los procesos de decisién, comunicacion interna y
aviso a la poblacion, en el caso de la proteccidn civil, ademas de los de con-
trol y evaluacion de su eficacia, claves para calificarla como gestidn publica
de calidad'. Hay que tener presente que las organizaciones publicas tienen
una complejidad de actividades y un tamano mucho mayor que la inmensa

4 RIESCO GONZALEZ, Manuel. El negocio es el conocimiento. Madrid: Ed. Diaz de Santos
2011.

5 |TAMI, Hiroyuki y W. ROEHL, Thomas. Mobilizing Invisible Assets. Harvard University

Press 1991.

16 CORNELLA, Alfonso. Los recursos de informacidn: ventaja competitiva de las empresas.

Madrid: Edit. Mc Graw-Hill 1994.
7 METCALFE y RICHARDS. Impruving public management. Londres: Sage Publications.
Versién castellana de ZAPICO, Eduardo y ECHEVARRIA, Luis E. La modernizacion de la gestion

publica. Madrid: Instituto Nacional de la Administracion Publica 1987.
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mayoria de las organizaciones privadas. Esto anade una dificultad anadi-
da para la gestion de la informacion y para su control y evaluacién'®. Como
ejemplo se podria pensar en la complicacién que supone solo el aprovisionar
eficazmente de informacion a cualquiera de los sistemas en que se apoyan
las politicas publicas mas descentralizadas en Espana, como al sanitario,
educativo o al de proteccidn civil, por sus perfiles multinivel de decision, ges-
tion y control.

Pero, de lo que no hay duda es de la importancia que la informacion tie-
ne en el sector publico, como lo acredita su inclusién en las ultimas leyes
que regulan la relacién del ciudadano con las administraciones publicas y
el régimen juridico de las mismas'’. Porque la informacion reduce la incerti-
dumbre, facilita la toma de las mejores decisiones y, en definitiva, legitima el
papel del Estado. Estas cualidades son aplicables al SNPC.

Ya el profesor Itami?® distinguid tres flujos basicos de la informacion en las
organizaciones: la informaciéon ambiental (del entorno), la informacion in-
terna (ad intra, la que fluye por la empresa) y la corporativa, que es la que la
organizacién proyecta hacia el exterior (ad extra). Tomando esta distincion
ya clasica como referencia, distinguiré los tres tipos basicos de informacion
gue demanda el SNPC para cumplir con solvencia su misidn: avisar a la po-
blacién, la comunicacion interna y la toma de decisiones.

A. Lainformacion publica

Vamos a analizar en primer lugar la informacién corporativa, ad extra o pu-
blica?!, como la denominaremos en adelante cuyo fin primordial en el SNPC
es avisar a la poblacion de riesgos y amenazas para evitar o mitigar sus
efectos. Dada la importancia de la prevencién en todos los érdenes de la vida
posmoderna, pero especialmente en materia de seguridad, la informacién
publica en las emergencias y catastrofes es una de las actuaciones priorita-
rias que se exige a las politicas publicas de proteccion civil: que se anticipen
y las prevengan, ya que no es posible eliminarlas. Por esa razén ha sido
objeto destacado en reciente regulacion legal ya citada.

8 VALINO CASTRO, Aurelia. «Los instrumentos de informacién para la gestién publica.

Principales deficiencias y propuestas de reforma» 2008. http://www.ucm.es/BUCM/cee/
doc/9819/9819.htm. Consultada en octubre 2017.

7 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas; Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico; Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica
y buen gobierno.

20 |TAMI, H.y W. ROEHL, T. Op. cit.

2 |BANEZ PEIRO, Angel. Comunicacién, administraciones publicas y gestion de la crisis y
emergencias. Tesis doctoral. Madrid: Universidad Complutense de Madrid 2014.
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Durante mucho tiempo estaba extendida la creencia de que los asuntos
relacionados con las emergencias y catastrofes eran confidenciales, que
informar sobre estos riesgos era una actividad contraproducente porque
aumentaba la preocupacién ciudadana, perjudicaba a la imagen del pais,
ahuyentaba inversiones y otras consecuencias que en realidad lo que deno-
taban era una falta de confianza en las posibilidades de la participacién de
los ciudadanos en estas cuestiones, porque, como ahora es opinién genera-
lizada, una poblacién informada estd mejor preparada y protegida ante una
situacion de riesgo de catastrofe. Por esa razon los poderes publicos no se
pueden sustraer a llevar a cabo esta funcién publica de informar como parte
de un servicio publico inexcusable e indelegable.

La informacidn en proteccion civil es un proceso de produccidn y transmisién
de mensajes que pretende crear ciudadanos avisados, interesados, practicos
en sus actuaciones individuales y colaboradores en la respuesta colectiva a
estos fendmenos. La informacion publica sobre emergencias y catastrofes,
qgue es un producto de la funcién publica de informar, ayuda a convertir a
la poblacién en agentes activos, a minimizar su preocupacién, aumentar su
seguridad «subjetiva» y su confianza en el sistema publico de proteccion. En
la nueva vision de la accion de informar en esta materia, el ciudadano debe
ser el centro, porque el resultado del proceso se juzga por su impacto, es
decir, segun lo que entienda el receptor, no en lo que dice el emisor. A esto se
refiere el predmbulo de la Ley 17/2015 cuando expone que «la informacién
ha contribuido poderosamente a la sensibilizacién ciudadana y a la confor-
macion de una demanda creciente de accién publica destinada a proteger
personas y bienes ante emergencias».

Ha habido una destacable evolucion histérica en la apreciacién del valor de
este recurso, como lo atestigua su tratamiento en las dos leyes que ha ha-
bido sobre proteccion civil. En la primera, la Ley 2/85, apenas figura como
concepto autonomo. La considera un medio para la elaboracién y ejecucién
de las normas y planes de proteccion civil y sobreentiende que las autorida-
des deben dar a los ciudadanos la informacion «que determinen» solo «en
caso de emergencias», obligando a los medios de comunicacién a divulgarla.
Se nota la influencia de la visidn restrictiva y cautelosa sobre la informacién
en esta materia. Treinta anos después, en la segunda ley, la 17/2015, la in-
formacion aparece como un nuevo concepto legal??, como un derecho de los
ciudadanos a que se les diga qué riesgos colectivos les pueden afectar, qué
medios estan previstos para protegerlos y como autoprotegerse llegado el
caso. Este precepto instaura el deber de informar a los poderes publicos, a
los privados que generan riesgos y a los medios de comunicacion, si fuera
preciso. Como derecho legalmente establecido, tiene la proteccion de jueces
y tribunales de justicia. Incluso la propia Ley determina las bases para la

22 TALAVERA ESTESO, Fernando. «La Ley 17/2015, del Sistema Nacional de Proteccién
Civil». Seguridad y Ciudadania: Revista del Ministerio del Interior, n.° 14, julio-diciembre 2015.
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gestién publica de la informacidn, al obligar a que forme parte de los planes
operativos de proteccidn civil y a que se recoja, trate y distribuya por medio
de la Red de Alerta Nacional de Proteccion Civil.

En un modelo actual de informacién publica las organizaciones de protec-
cion civil deben estar impregnadas de la cultura de la informacién como ac-
tividad integral y cotidiana, ser una actividad rutinaria. El objetivo Gltimo de
la informacion publica es reducir la vulnerabilidad social, y se concibe como
un proceso transversal a todas las fases de gestion de las emergencias, aun
cuando el «foco mediadtico» siempre va a tener mas interés en el momento
de la respuesta inmediata de los servicios de intervencion?. Realmente la
prevencion de los riesgos comienza con la informacién publica preventiva. A
ella se deberd sumar secuencialmente los avisos de emergencias, las aler-
tas, y lainformacion en la fase de crisis. Debe llegar no solo a los que estén
en riesgo, sino a la poblacién en general, para que adquiera conciencia so-
bre los que puede sufrir. No se trata en este caso de que solo conozcan los
riesgos, como meros espectadores pasivos, que no aumenta la conducta de
autoproteccion. La informacion debe procurar un cambio de actitud, inculcar
comportamientos que limiten los danos en caso de catdstrofe o accidente,
familiarizarle con las medidas de proteccidn que debe tomar, si llega el caso,
fortalecer, en fin, sus capacidades individuales para afrontar el riesgo y au-
mentar la confianza en los responsables de las emergencias que estan en el
origen de la informacién.

En el modelo espanol de planificacidon operativa de la respuesta inmediata
a las emergencias vigente no hay incluido un paradigma de gestidn preven-
tiva de la informacién?:. Sin embargo, en el caso del riesgo nuclear, com-
petencia exclusiva de la Administracién General del Estado, la normativa
gubernamental ha descendido a regular un disefo tipo de programas de
informacioén previa a la poblacion que se pueden considerar prototipo de la
metodologia general a emplear para la gestiéon de la informacién preven-
tiva en cualquier plan de proteccion civil. Se trata de la Resolucién de 7 de
junio de 2005, de la Subsecretaria del Ministerio del Interior, por la que se
aprueban las directrices por las que se han de regir los programas de infor-
macion previa a la poblacion, la formacidn y capacitacion de actuantes y los
ejercicios y simulacros de los planes de emergencia nuclear, exteriores a las
centrales nucleares. Inspirado en los estudios socioldgicos sobre la comu-
nicacion de masas, la disposicién establece una secuencia de acciones para
el diseno eficaz de programas de informacién que recuerdan el paradigma

2 Es necesario compensar esta situacién por medio de acciones de informacién

atractivas para los medios de comunicacion en los demds procesos de gestion de las
emergencias que equilibren su tendencia hacia lo extraordinario e impactante y no
desdenen otros contenidos informativos tan importantes y necesarios para el bien comun.
2% Nien la Norma Bésica de Proteccién Civil (RD 407/1992), ni en la de Autoproteccién (RD
393/2007), que emanan directamente de la ya derogada Ley de Proteccién Civil 2/85y que
siguen vigentes en tanto no se reglamente la vigente Ley 17/2015.
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de Laswell®. Las directrices de esta Resolucion del Gobierno pueden con-
siderarse extrapolables a cualquier otro riesgo de proteccién civil. Dictada
esta norma cuando todavia las redes sociales no tenian la utilizaciéon masiva
gue tienen actualmente, habra que tenerlas en cuenta, sin duda, como medio
poderosisimo para canalizar la informacion desde y para el ciudadano.

B. La informacion interna

Su razén de ser ultima es satisfacer las necesidades de informacion del pro-
pio SNPC. Por oposicidn a la publica, se le puede caracterizar, de una manera
general, como informacidn ad intra de la organizacién. No ha sido reconocida
expresamente esta funcién en la Ley 17/2015, aunque si ha establecido el
instrumento técnico y orgdnico que debera gestionarla, la Red Nacional de
Informacidn sobre Proteccion Civil?. Cabe diferenciar en esta clase de in-
formacion varios subtipos, en aras de una mejor definicidn de la politica de
informacion del SNPC.

a) Por una parte la informacidon «de gestiéon», la que emana del propio
trabajo del SNPC. Toda la informacidn que genera la gestion de las
organizaciones modernas, constituye un material muy valioso, im-
prescindible para aquellas «que aprenden» permanentemente. Si la
comparten todos sus componentes, es una fuente primordial de saber
que hace inteligentes a las organizaciones vy, por tanto, deber ser ali-
neado con la mision de la proteccion civil. Ahora bien, la gestidn de este
tipo de informacion en el SNPC es muy compleja, por su concurrencia
competencial multinivel, variedad de actores publicos y privados, todos
con mucha autonomia de decision, accion y evaluacion. Informacion
abundante, variada y muy dispersa, su transformacion en conocimien-
to Gtil y practico para todos los componentes del SNPC debe basarse
en principios, técnicas y mecanismos de colaboracién, cooperacion y
coordinacién establecidos en la legislacidn vigente y ampliamente uti-
lizados en las administraciones publicas?.

b) En lo que la doctrina organizacional denomina «comunicacion internas»
existe, o debe existir, mucha informacién que, aunque tiene una fina-
lidad que no coincide exactamente con la informacion publica?® y con

% LASSWELL, Harold. «Estructura y funcién de la comunicacién de masas». The

Comunication of Ideas, 1948.
2 Art°18.1.a).

27 ey 40/2015, de Régimen Juridico del Sector Publico. Titulo Ill. Relaciones

interadministrativas, art.s 141y 142.

%8 Lasempresas, al distinguir entre «cliente externo» y «cliente interno» a los efectos de la

informacion, clarifican este doble pero congruente proceso. Aun a riesgo de simplificacion,
en el caso del SNPC es elocuente sustituir cliente externo por ciudadano y miembro por
cliente interno, con todos los matices que se puedan hacer a la comparacion.
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la de gestion, tiene que ser coherente con ellas. No puede permane-
cer fuera de lo que seria una politica de informacién del SNPC, entre
otras cosas porque sobre ella se fundamenta uno de los recursos mas
importantes de motivacion e integracion del personal. Esta faceta no
puede ser obviada en el SNPC, dada la heterogeneidad de sus com-
ponentes y la consecuente necesidad de potenciar el sentimiento de
pertenencia®. Bien gestionada, la comunicacidn interna constituye un
potente mecanismo de coordinacion que, ademas, evita la posibilidad
de los flujos incontrolados de informacion dentro las organizaciones,
los rumores.

Ahora bien, como se apuntaba para la informacidn publica, su eficacia
dependerd de que se sistematice por medio de planes de comunicacién
interna que prevean cauces para la informaciéon descendente, ascen-
dente y horizontal dentro del SNPC. Las nuevas tecnologias dan unas
posibilidades enormes para responder a esta necesidad, como son las
intranets corporativas, las redes sociales (Twitter, Facebook, Google,
Youtube, Whatsapp, etc.), blogs, revistas digitales, newsletter, medicio-
nes generales y especificas (encuestas) y otros medios que surgiran en
el futuro. Todas herramientas potentisimas sobre las que deben fluir
contenidos que inteligentemente sirvan a los objetivos senalados.

c) Lainformacion para la decision, la inteligencia. Destinada a adoptar de-
cisiones de calidad. Asumimos para este nuevo tipo la denominacién de
«inteligencia en emergencias»®, con las connotaciones, que se senalan
a continuacién.

Todos los tipos de informacidn expuestos tienen una caracteristica comun,
son proactivas, estan orientadas a un fin concreto, no son un fin en si mis-
mas, como se ha dicho®'. El de la inteligencia en concreto es reducir la incer-
tidumbre en el que toma decisiones, apoyarle y capacitarle para que adopte
las mejores. Segun el Centro Nacional de Inteligencia (CNI?): «La esencia
de la inteligencia ha sido, es y sera siempre la misma: servir de apoyo a las
autoridades en la toma de decisiones relativas a la seguridad y defensa del
Estado. Implica poner a disposicion del ejecutivo, en tiempo oportuno, un
conjunto de informacidn sobre los distintos objetivos marcados, debidamen-

27 CORNELLA, Alfonso. Op. cit.

30 | a «eclosién» actual de diferentes tipos de inteligencia relacionada con diferentes ma-

terias, econdémica, geografica, politica, socioldgica, cientifica, técnica, anima en el intento
de plantear una inteligencia «de emergencias», cuya denominacion aproximada en inglés:

«intelligent disaster» se abre camino poderosamente en la literatura técnica.
31 Lainformacién sin un objetivo de accién inmediata, equivale a una genérica «adquisicion
de conocimientos que permiten ampliar o precisar los que se poseen sobre una materia
determinada», como aclara la Real Academia de la Lengua (RAE).

32 «;Qué diferencia hay entre informacién e inteligencia?». https://www.cni.es/es/pre-

guntasfrecuentes. Consulta septiembre 2017.
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te contrastada, valorada e interpretada y de utilidad para ejercer la accion
de Gobierno tanto en su proyeccién exterior como en la interior». La finali-
dad de la informacidn publica e interna es diferente, como se ha dicho en los
apartados anteriores. Pero sirven también como base para generar conoci-
miento e inteligencia, como se explica graficamente en la pirdmide informa-
cional de la figura 3, en donde se aprecia elocuentemente la diferencia entre
informacion e inteligencia®.

'

INTELIGENCIA

>

Cantidad

Figura 3

Los datos (reflejos de hechos inconexos) recopilados, contextualizados y con
significado y propédsito constituyen la informacién, que es la materia prima
o la infraestructura de la inteligencia. La informacién con valores, implica-
ciones y relaciones que realizan personas se transforma en conocimiento;
y este, aplicado, es decir, interpretado, analizado y evaluado en funcién de
un determinado riesgo u oportunidad para la organizacién, constituye la
inteligencia®.

33 ESTEBAN NAVARRO, Miguel A.; CARVALHO, Andrea V. y otros. Inteligencia. Valencia:
Tirant lo Blanch 2012.

3% JORDAN, Javier.2015.http://www.defensa.com/analisis-gesi/introduccion-inteligencia-
ambito-seguridad-defensa.
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Se debe convenir que el objetivo Ultimo para la inteligencia en emergencias
es el mismo que el enunciado en la definicion del CNI, mutatis mutandis: po-
tenciar la calidad de las decisiones, minimizar la incertidumbre. Es obvio que
en emergencias y catastrofes se tienen que tomar decisiones y que la cali-
dad de las mismas depende de la calidad de la informacidn que se disponga
al tomarlas. En términos generales, para decidir racional y conscientemente
en cualquier aspecto de la vida, es necesario conocer, entre otras cosas, las
circunstancias que concurren en la cuestion sobre la que se decide®®. Como
diria el duque de Wellington, hay que «estar informado» para averiguar lo
que puede haber «al otro lado de la colina»®. La inteligencia es clave para
cualquier decisidén, no solo en el campo de batalla. Como en todas las organi-
zaciones, en el SNPC, a la hora de dirigir su actividad, la inteligencia también
adquiere un papel primordial.

El modelo decisional en el sector de las emergencias y catastrofes sigue el
esquema conceptual clasico que representd R. Anthony en 1965 en forma
de piramide. Se toman decisiones estratégicas, de gestion y operacionales
0, como se designa en el dmbito militar, estratégicas, operacionales y tac-
ticas. Siguiendo la segunda denominacién, a cada nivel de decisidn aplica
un nivel de inteligencia. La inteligencia predictiva se aplicard en el nivel
dedecisionestratégico,loque ayudaradadefiniralargo plazolasestrategiasde
proteccidn civil, para el SNPC y como sectorial de la Estrategia de Seguridad
Nacional®’; para establecer una normativa basica y las directrices para la
planificacidn operativa de las actuaciones ante los riesgos. La inteligencia
de tipo estimativo para el nivel operacional, que utilizara todo el acervo de
conocimiento sobre los riesgos y capacidades disponibles en lugares con-
cretos, que permiten elaborar una adecuada planificacion operativa de pro-
teccion civil, incluida la de autoproteccion de las empresas. Y la inteligencia
descriptiva para el nivel tactico, que permite la elaboracién de protocolos de
intervencién y planes de contingencia para la conduccién de las operaciones
de acuerdo con ellos®.

En su origen la inteligencia estaba mas disefiada para la estrategia, el lar-
go plazo, incluso el medio plazo, que exigen analisis mas pausados por su
complejidad. Se ha sentido siempre muy incomoda cuando los plazos para
su elaboracidn se acortan. La tendencia, sin embargo, es de exigencia de
productos de inteligencia casi instantaneos, en todos los niveles. Es muy co-

35 UXO PALASI, José. Op. cit.
3¢ |LIDELL HART, Basil. £l otro lado de la colina. Madrid: Ediciones Ejército 1983, p. 21.

37 Ver art.® 4 de la Ley 17/2015, del SNPC.

3 Referenciado al excelente resumen de MARTINEZ VALERO, Valentin, en «Beneficios de la

inteligencia en apoyo de la politica/estrategia de una organizacion». Inteligencia. Un enfoque
integral. Monografias de la Escuela Superior de las Fuerzas armadas, n.° 148, p.151 y ss.
Visto también SAINZ DE LA PENA, José Antonio. «Inteligencia tactica». Discussion Papers,
n.° 28 (enero/January 2012) de la Unidad de investigacion sobre seguridad y cooperacion
internacional de la Universidad Complutense de Madrid (UNISCI).
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rriente escuchar en los medios de comunicacion, ante un ataque terrorista,
por ejemplo, criticas generalizadas por la falta de anticipacion y actuacion
de los servicios de inteligencia del pais afectado. Y lo mismo sobre la previ-
sidén de determinadas catastrofes naturales. Es un reto de adaptacion para
las organizaciones que producen inteligencia. Afortunadamente los potentes
medios de transmision de la informacidn basados en las nuevas tecnologias
permiten disponer de ella casi en tiempo real, difuminando las fronteras en-
tre los niveles estratégicos y tacticos de inteligencia®.

Pero de esta fortaleza también disponen los medios de comunicacién, com-
petidores reales de las estructuras de inteligencia. Los medios pueden dis-
torsionar el papel de la inteligencia en los procesos de toma de decisiones.
Pueden alertar o mantener un foco informativo sobre una situacién siguien-
do una légica diferente a la de dichas estructuras de inteligencia. Llegan a la
opinién publica con informacién en tiempo real; y disponen de analistas «de
cabecera» casi instantaneos. Todo conforma una potencia informativa que
puede llegar a determinar las decisiones de los responsables, sin el apoyo
de los servicios de inteligencia. Los medios de comunicacion, a su vez, tienen
gue competir con las redes sociales que producen informacién sin andlisis
de forma casi instantanea sobre cualquier situacién, aunque sea con menos
credibilidad. Ambos deben ser tenidos en cuenta cuando se trate de configu-
rar servicios de informacion.

En la practica, en proteccidn civil se ha utilizado informacién en cada uno de
los tipos de decisiones que se han adoptado histéricamente, sin denominarla
inteligencia, ni seguir sus planteamientos tedricos, como aqui se exponen con
referencia en la inteligencia militar. Se habia detectado ya la necesidad de
regular las bases para ordenar este recurso atomizado y disperso y, en con-
secuencia, en muchos casos obsoleto. La Ley 17/2015 ha puesto esas bases.
Ha establecido ex novo una actuacién concreta del SNPC, la anticipacidn, con
el objeto de analizar y estudiar riesgos, vulnerabilidades, amenazas que se
deberan traducir en informacién destinada a la prediccidn y alerta de situa-
ciones peligrosas y también en «inteligencia para la decision»“°. Debe enten-
derse asi porque ha creado un instrumento, la Red Nacional de Informacién,
al que encarga «recoger, almacenar, difundir y asegurar el intercambio»
deinformacién,quesecorrespondeconlasfasesdelprocesodeelaboracionde
la inteligencia*'. Y porque ha determinado que dicha Red Nacional*? conten-

37 SANCHEZ GAMBOA, Juan B. «ldeas fundamentales sobre inteligencia». Inteligencia. Un

enfoque integral. Monografias n.° 148. Madrid: Escuela Superior de las Fuerzas Armadas,
Ministerio de Defensa 2016, p. 21.

40 Art° 8 de laLey 17/2015. https://www.boe.es/buscar/act.php?id=BOE-A-2015-7730.
41 Ver MARTINEZ VALERO, Valentin. Op. cit. Y https://www.cni.es/es/queescni/ciclo/
index.html. Ver también ESTEBAN NAVARRO, Miguel A.; Carvalho, Andrea V. y otros. Op.
cit., que proponen otro modelo: planificacion y direccién; obtencién y procesamiento de la
informacion; elaboraciéon; comunicacién y difusién y valuacion del proceso.

42 Art°9.2delacitadaley17/2015. https://www.boe.es/buscar/act.php?id=BOE-A-2015-7730.
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drd un catalogo de datos que pueden conformar los tres tipos de inteligencia,
la basica, actual y la de alertas®, y deja abierta la puerta a cualquier otra in-
formacion que facilite el «ejercicio de las competencias» de las administra-
ciones publicas en materia de proteccidn civil, entre las que, evidentemente,
estd tomar decisiones. Se puede decir, por tanto, que el legislador estaba
pensando en la elaboracién de una inteligencia de emergencias.

En un sentido menos evidente pero igual de firme se ha hecho eco de la
importancia de gestionar la informacién las Naciones Unidas, que aunque
tarde, se hanincorporado a la respuesta colectiva a las emergencias y catas-
trofes, dentro de los Objetivos del Milenio. En la tercera conferencia mundial
sobre desastres celebrada en Sendai (Japon) en el afo 2015, aprobaron el
Marco de Sendai para la Reduccion del Riesgo de Desastres 2015-2020%,
como criterio de actuacién para todos los Estados miembros, y a todos los
agentes que de una u otra forma actian en esta materia. En él se insta a
los poderes publicos y privados a «compartir informacion y la forma en que
se genera» como medio para comprender el riesgo de desastres, en la con-
viccidn de que de esta forma se reduce o mitiga su impacto. Y da pistas de
por donde se puede alcanzar este objetivo los Estados y las organizaciones
internacionales: «Fortaleciendo la capacidad de registro, analisis, resumen,
difusién e intercambio de informacion estadistica y datos sobre el trazado
de mapas de peligros, el riesgo de desastres, los efectos y las pérdidas que
ocasionan». Esto es, sistematizando la gestién la informacién de manera
gue sea aprovechable por todos.

Y la Union Europea también se ha interesado por la informacion de emergen-
cias, creando un Sistema Comun de Comunicacion e Informacién de Emer-
gencias (CECIS) que aporta un recurso importante para todos los Estados
miembros a través de una aplicacién web de alerta y notificacidn que facilita
el intercambio de informacién en tiempo real.

Ahora bien, el modelo de inteligencia en emergencias difiere de los tipos
de inteligencia que contemplen formas de obtener informacién que pode-
mos denominar de leyenda, como el espionaje. Los conceptos de enemigo o
competidor no son de aplicacién en este campo porque no existen conductas
deliberadas de actores que deciden en contra“® y que haya que contrarres-
tar.Y, por tanto, espionaje, contrainteligencia, materias clasificadas, etc., son
conceptos ajenos totalmente a su proceder. La obtencion de informacion en
emergencias es estrictamente a través de fuentes OSINT* con independen-

43 MARTINEZ VALERO, Valentin. Op. cit., SAINZ DE LA PENA, José Antonio. Op. cit., denomina
a lainteligencia de alertas, como «predictiva, estimativa o especulativa».

4 http://www.unisdr.org/files/43291_spanishsendaiframeworkfordisasterri.pdf.

DIAZ BLANCO, Valentin. «Finalidad de la inteligencia». Inteligencia. Un enfoque integral.
Monografias de la Escuela Superior de las Fuerzas Armadas, n.° 148, pp. 47-48.
46

45

Open source intelligence. Como ejemplo: medios de comunicacion, internet, redes
sociales, datos de los gobiernos, publicaciones profesionales, datos comerciales, bases de
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cia que sean documentos, imagenes, inteligencia técnica, etc. Es mas que
suficiente para sus fines con el auge de las redes sociales y el fendémeno big
data.

Puede ser esta una razén diferenciadora por la que en el campo conceptual
de las emergencias y catdstrofes no se ha utilizado ni se emplea el término
inteligencia, acreditado secularmente en politica exterior o de defensa, y ac-
tualmente extendido a la economia y al management. Aunque en la doctrina
militar ha sido y es muy comun el empleo de la palabra inteligencia, no ha
arraigado esta palabra en la proteccion civil, a pesar de que en su origen
tiene muchas concomitancias con el mundo castrense. Como ya se ha dicho,
las leyes de proteccién civil han obviado esta denominacion, prefiriendo la
de informacién.

El Subsistema de Informacion del SNPC

Hasta aqui se ha analizado la misién instrumental del SNPC en la politica
publica de proteccién civil, su visidn integral de la gestion del riesgo, sus
limites y el esquema organico de funcionamiento, muy descentralizado,
participativo, que actia de forma integral y sistémica, segun el principio de
subsidiariedad, de lo que se deduce la necesidad de estilos de gobernanza
mas que de gobierno, y modelos complejos de gestion. Y por otra parte las
necesidades del SNPC de informacion como «producto» que, en resumen,
son de tres tipos: de informacion publica a los ciudadanos, de informacién
interna, de gestion y para los miembros del SNPC, y de informacién para la
decisidén o inteligencia, en sus tres vertientes de estratégica, operacional y
tactica; y como proceso de elaboracién de la informacidn, necesita «recoger-
la, almacenarla, difundirla y asegurar su intercambio», en términos legales.

El Subsistema de Informacién del SNPC sera el encargado de desarrollar la
funcién de informacidn de proteccion civil. Su razén de ser Gltima es atender
las necesidades de informacién del SNPC, externas e internas. Apoyandose
en las tecnologias de la informacién y la comunicacidn, tendra que estruc-
turar todos los flujos de datos que afecten a las emergencias y catastrofes
para convertirlos en informacién con valor para el aviso y la autoproteccién
de los ciudadanos y el desempeno eficaz de sus funciones de los miembros
del SNPC y distribuirla oportunamente. Analicemos su disefio e implantacién
(figura 4).

datos, literatura «gris» (informes, documentos de trabajo, actas de congresos, disertaciones
y boletines informativos, tesis doctorales, normativa, etc.). Véase, por el contrario, las
fuentes que declara el CNI: las principales, las fuentes humanas. A la informacion
gue proporcionan estas hay que sumarle la que se obtiene por medios técnicos, la que
facilitan otros servicios de inteligencia con los que se mantienen relaciones y, en medida
mucho menor, informacién que procede de fuentes abiertas. https://www.cni.es/es/
preguntasfrecuentes/pregunta_009009d.htm(?pagelndex=9&faq=si&size=15.
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Los sub
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Recursoss Servicios

Figura 4

A. Principios para el disefio del Subsistema de Informacion

Se podrian definir varios principios rectores del disefio de este subsistema.

a) Lainformacion es un recurso estratégico. A pesar de que no ha habido
hasta ahora un plan de informacidn para la proteccidn civil, es evidente
su valor social y su demanda creciente con el auge de las TIC. Existe la
conviccion de que es un instrumento capital de servicio, Gtil al ciuda-
dano para su preparacion y resguardo de los peligros de catastrofes, e
imprescindible para la coordinacién y disposicidn de los componentes
del SNPC para enfrentarse a ellas. La gestion de la informacioén en una
organizacidn compleja, de estructuras «liquidas», requiere, por todo
ello, una planificacidn a escala estratégica para todo el SNPC, de la que
se puedan derivar planes por sectores, dreas competenciales o lo
que se acuerde, entrelazados entre si. Su diseno e implantacién debe
estar intimamente ligada a la estrategia del SNPC, establecida por la
Ley 17/2015. La guia para su definicién deben ser los preceptos de
dicha Ley y su soporte material el Plan Nacional de Interconexién de
Informacién de Emergencias.

b) Debe configurarse sobre modelos basados en las normas generales
de actuacion de las administraciones publicas y en los principios es-
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tablecidos para las relaciones interadministrativas, en especial los de
lealtad institucional, colaboracidn, cooperacion y coordinacion*’. La in-
formacién de emergencias y catdstrofes tiene una vertiente de dere-
cho ciudadano que no puede sustraérsele ni cercenar desde posiciones
proteccionistas. Al contrario, debe gestionarse desde una vision madu-
ra, abierta y leal. Por otra parte, hay que evitar que se desarrollen ten-
taciones parceladoras y competitivas en las instituciones gestoras de
la informacion, derivadas de la creencia expresada por F. Bacon de que
la informacion es poder. Habra que emplear mucha energia en llegar
a acuerdos sélidos en los 6rganos de participacidn y cooperacion esta-
blecidos como el Consejo Nacional de Proteccidn Civil y los homdlogos
de las comunidades auténomas.

c) Accesibilidad y seguridad. La forma abierta que se pretende alcanzar
segun el principio anterior debe ser compatible con las cautelas de se-
guridad que imponen los preceptos de la normativa de proteccion de
datos*® y la eficacia del propio subsistema. Cada tipo de informacion
debe tener su tratamiento especifico de seguridad, con requisitos de
accesibilidad diferentes para la informacion publicay para la internay,
sobre todo, para la inteligencia, aunque esté fuera de la consideracion
de reservada o secreta, como se ha dicho.

d) Fiabilidad. Es muy importante que la informacién que se ofrezca por
este sistema contribuya a dar confianza en quienes la consumen vy,
también, a evitar la informacion informal, los rumores. Para ello se
tienen que prever procesos de estandarizacién sobre las fuentes que
se utilicen (oficiales o de objetividad acreditada de alguna manera), so-
bre su actualizacion permanente, su pertinencia, su precisién y rigor
de contenidos y estructura légica y hasta de su disefio para que sea
funcional y atractivo y que mantenga cierta homogeneidad en el estilo.
Y en cuanto a su funcionamiento, tiene que cumplir en todo momento,
lugar y en todas las circunstancias con las funcionalidades esperadas.

e) Disponibilidad de la informacion. La informacidn en proteccién civil no
es una pertenencia de quienes la obtienen, almacenan o gestionan, sino
patrimonio del SNPC en su conjunto para el cumplimiento de su mision.
El subsistema debe ser capaz de integrarla para ponerla a disposicion
de sus usuarios, es decir, sus propios componentes y los ciudadanos.
Tiene que fundamentarse para ello en los preceptos legales vigentes
que establecen deberes a las administraciones publicas, a las empre-
sas y a los medios de comunicacion y derechos a los ciudadanos®.

47 Capitulo | del titulo Il arts. 13y ss., de la Ley 39/2015, del Procedimiento Administrativo

Comun de las Administraciones Publicas. Y capitulo | del titulo lll, arts. 140 y ss., de la Ley
40/2015, de Régimen Juridico del Sector Publico.

“8 ey Organica 15/1999 de Proteccién de Datos de Caracter Personal y R. D. 3/2010
Esquema Nacional de Seguridad en el ambito de la Administracién Electrdnica.

47 Articulos 9.3, 7 bis. 7, 7 bis 8 y 6, respectivamente, de la Ley 17/2015.
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f) Uso intensivo de tecnologias de la informacion y comunicacion (TIC) y
redes sociales. La sociedad de la informacién se ha generalizado. Se
ha llegado a consagrar el derecho de los ciudadanos a comunicarse
con las administraciones publicas a través de medios electrénicos. Es-
tas deben adaptarse, en consecuencia, al progreso permanente de las
TIC, para dar cumplimiento a la obligacién que dimana de este derecho
ciudadano y para la propia eficacia en su funcionamiento. La tecnologia,
por otra parte, cada vez es mas segura y accesible a todos. El apoyo en
las TIC del subsistema de informacién supone una fortaleza no menor.
Aprovechando la mejora permanente de funcionalidades, sistemas y
precios de esta tecnologia, se posibilita una progresividad muy eficien-
te y ajustada a las disponibilidades presupuestarias en la implantacién
de los planes y una integracién natural de los sistemas de datos apro-
vechando las constantes mejoras en la tecnologia.

g) Implantacién gradual. La metodologia mas adecuada para la implan-

tacion de un sistema tan complejo como este es la de aproximaciones
sucesivas o de moldeamiento, utilizando terminologia matematica o de
psicologia, respectivamente. Para que sea eficaz, lo primero que hay
que hacer es determinar claramente el modelo final que se pretende
alcanzar, lo que mitiga las probables desviaciones en el proceso. Dicho
modelo, en este caso, debe preverse en el Plan Nacional de Intercomu-
nicacién que se analizara a continuacidn.
La gradualidad del proceso implica partir del aprovechamiento de las
redes de datos y comunicaciones existentes interconectandolas e in-
tegrandolas cuando y como corresponda, para acomodarlas al modelo
final. No se trata de sustituir capacidades de informacién existentes
por otra u otras nuevas. En cualquiera de los dos casos, interconexion o
integracion, nunca seria completa, sino parcial, porque cada centro de
informacidn debe mantener fuera del funcionamiento comun del sub-
sistema las aplicaciones y datos propios de su gestién interna.

B. El Plan Nacional de Interconexion de Informacion de Emergencias
para el diseno del subsistema

Como ya se ha dicho, el Plan Nacional de Interconexién de Informacion de
Emergencias serd el documento basico que disenara el Subsistema de In-
formacion del SNPC. Lo elaborara el Centro Nacional de Seguimiento y Coor-
dinacion de Emergencias de Proteccion Civil (CENEM) para su aprobacidon
como acuerdo del Consejo Nacional de Proteccidn Civil, en el que estan re-
presentadas todas las administraciones publicas competentes en proteccion
civil®®, Cuando se tome dicho acuerdo, sera de obligado cumplimiento para
todas ellas en virtud del reconocimiento del Consejo Nacional como confe-

50 Art°18.1 de la Ley 17/2015.
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rencia sectorial de proteccion civil y del ejercicio de funciones de coordina-
cién de la Administracion General del Estado en esta materia, de acuerdo
con las sentencias del Tribunal Constitucional citadas®'.

Este Plan Nacional debe partir del mandato concreto que le hace la Ley: in-
terconectar los centros (nodos) donde haya informacion relevante de emer-
gencias de proteccion civil para que se puedan establecer comunicaciones
agiles entre ellos. Se debe configurar, por tanto, una arquitectura fisica (en-
laces, acceso, redundancia, tecnologia, seguridad, etc.) y otra légica (entor-
no de colaboracién, comparticién de informacion, intercambio de mensajes,
coordinacidn, etc) que permitirdn a esos centros coordinar mejor sus res-
pectivas capacidades, facilitar el seguimiento de las emergencias y mejorar
su propia gestion de emergencias. Para ello se deberan distinguir lo que
denominaremos dos grandes areas funcionales de informacion, gestionadas
por el CENEM.

1. Area de difusién exterior de informacién

Su objetivo sera generar y difundir toda la informacidn publica de proteccién
civil de interés para la poblacion en general y personas u organizaciones
interesadas ajenas al SNPC. Tendra una configuracién descentralizada, pero
con una vision integradora de implantacion gradual, aprovechando en cual-
quier caso, los recursos existentes. Se deberd estructurar en:

a) «Una red de alerta temprana espanola», para activar los servicios de
intervencién y avisar a la poblaciéon que pueda ser afectada por una
emergencia de proteccién civil; y para hacer el seguimiento de las
emergencias declaradas.

La Ley vigente ha mantenido la Red de Alerta Nacional de Proteccién
Civilque yasecred en la anteriory derogada Ley 2/85. Hasta ahora solo
ha gestionado directamente la red de alerta a la radiactividad (RAR) del
Ministerio del Interior. Sin embargo en Espana se han ido creado varias
redes de alerta, con distintas denominaciones, cuyo nivel de interco-
nexién e integracidn es escaso. Las gestionan distintos departamentos
ministeriales relacionados con riesgos de proteccidn civil, como el Mi-
nisterio de Defensa, a través de la Unidad Militar de Emergencias (UME),
que ha creado la Red Nacional de Emergencias (RENEM); la Agencia
Estatal de Meteorologia (AEMET), responsable de meteoalerta y avisos
de riesgo de incendios forestales, del Ministerio de Agricultura, Pesca,
Alimentacion y Medio Ambiente; el Consejo de Seguridad Nuclear, que
gestiona la Red de Estaciones Automaticas (REA) de medicién de la ra-
diactividad en la atmoésfera; el Ministerio de Fomento, que gestiona la
informacidn sismica a través del Instituto Geografico Nacional (IGN). El

5 Articulo 151, 1. a) de la Ley 40/2015, Régimen Juridico del Sector Publico. https://www.
boe.es/ buscar/act.php?id=BOE-A-2015-10566&p=20151002&tn="1#a151.
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mandato legal para el Plan Nacional de Interconexidn es definir estan-
dares para la comunicacion, presentacion y notificacion de alertas de
todos ellos en un proceso de progresiva convergencia hasta conseguir
la maxima eficiencia de gestion y de servicio al ciudadano.

La Ley prevé que esta «red de alerta temprana espafola» debera ob-
tener y canalizar los datos provenientes de las citadas fuentes y de
cualquier otra adicional que pueda proporcionar informacion relevan-
te, como por ejemplo, los que disponen las empresas en aplicacién de
sus planes de autoproteccion. En este caso el canal preferente de co-
municacion deberdn ser los servicios de coordinacién de emergencias
112 de las comunidades autéonomas. Esta red también deberd captary
canalizar a todo el SNPC -ya lo estan haciendo- los datos que ofrecen
los actuales sistemas de alerta de la Unién Europea, como el Common
emergency communication and information system (CECIS), una alerta
en linea y una aplicacién de notificaciéon que facilita el intercambio de
informacién en tiempo real; o el European Flood Awareness System
(EFAS), alerta de inundaciones; o el European Forest Fire Information
System (EFFIS), alerta de incendios forestales; y, en fin, el Global Disas-
ter Alert and Coordination System (GDACS), compartido por la UE y la
ONU, y que funciona como alerta automatica de emergencias de ries-
gos naturales (terremotos, tsunamis, tormentas tropicales, erupciones
volcanicas, etc.). En el futuro préximo estas fuentes internacionales
vincularan cada vez mas informacion y de mas calidad, especialmente
la proveniente de sistemas de vigilancia y seguimiento de alta tecnolo-
gia inalcanzables en muchos casos para cada uno de los paises por sus
costes de adquisicién y mantenimiento (satélites).

Con el auge del papel de las redes sociales en la transmisidn instanta-
nea de informacién sobre emergencias, hay que reconocer su potencial
como instrumento para la comunicacién de alertas, aunque adolezcan
de fiabilidad y derigor,en general,y puedan ser responsables a veces de
la propagacion involuntaria o deliberada de rumores que distorsionan
la respuesta publica a las emergencias. La actuacion del subsistema de
informacién se debe orientar a ampliar sus capacidades actuales que
permitan anticiparse a la posible desinformacién que se pueda produ-
cir con informacién fundamentada en analisis u opiniones de solvencia
reconocida. Lo que debe ser planificado convenientemente.

b) Un «centro de documentacién de riesgos y emergencias», para gestio-
nar el Registro Nacional de Datos sobre Emergencias y Catastrofes que
debe preparar y proporcionar periédicamente datos y estadisticas®? de
proteccion civil de Espafa, colaborando con los centros de estadistica
nacionales (INE) e internacionales mas acreditadas® e integrando los

52 Art°9.2.e) dela Ley 17/2015.

% Como el Centre for Research on the Epidemiology of Disasters (CRED), acreditada por
la ONU, por ejemplo.
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que ofrecen otros sectores de actividad relacionadas con las catastro-
fes, como el de la economia (World Bank), los seguros (Consorcio de
Compensacién de Seguros), el medio ambiente, etc.

En definitiva, el Plan Nacional de Interconexién debe plantear en términos de
programa unos objetivos de integracion de todas las redes de alerta existen-
tes, de uso cooperativo, que producird unas sinergias interesantes y mejo-
rard la capacidad de prevencion del SNPC.Y ampliar la capacidad del Centro
Nacional de Informacion y Documentacion de la Direccion General de Protec-
cion Civily Emergencias poniendo en funcionamiento el Registro Nacional de
datos sobre Emergencias y Catastrofes.

2. Areade trabajo interno

La otra gran area del subsistema tendrad como misién elaborar y poner a
disposicion de los componentes del SNPC informacién de interés para su
gestiéon. Como ya se ha anticipado, las necesidades internas de informacion
siguen tres vectores:

1. Informacion de gestidn. Ya se ha comentado la cantidad ingente de in-
formacion de gestion que genera a diario el SNPC que esta, ademas,
muy dispersa. El Plan Nacional de Interconexién deberd determinar
aquella que es interesante para la coordinaciéon del SNPC y que deba
ser integrada en la Red Nacional de Informacién sobre Proteccion Civil
de manera estructurada. Para su utilidad deberia incorporar un siste-
ma de avisos y alertas internos con el fin de mejorar y agilizar estos
procesos de gestion.

2. Informacién para los miembros del SNPC: o comunicacién interna en
términos organizacionales. La importancia de los recursos humanos
nunca habia sido reconocida en la normativa reguladora de la protec-
cion civil. No es facil encontrarla en los estudios de legislacion com-
parada en esta materia, al contrario de lo que ocurre en la regulacién
de otros sistemas publicos complejos como el sanitario o el educativo.
Habia sido una cuestidon postergada porque las personas dedicadas
exclusivamente a labores de proteccion civil habian sido minoria con
respecto a las que estaban encuadradas en otros servicios publicos,
sobre los que descansaba la respuesta a las emergencias (sanitarios,
policias, militares, bomberos, etc.). Ni siquiera los voluntarios de pro-
teccion civil tienen dedicacion exclusiva. Por lo tanto no se creia fun-
damental ocuparse de la calidad de este recurso: la aseguraban los
propios servicios publicos en que se encuadraban.

La Ley 17/2015 ha considerado ineludible reconocer la importancia
de su papel en su predmbulo®, y solo ha regulado expresamente su

% Predmbulo: «Los recursos humanos son un elemento esencial para el adecuado

funcionamiento del sistema, por lo que debe ser un objetivo prioritario en las politicas de
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formacién, como mecanismo de coordinacién del SNPC a medio y largo
plazo. Pero eso no supone que la politica de recursos humanos deba li-
mitarse solo a procurar su formacion. Existen otras formas de aumen-
tar su capacidad. La comunicacién interna, como medio para motivar
al personal, hacerles participes de los valores de la proteccidn civil y
su sentimiento de pertenencia a su organizacién. Ya lo tienen con res-
pecto a los servicios publicos en que se encuadran; pero no es incom-
patible, ni contradictorio con poseerlo también con respecto al SNPC.
Es necesario, por tanto, habilitar actuaciones que potencien en todos
los miembros del SNPC la cultura de la proteccién civil. Al menos,
como se pretende hacer con la poblacion en general. Aunque deberia
hacerse el mismo nivel de esfuerzo que en su formacion, pues, a pesar
de que se considera que «vienen formados» por sus propios servicios,
se les pretende formar especificamente en proteccion civil.

La doctrina de la responsabilidad social de las administraciones pu-
blicas aporta planteamientos muy validos para definir actuaciones
concretas de comunicacidn interna. Los miembros del SNPC, profesio-
nales y voluntarios, deben ser considerados como «grupo de interés»
que se ve afectado directamente por sus actividades, y, por tanto, debe
asumir el compromiso de su desarrollo. Segun la Estrategia Espanola
de Responsabilidad Social de las Empresa®®, el SNPC debe potenciar la
creacion y utilizacion de canales de comunicacion a través de los cua-
les sus miembros puedan ofrecer «una cooperacion constructiva» en
la identificacion de necesidades, oportunidades de mejora y blisqueda
conjunta de soluciones. Como parte de la Administracién publica, debe
hacerlo con ejemplaridad, lo que redundara en el aumento de su cre-
dibilidad y estimulara la confianza de sus empleados y, en fin, de los
ciudadanos. Como medidas concretas se deberan fomentar la crea-
cién de plataformas de comunicacién y espacios de didlogo, a través
de espacios web especializados en responsabilidad social, que deben
ser tenidas en cuenta en el disefo del subsistema de informacién de
proteccion civil.

3. «Inteligencia. Informacidn para la decision». EL Plan Nacional de Inter-
conexion también debe contemplar cdémo atender las necesidades de
inteligencia del SNPC. Ya se han hecho en apartados anteriores unas
consideraciones sobre las razones de denominar asi a este tipo de in-
formacion y su funcionalidad, apoyar a la toma de decisiones, que bien
podrian ser una referencia para el marco preliminar de dicho Plan Na-
cional. También se ha aludido a los tipos de decisiones que toman los
directivos del SNPC, estratégicas, operacionales y tacticas, que gene-
ran las necesidades correspondientes de inteligencia, también men-

proteccion civil de las administraciones publicas».

% Estrategia Espanola de Responsabilidad Social de las Empresas. Madrid: Ministerio de
Empleo y Seguridad Social 2014.
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cionadas antes. El Plan Nacional de Interconexién se debe plantear
como suministrar estos tipos de inteligencia desde el Subsistema de
Informacion.

Empezando por la inteligencia estratégica como producto®, normal-
mente se tratara de informes escritos bien documentados previos a
la aprobacién formal mediante norma de las decisiones estratégicas
que aprueban las administraciones publicas en el ambito de su com-
petencia. O de los acuerdos estratégicos de las sociedades en materia
de seguridad, incluidos o no en la estrategia global de la empresa. En
las administraciones publicas, las normas que contienen esas decisio-
nes estratégicas, leyes, reales decretos, decretos y ordenanzas, tiene
preceptivamente que haber sido informadas previamente por los servi-
cios técnicos juridicos y econdmicos; y en el caso de la Administracidn
General del Estado, deben ir acompanados preceptivamente de una
memoria de andlisis de impacto normativo®’, cuya finalidad expresa
es legislar mejor, decidir estratégicamente con mas calidad. Se tiene
gue motivar la necesidad de la decision, su oportunidad y sus previsi-
bles consecuencias (inteligencia predictiva), y el grado de participacion
que ha tenido su elaboracidn, aparte de su adecuacion al ordenamien-
to juridico y presupuestario. Realmente son productos de inteligencia
estratégica de gran calidad con una funcién de apoyo a la toma de de-
cisiones, que tienen naturaleza y estructura formal, lo que, ademas,
aportan valor a la institucionalizacién de estos procedimientos tan ne-
cesaria en materia de informacidén. Las empresas tienen también sus
procesos formales para la toma de decisiones estratégicas que aprue-
ban sus 6rganos maximos, especialmente las que ajustan su gestién a
estandares de calidad.

La materia prima, la inteligencia bdsica, que utilizaran estos informes
serd la contenida en la Red Nacional de Informacion de Proteccidn
Civil®8, auténtico pilar del SNPC. Creada en la Ley 17/2015, integrara
datos sobre riesgos naturales en el Mapa Nacional de Riesgos de Pro-
teccion Civil; los catdlogos oficiales de actividades que puedan originar
una emergencia de proteccidn civil, para riesgos tecnoldgicos princi-
palmente; el registro informatico de todos los planes de proteccion
civil; los catalogos de recursos movilizables en las emergencias; y el
Registro Nacional de Datos sobre Emergencias y Catastrofes, ya men-
cionado. A los que podra integrar mas datos si fuera necesario y se re-
coge en las disposiciones reglamentarias de dicha Ley. El Plan Nacional
de Interconexion debe plantear medidas especificas de integracidn de

% DIAZ FERNANDEZ, Antonio M. (dto.). Conceptos fundamentales de inteligencia. Valencia:
Tirant lo Blanch 2016, pp. 295-305.

57 Real Decreto 931/2017, de 27 de octubre, por el que se regula la Memoria del Analisis
de Impacto Normativo.

% Articulo 9 de la Ley 17/2015.
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datos en la Red Nacional de Informacidn, para lo que se han previsto las
bases en la propia Ley®’, ademas debera utilizar estudios predictivos
de aseguradoras, organizaciones internacionales, previsiones demo-
graficas, econdmicas, medioambientales, tecnoldgicas, etc.

La inteligencia operacional trata de ayudar en las decisiones que afec-
tan principalmente a la preparacién para la intervenciéon en caso de que
se produzcan las emergencias, la planificaciéon operativa. Su funcién
es prever las emergencias, para poder anticiparse a ellas. Tendra que
generar, administrar y distribuir informacién sobre los riesgos, vulne-
rabilidades y amenazas, para predecir situaciones peligrosas y tomar
decisiones eficaces ante ellas.

El Subsistema de Planificacién del SNPC es de lo mas completo que se
ha hecho en esta materia. Todo él se ha desarrollado segulin las Normas
Bésicas de Proteccion Civil, de autoproteccion y las directrices de plani-
ficacidn para cada riesgo. Pues bien, cada uno de estos planes, tanto los
de competencia estatal o autondmica, se han aprobado por una norma,
real decreto o decreto, y los municipales por ordenanza, por tanto, han
estado y estan sujetos a los preceptivos informes técnicos previos ya
descritos para la inteligencia estratégica. Para preparar los informes
previos a la planificacidn operativa se debe hacer un uso intensivo de
la informacidn basica contenida en la Red Nacional de Informacién y
de las estrategias y normas bdsicas de funcionamiento del SNPC. Debe,
por tanto, disponer de la misma informacion bdsica que la estratégica.
Hay otra informacidén muy valiosa para el mantenimiento de los planes
operativos, que son las lecciones aprendidas de los simulacros y ejer-
cicios que son aconsejables realizar periédicamente para su correcta
implantacion. Los analisis de evaluacidn suelen ser un material de mu-
cho valor técnico que deberia engrosar la Red Nacional de Informacion.
La inteligencia tactica, de la que hablara con mds detalle en otro apar-
tado de este mismo cuaderno, en esencia debe ayudar a tomar deci-
siones operativas en tiempo real. En muchos campos de actividad
en donde se tienen que producir intervenciones urgentes con mucho
margen de improvisacion, han desarrollado catalogos de protocolos de
intervencién muy utiles para la toma de decisiones por los que diri-
gen esas actuaciones. La inteligencia en estos casos debe contribuir al
acopio de informacién bdsica que sea necesaria para la elaboracion de
buenos protocolos; pero sobre todo lo que serd imprescindible es ar-
bitrar medios para que puedan disponer de inteligencia actual y critica
a través de medios electrdnicos sobre las circunstancias presentes en
que se va a desarrollar la accidn, descripcion de la emergencia, locali-
zacion, condiciones naturales, poblacion afectada, medios disponibles,
evolucion previsible, etc., que no es habitual que estén exclusivamente

5 Articulo 9.3. «Las administraciones publicas competentes proporcionaran los datos

necesarios para la constitucion de la Red».
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en el acervo de datos de la Red Nacional de Informacién. Se tendra que
utilizar, tecnologia para la inteligencia que debe estar a disposicion del
Centro Nacional de Seguimiento y Coordinacién de Emergencias y de
los centros de coordinacion de emergencias 112 de las comunidades
auténomas.

Cuando se repasa la doctrina de inteligencia técnica sobre esta ma-
teria, es lugar comun que los sistemas y la tecnologia nunca podran
sustituir a los profesionales que valoran e interpretan la informacién
para adaptarla a las necesidades de los decisores en cada caso: los
analistas de informacidn. Los servicios de informacién de los centros
directivos responsables de la proteccion civil no suelen tener personal
técnico que haga estas funciones, sin embargo son muy comunes los
observatorios en distintos organismos de la Administracién del Estado
que si disponen de analistas de informacion y funcionan en unidades
a las que se les encarga el seguimiento de las estrategias aprobadas,
recopilacion de informacidn con fines estratégicos y la preparacién de
informes de inteligencia periddicos o puntuales. Son un medio que el
Plan Nacional de Interconexién puede contemplar.

C. La implantacion del Subsistema®’

Debe ser progresiva, como se ha adelantado al enunciar el principio de gra-
dualidad. Integrar sistemas y bases de datos diferentes que llevan mucho
tiempo funcionando y bien, sera cuestion de tiempo y acierto en las medidas
mas eficaces para la convergencia.

Pero, aparte del inequivoco mandato legal, la conciencia general es que es
conveniente, para aprovechar las sinergias de la integracion y las economias
gue puede reportar la adquisicion y mantenimiento de tecnologia costosa y
con periodos de obsolescencia cortos. En el propio Plan Nacional de Interco-
nexion, no obstante, se debe hacer un programa general de implantacién del
subsistema que trate, entre otros, estos dos aspectos técnicos:

1. Los modelos de intercambio de informacion
Su diseno se formulara sobre tres tipos de informacidn a intercambiar:

- Voz, telefonia.

— Datos, incluyendo acceso a documentos, envio de formularios, men-
sajeria, integracion de aplicaciones.

— Video, videoconferencias, videodifusion.

0 Este apartado tiene como referencia la aportacién generosa de conocimiento de

Fernando Prieto Fernandez, responsable de Informatica y Comunicaciones de la Direccion
General de Proteccion Civil y Emergencias del Ministerio del Interior, en varias entrevistas
gue hemos mantenido.
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Para su interoperabilidad se seguird lo establecido para la Administracién
Electrénica en el R. D. 4/2010, que regula el Esquema Nacional de Interope-
rabilidad, que en esencia, dispone un modelo organizativo, semantico y téc-
nico. En cuanto a la interoperabilidad organizativa, se plantea la publicacién
de servicios con especificacion de condiciones de uso, protocolos, etc.; y un
inventario de informacion (catalogos, mapas de riesgo, planes de proteccién
civil, medios y recursos del SNPC, etc.). La interoperabilidad semantica re-
qguerird modelos comunes de datos y codificacién de elementos. Y se debera
disponer de infraestructuras y servicios comunes:

Una red de comunicaciones comun: red de transporte mas otra red
de acceso (incluidos servicios basicos de red: DHCP, DNS...).

Servicio de autenticacion.

Servicio de comunicacion de voz.

Servicio de comunicacién de video.

Los niveles progresivos de integracion

Es muy importante hacer una prevision en el proceso de la implantacién de
un subsistema de naturaleza tan compleja. Entre otras razones, para que
cada parte interesada vaya adaptando sus decisiones a las fases que se an-
ticipen. En este sentido, un esquema de implantacién debe escalonar unas
fases pactadas de forma cooperativa en el seno del Consejo Nacional de Pro-
teccion Civil.

En el que se propone, se pasaria desde una configuracion de centros de in-
formacion en forma de red formada por «islas»; a otro en el que se integran
las redes con uso parcial de la informacidn que en cada una de ellas se uti-
lice, como se ha anticipado. Se pueden definir cuatro niveles de integracién
sucesivos:

» Nivel de integracion 0.

No existe conexidn entre los centros de informacién y no se comparten ni ser-
vicios ni informacién. Las comunicaciones entre centros se limitan a intercam-
bios de avisos e informacion por medios no automatizados, como el teléfono o
correo electrdnico. Es la situacion de partida dentro del SNPC (figura 5).

Nivel de integracion 1.

Se construird una red comun de comunicaciones (RECO) entre los cen-
tros de coordinacion que dispondran de nodos de acceso a la red para
el intercambio de informacién. La RECO deberd incorporar mecanismos
de resiliencia que aseguren la comunicacién en cualquier circunstancia,
especialmente en emergencias.

En cada nodo se desplegardn servicios de informacion pertenecientes al
Subsistema de Informacion. Pero estos servicios estaran separados de la
red local del centro correspondiente. Esta separacidn permitira simplificar
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Teléfono, fax, email

™\ Centro de Coordinacién

_ Centro de Coordinacion CA

Red Local Centro CA

Figura 5

el despliegue de los servicios del SNPC, ya que no requiere modificaciones ni
actualizaciones en las redes locales de los centros de coordinacion, ni tendra
implicaciones de seguridad informatica en dichas redes. Sin embargo, el in-
tercambio de informacion de trabajo entre los centros de coordinacion sera
muy limitado (figura 6).

Centro de Coordimackon CA

Centro do Coondinacion
AGE

Rod Comun da

Comunicaciones de
del SHPC (RECO)

Figura 6
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 Nivel de integracion 2.

Aestenivelse utiliza la redcomidn RECOparacompartirserviciosdeinfor-
macién internos de cada red local. Esta comparticién requiere la apertura
de las redes locales de cada centro de coordinacién para permitir el acce-
so a sus servicios de informacion y posibilitar asi el acceso a otras redes
locales. Por lo tanto se tendran que definir los mecanismos de seguridad,
acceso y autorizaciones necesarios que permitan una apertura de forma
segura y siempre bajo el control de los responsables de seguridad de
cada centro de coordinacion (figura 7).

Red Comim de Comunicaciones de Emergencias
del SKPC (RECC) e

Figura 7

Ya funcionan redes con este formato, como el servicio CECIS de la Unidn
Europea, ya citado; y el sistema SIGAME?®' de proteccion civil.

» Nivel de integracion 3.

A este nivel los servicios internos de cada red interactuaran compartien-
do informacioén. Esto permitira, por ejemplo, el funcionamiento coordina-

®" Es una plataforma tecnolédgica, accesible a través de cualquier navegador web,

cuyo objetivo es facilitar la aportacion de recursos ubicados fuera de una comunidad
auténoma para hacer frente a una situacién de emergencia o suceso, producida en esta, a
requerimiento del érgano competente para la gestion de la misma.
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do de los sistemas de gestion de emergencias en los diferentes centros
de coordinacidén. Se podra acceder, compartir y coordinar la informacion
disponible, independientemente de la ubicacién, usando las herramien-
tas actuales «ampliadas» para dar acceso a mas informacion (figura 8).

Redes Naclonales
de Proteccidn Civil

Figura 8
Conclusién

Se puede hablar de inteligencia de emergencias en el marco de la funcion
general de informacidn, reconocida por las disposiciones legales vigentes. En
un modelo de Sistema Nacional de Proteccion Civil descentralizado y complejo
como el espanol, la informacién constituye un subsistema con varias vertien-
tes complementarias entre si: la informacion publica a la poblacién y la infor-
macién interna de los operadores del propio sistema. La inteligencia, como
informacion para la decisién, es una parte muy importante de la informacién
interna, que, en el caso de las emergencias, tiene semejanzas y diferencias
con otros tipos de inteligencia, como la militar y la econédmica. Pero que debe
tener cada vez mayor peso dentro del Subsistema de Informacién, porque res-
ponde a la necesidad creciente de todas las organizaciones de tomar decisio-
nes acertadas, muchas veces con poco margen de tiempo. Y por ello deberd
ser contemplada con la importancia que tiene en el Plan Nacional de Interco-
nexion de Informaciéon de Emergencias que prevera el diseno e implantacién
del Subsistema.
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Capitulo cuarto

Los sistemas de gestién de emergencias como
productores y usuarios de inteligencia

Pablo Garriz Galvan

Resumen

Este capitulo se centra en describir, de manera comparada, los sistemas de
gestidn de emergencias mas representativos desde la perspectiva de la fun-
cion de inteligencia.

Para ello, se hace una primera introduccion explicando conceptos bdsicos
como «modelo», «sistema» y «funcién» en relacion con los sistemas de ges-
tion de emergencias.

Tras esto, se analiza la situacidn del sistema espanol de gestion de emer-
gencias y proteccion civil en relacién con las actividades de inteligencia asi
como su definicion practica, utilidad y aplicabilidad a efectos operacionales.

En este sentido se identifican también las oportunidades de mejora que pre-
senta el desarrollo del nuevo marco legislativo y como los planes de protec-
cion civil son productos de inteligencia aplicada.

Palabras clave

Marco, modelo, sistema, gestidn, incidente, emergencias, desastre, catastro-
fe, inteligencia, informacién, comunicacion, coordinacidn, funcién operacio-
nal, proceso de toma de decisiones, mando y control, defensa, proteccién,
seguridad, civil.
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Abstract

This chapter is focused on describing, in a compared way, the most representa-
tive emergency management systems from the perspective of the intelligence
function.

For it, the first introduction is done to explain basic concepts like «Model», «Sys-
tem» and «Function» in relation with the emergency management systems.

After this, is discussed the situation of the Spanish Civil Protection and emer-
gency management system in relation with the activities of intelligence as well
as his practical definition, usefulness and applicability to operational effects. In
this sense are outlined also and are identified the opportunities of improvement
that presents the development of the new legislative framework and as the civil
protection plans are products of applied intelligence.

Keywords

Framework, model, system, management, incident, emergency, disaster, ca-
tastrophe, intelligence, information, communication, coordination, operational
functions, decision making process, command and control, defense, protection,
security, civil.
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Conozca todas las teorias, domine todas las
técnicas, pero al tocar un alma humana sea
apenas otra alma humana.

Carl Gustav Jung

Introduccidn y conceptos previos. Modelo, sistema y funcién

La «funcién de inteligencia» en la gestion de emergencias y catastrofes
no puede desligarse de los procesos y de las estructuras organizativas
gue se prevén, disenan, establecen y despliegan para «administrar»,
«gestionar», «manejar» y «dirigir» las distintas situaciones que se pue-
den generar en materia de seguridad y proteccién de la poblacion, los
bienes y el medio ambiente. Ni desde el punto de vista operativo y de la
intervencion ni desde el punto de vista preventivo y de la gestién de las
situaciones de riesgo.

En este sentido, el papel y las aportaciones de los diferentes actores' y sus
diferentes interrelaciones, potestades, capacidades y funciones deben que-
dar lo mas reguladas, organizadas y engranadas posibles con el propdsito
de que sean capaces de ofrecer una respuesta conjunta lo mas eficaz, efec-
tiva y eficiente.

Esto anterior supone que la manera en la que los diferentes elementos
participan, se organizan e interactuan condiciona esencialmente toda
la secuencia de acciones y actuaciones orientadas a la gestién, coordi-
nacion, direccién y resoluciéon de una emergencia. De hecho, no debe-
mos perder de vista que las necesidades de informacién y la capacidad
de obtencién de la misma, asi como su disponibilidad en tiempo, forma
y oportunidad, son la materia prima de todos los procesos de toma de
decisiones.

Cuestiones que son determinantes y que afectan a todos los niveles y, por
supuesto, al planeamiento, a la conduccion, a la implementacion de la mision
y al resultado de cada accién y de cada operacion.

Por tanto, el «modelo» (es decir, el entorno conceptual en el que se basa el
disefno de una determinada organizacion)? y el «sistema» (es decir, la forma

' Publicos y privados; civiles y militares; profesionales y voluntarios; organismos

gubernamentales y sociedad civil; intervinientes y afectados, etc.
2 Segun la RAE el concepto «<modelo» tiene varias acepciones de la cuales nos interesa a

los efectos de este analisis las siguientes:
a. Arquetipo o punto de referencia para imitarlo o reproducirlo.
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en la que se materializa de manera efectiva y practica un modelo dado)?
son los dos pardametros fundamentales que ayudan a establecer el marco en
el que se desarrollan e integran los diferentes componentes que permiten
el funcionamiento de una organizacién concreta. En nuestro caso, el mar-
co vinculado con la seguridad, la defensa y la proteccién civil a los efectos
de las actividades de «inteligencia»*, entendida esta desde sus diferentes
perspectivas.

En este contexto y en atencidn a lo anterior, el kmodelo» y el «sistema» tienen
gue sustentarse sobre una serie de «funciones» que deben estar predefini-
das y que se deben engranar, coordinar y complementar mutuamente para
que se pueda cumplir con los objetivos marcados por cada organizacion.

Hablar de una «funcién» concreta dentro de un «sistema» y, especificamen-
te, de un «sistema de gestidon» (como es el caso de la «funcidn de inteligen-
cia» dentro de un «sistema de gestion de emergencias») supone tener claro
gue se debe hacer un esfuerzo previo e inicial que defina el marco refe-
rencial terminoldgico que se esta empleando, los métodos y procesos que
deben seguirse y los productos finales resultantes y esperados.

En definitiva, poder analizar de manera comparada el abordaje que se hace
de la «funcién de inteligencia» en los distintos «sistemas de gestion de
emergencias» que se han venido desarrollando en los diferentes entornos
supone utilizar con rigor los términos y las categorias correspondientes me-
diante el consecuente esfuerzo de normalizacion. Que es lo que en este ca-
pitulo se propone.

La problematica y las dificultades sistémicas del modelo actual en Espana
en relacién con la «inteligencia»

El objeto de este punto no es desgranar con detalle, a modo de auditoria, las
disfunciones que presenta el sistema, sino mas bien, ayudar a entender en
qué situacion estd el «modelo» y «sistema» de proteccion civil en Espana al
objeto de entender e identificar tendencias, posibilidades de mejora y opor-
tunidades de implementacién de nuevas actividades que respondan a las

b. Esquema teodrico, generalmente en forma matematica, de un sistema o de una
realidad compleja que se elabora para facilitar su comprensién y el estudio de su

comportamiento.

3 Entodo caso, debe entenderse por «sistema» a un médulo ordenado de elementos que

se encuentran interrelacionados y que interactuan entre si. Este término se utiliza tanto
para definir a un conjunto de conceptos como a objetos reales dotados de organizacion.
Por tanto, un sistema es un objeto complejo estructurado, cuyas partes estan relacionadas
entre si por medio de vinculos (estructura) que pertenecen a un nivel determinado. Ademas,
un sistema se caracteriza por poseer propiedades que sus componentes individuales no

poseen.

“ Inteligencia en su concepcién mas amplia y desde sus diferentes vertientes, es decir,

como actividad, como proceso, como funcion, como capacidad operativa aplicada y como
sistema.
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nuevas necesidades y que, fundamentalmente, se relacionan con la «funcién
de inteligencia».

Como ya se avanzaba en el punto anterior, la necesidad de utilizar con con-
crecion y rigor los diferentes términos permite, primero, normalizar las ca-
tegorias y, segundo, facilitar la comparacion y el andlisis.

Por tanto, si el elemento de analisis es la «funcion de inteligencia» en los
diferentes niveles de gestion, esta debe apoyarse en la estructura légica que
se corresponde con los términos «modelo», «sistema» y «funcién». Lo que a
continuacién se expone:

HTERMACIONALES
(CIVILES ¥ MILITARES)

Figura 1. Elaboracion propia

a) El«modelo» como conceptoy elemento se sitiia en los niveles mas altos
y por tanto tienen un caracter eminentemente estratégico. De hecho, el
modelo se relaciona con la esfera mas politica y de mayor nivel y por
tanto responde, en cuanto a su generacién y desarrollo, a la actividad
legislativa directa. Responde también, en el caso de Espana, a la vo-
luntad de acuerdo de los representantes elegidos democraticamente®.
En primer lugar, tenemos que apuntar que el indefinido reparto com-
petencial de nuestra estructura constitucional ha supuesto un lastre

5 En nuestra Constitucion, titulo VIII. De la organizacién territorial del Estado, capitulo

tercero. De las comunidades auténomas, articulo 149, se establece que el Estado tiene
competencia exclusiva sobre las siguientes materias: 4.2 Defensa y Fuerzas Armadas. 29.2
Seguridad publica, sin perjuicio de la posibilidad de creacién de policias por las comuni-
dades auténomas en la forma que se establezca en los respectivos Estatutos en el marco
de lo que disponga una ley orgénica. El articulo 1 de la Ley 17/2015, del Sistema Nacional
de Proteccién Civil establece que «La proteccién civil, como instrumento de la politica de
seguridad publica, es el servicio publico que protege a las personas y bienes garantizando
una respuesta adecuada ante los distintos tipos de emergencias y catastrofes originadas
por causas naturales o derivadas de la accién humana, sea esta accidental o intencionada».
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para el Sistema Nacional de Proteccidn Civil (en adelante SNPC) debido
a la pardlisis que han creado los conflictos competenciales y que han
debido resolverse por via judicial®.

Esto supone que tengamos una normativa marco estatal comun para
todo el territorio que se complementay desarrolla mediante unanorma-
tiva ejecutiva autondmica especifica para cada comunidad auténoma.
Esto ha conllevado que cada comunidad auténoma haya desarrollado
sus propias leyes y reglamentos de manera independiente del resto
con una elevada diversificacion (y desequilibrios) en los respectivos
modelos autonémicos.

En este sentido, dado que la terminologia empleada ha corrido una
suerte similar, se tiene que hacer notar que un término que aparece
en un texto normativo tiene (o deberia tener) un valor juridico tasado.
Por tanto, un mismo término no deberia tener diferentes acepciones en
funcion del texto legal que lo contenga, ni tampoco verse contaminado
por la manera en que es usado por los legos en la materia.

De hecho, tal y como expone con detalle Villalibre Calderdn (2013) nos
encontramos diferentes definiciones y acepciones para términos igua-
les en distintos textos normativos, a saber y de modo no exhaustivo: in-
cidente, accidente, accidente mayor, accidente con multiples victimas,
urgencia, emergencia (ordinaria, extraordinaria, compleja), desastre,
grave riesgo, catastrofe y calamidad publica, informacion, comunica-
cion. Lo que complica una primera aproximacién a la materia y con-
cretamente al concepto de «inteligencia» aplicado al campo de las
emergencias y las catastrofes.

Como indica Isturitz Pérez (2013) en su tesis doctoral, con la aparicién
de la primera Ley de Proteccidn Civil del Estado en el afno 1985 y tras
guedar esta norma «herida» por el recurso de inconstitucionalidad
presentado por parte de varias comunidades auténomas, se produjo un
impasse —hasta que fue resuelto el citado recurso- durante el cual va-
rias comunidades auténomas sacaron sus propios textos reguladores
con sus propios criterios y terminologia.

No obstante y en descargo del legislador, se debe apuntar que la evo-
lucién de los textos legales (con apariciones de unos textos nuevos
y sin las derogaciones o actualizaciones correspondientes de otros
textos mas antiguos que se quedaron vigentes) provoca que coexistan
normas de diferentes rangos que responden a realidades temporales
distintas y que hacen que el uso del léxico responda a ese momen-
to concreto (lo que tampoco ayuda en lo que se refiere al desarrollo
doctrinal).

¢ Sentencias del Tribunal Constitucional (STC) 123/1984, de 18 de diciembre y (STC)
133/1990, de 19 de julio, mediante las que se han establecidos los limites competenciales
entre el Estado y las comunidades auténomas en materia de proteccién civil y seguridad
publica.
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Es mds, la primera Ley de Proteccidn Civil del Estado (Ley 2/1985) del
periodo democratico reciente ha estado vigente durante treinta anos
(sustituida por la Ley del Sistema Nacional de Proteccidn Civil en 2015)
sin sufrir modificaciones sustanciales y siendo desarrollada siete anos
después mediante la Norma Basica de Proteccion Civil de 1992 (R. D.
409/1992).

No obstante, la aparicidn de la Unidad Militar de Emergencias (UME), el
desarrollo de Ley Organica de Defensa Nacional (LODN), la aprobacién
de la Ley de Seguridad Nacional (LSN), la puesta en marcha de la Di-
rectiva de Seguridad Nacional (DSN) y la implementacion de la «Estra-
tegia de Seguridad Nacional» (ESN) han supuesto un motor de cambio
indirecto en este sector y un posible mecanismo de integracién e inno-
vacion mediante la aportacion de enfoques distintos (como es todo lo
relativo al concepto de «inteligencia» de manera aplicada a la gestion
de las emergencias y las catastrofes).

Llama la atencidn que, del mismo modo que se han desarrollado acti-
vidades y herramientas estratégicas transversales de tipo politico en
otras dreas de mas reciente creacién —como ha sido en la ya menciona-
da Estrategia de Seguridad Nacional—, no se haya hecho lo propio con la
proteccion civil. Al objeto de evitar las acciones inconexas que debilitan
el sistema en su conjunto y facilitando y articulando la integracion y
participacion del resto de administraciones publicas competentes.

Por ultimo, durante este tiempo ha habido muchas y variadas refe-
rencias a los conceptos «informaciéon» y «comunicacion» (utilizados
con cierta indefinicién y ambivalencia probablemente también por los
lost-in-translation’) pero no ha habido referencia consciente alguna al
concepto de «inteligencia», ni como funcidn, ni como actividad, ni como
capacidad, ni como sistema.

b) El «sistema» es el primer paso para la operacionalizacién del modelo,
por tanto deriva en un primer nivel de la actividad legislativa directa
cuando se trata de establecer las definiciones conceptuales, las estruc-
turas orgdnicas, las potestades, las dreas de gestion y las responsabili-
dades de las diferentes autoridades y 6rganos publicos.

Si este «sistema» se configura como el «sistema de sistemas» y se
dirige desde los maximos niveles politicos del gobierno, su enfoque es
estratégico. Por el contrario, si es un sistema que soporta a otros sis-
temas de nivel superior (actuando como un subsistema) su desarro-
llo normativo es mas de tipo juridico-técnico y por tanto su enfoque y
orientacion puede ser de tipo tactico-estratégico o puramente tactico.

La primera consideracion que hay que hacer a este respecto es la ele-
vada diversificacién en los modelos de gestion que hay actualmente
en nuestro pais, lo que hace que convivan organismos publicos admi-

7 Concepto que se utiliza para hacer referencia a las pérdidas de matices o de sentido de

determinados conceptos cuando son traducidos de un idioma a otro.
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nistrativos de todo tipo con entidades instrumentales publicas y con
empresas privadas en todas sus modalidades (contratadas para activi-
dades concretas o gestionando servicios de manera indirecta mediante
adjudicacion).

En este sentido y desde una posicidn mds tactica, cabe destacar la
importancia que tiene la fuerte «municipalizacién» de determinados
servicios esenciales (como es el caso de los servicios de extincion de
incendios y salvamento). Servicios que son titularidad de la administra-
cién local® pero que, sin embargo, al no recaer la capacidad legislativa
sobre este nivel de la administracién (al contrario de lo que pasa con
las comunidades auténomas) pierden —o ceden- el control de determi-
nados aspectos de su poder de autoorganizacion.

Por otra parte, el sistema se basa en una estructura tedéricamente inte-
gradora de las unidades territoriales menores en las superiores apor-
tando datos, informacion y una estructura de soporte.

No obstante, la realidad es que el peso del sistema recae en un nivel
que tiene dificultades técnicas, administrativas y econémicas para asu-
mir estas tareas ya que la mayoria de estos municipios tienen menos
de 5 000 habitantes, por lo que las comunidades auténomas desarro-
llan su planificacion sin la aportacion de esta informacién fundamental
de detalle.

Del mismo modo ha pasado con el Estado en diversas ocasiones ya
que ha debido desarrollar sus planes sin que estuvieran desarrollados
los de dmbito inferior con la dificultad e inconcrecidn que esto supone.
De hecho, se estima que menos del 20 % de los municipios espanoles
tienen plan territorial de emergencias.

Otro elemento a considerar es que para la gestidn de las competencias
compartidas y concurrentes estan los planes de emergencia (tanto te-
rritoriales como especiales) que deberian asumirse por todos los invo-
lucrados y no solo como una labor de un Unico actor que es el que tiene
la obligacién legal de su desarrollo y elaboracion.

Cuestion capital también a destacar es que los niveles maximos de
decision y direccion de las emergencias son politicos y no técnicos.
Niveles a los que, a diferencia de otros paises, ni se les exige ningln
requisito ni tampoco hay prevista ni estructurada una formacion basica
ad-hoc una vez se ocupa un determinado cargo.

Lo hasta aqui expuesto ya supone una dificultad importante a la hora
de alinear objetivos, recursos y procedimientos, tanto en la parte rela-
cionada con la obtencidn y gestion de la informacion como en la parte
vinculada con la estructuracién de los procesos de toma de decisiones.

8 Se entiende por administracién local, de manera general, a los siguientes entes

territoriales: ayuntamientos, provincias, cabildos y consejos insulares. Segun se establece
en la Ley de Bases de Régimen Local. A lo que también se suman las agrupaciones de
municipios en forma de mancomunidad y/o a modo de consorcios para la prestacion
de determinados servicios.
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Importante es este punto ya que ambos aspectos son los que sustentan
y configuran lo que se entiende por «inteligencia» y su funcién dentro
del sistema de gestién de emergencias.

Por otra parte, el &mbito de la proteccion civil no es ajeno a otras rea-
lidades y del mismo modo que un hospital no funciona sino tiene mé-
dicos, nuestro SNPC no puede hacerlo de manera correcta si el capital
humano no estd adecuadamente formado en relacién al puesto que se
ocupa.

Como muy bien apunta Talavera Esteso (2014)° «... el (sub)sistema de
formacién de proteccion civil en Espafia se caracteriza por su comple-
jidad y su falta de integracién, como consecuencia natural de la des-
centralizacidn de este servicio publico, es una competencia compartida
entre los diferentes niveles, no existe ni normativa comdun, ni hay es-
tablecida una funcién coordinadora ni mecanismos formales para lle-
varla a cabo... De hecho, los organismos especializados en este tipo de
formaciéon en emergencias tienen dependencia organica y funcional
de los tres niveles referidos y se gestionan y organizan de manera di-
ferente, por falta de una estructura coordinadora y armonizadora... En
consecuencia, la oferta formativa es heterogénea y sin reconocimiento
mutuo entre los diferentes centros de formacidn publicos y privados
que operan».

Es cierto que actualmente en el «Catalogo Nacional de Cualificaciones»
del INCUAL' existen una serie de cualificaciones directamente rela-
cionadas con el campo de las emergencias y la proteccion civil lo que
esta permitiendo que haya una muy limitada oferta para la acreditacién
de las competencias por medio de la evaluacién y la acreditacién de
dichas competencias.

No obstante, en el campo de la Formacion Profesional (FP) reglada, el
Ministerio de Educacién ha hecho un gran avance con la aprobacién de
dos titulos de FP de la rama de seguridad y medioambiente y que son
el de «Técnico en Emergencias y Proteccidn Civil» (FP Grado Medio)" y
el de «Técnico Superior en Coordinaciéon de Emergencias y Proteccion
Civil» (FP Grado Superior)'.

Coligo también con el autor antes mencionado que esta formacion re-
glada puede ser la Unica forma eficaz de armonizar a medio plazo la

7  TALAVERA ESTESO, Fernando et. Al. Capitulo: <El Sistema Nacional de Proteccidn Civil».
Cuadernos de Estrategia 165. Espana ante las emergencias y catastrofes. Las Fuerzas Armadas
en colaboracion con las autoridades civiles. Instituto Espanol de Estudios Estratégicos (IEEE-
CESEDEN). Madrid: Secretaria General Técnica, Ministerio de Defensa 2014.

% |nstituto Nacional de Cualificaciones (INCUAL).

" R.D.907/2013, de 22 de noviembre, por el que se establece el titulo de Técnico en
Emergencias y Proteccién Civil y se fijan sus ensenanzas minimas.

2 R.D.906/2013, de 22 de noviembre, por el que se establece el titulo de Técnico Superior
en Coordinacion de Emergencias y Proteccién Civil y se fijan sus ensenanzas minimas.
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formacién de los niveles operativos mds bajos y el de los mandos in-
termedios del SNPC.

Otra cuestion también apuntada y evidenciada por este autor es que
a los niveles superiores y técnicos se les exige como requisito tener
formacidn universitaria, pero de diferentes especialidades (incluida la
militar superior) aunque no todas estan adaptadas a los requerimien-
tos del desempeno real. De hecho no hay ninguna carrera que habilite
facultativamente’ en materia de gestion de emergencias y proteccion
civil.

Mds alld de las posibles bondades de la multidisciplinariedad, esto
representa una dificultad anadida para la cohesién del sistema dada
la falta de elementos doctrinales y la carencia de una base de cono-
cimientos compartidos y comunes (mas, si cabe, cuando se trata de
los niveles que deben tomar las decisiones y/o generar los elementos
analiticos, de contrastacién y de proyeccion que apoyen al elemento
decisorio).

De hecho, desde la Unién Europea (UE) han sido muy conscientes de lo
anterior por lo que dentro del Mecanismo Europeo de Proteccién Civil
(EUPCM, en sus siglas en inglés) en relacion con la red de expertos
cualificacion de la UE desplegables en las «zonas de operaciones» el
principal esfuerzo ha ido encaminado: a definir los puestos operacio-
nales, sus funciones y sus niveles de responsabilidad; a determinar las
necesidades del puesto (en términos de conocimientos y experiencia) y
a establecer la formacion necesaria y especifica de nivelacién y adap-
tacién que pudiera ser necesaria. Proceso de normalizacion funcional
que deriva ademas de tener que trabajar en un entorno multicultural y
multilingle.

c) La «funcién» se sustenta en las atribuciones formales y responsabili-
dades que se otorgan a un érgano concreto y sus capacidades vendran
determinadas por los recursos materiales, humanos y organizaciona-
les que tenga asignados o sobre los que pudiera tener control en un
momento dado. Dentro del marco y los limites que tenga establecidos,
podra combinar los recursos a su cargo y/o coordinarse con otros 6r-
ganos de su mismo nivel. Por tanto, su actuacion y enfoque es eminen-
temente a nivel tactico.

d) En este sentido es importante tener en cuenta que nuestra planifi-
cacion en la materia no habla de capacidades o funciones operacio-
nales, lo hace de «grupos de accién» y, ademdas, mezcla estos con
elementos fisicos y con cargos singularizados. De hecho, estas par-
ticularidades son también las dificultades que encuentran las es-
tructuras militares para su integracion en los elementos de mando
y control civiles relacionados con la proteccién civil.

13 Acepcién hecha en el sentido de «profesién regulada» en los términos que contiene

articulo 4 del R. D. 1837/2008.
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En consecuencia y tal y como se establece en la mayoria de sistemas
de gestion de emergencias a nivel internacional, metodolégicamente
se hace necesaria la definicidn de las «funciones de mando» y las «fun-
ciones de soporte al mando», siendo en esto ultimo donde quedaria
incardinada y englobada la «funcién de inteligencia» especificamente.
Esto permite identificar los elementos comunes de todas las estruc-
turas, garantizando de este modo la integraciéon funcional real y valo-
rando las capacidades transversales y horizontales para que queden
definidas y puedan ser asignadas a quien corresponda (como hace el
ICS-NIMS™ con la «funcién de inteligencia» y su vinculacion con los
conceptos single-agency incident y multi-agency incident).

En todo caso y en relacién con la «funcién de inteligencia»—a excepcién
de la UME, del resto de las FAS, las FFCCE y de aquellos que actuan
en el marco de la ONU, la UE, la OTAN o estructuras similares— dentro
del SNPC no hay una estructura consciente de esta funcién (aunque
de manera efectiva se haga «inteligencia») y tampoco hay, por tanto,
una serie de «productos» de inteligencia tasados y estandarizados que
respondan a las necesidades concretas de cada usuario en cada uno
de sus niveles. De hecho, sirva lo aqui comentado en relaciéon con la
ambivalencia y ambigliedad que se hace en el uso de los términos «in-
formacién» y «comunicacién» en este mismo contexto.

No obstante, aclarar también que la generacién de inteligencia no es
ni estratégica, ni tactica, ni operativa puesto que esta caracterizacion
depende y estda en funcion de la vision y el alcance (scope) que le dé el
correspondiente usuario/receptor —a su nivel y en base a sus necesida-
des—-y no tanto por el elemento que lo genera.

Visto lo anterior y en atencidn a lo ya expuesto en los parrafos precedentes,
se debe apuntar que el SNPC presenta una elevada diversificacion en los
modelos de gestion, lo que ha supuesto que las organizaciones de cada en-
torno territorial (comunidades auténomas, diputaciones, islas y municipios)
disenen su estructura y asignen las funciones administrativas, técnicas y
operativas a su criterio. Lo que condiciona en la misma medida las activida-
des relacionadas con el desarrollo y ejercicio de la «funcidn de inteligencia».

De hecho, esta heterogeneidad y la singularidad de cada elemento tienen
una incidencia directa en la capacidad de trabajo conjunto (por problemas
de interoperabilidad y procedimentacion) que, incluso, afectan a la pro-
pia consistencia y coherencia de los medios y equipos de informacién y
comunicacion’.

4" Conceptos ICS (Incident Command System) como parte de la evolucionada estructura

de gestion de emergencias de EE. UU., denominada NISM (National Incident Management
System) y que se trata con mayor profundidad en epigrafes posteriores.

5 En sus acepciones de transmisiones / TIC / CIS.
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En definitiva, las debilidades del SNPC provienen —en gran medida- de las
dificultades de coordinacidn de un sistema tan complejo y, sobre todo, de la
capacidad de integracion de todos los medios y recursos (lo que incluye a las
actividades de «inteligencia» en su sentido mas amplio). No obstante, estas
debilidades suponen también y sin lugar a dudas una oportunidad de avance
y el margen de mejora que tiene el sistema en su conjunto.

El nuevo enfoque incorporado en la actual Ley del Sistema Nacional de Pro-
teccion Civil. Una oportunidad para la funcion de inteligencia

Después de un largo periodo sin una revision critica y sin una voluntad poli-
tica real de modificar el marco de la proteccidn civil en su conjunto (funda-
mentalmente por los conflictos competenciales que esto ha generado con
algunas comunidades auténomas), en julio de 2015 ve la luz la nueva ley
reguladora basica de este campo a nivel estatal, donde ya se reconoce de
manera efectiva el cardcter sistémico de la proteccion civil. De hecho, esta
nueva situacion, este nuevo impulso y este nuevo enfoque representan un
punto de inflexion trascendental y una oportunidad real de integracién, ver-
tebracién y perfeccionamiento de todo el SNPC.

Asimismo, esta nueva Ley obliga conceptualmente a que este sistema se
incardine dentro de un sistema de dmbito superior que es el «Sistema de
Seguridad Nacional»'é. Por tanto, el «Sistema Nacional de Proteccidn Civil»'’
acttia como un subsistema del Sistema (global) de Seguridad Nacional cuyo
objetivo es «establecer un Sistema Nacional de Proteccidn de los ciudadanos
gue garantice una respuesta adecuada antes los distintos tipos de emergen-
cias y catdstrofes originados por causas naturales o derivados de la accién
humana, sea esta accidental o intencionada».

En este sentido el binomio seguridad y defensa es un elemento transversal
gue busca la proteccién del ciudadano como realidad individual y la protec-
cion de la sociedad como realidad colectiva. De esto se derivan tres conse-
cuencias muy importantes que condicionan nuestro nuevo marco juridico:

a) La proteccion civil se suma como un elemento mas al concepto integral
e integrador de la seguridad recogidos en la Ley Organica de Defensa
Nacional, en la Directiva de Defensa Nacional y en la Estrategia de Se-
guridad Nacional.

16 ey 36/2015, de 28 de septiembre, de Seguridad Nacional y Real Decreto 385/2013, de
31 de mayo, que crea el Consejo de Seguridad Nacional. Con esta nueva estructura el Siste-
ma Nacional de Conduccion de Situaciones de Crisis queda transformado desapareciendo
la «Comisidon Delegada del Gobierno para Situaciones de Crisis» que se sustituye por el
Consejo de Seguridad Nacional y, entre otros cambios, el «Departamento de Infraestructura
y Seguimiento de Situaciones de Crisis» se sustituye por el Departamento de Seguridad

Nacional.

7" Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil.
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b) Los diferentes actores en materia de defensa, seguridad y emergencias
deben converger tanto en los procesos y procedimientos de gestion
como en el resto de elementos doctrinales que posibiliten una intero-
perabilidad real y a todos los niveles.

c) Se desarrolla la idea de la necesidad de implementar estructuras
y mecanismos de gestion comunes que sirvan para dar respuesta a
cualquier tipo de situacién con independencia del origen que lo cause
(incluso habiendo intencionalidad).

Por tanto, aquellas organizaciones con estructuras organizativas y metodo-
logias de gestién mas consistentes, mas experimentadas, mas sélidas y mas
contrastadas, como es el caso de las militares, permeardn y serviradn de es-
pejo y modelo para el resto de organizaciones.

Y es aqui, precisamente, donde se evidencia el impulso que las organizacio-
nes militares imprimen al Sistema Nacional de Proteccion Civil, ya que para
este tipo de organizaciones las capacidades, las actividades y los productos
que aporta la «funcién de inteligencia» son imprescindibles para el mando
en sus procesos de toma de decisiones.

Esto supone que la «funcidén de inteligencia» se configure como una capaci-
dad operacional mas que aporta valor interpretativo y proyectivo y que vas
mas alla de la simple recogida y presentacion de informacién y datos.

Este nuevo enfoque aportado por la LSNPC debe obligar a acotar y definir
los conceptos «informacion» y «comunicacion» asi como su alcance a los
efectos del conjunto del SNPC. Como bien explica Diaz Blanco (2016)'¢, la
informacidn no es inteligencia, pero si es el punto de partida del llamado
«ciclo de inteligencia»'’.

De hecho, también es novedoso que se relacione el concepto «informacién»
con el concepto de «anticipacion»? ya que esto es lo que se conoce como
«inteligencia de alertas». Es decir, disponer de unos elementos de vigilancia
y monitorizacion cuyos datos ofrezcan informacién suficiente para que, tras
ser analizada y valoradas, se puedan tomar decisiones.

No obstante, hay que apuntar también que el binomio anticipacién/riesgos
que establece la LSNPC necesita una definicién mas perfilada ya que no son
fendmenos de observacion e interpretacidn directa.

'8 ESCUELA SUPERIOR DE LAS FUERZAS ARMADAS (ESFAS-CESEDEN). Monografias 148.
Inteligencia. Un enfoque integral. Capitulo Il. Madrid: Secretaria General Técnica, Ministerio

de Defensa 2016, p. 52.

7" Se entiende por «ciclo de inteligencia» la secuencia mediante la cual se obtiene

informacion, se transforma en inteligencia y se pone a disposicién de los usuarios.

20 Enelarticulo 8 de la LSNPC: «... La anticipacién tiene por objeto determinar los riesgos

en un territorio basdndose en las condiciones de vulnerabilidad y las posibles amenazas, y
comprende los andlisis y estudios que permitan obtener informacion y predicciones sobre
situaciones peligrosas».
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La «anticipacidn» supone una actividad intelectual de proyeccion a futuroy de
prediccion, por tanto es una estimacion de evolucidon de un fendémeno (en este
caso de un riesgo concreto o de una situacion de emergencia). Por otro lado, un
«riesgo» no es, conceptual y metodolédgicamente, un dato ni informacién sin
mas sino el resultado de un proceso técnico de evaluacion que le otorga unos
determinados atributos tras su analisis y lo categoriza en base a su probabi-
lidad de acaecimiento y en base a las consecuencias de su materializacién.

Por tanto, la gestion de la «informacion», de los «riesgos» y de la «anticipa-
cion» —tal y como se plantea— no deja de tener como base metodoldgica y
doctrinal las actividades propias del campo de la inteligencia en sus distin-
tas manifestaciones, aunque esto no quede explicitado.

Otras cuestiones que deberan ser abordadas es si los nuevos drganos que
aparecen (como el CENEM) se configuraran como una infraestructura de co-
municacion vinculada con una serie de bases de datos o si se trata de un
sistema CIS?' real y si, ademas, las nuevas redes serviran también de base
para un «Sistema de Mando y Control» integrado.

A la vista de todo lo expuesto, podemos afirmar que existe un cambio impor-
tante hacia la manera de entender la gestion de la informacién en materia de
proteccidn civil por parte del Estado y que afecta tanto a las comunidades au-
ténomas como al resto de entidades locales. En este contexto, la Ley Orgdni-
ca de la Defensa Nacional, la Directiva de Defensa Nacional y la Estrategia de
Seguridad Nacional han permeado en esta nueva vision y conceptualizacién.

Nuevo enfoque que, aunque con mayor o menor nivel de conciencia por par-
te de los distintos actores, hace que el tratamiento y la gestidn de la infor-
macion (incluso de la comunicacidn) tienda doctrinalmente hacia lo que se
entiendo como «inteligencia» e «influencia»?? en sus diferentes manifesta-

21" Del inglés Communications and Information Systems. Acrénico con origen en la OTAN,

donde el término communications era sinénimo de telecomunicaciones y el de information
equivalente al de informatica, con la finalidad, no de indicar la existencia de dos sistemas
distintos (telecomunicaciones e informatica) sino la de explicitar que hoy en dia los CIS
estan compuestos de medios de telecomunicaciones y medios informaticos y que sirven

para dar apoyo al mando y control, a la logistica, etc.

22 Concepto que aglutina y adapta doctrinalmente las operaciones «CIMIC», «Public affairs»,

«InfoOps» y «PsyOps» cuando se desarrollan en territorio nacional. Amodo de ejemplo, en virtud
de la Orden DEF/1887/2015, por la que se desarrolla la organizacién basica del Estado Mayor
de la Defensa, en el MOPS (Mando de Operaciones) del EMAD (Estado Mayor de la Defensa)
se integra en la seccién J-9 especificamente las operaciones de «influencia». «La Seccién de
Influencia, responsable de integrar las acciones de influencia en el planeamiento, conduccion y
seguimiento de las operaciones, incluyendo la sincronizacion de las actividades de Operaciones
de Informacion, Interaccién y Cooperacion Civico Militar, Operaciones Psicolégicas y Asun-
tos Publicos. Ademas, serd responsable de asesorar al comandante del Mando de Operaciones
en asuntos publicos y de comunicacion, y ejecutar las actividades de comunicacion publica de
dicho mando. Llevara a cabo el asesoramiento al comandante del Mando de Operaciones en
cuestiones de género en las operaciones y los aspectos culturales de las mismas».
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ciones. Ademas, si nos atenemos a la nueva conceptualizacidn sistémica de
la organizacion de la Seguridad Nacional en su conjunto, no puede ser que
un subsistema (como lo es el SNPC con respecto al SSN) esté desalineado
técnica, conceptual y doctrinalmente. Lo que conlleva obligatoriamente que
las comunidades auténomas y el resto de administraciones locales compar-
tan esta nueva visién del conjunto. Es mas, a la vista de lo anterior no es
descabellado plantear que el CENEM, a medida que vaya implementando las
funcionalidades que establece la LSNPC, deba dotarse de una «unidad de
analisis, evaluaciodn, situacion e inteligencia», lo que en argot militar se co-
noce como un «centro de integracion y difusion de inteligencia» (CIDI). Lo que
deberia replicarse en el resto de niveles de la estructura del SNPC.

En todo caso, la disparidad y heterogeneidad de los actores, la esperada re-
sistencia al cambio de estos (sobre todo por una aparente pérdida de poder
y obligacidn de rendir cuentas ante terceros), su dispersion territorial, orga-
nica y competencial, sumado a los problemas de interoperabilidad técnica y
funcional mas la falta de una adecuada normalizacién operacional y de una
doctrina y terminologia comun va a suponer un esfuerzo anadido de conver-
gencia hacia este nuevo enfoque.

El desarrollo de la planificacién en materia de proteccién civil como fuente
basica de generacion y obtencidn de inteligencia

EL SNPC se sustenta sobre una estructura funcional basada en el reparto
competencial y territorial que cada nivel de la Administracion publica tiene.
Esto supone que se haya desarrollado un sistema de unidades territoriales
menores que se responsabilizan de un dmbito de actuacion determinado e
integrandose, a su vez, en una estructura territorial mayor que facilita so-
porte o asume la direccion de las actuaciones, dependiendo de la situacién
de emergencia y de las competencias que se tengan.
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Esta estructura funcional basada en elementos territoriales (responsables,
a su vez, del desarrollo de las politicas correspondientes en sus respectivos
ambitos) se complementa con una organizacién dual técnico-juridica. Por un
lado, esta el marco normativo ordinario que desarrolla la actividad regulado-
ra especifica en la materia y, por el otro, tenemos los mecanismos técnicos
especificos de planificacién como segundo elemento regulador.

La planificacion tiene caracter técnico-juridico ya que se desarrolla e impul-
sa desde las propias administraciones publicas como un documento técnico
gue sigue las directrices correspondientes aprobadas normativamente y que
deben ser sometidos a un proceso de homologacién y aprobacion (ahora con
la LSNPC «informados»). Una vez superado este proceso, son publicados ofi-
cialmente por lo que adquieren el rango normativo y legal correspondiente.

Debemos tener en cuenta que actualmente «conviven» la LSNPC con la Norma
Basica de Proteccion Civil (NBPC) del afo 1992, estando a la espera de que esta
norma sea también modificada (mandato que queda recogido en el articulo 13
de la nueva ley). En todo caso, la LSNPC establece en materia de planificacion -y
siguiendo sustancialmente con lo que ya estaba regulado- lo siguiente:

e En la Norma Basica de Proteccidn Civil se establecen directrices basicas
para la identificacion de riesgos de emergencias y actuaciones para su
gestion integral, el contenido minimo y los criterios generales para la
elaboracidn de los planes de proteccidn civil.

* Los planes de proteccion civil son los instrumentos de prevision del marco
organico-funcional y de los mecanismos que permiten la movilizacion de los
recursos humanos y materiales necesarios para la proteccién de las perso-
nas y de los bienes en caso de emergencia, asi como del esquema de coor-
dinacidn de las distintas administraciones publicas llamadas a intervenir.

NORMATIVA REGULADORA
ESPECIFICA

f

MECANISMOS TECNICOS DE
PLANIFICACION

Figura 3. Elaboracion propia
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En base a la tipologia de planes se tiene lo siguiente:

» El Plan Estatal General desarrolla la organizacién y los procedimientos
de actuacion de la Administracidon General del Estado para prestar apoyo
y asistencia a las otras administraciones publicas, en casos de emergen-
cia de proteccion civil, asi como ejercer la direccidn y coordinacién del
conjunto de las administraciones publicas en las emergencias declara-
das de interés nacional. La aprobacién del Plan Estatal General corres-
ponde al Gobierno, a propuesta del ministro del Interior.

Son planes territoriales todos aquellos que se elaboran para hacer fren-
te a los riesgos de emergencia que se puedan presentar en el territorio
de una comunidad auténoma o de una entidad local. Dichos planes se-
ran aprobados por la administraciéon competente, autonémica o local, de
conformidad con lo previsto en su legislacion especifica.

Son planes especiales los que tienen por finalidad hacer frente a los ries-
gos de inundaciones; terremotos; maremotos; volcanicos; fendmenos
meteoroldgicos adversos; incendios forestales; accidentes en instalacio-
nes o procesos en los que se utilicen o almacenen sustancias quimicas,
bioldgicas, nucleares o radiactivas; accidentes de aviacion civil y en el
transporte de mercancias peligrosas, asi como los relativos a la protec-
cién de la poblacion en caso de conflicto bélico y aquellos otros que se
determinen en la Norma Basica.

Podran ser estatales o autondmicos, en funcién de su dmbito territorial
de aplicacidn, y serdn aprobados por la administracion competente en
cada caso. Los planes especiales relativos al riesgo nuclear y a la pro-
teccion de la poblacion en caso de conflicto bélico seran, en todo caso, de
competencia estatal, sin perjuicio de la participacién en los mismos
de las administraciones de las comunidades auténomas y entidades lo-
cales, segun se establezca en la Norma Basica.

Los planes de autoproteccién establecen el marco orgdnico y funcional
previsto para los centros, establecimientos, instalaciones o dependen-
cias recogidas en la normativa aplicable, con el objeto de prevenir y con-

TIPOS DE PLANES

|' - DE EMERGENCIA

ME—_
|: llr:_[ﬂ_f;l;'?‘j—; |
“GENERICOS" “CONCRETOS"
(marco general) (zegin normativa

Figura 4. Elaboracion propia
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trolar los riesgos de emergencia de proteccion civil sobre las personasy
los bienes y dar respuesta adecuada en esas situaciones.

Por tanto, vemos que los planes tienen una doble funcionalidad, es decir,
son instrumentos que facilitan el funcionamiento del sistema pero también
son un «producto» que nace del sistema y que también alimenta al siste-
ma. Sin olvidar que nacen sobre todo desde una perspectiva practica para
dar respuesta y resolver una situacién de emergencia o de grave riesgo
concreta.

Con independencia de cémo se denomine el propio plan y sus diferentes
apartados, metodoldgicamente todos los planes de emergencia siguen el si-
guiente esquema y tienen el siguiente contenido y estructura.

MEDIOS, BISTEMAS
¥ RECURSOS DE
PROTECCION

IMPLANTACION Y
MANTENIMIENTD

Figura 5. Elaboracion propia

El primer elemento técnico que sustenta todo lo demas es el «analisis y eva-
luacion de riesgos y vulnerabilidades», este primer elemento debe analizar
el entorno en su conjunto y sus diferentes interacciones, vinculando esto con
todos los aspectos que pueden afectar a la gestion del riesgo y a la gestion
de la propia emergencia.

Lo anterior debe abarcar aspectos geograficos, medioambientales, po-
blacionales, culturales, sociales, politicos, econémicos, etc. Ya que este
andlisis profundo es lo que ayudara a identificar y determinar el tipo
y el nivel de riesgo (lo que incluye las vulnerabilidades, amenazas y
nivel de resiliencia), las situaciones de emergencia que se puedan dar
y como esto afectard a la poblacion y a su actividad (lo que ayudara
a determinar las necesidades de recuperacién y rehabilitacién tras la
emergencia).

Con este estudio previo ya se estd en disposicion de determinar el tipo de
organizacion, medios y recursos que un entorno dado necesita para imple-
mentar su «sistema de respuesta ante emergencias».

140



Los sistemas de gestion de emergencia como productores...

o Situacion geogréfica.
o Orografia.

o Vegetacion. . :
o Climatologia. A Eltipo y el nivel de riesgo ]

o Organizacion territorial.
o Poblacién. _

o Comunicaciones y Ttes.
o Infraestructuras.
o Economia.

Figura 6. Elaboracion propia

Esto ultimo es muy importante destacarlo, porque una de las primeras con-
secuencias del proceso de elaboracidn de un plan de emergencia es la com-
paracién y el contraste que supone la realidad y el estado de los recursos
disponibles con respecto a los que pudieran ser necesarios en base a las
necesidades detectadas (tanto en sentido positivo como negativo).

Por tanto, si un estudio analitico y evaluador de tipo técnico genera un cono-
cimiento que se puede aplicar y que ademas sirve para apoyar en los pro-
cesos de toma de decisiones, esta claro que es una actividad y un producto
que genera «inteligencia» desde todas las perspectivas (estatal, autonémica
y local).

- PLAN DE EMERGENCIA
g ES UNA OBLIGACION NORMATIVA

ES UN DOCUMENTO JURIDICO-TECNICO

SE BASA EN UNA DIRECTRIZ DE ELABORACION

ES UN CONJUNTO DE ELEMENTOS

ES UNA HERRAMIENTA DE "PLANIFICACION"

vV ¥V ¥V ¥V V¥V

AMBIENTE
SINIESTRO

TERRENO

Figura 7. Elaboracion propia
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En consecuencia y a la vista de lo expuesto, podemos afirmar que el propio
sistema actual de proteccidn civil ofrece ya herramientas y «productos» de
inteligencia que aportan informacién muy valiosa (para todos los niveles
de la estructura), cuando no son la base que permite garantizar la integra-
cion y la consistencia al sistema.

Por tanto, en este punto se pretende dar un enfoque aplicado de la planifi-
cacién a efectos de las actividades de inteligencia, lo que supone también
tomar conciencia de esta perspectiva.

En este sentido, resenar que la inteligencia en el dmbito militar tiene un
«producto» denominado el «manual de drea» que sirve para contextualizar
y aportar informacidn relevante sobre la zona de operacidn (Z0) en las que
se va a proceder a desplegar.

Este documento es asimilable, comparable y compatible con los elemen-
tos analiticos que sustentan los planes de proteccidén civil. Su estructura,
aunque variable, suele contemplar aspectos como: elementos genera-
les geoestratégicos basicos; el factor fisico, el factor humano, cultura e
historia, economia (lo que incluye la situacién econémica y magnitudes
macroeconomicas, infraestructuras, energia y recursos, medios de comu-
nicacion...), politica interior; relaciones exteriores y defensa nacional; mas
una serie de anexos con los riesgos sanitarios, cartografia, clima, vegeta-
cién, grupos étnicos, armamento, uniformidad y divisas y palabras de uso
corriente.

MANUAL DE AREA

k # RESPONDE A UNA NECESIDAD OPERACIONAL
# ESUN“PRODUCTO" DE INTELIGENCIA
» SE BASA EN UNA NORMA DOCTRINAL
> UN ELEMENTO DEL CONJUNTO
» ESUNA HERRAMIENTA PARA EL “PLANEAMIENTO"
TERREND
ENEMIGO

AMBIENTE

Figura 8. Elaboracion propia
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El tratamiento de la inteligencia en los sistemas de gestion de
emergencias mas relevantes

En este contexto es muy importante tener en cuenta que cuando hablamos
de «sistemas de gestion»? (particularmente de «sistemas de gestion de
emergencias» —SGE-) su maxima expresion es el disefo de la estructura
organizativa que se establezca para alcanzar los objetivos que como orga-
nizacién se tienen. Es decir, en el caso de un SGE, su finalidad es prevenir y
evitar las emergencias y sus consecuencias.

Hay que recalcar que la razén de ser fundamental de este tipo de sistemas
de gestidn es que estan orientados a la accidn, lo que significa que deben ga-
rantizar laintervenciéony el conjunto de las operaciones que la hacen posible.

Por tanto, deben contar con todos los elementos que permitan poner en
marcha y sostener todas aquellas acciones necesarias encaminadas a la
eliminacién y supresidn de los factores que han generado la emergencia,
garantizando sobre todo la ayuda y el socorro a los afectados y facilitando
que se retorne a la normalidad en el menor tiempo posible.

MARCO NORMATIVO Y
COMPETENCIAL

RECURSOS ORGANISMOS
DISPONIBLES INVOLUCRADOS
PRIORIDADES,
NECESIDADES Y CRITERIOS
TECNICOS

Figura 9. Elaboracion propia

23 Definicién adaptada de la 1SO. Un «sistema de gestion» es un conjunto de reglas y

principios relacionados entre si de forma ordenada, para contribuir a la administracion
de procesos generales o especificos de una organizaciéon de manera sistematizada.
Permitiendo establecer una politica, unos objetivos y alcanzar dichos objetivos mediante
una serie de procesos y métodos que se apoyan en procedimientos. Un sistema de gestion
normalizado es un sistema cuyos requisitos estan establecidos en normas de caracter
interno, sectorial, nacional o internacional.
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Esta estructura organizativa, dentro del «sistema de gestion de emergen-
cias», es la encargada de la materializacién de las operaciones y se le suele
denominar «sistema de respuesta» (SR) o «estructura de respuesta» (ER).

En ambos casos —matices aparte- podemos entender ambos términos como
equivalentes (aunque en realidad son términos complementarios y subor-
dinados -la estructura con respecto al sistema-). En todo caso, el binomio
SR/ER se desarrolla teniendo en cuenta cuatro pardmetros fundamentales
que son

Asimismo, las situaciones de emergencia que son previsibles y a las que
se tiene que hacer frente, tanto por tipologia como por gravedad, son las
que condicionan fundamentalmente el disefio y desarrollo del SR/ER. Lo
que supone que este debe estar compuesto como minimo por los siguientes
elementos:

PROCEDIMIENTOS OPERATIVOS

Figura 10. Elaboracion propia

En consecuencia, los sistemas de respuesta que ponen en marcha las distin-
tas organizaciones estan condicionados, en primera instancia, por el tipo de
intervenciones, por el tipo de entorno y por los recursos disponibles. Por tan-
to, pueden existir tantas estructuras operacionales y metodologias? de ges-
tién (con sus respectivos procedimientos asociados) como organizaciones.

De hecho, dentro de un «sistema de respuesta» (SR) pueden participar dis-
tintos organismos, organizaciones e instituciones con cometidos, funciones
y responsabilidades muy diferentes. Debiendo basar su actuacién en la com-
plementariedad, en la cooperacion y en la coordinacion.

2% Se puede definir de manera adaptada el concepto «metodologia» como la manera o

forma del proceso estructurado, ordenado y sistematico que se sigue para resolver una
emergencia.
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Por tanto, el SGE y su correspondiente SR/ER se apoyan en dos elementos
funcionales fundamentales y que son las dos caras de una misma moneda:
los planes y las operaciones?®.

En todo caso el binomio «plan-operacién» es lo que permite aportar un co-
nocimiento aplicado que soporta el proceso de toma de decisiones, es decir,
soporta la funcidon directiva (o lo que es lo mismo, la «accién de mando»).

+ DATOS
+  INFORMACION
+  ANALISIS

ESTA DUALIDAD PERMITE Y SOPORTA
LA ACCION DE MANDO

Figura 11. Elaboracion propia

Este conocimiento aplicado lo provee la «funcidn de inteligencia» como fac-
tor fundamental de generaciéon de «conciencia situacional» (del inglés situa-
tional awarness?¢). Bajo dos parametros basicos?’:

a) «Lainteligencia es el conocimiento orientado a apoyar la toma de deci-
siones de un usuario concreto en unas circunstancias determinadas».

b) «Si no esta orientada a la accidn, no tiene consecuencias operativas y
no llega a tiempo: no es inteligencia».

Como se puede observar, la «funcién de inteligencia» ofrece al sistema (y a
las funciones de direcciéon y mando) continuidad en la gestion de los proce-
sos, sirve de marco colaborativo y aporta coherencia y consistencia al bino-
mio «plan-operacion».

%5 (Gestion de) operaciones: conjunto de actuaciones, procesos y criterios estructurados y

comunes que se siguen para poder dar respuesta y resolver una situacién de «emergencia»

con la mayor eficacia, eficiencia y efectividad posible. Definicién propia.

% La conciencia situacional (CS) es el mecanismo mental que permite a una persona

percibir, comprender y representar cualquier elemento y/o factor —o conjunto de ellos— que
tienen incidencia sobre una situacion o fendmeno concreto. Lo que le permite entender las
vinculaciones, interrelaciones y condicionamientos vy, de este modo, establecer posibles
situaciones futuras.

27 ESCUELA SUPERIOR DE LAS FUERZAS ARMADAS (ESFAS-CESEDEN). Monografias 148.
Inteligencia. Un enfoque integral. Madrid: Secretaria General Técnica, Ministerio de Defensa
2016,pp. 9y 11.

145



Pablo Gérriz Galvan

Por tanto, planteado a nivel conceptual lo que representa la «inteligencia» en
sus diferentes manifestaciones, la manera de organizar todos estos elemen-
tos puede variar en funcidn de la organizacién, del entorno y de los reque-
rimientos legales. Por este motivo es importante, analizar cémo resuelven
este tipo de cuestiones los diferentes sistema de gestiéon de emergencias
mas significativos que hay implantados en la actualidad.

No obstante, la gran mayoria de los entornos han desarrollado sistemas de
gestidn que «beben» y aprovechan las experiencias y conocimientos de di-
versas fuentes.

En este sentido la investigacidon y la cooperacién para desarrollar siste-
mas de gestion de emergencias cada vez mas consistentes, integradores
e interoperables ha supuesto que el origen militar, cientifico y/o empre-
sarial de muchos de estos conceptos y estructuras se hayan adaptado a
este campo.

Ademas el enfoque multidisciplinar y multisectorial que tiene el mundo de
las emergencias, los desastres y las catastrofes, obliga a integrar conoci-
mientos aplicados provenientes de diversas esferas del mundo académico,
cientifico, social, politico, militar, empresarial, econdmico y técnico. Esferas
qgue, hoy por hoy, se retroalimentan, se vinculan mutuamente e, incluso, se
necesitan, compartiendo amplios espacios e intereses.

ENTORNO MILITAR Y
BELICO
ENTORNOIACADEMICO Y. ENTORNO EMPRESARIAL Y
E:E.:I_I.ﬂFJS'.’J DE LAS ORGANIZACIONES

FROCESO RETROALIMENTADO

Figura 12. Elaboracion propia
Cabe destacar que es significativo que en numerosos entornos geograficos
la «cultura de defensa» estda muy arraigada por lo que la interrelacién entre
lo militar y lo civil es mucho mas flexible, fluida y estd mucho mas normali-
zada, por lo que gran parte de las estructuras de respuesta son adaptacio-
nes funcionales de los sistemas militares.
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De esta manera se da un valor anadido a la seguridad publica en su con-
junto ya que se aprovecha una base doctrinal y una metodologia de trabajo
muy probada y experimentada. Es mas, el acceso de civiles a estructuras
militares —-fundamentalmente como reservista?® (incluso para misiones de
combate)- y la facilidad de paso de militares a empleos civiles (sobre todo
relacionados con la seguridad publica en general) permite una transferencia
permanente entre ambos entornos y el aprovechamiento mutuo.

A continuacién, vamos a esbozar las fundamentaciones y estructuras basi-
cas sobre las que se asientan los sistemas de gestidn de emergencias mas
significativos y reconocidos a nivel internacional y como y en qué medida se
integra la «inteligencia» en sus distintas manifestaciones.

DoD de EE. UU., OTAN, FEMA y NFPA

El caso de Estados Unidos necesita un estudio particularizado por las apor-
taciones que ha hecho en esta materia. Lo que supone analizar cuatro ni-
veles que, aunque aparentemente diferenciados, son convergentes tanto
funcional como doctrinalmente. Estos son el nivel militar, el nivel guberna-
mental, el nivel social mediante el asociacionismo sectorial y su proyeccion
e influencia internacional.

En primer lugar, el nivel militar ha desarrollado sus propios sistemas y
herramientas de gestion a todos los niveles organizacionales (estratégico,
tactico y operacional)? como consecuencia de su papel internacional en los
diversos conflictos en los que se ha visto involucrado.

2 Un «reservista», por definicion, es una persona que pertenece a una unidad o fuerza

de reserva militar. Se trata de civiles que desempenan sus carreras con normalidad al
margen de la militar y con caracter regular o en circunstancias concretas son requeridos
para incorporarse dentro de la estructura militar. Existen distinto modelos de «reserva» en
funcion del pais, no obstante el reservista se incorpora para reforzar capacidades ordinarias
o bien para complementar capacidades estratégicas o para aportar capacidades que dicha
estructura militar no tiene. En gran nimero de paises, los reservistas fueron en un pasado
miembros en activo de sus fuerzas armadas, y que posteriormente se convirtieron, bien
voluntariamente o por obligacion legal, en reservistas. En otros entornos el concepto de
reservistas esta vinculado con el servicio militar obligatorio y las prestaciones personales
forzosas. En Espana esta figura viene regulada en la Ley 39/2007, de 19 de noviembre, de
la Carrera Militar y por el R. D. 383/2011, de 18 de marzo, se aprueba el Reglamento
de Reservistas de las Fuerzas Armadas.

27 En este caso utilizaré la acepcién mas militar de la denominacién de los niveles
organizacionales «estratégico, tactico y operacional» en vez de usar los tradicionales y
clasicos «estratégico, tactico y operativo» ya que estos no describen la complejidad de la
organizacion militar de hoy en dia en base a lo establecido en el entorno OTAN. De hecho,
sirva de referencia las definiciones aportadas por Bauza Abril (2016) en el anexo |, pp.
165y ss. Monograficas 149. «El nivel operacional». CENTRO CONJUNTO DE DESARROLLO DE
CONCEPTOS (CCDC-CESEDEN). Madrid: Secretaria General Técnica, Ministerio de Defensa
2016.
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El DoD (Department of Defense) de EE. UU., esta volcado permanentemente en
la mejora de sus sistemas militares que posibilitan el conjunto de sus opera-
ciones en todos los escenarios en los que intervienen. Esto supone que estas
experiencias sean exportables, transferibles y aplicables a otros entornos.

El primer entorno al que «contagia» es el de las Fuerzas Armadas de los
paises que son sus aliados y, muy particularmente, los que pertenecen a la
OTAN.

En este sentido el mayor esfuerzo estd en garantizar la interoperabilidad en
todos los ambitos y elementos —incluido el doctrinal- mediante la norma-
lizacién. Esta normalizacion ha desarrollado su propio sistema basado en
las normas STANAG que se encuentran implantadas en todas las Fuerzas
Armadas aliadas.

De hecho, las Fuerzas Armadas tienen sus propios estandares y normas que
desarrollan sus sistemas de gestion de emergencias para sus propias acti-
vidades y para darse soporte asi mismas en otros entornos. Normas que son
consistentes y coherentes con las del sector civil estadounidense (con el que
trabajan estrechamente para que asi sea). Es mas, estos estandares tienen
su correspondencia con el resto de estandares federales promulgados por
la FEMA®, por las normas propias de la OTAN y por los desarrollados secto-
rialmente en el ambito civil.

Para entender el segundo nivel, es decir, el nivel gubernamental (federal)
tenemos que retrotraernos a los anos sesenta y setenta del siglo xx cuando
los grandes y graves incendios forestales que asolaron varios estados de
EE. UU., obligaron a las autoridades del «US Forest Service»®' a organizarse
como si la lucha contra el fuego fuera una guerra, tanto por el nivel de me-
dios a emplear y el esfuerzo logistico que habia que garantizar como por
los danos y el nivel de afectacién a la poblacidn y al conjunto de la sociedad
americana.

Por tanto, si el escenario era de guerra las actuaciones y operaciones debe-
rian «planearse» y «conducirse» con estos criterios y asimilando y asumien-
do el funcionamiento de este tipo de organizaciones. De aqui nacio el famoso
y manido «ICS» (Incident Command System)32. Es mas, tras varias emergen-
cias y desastres de nivel nacional, en el ano 1979 se decide crear la FEMA.

Durante este periodo su gran reto, entre otras cosas, ha sido crear un sistema
de gestion de emergencias y desastres Unico, integral, integrado, coherente
y consisten, para todos los niveles de la administracion (federal, estatal, tri-
baly regional), para todos los organismos (civiles y militares), para todo tipo

30 Federal Emergency Management Agency (FEMA), traducido como Agencia Federal de

Gestion de Emergencias.
31 Delinglés, Servicio Forestal de los Estados Unidos de América.

32 1CS (Incident Command System), traducido como Sistema de Mando de Incidentes.
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de «incidentes»®® y, por tanto, Gnico para todo el territorio estadounidense,
ademas con independencia del origen causante del «incidente» (accidental
/ intencional).

El resultado de todo ello supuso la evolucion del «ICS» hacia el «NIMS» (Na-
tional Incident Management System)3-,

En 2003, tras la creacion del Departamento de Seguridad Nacional (US De-
partment of Homeland Security) la FEMA se integra en este departamento
cuya responsabilidad es proteger el territorio estadounidense de ataques
terroristas y responder a desastres naturales®®. Por tanto, su objetivo es pre-
pararse, prevenir y responder a emergencias nacionales, en especial el te-
rrorismo. Quedando establecido el NIMS como cuerpo doctrinal comun para
todas las agencias y entidades sean civiles o militares, voluntarias o profe-
sionales y sean publicas o privadas.

El tercer nivel tiene que ver la manera de entender el ordenamiento juridico
y las organizaciones sociales y profesionales que tiene el mundo anglosajon
(encontraposicion al latino). Esto supone que el Estado interviene poco y es
la propia sociedad civil la que es capaz de establecer mecanismos regulado-
res de toda indole, incluidos los de tipo profesional, que al tener el prestigio
y el reconocimiento sectorial pasan de ser cédigos de buenas practicas a
convertirse en elementos mandatorios (siendo incluso referenciados expli-
citamente o adaptados en leyes y reglamentos normativos).

Un ejemplo de lo anterior es la NFPA (National Fire Protection Association),
organizacion sin dnimo de lucro fundada en 1896 que tiene como objetivo
crear y mantener una serie de normas y cédigos (National Fire Codes) que
sirvan de referencia en materia de seguridad contra incendios® y en todo

33 Se utiliza el término «incidente» de la manera mas global y general para hacer referen-

cia a cualquier situacién (emergencia, desastre, catastrofe). Técnicamente, desde el punto
de vista de la Gerencia de Riesgos (Risk Management), un incidente es un accidente que
no ha causado danos personales (equivalente al concepto near-miss) por lo que no debe

confundirse con esta acepcion.

3% NIMS (National Incident Management System), traducido como Sistema Nacional de

Gestion de Incidentes.

% Vemos aqui que se aporta e incorpora la vision mas «holistica» e integrada de la

gestion de la seguridad y las emergencias en todas sus manifestaciones. Al igual que ya se
ha introducido esta vision en nuestro ordenamiento juridico a través del la Ley de Defensa
Nacional, la Directiva de Defensa Nacional, la Estrategia de Seguridad Nacional y en la
propia Ley del Sistema Nacional de Proteccion Civil.

% Entendido el término de Seguridad Contra Incendios (SCI) desde la perspectiva
de la prevencion, la proteccién y la lucha, abarcando elementos como la formacion,
la organizacion de servicios de lucha contra incendios y de salvamento (servicios de
bomberos), sistemas de direccion y gestion de emergencias, investigacion, continuidad
de negocio, requisitos de fabricantes, criterios de diseno de instalaciones y edificios,
sistemas de gestion y auditorias, etc.
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tipo de materias afines relacionadas con la seguridad humana en general
(Life Codes).

La NFPA estd acreditada en su funcionamiento por la American Natio-
nal Standards Institute y ha sido precursora e intima colaboradora de la
«US Fire Administration» (USFA, actualmente esta agencia es una division
de la FEMA).

De hecho, la FEMA en relacion con el ICS y el NIMS ha incorporado gran parte
de los contenidos y aportaciones que ha hecho la NFPA y que estaban in-
cluidas ya en sus normas (puesto que ya venian de estar aprobadas por la
USFA).

Por dltimo, el cuarto nivel de analisis hace referencia a la proyeccién e in-
fluencia internacional que ha tenido todo lo anterior. Como ya hemos visto,
el primer elemento que ha canalizado y diseminado la manera de entender
los sistemas de gestion de emergencias desarrollados en EE. UU. ha sido la
propia estructura militar exterior. Después tenemos las agencias de socorro
y ayuda exterior civiles (como el caso de la USAID%, que aun siendo civil se
puede apoyar en elementos de la estructura militar para sus operaciones)
gue canalizan también la actuacidn de los equipos de emergencia y rescate
que puede enviar EE. UU. a titulo individual (por lo que operan con las mis-
mas herramientas y sistemas de gestion que en su territorio). Por otra parte
tenemos la participaciéon de EE. UU. en los organismos mundiales que hacen
frente a catastrofes o prestan apoyo y ayuda humanitaria como es el caso de
la ONU y sus diferentes elementos especializados.

La experiencia acumulada durante todo este tiempo ha servido para que en
las ultimas revisiones del NIMS se haya hecho un gran esfuerzo por articu-
lar, desarrollar e integrar la «funcidn de inteligencia» en todos sus aspecto,
clarificando su significado y diferenciandolo terminolégica y operacional-
mente con respecto a los conceptos «informacion» y «comunicacion».

Es mas, en el referencial «IS-700.A-NIMS-FEMA (2008)», actualizado en
2017, el término «inteligencia» (intelligence) especificamente aparece
en un minimo de 27 ocasiones. De hecho, el NIMS revisado establece que los
sistemas de gestion de emergencias (incidents management system) deben
implementar la capacidad de gestién basica denominada Information and In-
telligence Management la cual se sustenta en una funcidn operacional espe-
cifica denominada Intelligence / Investigations Function.

Funcién que debe estar muy estrechamente ligada y coordinada con las co-
rrespondientes secciones de «Operaciones» (Operations Section) y «Planes»

37" La Agencia de los Estados Unidos para el Desarrollo Internacional (en inglés: United

States Agency for International Development, USAID) es una institucion de distribuir la
mayor parte de la ayuda exterior de caracter no militar. Es un organismo independiente
aunque recibe directrices estratégicas del Departamento de Estado.
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(Planning Section) para asi dar soporte a la funcién de «Mando del Incidente»
(Incident Command).

Por otra parte, también se reconoce la importancia de la explotacion de los
datos geoespaciales como una capacidad aplicada a la inteligencia por si
misma.

ONU (OCHA, UNDAC e INSARAG)

En este caso y en relacion con la Organizacion de Naciones Unidas (ONU),
la sistematica para la gestion de emergencias desarrollada en EE. UU.,, es
decir, la adaptacion funcional del ICS-NIMS, estd plenamente asumida por
lo siguiente:

e EE. UU. es uno de los principales impulsores y contribuyentes de la or-
ganizacién con gran cantidad de personal de esta nacionalidad en su
estructura. Lo que hace que su influencia en determinados dmbitos tam-
bién afecte a estos aspectos.

e La ONU cuenta con la posibilidad de desplegar una fuerza militar asig-
nada como si fuera propia (cascos azules), la cual funciona con crite-
rios doctrinales de caracter militar basados en estandares occidentales
(OTAN o similar).

» En las operaciones CIMIC®®, bien lideradas por la ONU, bien bajo manda-
to de la ONU o bien en colaboracidn con otras organizaciones militares
como la OTAN, participa personal civil®’ —tanto propio como de otras or-
ganizaciones (internacionales, gubernamentales y/o ONG)- de manera
conjunta e integrada y bajo la misma estructura de mando y control (por
tanto compartiendo métodos, procesos y procedimientos de trabajo).

* Ademas la Cruz Roja de EE. UU., como parte del Comité Internacional
de la Cruz Roja (asociacion humanitaria que trabaja muy estrechamente
con la ONU), esta certificada con el NIMS de la FEMA en su actuacién en
emergencias, desastres y catastrofes. Metodologia de trabajo que com-
parte con otros muchos comités nacionales de otros paises.

3 CIMIC son las siglas de «Civil-Military Co-operation», cuya traduccién viene a ser

cooperacion civico-militar. Doctrinalmente se define el conjunto de actividades encaminadas
a conseguir el apoyo a la misién mediante la cooperacion y coordinacién entre el mando
de la fuerza y el entorno civil del drea donde son o van a ser empleadas fuerza militares.
El entorno civil incluye a la poblacion, autoridades, organizaciones y agencias locales,
nacionales o internacionales, bien sean gubernamentales o no. El concepto CIMIC consta
de tres funciones: enlace civico-militar (CML); apoyo al entorno civil (SCE) y apoyo del
entorno civil a la fuerza (STF). Fuente: Ejército de Tierra Espanol. Doctrina Aliada para la
Cooperacién Civico-Militar. AJP 3.4.9. Agencia OTAN de Normalizacién. 2014.

3 RUIS AREVALO, Javier Maria. «<AC, CIMIC Y CMI algo més que un baile de siglas».
Documento de Opinién 36/2015. Madrid: Instituto Espanol de Estudios Estratégicos (IEEE-
CESEDEN), Ministerio de Defensa 2015, pp. 17 y referencia a pie de pagina 27.
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La ONU cuenta con una serie de érganos operacionales destinados espe-
cificamente a la intervencidn en desastres y que son la OCHA (United Na-
tions Office for the Coordination of Humanitarian Affairs)*’, el UNDAC (United
Nations Disaster Assessment Coordination)*' y el INSARAG (International
Search and Rescue Advisory Group)“2.

Ademas, la ONU despliega en la zona de la emergencia el 0SOCC (On-Site
Operations Coordination Centre)** cuya mision es asistir y dar soporte a los
paises afectados en relacién con la coordinacion de la ayuda internacional
y, cuando se estima necesario, se complementa con el despliegue del RDC
(Reception Departure Centre)*. Las funciones y capacidades pueden variar
en base a las necesidades de la operacién, manteniendo su estructura de
gestién como la que se expone a continuacion:
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Figura 13. Fuente: www.unocha.org

Todos estos dérganos tienen desarrollados unos cuerpos doctrinales que se
reflejan en las «guias de operacidn» y «manuales de campo» de la ONU y
donde se definen las distintas funciones y capacidades de los diferentes

0" QCHA, traducido como Oficina de la Secretaria General de Naciones Unidas para la

Coordinacion de los Asuntos Humanitarios».
41 UNDAC, traducido como Equipo de las Naciones Unidas para la Evaluacién y Coordinacién
en casos de Desastres».

42 INSARAG, traducido como Grupo Asesor internacional de Operaciones de Blsqueda y
Rescate.

4 0S0CC, traducido como Centro de Coordinacién de Operaciones en el lugar (se podria
considerar como Centro de Coordinacion de Operaciones «Avanzado»).

4 RDC, traducido como Centro de Recepcién y Salidas (se puede considerar como un
«punto de transito» o CRM —Centro de Recepcion de Medios-).
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involucrados que conforman el sistema de gestién de emergencias/de-
sastres/catastrofes. Ademas, hay establecido un programa de formacién y
capacitacion mediante el cual se otorga la acreditaciéon a quienes superan
estos cursos y asi pueden participar e integrarse en estos equipos.

Estas guias de operacion para la gestion de emergencias/desastres/catas-
trofes, la ayuda humanitaria y las actividades CIMIC*/ MCDA* se estructu-
rany siguen estandares que son consistentes y coherentes con las doctrinas
militares basicas de funcionamiento (sobre todo del entorno «aliado» y de la
OTAN). Por lo tanto, lo son también por extension con los sistemas de gestion
vigentes en otros entornos y que siguen y tienen los mismos criterios, prin-
cipios y funciones operacionales (como son el ICS-NIMS, las normas STANAG
y/o las normas NFPA, entre otros).

En todo caso y como ya se ha expuesto, el sistema de gestion operacional
de la ONU se sustenta en cuatro areas funcionales o capacidades basicas
que son la «gestion» (Management), la «situacion» (Situation), el «soporte»
(Support) y las «operaciones» (Operations).

En el caso que nos ocupa, el area funcional «situacion» es la que aporta las
capacidades relacionadas con la «inteligencia» e integra las células de «eva-
luacion/ valoracion» (Assessment), «gestion de la informacidn» (Information
Management) y «medios de comunicacion social» (Media).

Dada la confusiéon que ha habido sobre las funciones de informacién y las
relacionadas con la comunicacion, para la ONU a nivel de 0SOCC -segun la
OCHA en su «0SOCC GUIDELINES» (22 edicién, 2008)—, tenemos que

a) La funcién de Information Management (gestion de la informacidn) es
Collect, collate, analyse and disseminate information received from out-
side sources (RDC, assessment reports, situation reports, media, etc.)
by consolidating it into the appropriate output formats for distribution to
stakeholders, e.g., situation reports, databases, charts, etc. The Informa-
tion Management cell works in close cooperation with all other functional
elements. Es decir, en esencia, el ya comentado «ciclo de la inteligen-
cia» aplicado a esta organizacioén.

b) La funcién de Media (medios de comunicacion social) es Coordinate all
external relations, monitor media, and prepare media fact sheet about
0SOCC activities as well as situation updates for public distribution. Es
decir, en esencia, la comunicacién publica aplicada a esta organizacion.

% Resefar que elacrénimo CIMIC en la ONU se refiere a coordinacién civil-militar mientras

gue el uso de este acronimo a nivel OTAN se refiere a cooperacion civil-militar.

% Military and Civil Defence Assets (MCDA), segun se define en Guidelines on The Use of
Military and Civil Defence Assets To Support United Nations Humanitarian Activities in Complex
Emergencies. Oficina de la Secretaria General de Naciones Unidas para la Coordinacién de
los Asuntos Humanitarios (OCHA), marzo 2003. Revision |, enero 2006.
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UE (D. G. ECHO y EUCPM)

Otro actor de peso en este campo es el papel que desempenan las institucio-
nes europeas tras establecer el mecanismo comun de ayuda mutua y el de
ayuda a terceros en situaciones de crisis*’.

Como muy bien explica Urbina Trevifo (2017)%: «... La ayuda humanitaria es
un ambito diferenciado de la accién exterior de la Unién que responde a las
necesidades en caso de catastrofe natural o de origen humano».

La Direccidn General de Ayuda Humanitaria y Proteccién Civil (D.G. ECHO)*
de la Comisidn Europea financia operaciones de socorro y coordina las poli-
ticas y la accién de los Estados miembros. El Parlamento y el Consejo de la
Unién Europea actian como colegisladores en la configuracién de la politica
de ayuda humanitaria de la Unién y participan en los debates celebrados a
escala mundial en torno a la cuestion de una accién humanitaria mas eficaz.

El consenso europeo sobre la ayuda humanitaria, suscrito en 2007 por las
tres instituciones de la Union Europea (la Comision, el Consejo y el Par-
lamento), recoge el marco general de la politica en materia de asistencia
humanitaria.

El texto define la visidn comun, los objetivos politicos y los principios de la
UE respecto a, entre otros temas, la cooperacion humanitaria internacional,
las buenas practicas en materia de donaciones, la reduccién de riesgos y
la preparacién, la proteccidén civil y las relaciones entre los sectores civil
y militar, entre otras cuestiones.

El «Mecanismo de Proteccion Civil de la Unién Europea»®® —European Union
Civil Protection (EUCP) / European Union Civil Protection Mechanism (EUCPM)
siglas que se usan en inglés para denominar a la estructura de proteccién
civil de la UE y al Mecanismo Europeo de Proteccion Civil respectivamente—,
creado en 2001 y formado por los veintiocho Estados miembros de la Unidn
mads la Republica Yugoslava de Macedonia, Islandia, Montenegro, Noruega,
Serbia y Turquia, se sustenta en tres elementos instrumentales mdas uno
complementario:

47" Decisién 2007/779/CE, Euratom del Consejo, de 8 de noviembre de 2007, por la
que establece un mecanismo comunitario de proteccion civil (evolucionando el término
«comunitario» a «Unidn Europea»).

48 URBINA TREVINO, Gonzalo. «La ayuda humanitaria». Sitio web oficial del Parlamento

Europeo. Bruselas: 2017. http://www.europarl.europa.eu.
4% ECHO, en sus siglas en inglés Directorate-General for European Civil Protection and
Humanitarian Aid Operations.

%0 LaDecision n.° 1313/2013/UE, adoptada el 17 de diciembre de 2013, establece como su
base juridica el articulo 196 del Tratado de Fundacién de la UE y garantiza su financiacion
hasta 2020.
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a) La Capacidad Europea de Respuesta a Emergencias (EERC, European
Emergency Response Capacity) ofrece una reserva comun voluntaria de
medios de respuesta previamente comprometidos por los Estados par-
ticipantes y un proceso estructurado para detectar las posibles caren-
cias de capacidad.

b) ElCentro de Coordinacion de la Respuesta a Emergencias (ERCC, Emer-
gency Response Coordination Centre) ejerce la funcion de centro ope-
rativo facilitando la coordinacién de las intervenciones en materia de
proteccion (en servicio permanente 24/7).

c) El Sistema Comun de Comunicacion e Informacion de Emergencia tiene
por objeto mejorar la comunicacion de emergencia mediante una apli-
cacion web de alerta y notificacién.

d) También se preveia una red de expertos cualificados que estuvieran
disponibles a corto plazo. La Comisidn llevd a cabo una evaluacién in-
termedia del Mecanismo de Proteccidn Civil de la Unidn, que se publicé
en agosto de 2017 (Interim evaluation of the Union Civil Protection Mecha-
nism 2014-2016, Final Report®").

En 2016 se adopté el nuevo Reglamento del Consejo relativo a la prestacion
de asistencia urgente en la Uniodn, a fin de dar respuesta a la dificil situacién
humanitaria provocada por la crisis de los refugiados. No obstante, se podria
solicitar ayuda en respuesta a otras crisis o catastrofes excepcionales con
graves consecuencias humanitarias, como accidentes nucleares, atentados
terroristas y epidemias®.

En consecuencia, como se puede observar, el Sistema de Gestién de Emer-
gencias/ Crisis de la UE utiliza todos los recursos al servicio de la UE (ya
sean civiles y/o militares) y se basa en:

« Normativa (factor estratégico y de nivel politico que da continuidad y ge-
nera compromisos).

» Elementos de coordinacion y de generacion de reservas (factor tactico de
tipo técnico que genera la inteligencia suficiente y necesaria para apoyar
al nivel decisorio y soportar las operaciones que deban desarrollarse).

» Capacidades y medios de intervencion proyectables (factor operativo que
permite el despliegue en la zona de operaciones y a la consecuente nece-
sidad de planificacion/planeamiento, conduccidon, mando y control).

5 Se puede consulta en http://www.proteccioncivil.es/documents/20486/156799/

ucpm_final_ report.pdf/.

52 Vemos aqui también —al igual que en el caso de EE. UU. y la OTAN- que se aporta
e incorpora la visién mas «holistica» e integrada de la gestion de la seguridad y las
emergencias en todas sus manifestaciones (incluyendo especificamente el terrorismo). Al
igual que ya se ha introducido esta vision en nuestro ordenamiento juridico a través del
la Ley de Defensa Nacional, la Directiva de Defensa Nacional, la Estrategia de Seguridad
Nacional y en la propia Ley del Sistema Nacional de Proteccion Civil.
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« Y, por ultimo, una plataforma operacional que gira en torno a las capa-
cidades y recursos personales que aportan los expertos seleccionados
con los que cuenta el mecanismo y a la gestion del conocimiento que se
hace de estos.

En este sentido, debe resenarse que en los primeros momentos desde las
instituciones europeas se fue trabajando en la generacién de unos «manua-
les de campo» y «guias de operacion» con una metodologia propia de trabajo.

Esto suponia que, en la practica, se estuvieran generando estructuras opera-
cionales duplicadas (cuando no triplicadas), ademas con la paradoja de que
expertos de un mismo pais, desplegados en un mismo entorno y en funcién
de la organizacién en la que se les comisionara, debian trabajar de maneras
distintas aunque el fin fuera el mismo y el pais «donante»® también.

Esta situacion no tenia sentido por lo que el Mecanismo Europeo de Pro-
teccion Civil ha ido asumiendo como propia la doctrina y la metodologia ya
implantada en base a las actividades previas de la ONU y de las estructuras
militares de cooperacion. De esta manera se garantiza la compatibilidad, la
interoperabilidad y la alineacidn de acciones y objetivos entre todas ellas.

De hecho, gran parte de las actividades de formacidn, acreditacién y certifi-
cacion de expertos y del resto de personal desplegable se hace de manera
conjunta entre la UE, la ONU y, en determinados casos, con la colaboracion de
otras organizaciones militares y civiles, incluidas las no gubernamentales.

En todo caso y como ya se ha expuesto, el sistema de gestion operacional de
la EUCP se sustenta conceptualmente en las mismas capacidades basicas y
en las mismas estructuras funcionales que el de la UNDAC. De hecho, para
garantizar la mejor cooperacion posible entre ambos equipos (EUPC-UNDAC)
se busca la integracién completa de las areas operacionales vinculadas con
la «evaluacidn» (Assessment), la «coordinacion» (Coordination) y la gestién
de la informacidn (Information Management). Lo que conlleva todas las activi-
dades vinculadas con la funcidén de «inteligencia».

No obstante, los diferentes objetivos y las diferentes estructuras politicas de
las que dependen ambos equipos supone que los acuerdos de seguridad (Se-
curity Arrangements), las estrategias de comunicacion publica (Media Strate-
gies) y la portavocia y representacién oficial (Official Representation) deban
ser independientes y no sean integrables completamente en su conjunto.

Ya que el francés es lengua oficial de la UE y dado que la base de su sistema
de gestion de emergencias, en su parte operacional, se sustenta sobre el
denominado «Método de Razonamiento Tactico» (Méthode de Raisonnement
Tactique) —que ademas es completamente consistente con lo anterior tanto

% Término genérico que se utilizada en el entorno de la cooperacion internacional para

designar a la organizacién de toda indole que aporta los recursos, generalmente de tipo
economico, para soportar un proyecto o una operacion determinada.
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en su parte civil como en la parte militar— en este punto se debe hacer una
apreciacion terminolégica muy importante.

En francés la palabra «renseignements» se suele traducir al castellano con
cierta falta de rigor por el término genérico de «informacién» (como funcién
operacional) pero también es el término que se utiliza para denominar a los
servicios de inteligencia (service de renseignement) y, en su acepcion militar,
significa también espionaje y/o inteligencia. Por tanto, en los textos técnicos
vinculados con esta tematica, cuando se usa este concepto se hace no solo
como informacién como tal sino que se refiere a un concepto mas amplio vin-
culado con la funcién de inteligencia desde la perspectiva que corresponda.

ISO-UNE-EN

Otro tipo de actor que ha aparecido con fuerza recientemente son las entida-
des de normalizacién, como es la ISO a nivel internacional y que en Espana
esta representada por la Asociacién Espanola de Normalizacién y Certifica-
cion (AENOR) que es la organizacion generadora de las normas UNE (estruc-
tura que esta en proceso de reorganizacion desde 2017).

Este tipo de organizaciones con su cuerpo doctrinal y procedimental en ma-
teria de sistemas de gestion hace que los nuevos elementos que desarrollan
sus respectivos comités técnicos sean compatibles y consistentes con otros
elementos normalizables y certificables (calidad, medioambiente, preven-
cion de riesgos laborales, etc.).

La ISO tiene un comité técnico denominado CT-223 (Societal Security) desti-
nado a la elaboracién de normas relacionadas con la proteccion y seguridad
de los ciudadanos.

AENOR por su parte tiene el comité técnico de normalizacion AEN-CTN 196,
gue tiene el mismo objeto que el anterior y el cual tiene encomendado la
adaptacion de las normas del comité internacional al entorno nacional. De
las actividades de ambos comités ha surgido la Norma UNE-ISO 22320:
«Proteccion y Seguridad de los ciudadanos. Gestiéon de emergencias. Requi-
sitos para la respuesta ante incidentes».

Esta norma se ha desarrollado tomando de referencia la mayoria de estan-
dares actualesy las buenas practicas sectoriales en materia de sistemas de
gestion de emergencias.

Con la implantacion de esta norma se permite a las organizaciones demostrar
su capacidad para dar una respuesta eficaz ante un incidente que comprome-
ta la continuidad de la actividad, los servicios basicos de una organizacion o
comunidad y las infraestructuras criticas de un determinado entorno.

Es un sistema de gestion que ayuda a garantizar la informacion oportuna,
relevante y precisa, especificando procesos, sistemas de trabajo, captura de
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datos y gestion. También ayuda a establece las bases de coordinacién y coo-

per.

acién entre todas las partes involucradas minimizando el riesgo de mal-

entendidos y garantizando un uso mas eficaz de los recursos combinados.

Siendo ademads aplicable a cualquier organizacién (privada, publica, guber-
namental o sin animo de lucro) que participe en la preparacién y en la res-
puesta ante incidentes en todos los ambitos y a todos los niveles.

Ademds desde el punto de vista del sistema de gestiéon con esta norma se
cierraelciclocompleto de gestion que supone la gestion de los riesgos (pree-
mergencia) y la gestion de la crisis y la continuidad de la actividad (posemer-
gencia). Procesos ambos también sujetos a norma y, por tanto, certificables.

Figura 14. Fuente: AENOR

Esta Norma obliga a desarrollar y contemplar los requisitos minimos
siguientes:
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El establecimiento de las estructuras y los procesos organizacionales
para el mando y de control, el apoyo a las decisiones, la trazabilidad, la
gestion de la informacion y la interoperabilidad.

Ayuda a asegurar que la informacidn sea operativa, oportuna, pertinente
y precisa, estableciendo procesos de planificacién, recopilacion, proce-
sado, explotacion y revision de la informacién.

Asimismo, establece las bases para la coordinacién y la cooperacion,
asegurando que todas las partes pertinentes actian en base a objetivos
consensuados, es decir, no se producen problemas en la asuncion del
mando, de comunicaciones entre los distintos agentes y se aseguran el
uso de los recursos de manera combinada y efectiva.

Establece como parte esencial, requisitos sobre la interoperabilidad en-
tre las organizaciones involucradas para conseguir el éxito en la res-
puesta ante incidentes.

Obliga a establecer unos objetivos y metas, asi como definir para cada
uno de los posibles escenarios, sus correspondientes procedimien-
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tos y protocolos de actuacion con los medios y recursos disponibles y
necesarios.

En conclusidn, este tipo de certificaciones tiene una doble ventaja ya que
se ha sustanciado en la mayoria de sistemas de gestion de emergencias
de referencia y busca ser compatible tanto para instituciones y organismos
publicos como para las entidades privadas, lo que facilita la integracién y la
interoperabilidad.

Y como vemos en los esquemas que a continuacidn se detallan de la norma
UNE-ISO 22320, el proceso pivota en torno a la gestidn de la informacidn
como capacidad basica del sistema. De hecho, si vemos el ciclo de gestién de
la informacién que se plantea, este —no es ni mas ni menos— que el ya citado
«ciclo de inteligencia».
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Figure 2 — The operational information process

Figura 15. Fuente: ISO

Conclusiones

Esta claro que la funcionalidad de la inteligencia en los procesos de ges-
tién de una situacién de emergencia/desastre/catastrofe debe ser un me-
canismo consciente y un elemento completamente colaborativo, transversal
y fundamental para la funcidn de direccién y que necesita estructuracién,
desarrollo, apoyo para la procedimentacion, integracidn, trabajo conjunto, el
aprovechamiento de sinergias y la adaptacion de experiencias previas a las
especificidades de este ambito concreto.

No obstante, aprovechar las experiencias previas de otros entornos supone
saber integrar los andlisis y estudios existentes a nuestra realidad social,
juridica, administrativa, politica, geografica y econdmica, por lo que se debe
tener en cuenta que

» Mejorar el desempeno operativo de todos los involucrados en la resolucién
de una emergencia pasa por desarrollar los aspectos operativos comunes.

159



Pablo Gérriz Galvan

» La base de la gestion de las emergencias extraordinarias esta en la for-
ma de trabajar en las emergencias ordinarias.

» El desempeno directivo en todos los niveles debe manejar los mismos
elementos y de la misma manera, ya que es la Unica forma de conse-
guir organizaciones alineadas, consistentes, coherentes, integrables y
escalables.

En definitiva, para poder hablar de «inteligencia» y de la «funcidn de inteli-
gencia» con rigor —y desde el punto de vista del SNPC como elemento inte-
grado en el SSN—, hace falta una clarificacion terminoldgica y doctrinal que
limite las ambigiedades y la confusidn con otros términos y otras funciones
(como son las relacionadas con la informacidn y la comunicacion en sus dis-
tintas perspectivas).

Hoy por hoy, la inteligencia no es un concepto exclusivo del mundo militar por
lo que debe ser usado sin complejos y sin que genere incomodidad del mis-
mo modo que ya lo hacen otras disciplinas («inteligencia empresarial», «in-
teligencia econémica», «inteligencia sanitaria», «inteligencia competitiva»,
«inteligencia social», etc.). De hecho, la inteligencia es primero de todo un
proceso cognitivo y segundo, como funcién y aplicado al campo de la gestidn
de emergencias y la proteccion civil, es un proceso de gestidn operacional.

En esta necesidad de definiciéon terminoldgica, como hemos visto en este
capitulo, es de gran utilidad establecer referencias con otros sistemas de
gestiéon de emergencias/ desastre/catastrofes donde los conceptos y su uso
no dan lugar a error.

En este sentido, es muy interesante tomar de referencia lo que se estipula en
la orden ministerial que recoge la Estrategia de la informacién®* del Ministerio
de Defensa, tanto por su utilidad conceptual como porque desde el punto de
vista de las FAS es un elemento doctrinal de aplicacién directa. Adema3s, su
utilidad es doble ya que se recogen una serie de definiciones terminoldgicas
y los vincula con la jerarquia cognitiva que se establece entre ellos.

Este texto define claramente los términos «datos», «metadatos», «informa-
cion», «conocimiento» y «entendimiento» y, ademas, los categoriza por este
orden.

De hecho, a mi parecer muy acertadamente, utiliza «entendimiento» (com-
prension) en vez de «inteligencia» ya que este es un proceso cognitivo puro
e inequivoco y es un factor fundamental que facilita y genera «conciencia
situacional» situational awarness (que es también otro proceso cognitivo y
que no conlleva necesariamente tomar decisiones).

Por el contrario, el término «inteligencia» puede entenderse también como
funcion (o campo funcional especifico) que doctrinalmente esta tasado y de-

% Orden DEF/1196/2017, de 27 de noviembre, por la que se establece la Estrategia de la

Informacion del Ministerio de Defensa.
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finido y que, ademads, su finalidad es ser aplicado en los procesos de toma
de decisiones como herramienta de apoyo transversal a toda la estructura.

Lo anterior ayuda mucho a diferenciar y entender la transicién y vinculacién
que hay entre los elementos derivados de los procesos cognitivos y de los
derivados de los procesos operacionales (y de gestidon).

PROCESO COGNITIVD PROCESO OPERACIONAL
TOMA DE DECISIONES INTELIGENCIA
COM r“-‘li_-l,m«” GOORDIIAGION
'CONOCIMIENTO gpnunmm
mromncm CONTROL

Figura 16. Elaboracion propia

Consecuentemente y como primera conclusidn, el esfuerzo esta en entender
esta transicion y en el hecho de ser capaz de comprender en qué plano con-
ceptual nos estamos moviendo.

De hecho, como se puede observar en la figura anterior, la inteligencia es la
bisagra que articula la informacién con respecto a la toma de decisiones y,
por tanto, es el elemento que sirve de transicion entre el proceso operacio-
nal y el proceso cognitivo (y viceversa).

Como segunda conclusién y derivando de todo lo expuesto, podemos colegir
que la gran mayoria de los sistemas de gestion de emergencias —que son re-
ferentes a nivel internacional- entienden que la generacién de «inteligencia»
es, en primer lugar y ante todo, un proceso cognitivo integrador que permite
apoyar los procesos de toma de decisiones y que se basa en la disponibilidad
de datos, en la posibilidad de obtener, seleccionar y compartir informacion,
en la capacidad de generar conocimiento y en la comprension de lo que su-
cede, ha sucedido o sucedera.

En este sentido queda contextualizada la «inteligencia» sin ambages y ar-
ticulada la «funcion de inteligencia» como tal dentro de cada sistema. Re-
conociéndole a esta funcidn una entidad propia y una serie de capacidades
operacionales a todos los niveles.

En consecuencia, la «funcidn de inteligencia» necesita pues de una arquitec-
tura que sea capaz de proporcionar unas estructuras especificas de soporte y
de comunicacioén a todos los niveles, debiendo dichas estructuras contar con
unas herramientas, procedimientos y elementos organizacionales capaces de
generar inteligencia en forma y manera oportuna, al igual que incluir los cana-
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les y medios de comunicacion adecuados que permitan el intercambio de in-
formacidn/inteligencia y la distribucidon de la misma cuando asi se determine.

Por otro lado, y a modo de tercera conclusién, ha quedado patente la gran
oportunidad de mejora que abre el nuevo marco conceptual y juridico que
desarrolla el SSN y el (sub)SNPC ya que alna la manera de entender la se-
guridad publica desde sus diferentes perspectivas y actores.

Y, lo que es mdas importante y como marca la tendencia en el resto de en-
tornos, haciendo converger las estructuras operativas de respuesta con in-
dependencia del origen causal del incidente (accidental/intencional). Puesto
que los recursos, las tacticas, las técnicas y los procedimientos de interven-
cion pueden ser sencillamente los mismos.

Es mas, la nueva LSNPC es una oportunidad para el conjunto del sistema,
pero desde luego también lo es para articular y dar cabida de manera cons-
ciente y practica a la «funcion de inteligencia» en toda su extensidn, lo que
conllevard un esfuerzo y un analisis transversal y vertical desde los siguien-
tes puntos de vista:

e La «funcidn» (al no haber consistencia en los perfiles, sin formacion
comun, sin una doctrina generalizada y sin un sistema de certificacién
compartido que acredite las competencias operacionales).

 Los «procesos» (cada organizacion se estructura como le parece convenien-
te, tiene los puestos que le parece y con la denominacién que mejor estime).

» Las «tareas» (cada puesto tiene un contenido y unas responsabilidades,
unas herramientas y unas formas de actuar propias).

e Los «productos» (tanto por finalidad y nivel de utilizacién como por
calidad).

Ademas, el propio sistema actual ofrece ya herramientas y «productos» de
inteligencia que aportan informacién muy valiosa, cuando no son la base que
permite dar integracién y consistencia al sistema. Por tanto, en este punto
se debe pretender dar un enfoque aplicado de la planificacién y un impulso a
esta a efectos de las actividades de inteligencia.

Por ultimo y como conclusiéon cuarta y final, el desarrollo consciente de la
funcién y de las actividades relacionadas con la inteligencia supondra en un
futuro no muy lejano el desarrollo de un «sistema de inteligencia» real con
una «comunidad de inteligencia» que se reconozca como tal y donde la figu-
ra del «analista» sea el eje principal (como ya pasa en los incendios foresta-
les). Esto es ya una realidad en algunas organizaciones de nuestro entorno
como la UME, el Mecanismo Europeo de Proteccién Civil o la UNDAC-0OCHA.

Como consecuencia del nuevo marco normativo, el recién creado CENEM —si
evoluciona de una manera ambiciosay practica— tendra que acabar dotando-
se de una «unidad de andlisis, evaluacion, situacién e inteligencia» (al estilo
de un «centro de integracién y difusion de inteligencia» —CIDI- como el que
ya tiene la UME y que lidera este campo en la actualidad).
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Situaciéon que generara, muy posiblemente, un efecto en cadena lo que aca-
bard replicdndose en el resto de niveles de la estructura del SNPC y, muy
especialmente, como elementos propios para dar soporte a los centros de
coordinacién operativa (CECOP) y a los puestos de mando avanzado (PMA)
de las comunidades auténomas. Lo que supondra, finalmente, la convergen-
cia hacia este nuevo enfoque.
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Capitulo quinto

Los procesos de gestion y obtencién de la informaciéon
desde los medios de comunicacion social. Su utilidad
practica aplicada

F. Javier Barroso Simon

Resumen

Los medios de comunicacion se han convertido en los Ultimos anos en la for-
ma mas rapida y mas segura para el publico en general para informarse en
caso de que ocurra una gran catastrofe, gracias en gran parte a la difusion
de internet y de los teléfonos mdviles inteligentes. Estos medios tienen la
responsabilidad de cribar los rumores y ofrecer solo noticias contrastadas
para evitar consecuencias nefastas en situaciones de crisis. Para ello, de-
berdn luchar contra el rumor y contar con buenos profesionales que eviten
difundir noticias falsas o interesadas. El futuro hace prever que esta rapidez
se incementara en los préximos anos dada la rapida evolucidn de las nuevas
tecnologias.

Palabras clave

Medios de comunicacidn, rumores, periodistas, nuevas tecnologias, catas-
trofes, noticias, internet, teléfonos inteligentes.

Abstract

The mass media become last years the faster and safer way to inform when it
happens a catastrophe. Internet and the smartphones have also contributed.
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These media have got the responsability to avoid rumors and to post only con-
trasted news. It is the method to avoid terrible consecuences. It is necessary
to have good professionals. The future increases this speed in the next years
consequence the news technologies evolution.

Keywords

Mass media, rumors, journalists, new technologies, catastrophes, news, Inter-
net, smartphones.
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La cantidad de rumores indtiles que un hombre
puede soportar es inversamente proporcional a su
inteligencia.

Arthur Schopenhauer

El papel de los medios de comunicacién ante una catastrofe

Los medios de comunicacion se han convertido en los ultimos anos, con la
irrupcion de internet y de las redes sociales, en los mejores canales para
transmitir la informacion de sucesos y grandes catastrofes. Para iniciar este
trabajo, es necesario destacar el gran cambio que ha supuesto la red. Hasta
hace menos de una década, los medios de comunicacién de masas se carac-
terizaban por ser ante todo informativos. La transmisién de datos solo circu-
laba en un sentido: iba del emisor al receptor a través de un canal (prensa,
radio y television, fundamentalmente). La capacidad del receptor para influir
en el mensaje era casi nula. Siempre existia la posibilidad de remitir una car-
ta al director o llamar al redactor para pedir que rectificara la informacién.
Eso si, siempre una vez publicada o difundida y con una repercusion muy
limitada en la mayoria de los casos.

La realidad actual es precisamente la opuesta. Los medios se han con-
vertido en receptores de miles y miles de mensajes, la mayoria de ellos
instantaneos e incluso previos a la noticia en si. La llegada de las nuevas
tecnologias, como teléfonos moéviles dotados de potentes cdmaras capa-
ces de hacer videos de altisima calidad ademas de captar imagenes que
se convierten en fotografias de portada, ha modificado el papel de los
periodistas a muchos niveles. En la mayoria de los casos, si se produce
una verdadera comunicacion. Los lectores, oyentes y telespectadores in-
teractian con los medios y con los profesionales en tiempo realy, a ve-
ces, reflejando aspectos de la realidad ajenos para los periodistas hasta
ese momento.

Esta comunicacién se percibe de mucho mas palpable cuando se produ-
ce un suceso de gran entidad o una catastrofe. Desde el primer momento
gue surge la alarma, el periodista especializado y, en segundo término, el
medio recibe multitud de alertas, de mensajes, de imagenes y de videos
relacionados con la crisis incipiente. De ahi, que sea necesario estable-
cer las diferencias entre una prensa de calidad, de elite, con una marcada
responsabilidad hacia sus lectores y anunciantes, de unos medios sensa-
cionalistas que abordaran la catastrofe con el Unico afan de ganar visitas
a su pagina web o de incrementar hasta limites insospechados sus audien-
cias, aun a costa de faltar a la realidad o de modificar esta hasta limites
insospechados.
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Si una catastrofe se caracteriza por romper la normalidad en una sociedad
determinada, el periodismo afiade unos componentes propios para que salte
a un medio de comunicacion. Entre los filtros que debe pasar un hecho para
ser difundido, se encuentran estos factores:

e La novedad. Debe haber ocurrido algo que antes no habia sucedido.

e La genericidad. La catastrofe debe ser de interés para una gran pobla-
cion, que también se puede ver afectada por sus consecuencias.

e La excepcionalidad. Se deben romper las normas legales o socialmente
establecidas.

e Larareza. Todo cuanto se sale de lo habitual, los acontecimientos extra-
nos, puede convertirse en noticia.

e Latempestividad. Lo normal es que transcurra poco tiempo desde que se
produce la catastrofe y llega a una redaccion. Este resulta especialmente
corto si ha tenido lugar a la vista de una mayoria y es el propio testigo o
la victima la que avisa al medio de comunicacidn’.

La prensa de calidad tiene una forma de actuar que le obliga a retrasar la
publicacién de una informacién hasta que no esta contrastada por al me-
nos dos fuentes distintas y desconocidas entre si. Ese plus de rigurosidad
hace que el medio goce de un prestigio entre la sociedad y sus lectores del
gue es ajeno la prensa sensacionalista. A esta le bastarad un simple dato y,
en la mayoria de los casos, una imagen para sacar una informacién de una
catastrofe. Y ello sin importarle que minutos, horas o incluso dias después
tenga que desdecirla, matizarla o, llegado un caso extremo, borrarla de
sus archivos.

Hoy en dia, la llegada de los primeros datos de una crisis a una redaccion se
produce de forma muy distinta a lo que ocurria hace dos o tres décadas. Era
habitual que un lector llamara a la redaccién y avisara de que habia visto un
accidente aéreo o que habia una columna de humo de grandes dimensiones
en un punto determinado de la ciudad. También existia una actividad cons-
tante de los periodistas de la rama de sucesos que mantenian un contacto
permanente con sus fuentes policiales, sanitarias o de bomberos. Esta co-
municacion era fluida. En algunos casos, un simple mensaje corto de texto
era suficiente para poner en alerta a los periodistas.

Todo esto ha cambiado en los Ultimos ahos. Cada vez resulta mas frecuente
gue un companero destinado al drea de redes sociales se acerque al pe-
riodista de sucesos y le comente que un usuario ha colgado en Facebook,
Twitter o Instagram una foto de un atropello multiple. Asi ocurrié en el
reciente atentado de Las Ramblas, en Barcelona, donde las primeras in-
formaciones de aquel 17 de agosto de 2017 partieron de meros datos de
gue una furgoneta habia arrollado a varias personas en esta céntrica via

' QUESADA, Montse. Periodismo de sucesos. Madrid: Editorial Sintesis 2007, pp. 23 y
siguientes.
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de la ciudad condal. Cuando eso ocurre, el profesional debe confirmar que
se trata de un hecho actual, reciente y que tiene la trascendencia necesaria
para conseguir un titular en su medio. En el caso de Barcelona, la noticia
salto alrededor de las cinco de la tarde. Como es tradicional, los primeros
datos son confusos, contradictorios y no reflejan las verdaderas dimensio-
nes de lo acontecido.

El periodista debe recordar en estos casos que la prudencia es un grado
y que debe respeto ante todo a sus oyentes o internautas. Toda catastrofe
supone que detras del atropello, de la explosion, del accidente o de cualquier
otra ruptura de la rutina hay victimas y familiares de estas que posiblemente
recibirdn los primeros datos de lo ocurrido a través de un medio de comuni-
cacidn. De ahi, la necesidad de actuar con responsabilidad y ética.

Como recogié Quesada en 2007, todo suceso y mas una catastrofe supone
un interés humano que busca responder a los tres componentes de la infor-
macién criminoldgica.

« El componente psicoldgico. La audiencia quiere sentirse seguray afortu-
nada de que no le ha ocurrido a ella.

e El componente cognitivo. Esa audiencia analiza los datos para saber
como debe actuar en situacion similares.

* Elcomponente de ocio o entretenimiento. La gente habla de esos sucesos
y reacciona al conocerlos. Los productores de televisién han visto en este
tipo de programas una gran atraccion por parte del publico en general.

Volviendo a los luctuosos atentados de Cataluna del verano de 2017, las prime-
ras informaciones fueron llegando a la redaccion a través de las redes sociales.
En cuestidon de minutos, habia diversos videos circulando por las redes sociales
con imagenes aterradoras de las victimas tiradas en el suelo y de la furgoneta
utilizada por el terrorista. Todo aquello se convirtié en una amalgama de datos
sin contrastar, de especulaciones y de cifras que no cuadraban por venir de di-
versas fuentes. En aquellos instantes, como ocurre en la mayoria de las catas-
trofes, los minutos iniciales se caracterizaron por un caos controlado.

El conocimiento de la catastrofe y su difusion en un medio de
comunicacion

Una vez conocida la catdstrofe en cualquiera de sus dimensiones, la prime-
ra obligacién del periodista consistira, como ya se ha dicho mas arriba, en
confirmar la existencia misma del hecho y ver cudl es el alcance real de la
misma. No basta en estos casos que una fuente autorizada admita el hecho
o que se ha producido un determinado incidente anormal en el transcurso de
la actividad. Salvo que el periodista sea testigo del hecho (cosa poco habitual
dada la gran realidad social a la que se enfrenta), debera acudir a portavoces
oficiales que informen y confirmen en cuestidn de segundos todos los datos
de que dispongan en esos momentos.
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Nos encontramos por tanto con dos intereses contrapuestos. Por un lado,
el periodista querra tener en tiempo real y a la mayor brevedad posible la
mayor cantidad de elementos para construir su informacién. Y si se pue-
de, ser mucho mas amplia que la que esté difundiendo la competencia.
Recordemos que estamos en empresas que luchan por audiencias y pres-
tigio. Por el otro lado, estardn los canales y fuentes oficiales que querran
retrasar el maximo posible la difusién de la noticia. Eso si, no siempre hay
qgue ver fines espurios en este aplazamiento. Algunas administraciones
publicas preferirian que muchos altercados no saltaran a los medios de
comunicacion, pero en el capitulo de catdstrofes resulta mas complicado.
Esa demora se debe en ocasiones a que los servicios de emergencia estan
trabajando y recopilando ellos mismos datos para transmitirlos a la cade-
na de mandos. A partir de ahi, se buscard coémo actuar. En esa situacién
de crisis no se tendra en cuenta que la poblacion esta detrds y que quiere
saber lo que estd ocurriendo. Su forma de llegar a esa realidad son los
medios de comunicacidn, a los que se acude en primer lugar (sobre todo
los de referencia) para informarse.

El retraso también puede deberse a que se quiere informar a los familiares de
las victimas de manera directa de lo ocurrido. Cualquier fuga a través de una
red social o de un medio de comunicacion puede motivar que estos allegados
nos estén informados y reciban una noticia desagradable por estos canales.
Las administraciones suelen o deberian tener protocolizado y estandarizado
como actuar en caso de catastrofe. Para ello suelen disponer de portavoces
especializados y perfectamente identificados por los profesionales de suce-
sos. Eso si, en los momentos posteriores a una catdstrofe ellos mismos ca-
recen de estos datos o reciben drdenes por parte del politico de turno de que
la informacion la centralizan determinados cargos ministeriales, regionales
o locales. La demora se impone y se deja el campo abierto a la especulacidn,
sobre todo, por parte de los medios menos carentes de escripulos.

Salvo en casos de emergencia nuclear, no suele haber un plan de comunica-
cion de crisis para dar respuesta a los distintos tipos de emergencias.

La carencia generalizada de los planes de comunicacidn viene a ser el resul-
tado de la provisionalidad en la permanencia de los directores de comunica-
ciéon (DIRCOM) en sus puestos?.

Un problema al que se enfrenta el periodista y que recuerda Ibanez Peird
es que nos encontramos en una nacion en el que hay tres administraciones
publicas y cada una tiene su responsabilidad comunicativa. El profesional
debera acudir en muchos casos a las tres para recopilar datos, pese a que

2 IBANEZ PEIRO, Angel. «La comunicacién de las administraciones publicas en Espafa

en situaciones catastréficas o de emergencia». Mercado, Maria Teresa y Chavez, Manuel.
La comunicacion en situaciones de riesgo y crisis. Valencia: Tirant lo Blanch 2016, pp. 201y
siguientes.
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alguna de ellas carecera de competencia directa en la catastrofe, al menos
en los momentos iniciales. Asi ocurrio, por ejemplo, en el incendio de la torre
Windsor de Madrid, en febrero de 2005, cuando el gobierno de la Comunidad
de Madrid elevo de nivel 1 (dmbito local) al nivel 2 la emergencia para per-
mitir la entrada de los bomberos del ejecutivo autonémico. A partir de ese
momento, el portavoz y las comunicaciones deberian haber recaido casi en
exclusiva en la Consejeria de Presidencia y Justicia. Al ser un hecho en ple-
no centro de la capital y ser una catastrofe de gran envergadura, el desfile
de politicos, de fuentes oficiosas y de expertos fue constante durante las
24 horas siguientes a iniciarse el fuego.

En la actualidad, es muy frecuente que la comunidad auténoma afectada por
una gran catdstrofe decrete de inmediato ese nivel 2 para aportar a la ma-
yor brevedad todos sus medios. También permitird que la Unidad Militar de
Emergencias (UME) pueda ser activada y trasladarse al punto necesario. En
este punto, cabe destacar la comunicacién tan fluida de este servicio del
Ejército, lo que a veces levanta «el recelo y el malestar» de otros intervinien-
tes que no gozan del mismo reflejo en los medios de comunicacién, como
ocurrid en el terremoto de Lorca (Murcia) en 2011.

Siempre he defendido que una gran casa no puede tener una sola puerta de
acceso. Por eso, si el periodista llama a la puerta principal para conseguir
una informacion se la encuentra cerrada, lo mas sencillo serd tirar de las
puertas de atrds, es decir, de todas aquellas fuentes no oficiales ni citables
en la noticia que le permitiran tener datos de los que carece la competenciay
gue le dardn las claves para saber a qué se estard enfrentando. Esas fuentes
propias del periodista no se consiguen de la noche a la mahana y se basan
en anos y anos de confianza mutua, en los que el periodista y el empleado
publico en sentido amplio (policia, guardia civil, sanitario, bombero...) saben
hasta dénde pueden llegar sin correr riesgos ninguno de los dos. Son en
estos momentos criticos cuando se tira de fuentes de total seguridad que
no permitirian cometer un fallo. En caso de que no sepan sobre lo que se les
esta preguntando, lo admitirdn e intentaran ayudar a ese periodista.

Mientras todo esto ocurre, la experiencia demuestra que las redacciones se
convierten en estos momentos en uniry venir de personas y ser preguntado
por todo tipo de detalles en caso de ser un periodista de sucesos. Los jefes
qguerran saber en cuestidon de segundos si es cierto lo que esta difundiendo
la competencia, a dénde tienen que mandar las unidades mdviles, si se en-
cargan los enlaces, cuantos reporteros graficos salen a la calle o si tienen
gue mandar a mas redactores a un determinado punto de la ciudad. También
solicitaran una primera version para lanzarla cuanto antes. No hay tiempo
para equivocaciones y la noticia debe lanzarse en cuestion de segundos para
difundirlas por internet y las redes sociales.

La presidn en esos momentos llega por todos los lados. De ahi, la necesidad
de tener fuentes controladas y que estas respondan las llamadas telefdnicas
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Las fuentes de la informacion

Imagen 1

en momentos tan criticos. Muchas veces, su respuesta se demora ante la
desesperacion de los profesionales de la informacién y la presion de sacar
una noticia sobre la catastrofe.

La opcion que suele adoptar el periodista en la mayoria de los casos es des-
plazarse al lugar de los hechos, cuando ello le es posible. Ello le permitira
ver de primera mano lo que ha ocurrido y hacer una detallada descripcion
del entorno y de todos los detalles que de otra forma quedarian ignorados
para su audiencia. El estar en el lugar también le pondra en contacto con
los testigos, las victimas y, en menor medida, con los responsables de lo
ocurrido. Esos testimonios deben ser analizados y contrastados por el pro-
fesional. Siempre se ha hablado del minuto de gloria que buscan muchas
personas que, pese a no haber visto nada de lo ocurrido o haber llegado
después incluso que el redactor, relata un mundo de fantasia o de invencién
para ganar que sus declaraciones lleguen a la noticia. Y mas si se trata de
camaras de television. Mucha gente se arrima al periodista y se ofrece para
ser entrevistado. La experiencia demuestra que el verdadero testigo, el que
ha estado desde el primer momento, suele estar en shock y muchas veces
querra pasar inadvertido para el informador.

El salir a la calle también ofrece el contacto directo con los portavoces de los
diversos organismos oficiales y con las fuentes oficiosas o propias, con el
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consiguiente aporte de datos a ese caos inicial que supone, informativamen-
te hablando, una gran catastrofe.

Lo habitual en estos casos es que la informacidn en internet se vaya actua-
lizando por parte de un grupo de redactores que estan viendo la televisién,
escuchando distintas emisoras de radio, leyendo teletipos y recibiendo las
llamadas de los redactores desplazados al lugar de los hechos. Estos edi-
tores gozan de gran importancia en estos momentos, dado que tienen que
saber de la materia sobre la que trabajan y tener rapidez a la hora de pro-
cesar los detalles que les llegan por todos los frentes ya mencionados. En
los ultimos anos, también estan muy atentos a todos los mensajes que pue-
da haber en las redes sociales, con las premisas de prudencia y contraste
mucho mayores en este caso para evitar difundir errores manifiestos que
pongan en riesgo la veracidad de la informacion difundida.

Este equipo de redactores y la seccion afectada por la catastrofe (inter-
nacional, nacional o local, fundamentalmente) se podran a producir, junto
con los departamentos de infografia, fotografia y documentacidn, informa-
ciones que completen a la principal. Son habituales los mapas de localiza-
cion a los que se aportan los primeros datos (hora, magnitud, principales
hipétesis...), las galerias de imagenes de suceso y las cronologias de he-
chos similares ocurridos tanto en la zona, como en el pais o en la regién
continental donde este se encuentre. Esas piezas muchas veces se ven
acompanadas por videos cedidos por testigos. En el caso del atentado de
Barcelona, una de las primeras piezas difundidas por el periddico El Pais
fue la grabacion de la emisora policial en la que se escuchaba como el
operador informaba de que una furgoneta habia entrado en las Ramblas y
habia atropellado a varias personas. También describia como iba vestido
y aconsejaba a los agentes que extremaran la precauciédn porque era un
individuo muy peligroso.

Todas esas informaciones suelen ir acompanadas en la actualidad con aler-
tas a los teléfonos moaviles a través de las aplicaciones que los diferentes
medios de comunicacién han creado. Estas suelen servir en la inmensa ma-
yoria de los casos para que el ciudadano de a pie tenga la primera noticia
de lo que acaba de ocurrir. Si se disponen de nuevos datos o aumenta el nu-
mero de fallecidos o heridos (lo que es habitual en estos grandes sucesos),
se remiten nuevas alertas que recogen esas actualizaciones continuas por
parte de los redactores y del equipo de edicidn. Su uso tampoco puede ser
continuo, ya que se puede caer en el efecto contrario de informar de manera
poco correcta a los receptores de esas alertas.

Factores informativos de las catastrofes. El servicio ptblico

Toda noticia, para que sea difundida por un medio de comunicacién en cual-
quiera de sus modalidades, es necesario que cumpla unas determinadas
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caracteristicas, denominadas factores informativos. No es necesario que
contenga todos, pero cuanto mas concurran en el hecho mas importancia
va a tener?.

1.

Actualidad. Todo hecho debe ser lo mas reciente posible para que inte-
rese a un publico lo mas amplio posible. Lo mas préoximo en el tiempo
gana terreno sobre lo anterior y mds en estos tiempos de rapidez in-
formativa en los que las noticias se suceden de manera continua. Lo
gue ahora es importante suele quedar desfasado en horas o incluso
minutos. Esto no ocurria antes con tanta profusion.

Novedad. Para que un hecho se convierta en noticia de un medio de
comunicacion es necesario que cumpla esta caracteristica. Que salga
el sol o que los trenes y aviones lleguen a sus destinos a su hora no
es noticia. Es necesario que se rompa el curso habitual de las cosas y
surja una contingencia. Este caso es claro en caso de una catastrofe.
Magnitud. Cuanto mas grande sea la catastrofe, mas probabilidades
tiene de llegar a un medio de comunicacién y de tener un seguimien-
to continuo y durante varios dias. Si un choque de trenes no genera
victimas mortales, su difusiéon serd mads reducida que si en el mismo
accidente hubieran fallecido decenas de personas.

Proximidad o cercania. Lo que es mads cercano al receptor de la infor-
macion es mucho mas importante que lo ocurre en la otra parte del
mundo. Las personas quieren conocer lo mds cercano a sus vidas para
saber como les puede afectar y en qué forma puede cambiarles su ruti-
na habitual. De ahi, la importancia que tienen las secciones de local en
los medios de comunicacién. Si la catadstrofe se produce en el mismo
municipio donde uno reside, tendra ahi mas seguidores que en otros
puntos. Es un factor ante todo psicoldgico, ya que la audiencia busca
sentirse protegida en su entorno.

Conflicto y crisis. Este es uno de los principales factores (por no de-
cir el fundamental) cuando se trata de hechos catastréficos. La socie-
dad entra en crisis por el gran incidente y se rompe el flujo normal
de actividad, a la que se suman pérdidas humanas, materiales, de
infraestructuras...

Prominencia y notoriedad. Los medios de comunicacion se estan lle-
nando en los Ultimos anos de noticias en las que solo basta unaimagen
o un video de una persona importante o famosa. Los politicos siempre
han caido bajo este prisma, pero ahora la llamada prensa del corazén
ha aumentado el espectro restringido que tenia por actores, ricos y
famosos. Basta cualquier pseudofamoso para llenar paginas del cora-
zén. De ahi, que cuanto mas notorio sea el personaje afectado, mas se-
guidores va a tener esa noticia. Basta imaginar un accidente aéreo, que

3 MARTINEZ ALBERTOS, José Luis. Curso general de redaccién periodistica. Madrid:
Ediciones Paraninfo 1992.
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de por si es noticia, supone la muerte de todo un equipo de fatbol, como
sucedio en el accidente del 28 de noviembre de 2016, en el que fallecie-
ron casi todos los integrantes del equipo brasileno del Chapecoense.

. Progreso y desastre. El primero es uno de los pocos factores positivos

de todos lo que recoge esta clasificacion. Los avances cientificos, mé-
dicos o espaciales atraen a gran cantidad de personas. En el caso con-
trario, se encuentran el objeto de estudio de este libro. Los desastres
de todo tipo han sido siempre, como ya se ha apuntado en los epigrafes
precedentes, una atraccion continua para la audiencia. Si este desas-
tre va acompanado de incertidumbre sobre el futuro, se buscara saber
mas sobre lo ocurrido.

. Interés humano. El llamado por los periodistas IH es el principal fac-

tor para muchos autores. Toda noticia debe tenerlo para que atraiga
al receptor de la informacidn. Detrds de una catdstrofe siempre ha-
brd personas, como victimas o empleados encargados de atenderla.
El profesional de la informacion siempre se encargara de dotar sus
noticias con estos testimonios para mostrar el lado humano de lo ocu-
rrido. Si no lo hiciera asi, estaria convirtiendo sus informaciones en
meros partes o atestados policiales carentes de relevancia e interés
para el publico en general. El periodista debera huir, por tanto, de los
comunicados oficiales y hablar con los principales implicados para co-
rroborar o desmentir a esas fuentes oficiales. Para ello, debera huir del
sensacionalismo y controlar en todo momento el mensaje que le dan
esas voces que va a incluir en su trabajo.

. Imprevisibilidad y rareza. Una catastrofe o un desastre entra de lle-

no en este primer factor. Salvo en raras excepciones, ambos se daran
sin tener aviso previo que permita alertar a la poblacién de forma que
tome medidas para eliminar o apaciguar los efectos de esa crisis. El
segundo se da en menos ocasiones en la materia que se analiza aqui,
pero también supondrd un ingrediente mas si se suma el resto de esta
serie.

Valor educativo. Uno de los fines que, en mi opinién, deben tener los
medios de comunicacion es este factor. Tras un desastre es habitual
recoger las opiniones de los expertos en determinadas materias para
saber como se podria haber evitado o, cuando menos, reducido sus
efectos.

Entretenimiento. Este factor no deberia encontrarse en una informa-
cion de catastrofes. Algunos autores lo traducen como morbo o curio-
sidad. Y ese si se da siempre en estas noticias. Las personas, dentro
de su tranquilidad, quieren ver cémo sufren otras y las desagradables
consecuencias que han tenido para ellas el desastre que han padecido.
Suspense. Si una catastrofe no ha quedado resuelta en los primeros
dias (un volcan sigue manando lava, no se ha detenido a los autores de
un atentado terrorista o no se han recuperado a todas las victimas
de un terremoto), se genera un suspense entre la audiencia que per-
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manece avida de informacién para conocer en tiempo real cdmo se
resuelve y quiénes estaban detras del tragico suceso. Todos conoce-
mos hechos en los que las informaciones han durado meses e incluso
anos, tras saltar a la luz las investigaciones policiales o de los peritos
encargados de su resolucién.

Fuera de esta serie de factores he dejado a propdsito el que para mi es fun-
damental, sin restar importancia a los anteriores. El de servicio publico.
Algunos autores no lo creen como tal factor y lo incluyen dentro del valor
educativo, de lo cual discrepo por ser sustancialmente diferente. La educa-
cion se proyecta sobre el futuro, mientras que el servicio publico es inmedia-
to y necesario para la poblacién en general.

Cuando ocurre una gran catastrofe, se rompe la rutina y la cotidianeidad,
como ha quedado expuesto anteriormente. Una gran parte de las personas
acude de manera inmediata a los medios de comunicacién que tenga a su
alcance para ver esa catdstrofe y conocer en tiempo real cdmo le afecta. Los
medios de comunicacién tienen ahi una responsabilidad (no escrita ni legal,
entiéndase) de satisfacer esas necesidades con respuestas inmediatas.

Las redes sociales suelen cubrir estas necesidades con informaciones no
contrastadas y que se hacen virales (alcanzan gran difusidn) en cuestion de
minutos. Estos mensajes, en lugar de tender a reponer la normalidad o
de invitar a ello, generan mas caos y pueden alimentar el morbo de las per-
sonas sin escrupulos. Se genera asi un riesgo anadido innecesario. Hay que
traer aqui lo sucedido en los atentados del 11-M, en 2004, en los que los
madrilenos acudieron de manera masiva a donar sangre a los hospitales
de la capital y de la periferia. Fueron por un supuesto mensaje emitido por
parte de la Comunidad de Madrid. Después se demostré que oficialmente
el Gobierno regional no habia cursado esa peticién. A media manana, las
radios y los medios digitales se afanaron para pedir a sus audiencias que
no acudieran mas a estos servicios de donacion porque estaban colapsa-
dos y no podrian procesar en tiempo y forma toda la sangre recibida, en
caso de continuar.

El periodista tiene ante si la responsabilidad (una vez mas) de dar solo aque-
lla informacidn que pueda servir a sus receptores. Por tanto, si el contraste
de todo dato vertido en una noticia es fundamental, en este aspecto supo-
ne un plus anadido. Aqui no seria aceptable acudir a fuentes secundarias
porque no pueden tener en tiempo real los datos actualizados de cémo se
afronta la catastrofe. En este punto, hay que apelar directamente a los por-
tavoces oficiales y a los jefes de la emergencia para que den la informacion
detallada. Una vez conseguida por estos cauces, hay que darle la mayor di-
fusion. Si se ha cerrado al trafico una carretera por el vuelco de un autobus o
si se han suspendido los vuelos por un accidente aéreo, es preciso informar
de ello a la mayor brevedad y en un lugar destacado en la pagina web o a
través de reiterar los mensajes en las emisiones de radio y television. Tam-
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bién habra que informar con esa celeridad cuando la medida sea levantada
o modificada.

Un hecho que tiene gran seguimiento y gran importancia en estas grandes
catastrofes es el facilitar un nimero de teléfono en el que se centralice la
informacion de fallecidos y de victimas o de las embajadas y consulados en
el pais en el que se ha producido el desastre.

De nuevo hay que acudir a los atentados del 11-M. Si por algo se caracteriza-
ron, desde un punto de vista comunicativo, fue por el caos de interlocutores y
por la falta de portavoces autorizados, ante la irrupcién de decenas de acto-
res, politicos incluidos. El Gobierno tardd horas e incluso dias en facilitar la
lista de fallecidos, ante la desesperacion de miles de personas que llamaban
directamente a los hospitales y a los medios de comunicacién para pedir
informacidn.

En la actualidad, la situacién es mas facil. Los distintos departamentos que
actian en una emergencia suelen tener responsables dedicados a las redes
sociales que pueden transmitir en tiempo real esa informacién de servicio
publico, como los nimeros de atencidn a victimas, las suspensiones de ser-
vicios o los cortes de carretera. En muchas ocasiones, los periodistas tienen
que acudir a estas cuentas de Twitter o Facebook para conseguir esa infor-
macion primaria, ante la falta de respuesta de los portavoces oficiales. Sus
teléfonos moviles suelen estar colapsados y no son capaces de responder a
todas las peticiones de informacién. En algunos servicios, se optd hace anos,
con gran éxito, por enviar alertas y mensajes a los periodistas especiali-
zados en sucesos para tener la informacion todos a la vez. Mas puntera ha
sido incluso la Oficina Periférica de Comunicacion (OPC) de la Comandancia
de Madrid de la Guardia Civil que ha creado un chat colectivo por WhatsApp
en el que todos los periodistas del ramo interactian y preguntan sobre los
sucesos ocurridos en la demarcacion del instituto armado. Eso, sin perjuicio
de que légicamente cada uno tenga sus propias fuentes y profundice en un
tema lo que considere conveniente.

Lo mas adecuado en estas circunstancias es que los servicios oficiales
utilizaran (en el mejor sentido de la palabra) los medios de comunicacién
de masas para difundir esos mensajes de servicio publico, dado su efec-
to multiplicador. Solo hay que pensar los millones de personas que pueden
acceder a las diferentes paginas web de los medios de comunicacién nacio-
nales y extranjeros para acceder a los ultimos detalles tras registrarse una
catastrofe. Tampoco cabe olvidar a las emisoras de radio y television, que
disparan las audiencias en caso de tener una programacion especial tras un
desastre.

Pero para sumar alin mds, hay que recordar que esos medios de comunica-
cion tienen cuentas en las redes sociales, por lo que el efecto multiplicador
ya resulta exponencial y el fin perseguido de llegar a la poblacion se conse-
guird con mayor efectividad. Pero para ello hay que apelar a la existencia,
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una vez mas, de planes de comunicacion efectivos y pautados que permitan
saber desde el minuto cero posterior a una catastrofe quién, cdmo y cuando
debe hablar, ademds de para qué dmbito. Ademas, se acabaria con el rumor
(que se tratard mdas adelante) y con las informaciones erréneas que carac-
terizan estos hechos.

Las medidas se toman con rapidez, a veces de forma errénea, pero no siem-
pre llegan a sus destinatarios. Todo ello hace que el caos sea mucho mayor
de lo que seria deseable.

El rumor y cdmo evitarlo

Uno de los principales problemas a los que se enfrenta el periodista de su-
cesos cuando ocurre una gran catdastrofe es delimitar la informacion verazy
los meros rumores, que solo anaden ruido en la comunicacion. Lo frecuente
cuando se producen estas situaciones extraordinarias es que se reciban nu-
merosas llamadas y mensajes de personas interesadas, que de forma mali-
ciosa o por mero desconocimiento distribuyen informacidén errénea. Si hasta
fechas recientes esa practica era poco frecuente, la irrupcién de las redes
sociales ha motivado un auge extraordinario, con el consiguiente riesgo para
el medio de comunicacidn y, lo que resulta peor, para el publico en general.

El rumor viene definido por los autores como «una explicacion de los aconte-
cimientos que ha sido verificada, que circula de persona a persona, general-
mente de forma oral y que se refiere a un objeto, suceso o asunto de interés
publico» (Hernandez Mendo, Estrella, Galvez y Ortega, 2011). Para su creacion
se dan varios procesos simultdneos. Destacan la simplificacién, al omitir los
detalles y el cambio de lo extrafno por lo familiar, y la racionalizacidn, al adap-
tar lo ocurrido a la mentalidad del grupo. A ello se une la acentuacién, al au-
mentar la relevancia de algunos elementos del hecho.

Lanzar un rumor es muy sencillo. Que se haga viral es cuestién de ingenio
aliado con la suerte. Basta una imagen llamativa, sea la de la catastrofe en
cuestion o de un hecho muy anterior, para que el mensaje se lance a la ci-
bernautica y se expanda como un virus en un cuerpo. A veces, ese rumor no
es tal y procede de un organismo oficial que sin tener la confirmacion de lo
acontecido, ha lanzado un tuit o una imagen que poco a nada tiene que ver
con la realidad. Son casos excepcionales, pero generan grandes problemas
a los medios de comunicacidn. Podemos traer aqui el caso ocurrido el 27 de
marzo de 2014 cuando el Centro Coordinador de Emergencias y Seguridad
112 de Canarias informé por error de que se habia caido un avién a la costa
de Gran Canaria. Este fallo se produjo porque un remolcador estaba tirando
de una gabarra de color amarillo, que se confundié con el ala de un avién.
Se dio ademas la triste coincidencia de que ese dia se cumplian 37 anos del
accidente entre dos aeronaves en el aeropuerto de Los Rodeos, en Teneri-
fe. Gracias a que Aeropuertos Espafoles y Navegacion Aérea (AENA) actud
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muy rapido y desmintié que hubiera ningin accidente, se pudo evitar un mal
mayor.

El ejemplo referido es lo menos habitual en los medios de comunicacion,
frente al rumor al que ya se ha hecho referencia. Una prueba de lo facil que
es crear esa desinformacidn consiste en contar una historia a una persona
y que esta se lo cuente a otra que no estaba presente. Si el experimento se
repite entre diez sujetos, se comprobara al final que la versidn original ha
guedado completamente deformada y que nada tiene que con la realidad.

En las redes sociales, ese fendmeno se reproduce de manera exponencial y
con el riesgo de que lo que era un simple comentario se transforme en un
hecho tomado como cierto. Una imagen de un incendio forestal distribuida
de manera alarmante en Twitter generd hace unos afos una gran movili-
zacion por esta red en la regiéon madrilefa, maxime cuando Galicia estaba
soportando grandes fuegos estivales. La fotografia en si solo habia captado
los momentos iniciales de unas llamas que estaba arrasando una zona de
pastos y que se quedd en un mero conato, al no superar la hectarea de ex-
tension. Los servicios de comunicacién de Emergencias 112 Comunidad de
Madrid atajaron el problema a la mayor brevedad al difundir una imagen real
de lo ocurridoy al pedir a los medios de comunicacion que lanzaran informa-
cion tranquilizando a la poblacién.

Cuando un periodista recibe una informacidn de este tipo, debe actuar con
la maxima cautela y, como ya se ha adelantado en este capitulo, contrastar
todos los datos que le ofrecen esas redes sociales antes de difundirlos en
su medio. Un buen sistema es comprobar las cuentas de los distintos orga-
nismos involucrados en la emergencia y en la solucién de la catastrofe. Si
estos funcionan bien, lo normal es que cuelguen en tiempo real lo que esta
sucediendo y las medidas impuestas que pueden afectar a la poblacién
de la zona. Eso, al menos, seria lo deseable, pero en hechos catastroficos
de gran magnitud resulta a veces complicado. Tampoco se puede compa-
rar los medios con que suele contar la Administracion central del Estado,
con algunas comunidades auténomas o con ayuntamientos. En especial, si
estos ultimos son pequefos o se ven desbordados por atender las priori-
dades de su poblacion, lo que muchas veces no incluye atender a las redes
sociales.

La forma de combatir un rumor es relativamente sencilla. Seguiremos aqui
a Fernandez Millan%, que defiende la figura del portavoz o del centro de
planificacién de la informacidn. Estos tienen entre sus objetivos eliminar
o disminuir los efectos de estos bulos que siempre aparecen en una ca-
tastrofe. Para ello, es preciso ejecutar una serie de acciones en cuanto se
detecte el rumor:

4 FERNANDEZ MILLAN, Juan M. Gestién e intervencion psicolégica en emergencias y

catastrofes. Madrid: Ediciones Pirdmide 2013, pp. 49 y siguientes.

181



F Javier Barroso Simén

Identificarlos con antelacién.

Ofrecer informacion exacta y completa a través de los medios regulares
de informacion.

Fomentar la confianza de los dirigentes.

Difundir las noticias importantes lo mds rdpidamente posible y en la ma-
yor cantidad.

Respaldar las declaraciones con testimonios de especialistas.

Mostrar evidencias y hechos concretos.

Identificar a los lideres de opinion que pueden respaldar la noticia.
Intentar que la informacidn veraz llegue al mayor nimero de personas,
lo que supone para ello usar diversos medios.

Realizar campanas contra los rumores: calificandolos de peligrosos, fal-
sos, exagerados o ridiculos.

Uno de los aspectos sobre el que es fundamental incidir es el cuarto (lan-

zar
son

noticias importantes). Es una técnica muy sencilla y supone que la per-
a que lanza esas informaciones esta controlando en todo momento el

discurso que esta llegando a los medios de comunicacién de masas y, desde
estos, al publico en general. Si se inunda esos medios y esas redes con la
informacion oficial, se estad dejando poco hueco a otros posibles interesados

que

quieran sacar provecho de un hecho luctuoso. De ahi, que los responsa-

bles de comunicacién de las emergencias tengan que saber al detalle todo
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lo que estd ocurriendo y cdmo dar todos aquellos detalles que no afecten a
la emergencia ni impidan a los servicios de rescate desarrollar su trabajo.
Recordemos ademds que detras de estas catastrofes también hay investi-
gaciones posteriores por parte de la policia o de los organismos oficiales.
Por ello, determinadas informaciones podrian condicionar e incluso frustrar
estas pesquisas ulteriores.

Un detalle que siempre ayuda a frenar esos rumores es poner delante de los
micréfonos a los responsables de la emergencia. A los periodistas siempre
les gusta que el jefe de los bomberos o del servicio sanitario explique con
palabras sencillas lo que ha ocurrido y lo que se esta haciendo en ese mo-
mento. Es mas impactante un uniforme que las declaraciones que pueda
hacer el politico de turno, por muy bien informado que esté. Un riesgo que
se corre con esta practica es una sobreexposicién del personaje en cuestion,
por lo que se debe tener cuidado a la hora de que haga numerosas declara-
ciones publicas.

Un detalle al que debemos hacer referencia en este punto del rumor es a
la creacidn a principios de esta década de los llamados voluntarios digita-
les de emergencia (VOST), que se dedican a difundir contrastada sobre las
catdstrofes. En concreto, la campana de incendios forestales de 2012, que
se convirtiéd en una de las mas devastadoras de los ultimos anos, supuso
el surgimiento de estos voluntarios en Espana, segun recuerda la pagi-
na web de VOST Espafa: «Los incendios acaecidos en julio [de ese afo]
en la Comunidad Valenciana, en los que ardieron 50 000 hectareas, vinie-
ron acompanados de bulos muy daninos en las redes sociales, en especial
en Twitter», recoge su pagina de internet. Esta anade que un rumor sobre
elincendio de Carlet (Valencia), retuiteado incluso por alguna cuenta oficial
con unos 400 000 seguidores e incluso algun famoso con otros 500 000,
causaron graves problemas. Pero a ello se anadié que no fue ni detectado
ni desactivado por la cuenta del 112 de la Comunidad de Valencia. En la
actualidad existen 12 VOST regionales, uno a nivel nacional y otro a nivel
europeo.

La importancia de las redes sociales y el cambio de modelo

Todo lo que se ha expuesto hasta el momento podria generar una imagen has-
ta cierto punto negativa de las redes sociales y del papel que desempenan en
la actualidad. No es este el objetivo de una publicacidn de este tipo, maxime
cuando este nuevo escenario cuenta con grandes ventajas si se saben aprove-
char de manera adecuada y se evitan los excesos. Si antiguamente la informa-
cién de una catastrofe era muy limitada (hace siglos, a través de las campanas
de la iglesia en una poblacion o a través de los pregoneros de los pueblos), la
realidad actual permite que un hecho ocurrido en el lugar mas recdndito del
mundo se conozca en segundos. Solo hace falta una persona con un teléfono
movil inteligente, conexidn a la red y ganas de difundirlo.
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Si se ha partido en epigrafes anteriores de la teoria de que no todo lo que se
publica en las redes sociales es veraz, llegados a este punto cabe ahadir que
son hoy por hoy los mecanismos mads rapidos para llegar a cierta parte del
publico. No deben ni pueden eliminar a otros medios muy asentados, como
la prensa, la radio y la television. En estos se da la seriedad, el contraste de
la informacién y el rigor, lo que no siempre se puede predicar de las citadas
redes. Un detalle que no debe pasarse por alto es que su alcance, pese a ser
masivo, no es total ni alcanza a la globalidad de la poblacién. Determinadas
franjas de edad (en especial, las personas de mayor edad) no suelen tener
acceso a las mismas. A esto se une que muchos sectores huyen de ellas, al
considerar que no las aporta nada. Su critica proviene en muchos casos de
que les restan mucho tiempo y que no estan dispuestos a ver qué hacen los
demas en su trabajo o en su tiempo libre.

Diversos estudios han concluido que de 100 personas, una es muy activa
en las redes sociales y que otros nueve suelen utilizarlas de manera mas o
menos habitual. El 90 restante se dedica a mirar y ver qué hacen los demas,
por lo que su interactividad es nula.

Un hecho que parece fundamental es la falta de ética que se dan esas redes
sociales, donde muchas veces se vuelcan fotos y videos que afectan a terce-
ros, con la consecuente victimizacion posterior a la catastrofe. Los medios de
comunicacion y mas modernamente las redes sociales, filtran la intimidad
de la victima al gran publico y en ocasiones hasta buscan una justificacién a
lo ocurrido. Enrique Echeburia pone el ejemplo de los delatores o colabores
de la policia en los casos de terrorismo®. También destaca el ser drogadicto,
una prostituta, un narcotraficante, una persona de vida licenciosa o limitar el
problema a una reyerta o un ajuste de cuentas, en el caso de las victimas de
delitos violentos. Para evitar esta victimizacién secundaria, seria necesario
desarrollar en este punto un nivel ético que frenara los excesos en estas
imagenes. Si fallara esa autorregulacién, incluidos los usuarios particulares,
solo cabria esperar que los gestores de esas redes fueran mas proactivos y
cortaran de raiz todos aquellos planteamientos que fueran contra las mini-
mas reglas del decoro y de la moralidad imperante en la sociedad. Por tanto,
se deberia acabar con el todo vale.

Regresando a las redes sociales, Ifaki Orbe® hizo un buen resumen al final
de su obra de como afrontar una catastrofe: «Informar regular y puntualmente
a los medios y utilizar las redes sociales para dar cuenta de un suceso, de un
consejo preventivo o de una iniciativa forman parte indisoluble» del trabajo
diario de los profesionales de las emergencias. Segun su opinidn, la labor de-
sarrollada por los técnicos no se circunscribe a la resolucién propia de las

> ECHEBURUA, Enrique. Superar un trauma. El tratamiento de las victimas de sucesos

violentos. Madrid: Ediciones Pirdmide 2005, pp. 37 y siguientes.

®  ORBE, Ifiaki. Emergencias y medios de comunicacion. Arkaute: Akademia Arkaute, pp. 80
y siguientes.
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contingencias propias del cargo, sino que los profesionales de la proteccion
civil deben ofrecer «en primera persona» informacidn veraz y ponderada que
ponga en valor su actuacidn a través de un relato adecuado de los hechos. En
realidad, se debe huir del modelo de desinformacién derivada del silencio.

En este punto, hay que recordar, como ya se apunté en el primer epigrafe de
este capitulo, que las redes sociales son comunicativas y no solo informa-
tivas, lo que se traduce en la interaccion entre todos los participantes. Eso
posibilita a las instituciones a generar el mensaje y ver qué retroalimenta-
cion se produce en la poblacién, con los posibles cambios en las medidas
aplicadas en caso de comprobar en tiempo real que son erréneas.

En este proceso que hemos reproducido a lo largo de este capitulo, se habra
podido comprobar cdmo las informaciones iniciales de una catastrofe han
ido cambiando desde que se reciben en una redaccién y como el periodista
ha tenido que interactuar con numerosos interlocutores para cribar la reali-
dad de los rumores y de las informaciones interesadas. Si al principio suele
darse la incertidumbre y cierto caos controlado, las noticias en las horas
posteriores sufren serias transformaciones, conforme se van conociendo
mas datos. Esas actualizaciones resultan mucho mas faciles en los medios
digitales, a los que el publico en general acude con mayor profusion gracias
a esa rapidez. El disponer de teléfonos inteligentes y tabletas, junto con or-
denadores, han motivado que los medios tradicionalmente mas rapidos para
informarse (radio y television) hayan sufrido una merma frente a internet.
Eso si, no han perdido su gran valor ya que la gente busca medios de refe-
rencia y ver en directo lo que esta ocurriendo. De ahi, la necesidad de que la
informacidn y las imagenes fluyan en cuanto ocurra una catastrofe.

Prospeccion para los préximos 20 anos

Resulta complicado prever como sera el futuro de la comunicacién en emer-
gencias y de los posibles cambios que se dardn en una materia tan sensible.
Si se echa la vista atrds, se percibira que en las dos ultimas décadas el avan-
ce de los medios de comunicacion y de las telecomunicaciones ha resultado
espectacular. Los periddicos han reducido sus tiempos de impresién y llegan
on line a cualquier punto del planeta sin necesidad de que haya un quiosco.
Las televisiones pueden hacer conexiones en directo sin requerir grandes
infraestructuras. Hoy en dia basta una simple mochila para llegar al estudio
central y lanzar una imagen con buena calidad.

Lo que depara el futuro puede pasar por una mayor presencia del publico en
general en la informacidn de las catastrofes. Si la evolucién de los medios
disponibles para emitir esos mensajes se produce de forma similar a lo ocu-
rrido en las dos uUltimas décadas (donde la gran mayoria de las personas ca-
recian de teléfonos moviles), es imaginable que la emisidn de esos grandes
sucesos llegara todavia a mas personas. Hay que valorar que gran parte de

185



F Javier Barroso Simén

la poblacidén carece de los recursos necesarios para subsistir y pese a que
el llamado primer mundo tiene sus necesidades cubiertas, todavia persiste
la hambrunay la falta de vivienda o de ropa para gran parte de la poblacion.

Esos mensajes masivos que ya se difunden en las redes sociales segura-
mente se haran en el futuro con mayor nimero de videos e imagenes, gra-
cias a avanzados programas de edicidn. Eso si, con el consiguiente riesgo
de manipulacién y de que la realidad pueda ser cambiada en funcion de las
ideologias y las motivaciones del emisor, en este caso, el publico en general.

Se antoja que todo este avance de inmediatez y rapidez debera estar acom-
panado, en especial en el caso de las catastrofes, de un mayor control de las
administraciones publicas y en especial de los propios responsables de
las redes sociales. En caso contrario, se corre el riesgo de que algunos de-
rechos fundamentales (privacidad e intimidad) queden vulnerados para la
mayoria de las personas al no poder controlar el mensaje.

Los medios de comunicacidn continuardn existiendo en los préximos
20 anos. Es al menos lo deseable porque ninguna red social ni el propio
publico pueden prescindir de la profesionalidad de los periodistas y de sus
empresas para informar, analizar y difundir sobre catdstrofes. Ahora bien,
si la evolucién es similar a lo ocurrido en los ultimos tiempos, cada vez se
apostara por una mayor especializacion. El periodista ha dejado de ser el
reportero que escribe de todo lo que ocurray se ha circunscrito a campos en
los que controla las fuentes y tiene a su mano a autores de renombre que le
ayuden a interpretar en el menor tiempo posible el alcance de un suceso de
grandes dimensiones.

El papel que estos periodistas especializados jueguen poco o nada cambiara
respecto a lo que ocurre en la actualidad, donde la audiencia pide contenidos
bien escritos, con numerosas fuentes y fieles a la realidad. El publico de-
manda periodismo de calidad y profesionales bien formados e informados.
Y como ya ha quedado expuesto en todo este capitulo, esto se acentua en las
noticias de catdstrofes, que atrae a millones de personas de todo el mundo
dada la rapidez con viaja la informacion hoy en dia. Es de esperar que en este
sentido nada cambie y mucho menos el papel de servicio publico que juegan
los medios de comunicacién de masas.

Conclusiones

Alo largo de este capitulo se han ido analizando los diversos factores que in-
fluyen en una redaccién a la hora de cubrir la informacién de una catastrofe.
A partir de ahi se pueden sacar varias conclusiones necesarias para el buen
hacer de los profesionales relacionados con las emergencias.

En primer lugar, es conveniente que los medios de comunicacién posean
entre sus filas de profesionales muy formados que sepan apreciar a primera
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vista y tras contrastar la informacion que estan ante temas de gran calado
social. Las prisas en este caso, como ya ha quedado demostrado, acarrean
en general graves problemas para el prestigio del periodista y del medio,
ademas de consecuencias muy negativas para la sociedad.

El rumor nunca es noticia. Es preciso acudir a todas las fuentes de informa-
cion (tanto oficiales como propias) para evitar la difusion de hechos falsos o
que carecen de la trascendencia que algunos sectores estdn empenados en
crear, casi siempre con intereses espurios. Las redes sociales se han con-
vertido en un arma de doble filo que puede servir al publico en general para
alertar de emergencias desde que se producen.

Pero también pueden crear un fendmeno completamente opuesto de gene-
rar una alarma social falsa con hechos que nunca han ocurrido.

Otra conclusion que cabe destacar es que las fuentes oficiales disponen en
los medios de comunicacion de elite de un foro adecuado para difundir las
noticias de esas emergencias en tiempo real. La inmediatez que proporciona
internet unida a la credibilidad de que gozan estos medios permite que el
publico pueda conocer en cuestidon de segundos y a un solo clic de datos uti-
les para saber como desenvolverse ante una situacion de alto riesgo. Si este
papel lo han jugado desde hace afos la radio y en menor medida la televi-
sién, ha irrumpido en este panorama un nuevo actor, la red, que es necesario
controlar para eliminar cualquier efecto adverso.

intimamente relacionada con la anterior, es necesario que los organismos
publicos que estén relacionados directamente con esa emergencia dispon-
gan de portavoces autorizados que cuenten con todos los datos en tiempo
real del desarrollo y desenlace de la catastrofe. Solo asi podran transmi-
tirlos a los respectivos medios de comunicacion para ofrecer una informa-
cion de servicio publico. Esta contingencia, que a priori puede parecer menor
cuando se estd hablando de grandes emergencias, deberia estar mas que
contemplada y protocolizada en los planes de seguridad y en las actuacio-
nes posteriores a una catdstrofe. A ello, deberia unirse que estos portavoces
autorizados deberian de contar con una agenda de periodistas con los que
poder contactar en cuestion de minutos y que les permitiera entrar en los
principales medios de comunicacion en sus diversas vertientes (radio, pren-
sa, agencias, television, internet...) con el consiguiente ahorro de energias a
la hora de buscar un interlocutor valido.
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Capitulo sexto

El flujo de la informacion en los sistemas de gestion de
catastrofes: una vision multinacional

Juan Alberto Mora Tebas

Resumen

La mayoria de los paises han desarrollado sistemas para gestionar catas-
trofes y minimizar los danos en personas y propiedades. Las estructuras de
dichos sistemas se han adaptado a las especificidades (geograficas, climati-
cas, sistema politico, idiosincrasia etc.) de cada pais. Las responsabilidades
de gestionar la informacién antes, y durante la conduccidn de las respuestas
a las catastrofes, suelen estar dispersas en la legislacion especifica de cada
pais y, sobre todo en los procedimientos operativos de caracter interno. Con
objeto de analizar los flujos de informacidn/inteligencia, este capitulo abor-
da los sistemas de aquellos paises que han puesto a disposicion del publico
en general, sus textos legales y normas especificas en inglés o francés.

Palabras clave

Catastrofes, gestidn, informacion, inteligencia.

Abstract
Most of the countries have developed systems to manage disasters and mini-

mize the damage to people and property. The structures of these systems have
been adapted to the specificities (geographical, climatic, political system, idiosy-
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ncrasies etc) in each country. The responsibilities of managing the information
before and during driving responses to catastrophes tend to be scattered in
the specific legislation of each country, and especially in the internal operating
procedures. In order to analyse flows of information/ intelligence, this chapter
deals with systems of those countries that have put at the disposal of the public
in general, its legal texts and specific rules in English or French.

Keywords

Emergencies. Management. Information. Intelligence.
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Introduccion

Las catastrofes no conocen fronteras y no hay pais que no las sufra con ma-
yor o menor intensidad y frecuencia. La mayoria de los paises han desarro-
llado sistemas para gestionar estas catastrofes y minimizar los danos en
personas y propiedades.

Es relativamente facil acceder a la informacién general sobre las estructu-
ras de proteccidn civil y gestion de catastrofes, pero no lo es tanto cuando
se trata de adentrarse en los sistemas para tratar de identificar los flujos de
informacion en la gestidn de catdstrofes, utilizando el término «inteligen-
cia» para referirse a ellos. La responsabilidad de gestionar la informacién
antes, y durante la conduccién de las respuestas a las catastrofes, suele
estar dispersa en la legislacién especifica de cada pais vy, sobre todo en los
procedimientos operativos de caracter interno, los cuales no suelen estar
disponibles. En caso de haberlos, dichos procedimientos suelen estar redac-
tados en la lengua oficial del pais, acompanados, en algunos casos, de un
resumen genérico en inglés.

Este capitulo aborda los sistemas de aquellos paises que han puesto a dis-
posicion del publico en general, sus textos legales y normas especificas en
inglés o francés, siendo la profundidad del analisis proporcional a la acce-
sibilidad a dicha informacidn; este aspecto ha influido en el hecho de que el
estudio de los paises no haya sido homogéneo.

Alemania

Marco legal e institucional

El término «proteccion civil» (Bevélkerungsschutz) se refiere a todas las ta-
reas de gestidn de catastrofes y a las medidas adoptadas por los gobiernos
federales, estatales y locales. La proteccion de la poblacién abarca todas
las medidas civiles para protegerla contra los efectos de graves catdstrofes,
desastres y guerras.

La Constitucion alemana asigna la responsabilidad de las tareas de protec-
cion civil de la siguiente forma:

e Los Estados Federales (Ladnder) => responsables de la gestion de las
catastrofes.

» El Gobierno Federal (Bund) => responsable de la proteccion civil (Zivils-
chutz) y de la asistencia en catéstrofes’.

T https://www.bmi.bund.de/EN/topics/civil-protection/civil-protection-node.html.
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El soporte federal que abarca una amplia gama de apoyos (coordinacién, infor-
macidn, asesoramiento, recursos...) es proporcionado en caso de danos a gran
escala o de relevancia nacional (catastrofes naturales, accidentes industria-
les, epidemias, amenazas planteadas por el terrorismo internacional, etc.)?.

Alemania: Organizacion de la Proteccién Civil

3 Guerra /
 Federal : Incidentes de relevancha nocional

Constituyente

Cludades ¥ Comarcas

Apoyados por
el sigulente nivel,
5 los medios
no son suficientes

Accidentes graoves/Catdstrofes

Municipios Incidentes Cotidianos

i

InTagrafiaz IABAT Deatios: wanasn-spider.ong DI 20T

Figura 1. Alemania: Organizacion de la proteccion civil
La gestion de crisis a nivel federal

El Ministerio Federal del Interior (Bundesministerium des Innern-BMI) es el mi-
nisterio que lidera el Grupo Interministerial de Gestién Nacional de Crisis, que
proporciona el foro para la coordinacién interministerial sobre cuestiones estra-
tégicas, organizativas y procedimentales relacionados con la gestién de crisis.

Dependiendo de la amenaza especifica o emergencia, el ministerio con res-
ponsabilidad primaria para el drea tematica de que se trate, supervisa el
esfuerzo de gestidn de crisis a nivel federal.

ALEMANIA. GESTION DE CATASTROFES

Responsabilidades del Gobierno Federal

«Proteccion civil». Refleja un enfoque horizontal respecto a la protecciéon de la
poblacién contra todo tipo de catastrofes naturales y provocados por el hombre
(incluyendo la guerra).

«Asistencia en catastrofes». Se refiere a la tarea del gobierno federal de apoyo a las
medidas de gestion de catastrofes de los estados federales en el caso de grandes catas-
trofes de todo tipo, particularmente el apoyo para el intercambio de informacién, coor-
dinacidn, gestion de recursos escasos y la realizacion de ejercicios de gestion de crisis .

* https://www.bmi.bund.de/EN/topics/civil-protection/civil-protection-node.html.

2 https://www.bmi.bund.de/EN/topics/civil-protection/civil-protection-node.html.

192



El flujo de la informacion en los sistemas de gestion de...

Aquellos ministerios que pueden ayudar con la gestiéon de una amenaza o
emergencia realizan una serie de preparativos (técnicos y organizativos,
establecimiento de turnos de servicio, designacion de puntos de contac-
to-POCs...) con objeto de poder atender en un breve plazo los apoyos espe-
cificos que se le soliciten. El ministerio es responsable de la coordinacion a
nivel federal y de la coordinacién con los Estados afectados por la amenaza
0 emergencia.

Al mismo tiempo, los otros ministerios aseguran que sus oficiales de enlace
(OFEN) puedan ser adscritos a la mayor brevedad al Grupo Interministerial
de Gestidn de Crisis en cuanto lo requiera el ministerio que lidera la crisis.
Todos los ministerios designan puntos de contacto (POC) para la gestion de
la crisis (lucha contra el terrorismo incluida) que son los responsables de la
coordinacion interministerial y del planeamiento interno, convirtiéndose en
miembros del Grupo Interministerial de Gestidn de Crisis®.

La Oficina Federal para la Proteccion Civil y Asistencia para Catastrofes (BBK)

Alemania considera el analisis de riesgos como la mejor manera de decidir
qué proteccidn civil es necesaria y cudles son las medidas de gestion de
catastrofes. La Oficina Federal para la Proteccion Civil y Asistencia para Ca-
tastrofes (BBK*) ha desarrollado una metodologia para el andlisis de riesgos
y actualmente esta validando dicha metodologia. Después de la validacién,
la metodologia se utilizara a nivel federal y a disposicién de los estados para
sus analisis de riesgos®.

La BBK, que fue establecida en marzo de 2004, no solo es una autoridad
técnica del Ministerio del Interior (BMI), sino que también proporciona ase-
soramiento competente y apoyo a los estados federales, por lo que puede
ser considerada un centro de servicios a nivel federal que ofrece una amplia
gama de prestaciones a las autoridades administrativas en todos niveles,
organizaciones e instituciones involucradas en proteccion civilé:

* A nivel nacional del proceso de integraciéon europea en el campo de la
proteccion civil (Mecanismo Europeo de Proteccion Civil).

* Proporcionar apoyo médico especifico de catastrofes.

» Adquirir equipo para proteccion civil.

Centro Conjunto de Informacidn y Situacion (GMLZ)

Desde el 1 de octubre de 2002, el Departamento de «gestidn de crisis» de la
Oficina Federal de proteccion civil y de asistencia para catdstrofes opera el

3 https://www.bmi.bund.de/EN/topics/civil-protection/civil-protection-node.html.

4 BBK: Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe.

5 http://ec.europa.eu/echo/files/civil_protection/vademecum/de/2-de-2.html.

®  http://www.bbk.bund.de/SharedDocs/Downloads/BBK/EN/booklets_leaflets/Flyer_
GMLZ-en.pdf%3F__blob%3DpublicationFile.
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Centro Conjunto de Informacién y Situacién (GMLZ’) en Bonn. Representan-
tes de las organizaciones de socorro y los Lander contribuyen proporcionan-
do informacién regularmente.

El Centro asegura la organizacién de la informacion y la gestion de los re-
cursos del Gobierno Federal, los estados federados y organizaciones en el
caso de escenarios de danos a gran escala u otros incidentes de relevancia
nacional.

Por orden del Ministerio del Interior, el GMLZ también estd involucrado en
las solicitudes internacionales de ayuda sobre todo dentro del marco del
mecanismo de la Unién Europea para la promocién de una cooperacion in-
tensificada en las misiones de control de catastrofes internacionales con
participacién alemana.

Las principales misiones del GMLZ son las siguientes:

e Operar un centro de informacion que, en caso de escenarios de riesgo a
gran escala y eventos de relevancia nacional, esta disponible 24 h.

» Generar una actualizacién periddica del conocimiento de la situacién
global de la seguridad civil para el Grupo interministerial de gestion de
crisis, los centros de situacion de los Ministerios del Interior de los es-
tados federados, asi como para varios departamentos federales y otros
usuarios.

e Preparar predicciones cualificadas y validadas sobre amenazas, en coo-
peracidn con otras autoridades, organizaciones e instituciones.

» Asignar los recursos criticos para la prevencidn de riesgos a usuarios
nacionales e internacionales.

» Apoyar la cooperacién en misiones de gestidn de catastrofes en el con-
texto del Mecanismo Europeo de Proteccion Civil.

Figura 2 . Alemania: Centro Conjunto de Informacion y Situacién (GMLZ).
Foto: www.crestroneurope.com

7 GMLZ: German Joint Information and Situation Centre of the Federal government and

the Lander.
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El GMLZ emplea tanto el Sistema aleman de Informacién para la Planifica-
cion de Emergencias (deNIS8), como una creciente red de expertos internos
y externos procedentes de varias instituciones y autoridades de proteccion
civil.

ELGMLZ es uno de los centros de situacion mas modernos de Alemania, gra-
cias a su avanzado equipamiento técnico (modernizado y ampliado a finales
de 2006) con, por ejemplo, una pantalla multimedia que consta de doce cu-
bos de 50" para la presentacion de la situacion, cuatro pantallas de plasma
de 42" para el seguimiento de las TV, grabacion digital de ultima generacién,
y documentacidn digital, un sistema de video-conferencia (VTC) con cuatro
camaras motorizadas’.

La gestion de crisis por los estados federales (Lénder)

La Constitucion proporciona a los estados federales la facultad de legislar
sobre la prevencién de las amenazas, servicios de rescate, proteccién con-
tra incendios y otros servicios como control de catastrofes y gestién de in-
cendios; por lo que los estados han promulgado sus propias leyes en estas
areas.

Alemania: Division de funciones

Proteccion de Apoyo a
bienes culturales la proteccidn
contraincendios Arccidentes

Inundaciones

Incendios forestales

Proteccion trqf?:
MNBOR Alico
Atagues .ﬁﬂ::dt‘n!ﬁ'b
p iales
i Tormentas | p Industria
Autoproteccion WerrOliEsas L. locales
Proteccion GE!"&:G“
Civil Emergencias
l Asistencia en catastrofes l
Nacional Estados
Infografia: JAMT Datos: Natural Hazards Germany - Kratzsch DIC 2017

Figura 3. Alemania: Division de funciones

8 deNIS: deutsche Notfallvorsorge-Informationssystem.

9 http://www.bbk.bund.de/SharedDocs/Downloads/BBK/EN/booklets_leaflets/Flyer_
GMLZ-en. pdf%3F__blob%3DpublicationFile.
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Ejercicios de gestion de crisis interministerial, interestatal (LUKEX)

Desde 2004, el sistema de gestion de crisis estatal y federal viene siendo
testado en muchos ejercicios interministeriales e interestatales (LUKEX').
El Gobierno estatal y los gobiernos federales han acordado llevar a cabo
estos ejercicios cada dos anos. El ejercicio previsto para 2018 se centrara en
un escenario de escasez de gas''.

Cooperacion civico-militar

La cooperacidn civico-militar se lleva a cabo en todos los niveles adminis-
trativos e incluye planificacién, entrenamiento y ejercicios. A nivel nacional,
la BBK y el Mando Conjunto de Apoyo de las Fuerzas Armadas Federales
(Bundeswehr) coordinan las actividades civico-militares.

Los cursos civico-militares conjuntos que sobre gestion de crisis, planea-
miento de emergencias y proteccion civil, se desarrollan en la academia de
la BBK, son obligatorios para todo el personal CIMIC'? de las Fuerzas Arma-
das Federales. La preparacidn para catastrofes en tiempos de paz, asi como
asuntos de defensa civil, se debate en las reuniones ordinarias entre autori-
dades civiles y militares para garantizar el apoyo mutuo.

A nivel regional, la cooperacidn civico-militar incluye la planificacién de cri-
sis regionales y locales, asi como la formacion y los ejercicios. En caso de
catastrofes naturales o accidentes graves, las Fuerzas Armadas Federales
ayudan a la comunidad civil a peticion de estas. Las medidas que deben to-
marse en tiempos de guerra o de emergencia han sido establecidas por los
estados en los planes de emergencia’.

Canada

Marco legal e institucional

En Canada la gestidn de situaciones de catastrofes depende del ministro de
Seguridad Publica y Proteccion Civil al que entre las multiples misiones que
la Ley (Loi constituant le ministére de la Sécurité publique et de la Protection
civile) le otorga, se encuentra la de «Coordinar las actividades de las en-
tidades de las cuales es responsable, incluyendo la Real Policia Montada
de Canada, el Servicio de Seguridad e Inteligencia canadiense, la Agencia

% LUKEX: Landeriibergreifende Krisenmanagementiibung (EXercise).

" https://www.bmi.bund.de/EN/topics/civil-protection/crisis-management/crisis-ma-

nagement-node.html;jsessionid=8354142BC560993393BE22406C89D932.1_cid2957.

2. CIMIC: Civil-Military Co-operation, cuya traduccién viene a ser cooperacién civico-mili-

tar. http://www.ejercito.mde.es/unidades/Valencia/boncimic/Actividades/index.html.

3 http://ec.europa.eu/echo/files/civil_protection/vademecum/de/2-de-2.html.

196



El flujo de la informacion en los sistemas de gestion de...

de Servicios de Fronteras de Canad3, el Centro canadiense de control de ar-
mas, el Servicio de prisiones de Canadd y la Comisidn de libertad condicional
de Canada3, y establecer, en materia de seguridad publica y proteccion civil,
sus prioridades estratégicas»'“.

Mas adelante, la misma Ley le asigna:

«Como parte de sus responsabilidades y de acuerdo con las competencias
atribuidas a las provincias y territorios, el ministro puede, en particular...,
facilitar el intercambio de informacidn, si estd autorizado, con el fin de pro-
mover los objetivos relacionados con la seguridad publica»'®.

Esta misidn facilitadora del intercambio de informacion del ministro de Se-
guridad Publica y de Proteccién Civil, es recogida de nuevo por la Ley de
Gestidn de Catastrofes’s.

Tras la decisidn adoptada en julio de 2004 por el Consejo de la Federacidn,
los primeros ministros «pidieron a sus ministros trabajar con el gobierno
federal para desarrollar una estrategia, coordinacién de las respuestas a

Ul cadre da secwrile covile
s b Camiala

Dvucmd o

— 1 e T W8 e, e e

O o S oem W= Yiwa  Canadi

Figura 4

4 Loi constituant le ministére dela Sécurité publique et de la Protection civile (L. C. 2005, ch.
10, Sanctionnée le 23 mars 2005, A jour au 14 aodt 2017. Articulo 4.

S Loi constituant le ministére dela Sécurité publique et de la Protection civile (L. C. 2005, ch.
10, Sanctionnée le 23 mars 2005, A jour au 14 aoGt 2017. Articulo 6 (1) d).

6 Loi sur la gestion des urgences (L. C. 2007, ch. 15 Sanctionnée 2007-06-22, actualizada
el 14 de agosto de 2017) Apartado 4. r).
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catastrofes y preparacion para emergencias de Canadd, con respecto a las
leyes y los planes existentes en las provincias y los territorios».

El documento Un cadre de sécurité civile pour le Canada fue el resultado de la
concertacion de los gobiernos federales, provinciales y territoriales (FPT")
para establecer un enfoque comun a las iniciativas sobre la seguridad civil.
Este marco estd disenado para consolidar la colaboracién de los FPT y para
asegurar una mayor coherencia y complementariedad entre las iniciativas
de los gobiernos federales, provinciales y territoriales’®.

Este documento es acorde con la decisién tomada en enero de 2005 por los
ministros responsables de gestidn de catastrofes de los FPT:

«Trabajar juntos para mejorar y reforzar el marco de las intervenciones en
caso de catastrofes con el fin de armonizar el sistema federal. Para ello, ser
complementarios a cada sistema provincial y territorial».

En Canada, cada gobierno FPT tiene la responsabilidad de la seguridad civil
y de la seguridad publica. El documento debe interpretarse respetando las
competencias de cada gobierno, y nada en ese documento se interpretara de
manera que establezca excepciones a las responsabilidades de los gobier-
nos respectivos.

Base de datos canadiense sobre catastrofes (BDC)

La base de datos canadiense sobre catastrofes (BDC') incluye informacién
detallada sobre mas de 1 000 catdstrofes naturales, incidentes tecnoldgi-
cos y conflictos (excepto guerras) que han ocurrido desde 1900, tanto en
territorio nacional como en el extranjero, siempre y cuando hayan afecta-
do a ciudadanos canadienses. La BDC incluye «grandes catastrofes» que se
correspondan a la definicion utilizada en el marco de la seguridad civil de
Canada? y satisfagan uno o mas de los siguientes criterios:

* 10 personas o mas murieron;

» 100 personas o mas han sido afectadas, heridas, evacuadas o se encuen-
tran sin alojamiento;

e La solicitud de ayuda se ha efectuado a nivel nacional o internacional;

FPT: Federal, Provincial and Territorial.
Direction générale des politiques de gestion d'urgence 2011, pag. 1.

BDC: Base de données canadienne sur les catastrophes.

20 Catastrofe: fendmeno, principalmente de caracter social, que se produce cuando un

riesgo afecta a una comunidad vulnerable de una forma que sobrepasa su capacidad
de hacer frente a la situacion, y la seguridad, la salud, el bienestar, el medio ambiente y
los bienes de la poblacién pueden verse seriamente afectados. Esta situacién puede ser
causada por un fendmeno natural de origen geofisico o bioldgico, resultado de un error
0 una accién humana intencionada o no, como averias tecnoldgicas, accidentes o actos
terroristas. Direction générale des politiques de gestion d'urgence 2011, p. 14.
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» La catastrofe es de importancia histérica;
» El dafno o interrupcidn de los procesos normales son tales que la comu-
nidad afectada no ha podido recuperarse ella sola?'.

Incorpora informacién sobre la fecha y lugar de la catastrofe, el nimero de
heridos, evacuados y fallecidos, junto con una estimacion de los costes de la
catastrofe. La BDC contiene la extension de datos brutos validos, actualizados
y respaldados por fuentes fiables y trazabilidad, incluyendo las instituciones fe-
derales, los gobiernos provinciales y territoriales, organizaciones no guberna-
mentales y medios de comunicacion. Estos datos se actualizan dos veces al ano.

Campe Descripcién

Tipo de catistrofe Ciase de catasirole (g]. inundackan, lememolo, elc) |

Fecha del incidents | Fecha en la que el incidente Na lenido lugar

|T.un,ar exacto Ciedad, poeblo o region donde & incidente ha
tenido lugar

Descripcicen del | Breve descripcion o8 un  incidente  concreto,

incidente mcluyendo los detales relevantes que podrian no

SET incluidas en olros campos (pof ejempio,
canfidad de precipftacidn, tempesatura, barrio, eic )

ctimas El nimerno dé personas fallecidas a consecuencia

gl incidents

IH-nﬁmnﬁmﬂn Numero de personas hendas debida a un incidente
concreto

If!\racuadns El nimero de personas evacuadas por el goemo
de Canada debido a un acontecimientio concrefo

Latitud y longitud Posicion geografica exacta de un acontecimiento
concreto

Frovincia [ territorio Provincia o terrdodio donde él incidenta ha tenido
lugar

Icn:u total estimative | Resumen de 10dos oS cosles enumerados en los
campos de datos para un aconiecimiento especifico
Fagu efectuados en | Monto, en dolares, pagados en vitud de los

irtud de los AAFCC | Acuerdos de Ayuda Financiera en Caso de
Catastrode (AAFCC) debldo a un Suceso concreto
IPagm efectuados por| Monio, en dolares. pagados por las companias de
las aseguradoras Sequros después de un suceso concrelo

Monto, en dblares, pagados en wirlud de los
Acuerdos de Aywda Financiera en Caso de
Catastrofe (AAFCC) despuss de un suceso
concheto

NUmers de personas cuyos senvicios basicos
{electricidad, agua, elc.) 32 han vislo alectados o
alteradas por un suceso concrefo

Medida de la magnitud de un i2memoio, en relacion
a ta energia liberada

Elﬂ'ﬂ! relacionados | El tofal, &n dblares, pagado por ofras mslitucionss
o

n otras instituciones | Tederales

Figura 5. Canada: Base de datos sobre catastrofes (BDC). Descripcion de campos

Infraestructura de datos espaciales

La BDC tiene integrada una herramienta geoespacial de seguimiento que
permite a los usuarios establecer sus busquedas en la base de datos ba-
sandose en un area fisica especifica. Esta herramienta presenta los resul-

21 https://www.securitepublique.gc.ca/cnt/rsrcs/cndn-dsstr-dtbs/index-fr.aspx.

199



Juan Alberto Mora Tebas

tados de la investigacion sobre el mapa. Los datos geoespaciales de la BDC
estan en formato KML y GeoRSS lo que permite no solo la visualizacién de
informacidn geografica, sino el exportarlos facilmente a otros sistemas (ej.
Google Maps, JavaScript APL...). Los datos de la BDC sobre catastrofes y los
datos geoespaciales canadiense pueden descargarse en forma de informes.
Cada campo de datos de la BCDD ha sido claramente definido (ver figura 5).

Normalizacion

La BDC muestra los datos relativos a los costes dependiendo de la cantidad
de délares del ano en que ocurrié el desastre o el ano en el que un pago
particular ha tenido lugar. Una herramienta permite a los usuarios conver-
tir estos datos «brutos» en délares actualizados al ano elegido, al objeto
de determinar si los costes han aumentado o disminuido con el tiempo. El
indice de precios al consumo (IPC) se utiliza para normalizar los datos eco-
nomicos porque es reconocido y aceptado por un gran nimero de las partes
interesadas.

El contenido de la base de datos esta siendo revisado constantemente a me-
dida que surgen nuevas catastrofes y que llegan nuevas informaciones so-
bre antiguos eventos.

Cooperacion civico-militar

Por otro lado, la Ley de Defensa Nacional canadiense contempla la interven-
cion de las Fuerzas Armadas en los siguientes términos:

«Las fuerzas canadienses, una unidad o parte de ellas y cualquier oficial u
otro militar, con su material, son susceptibles de ser requeridos para pres-
tar apoyo a las autoridades civiles en caso de disturbios o de alteraciones
reales o juzgadas inminentes por un procurador general y que requieran esa
intervencién debido a la impotencia de las autoridades civiles para prevenir,
reprimir o controlarlas»?2,

Estados Unidos?®

Marco legal e institucional

La Agencia Federal de Gestion de Emergencias (FEMA?%) esta expresamente
encargada de la direccién nacional y la coordinacion de la gestion del riesgo
de catastrofes en los Estados Unidos (EE. UU.). Su misién consiste en cons-
truir, mantener y mejorar la capacidad para «preparar, protegerse, respon-

22| oi sur la défense nationale (L. R. C. 1985, ch. N-5) Art. 275.

23 «Towards disaster-risk sensitive investments: The Disaster Risk-Integrated Operational

Risk Model». The Economist Intelligence Unit. London: The Economist Intelligence Unit 2016.

2% FEMA: The Federal Emergency Management Agency.
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der, recuperarse y mitigar todos los riesgos». En 2003, la FEMA se convirtio
en parte del Departamento de Seguridad Interior (DHS?), que establece un
enfoque metddico para asegurar al pais contra los desastres naturales y los
provocados por la mano del hombre. La FEMA es responsable de las me-
didas de respuesta ante las catastrofes, subdividiéndose en diez regiones
subnacionales?®.

Cuando el presidente (autorizado por la Ley Stafford de Gestién de Ca-
tastrofes y Asistencia en Emergencias?’), declara el incidente como «gran
catastrofe» la FEMA tiene acceso y administra los recursos financieros
procedentes del Fondo de Ayuda para Catastrofes (DRF?8) del presidente.

Politicas de gestion del riesgo de catastrofes

La finalidad del Plan Estratégico 2014-2018 es fortalecer la educacion de la
poblacién y la concienciacion en la reduccion y prevencion de catastrofes.
El Plan proporciona estrategias para proteger la capacidad de la agencia y
las capacidades nacionales para la prevencidén de catastrofes. Una prioridad
clave estratégica es la reduccion de riesgo de catastrofes, y su Direccién de
Desarrollo Econédmico asegura que las inversiones se asignan a potenciar
la resiliencia econdmica en desastres naturales y la adaptacién al cambio
climatico.

El Sistema Geoespacial Nacional de Gestion de Emergencias (IGEMS?) tiene
la tarea de la vigilancia de los desastres naturales y el Sistema Integrado
de Alerta y Alerta Publica (IPAWS?), Sistema Integrado de alerta y aviso a
la poblacién, y el Servicio Meteoroldgico Nacional son sistemas de alerta
temprana.

Instituto Federal de Gestion de Emergencia (EMI?')

Su misidn es apoyar los objetivos del Departamento de Seguridad Nacional y
de la Agencia Federal de Gestion de Emergencias (FEMA?®) para mejorar las
competencias de los funcionarios de Estados Unidos en la gestién de emer-

%5 DHS: Department of Homeland Security.

2 About the agency. Disponible en https://www.fema.gov/about-agency.

«Robert T. Stafford Disaster Relief and Emergency Assistance Act», as amended, and
Related Authorities as of August 2016. Disponible en https://www.fema.gov/media-Lli-
brary-data/1490360363533- ab31eb65a3e1eb63b8b2cfb7d3da7a785¢c/Stafford_ActselectH-
SA2016.pdf.

28 DRF: Disaster Relief Fund.
29

27

IGEMS: Interior Geospatial Emergency Management System.
30 |PAWS: Integrated Public Alert and Warning System.
31 EMI: Emergency Management Institute.

32 FEMA: Federal Emergency Management Agency.
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gencias en todos los niveles de gobierno para preparar, proteger, responder
y mitigar los posibles efectos de todos los tipos de desastres y emergencias
en los estadounidenses.

Ejercicios

ELEMI lleva a cabo una serie de ejercicios de simulacidn (VTTX%3) utilizan-
do una plataforma de videoconferencia (VTC) para poder llegar a todas
las audiencias del pais y proporcionar un foro virtual para la formacion
en gestion de catdstrofes. El proceso VTTX involucra a personal clave de
la comunidad de gestion de catastrofes en un ejercicio practico que con-
siste un conjunto pre empaquetado de materiales, para incitar a una dis-
cusion de cuatro horas sobre un escenario de una catastrofe simulada;
consta de un total de 10- 15 puestos individuales. El ejercicio permite a
las entidades conectadas evaluar los planes actuales, normativa y proce-
dimientos mientras aprenden de los otros que también estédn conectados,
gue proporcionan su perspectiva durante el ejercicio en una situacién
similar. No hay otro coste en este programa que disponer de un sistema
VTC34,

Todas las actividades del programa nacional de formacién deben apoyar, al
menos uno de los objetivos principales que son de alto nivel y estan basados
en las prioridades de seguridad nacional.

Estados Unidos: Ejercicios VTTX 2017
Principales Objetivos

Mejorar la Cogrdinacidn
{centrada en Cosperoidn)

Coordinacién Cybar
foentrodaen Cyber)

Atagues Terroristas Complejos Ll

{cemtradoen francotindores)
ntefigencia/intercambio de Informacién
{centrodo en Cisturbios clviles)
Imiogeatia; AT Daton: LS4 Nftkee! Emergency Cenir ¥ imitute e

Figura 6. Estados Unidos: Principales objetivos de los Ejercicios VTTX 2017

33 VTTX: Virtual Tabletop Exercises.

3 Ver presentacion de un ejercicio en https://www.slideserve.com/colin/
maine-new-hampshire-recovery-seminar-and-tabletop-exercise.
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Entre los objetivos estratégicos principales para 2017-2018 figura en primer
lugar:

«Inteligencia e intercambio de informacidén: examinar y validar las capacida-
des basicas y procesos para intercambiar y analizar rdpidamente la infor-
macion, clasificada y sin clasificar, entre los sectores federal, estatal, local,
tribal, territorial, privado y socios internacionales antes y durante un inci-
dente que amenace la seguridad de la nacidn»®,

Los VTTX se apoyan en una Guia de facilitacion y coordinacion del ejercicio, que
incluye toda la informacion logistica necesaria (disposicion del espacio, las
instrucciones de conexion, etc.) asi como de facilitacion y las instrucciones
«en caliente».

Francia

Marco legal e institucional

Desde la Ley de 13 de agosto de 2004, de modernizacion de la Proteccién
Civil (Securité Civile), la gestion de crisis ya no pertenece exclusivamente al
Estado sino también al alcalde y a los propios ciudadanos. Este reparto de
responsabilidades tiene como objetivo generar una cultura del riesgo en el
seno de los diferentes actores y de la sociedad en general.

Francia- Estructura de la Gestion de Catastrofes

. Centro
Autoridad lzacid
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Figura 7. Francia: Estructura de la gestion de catastrofes

La Direccidn de Proteccidn Civil (Direction de la Sécurité Civile), pertenecien-
te al Ministerio del Interior, establece el marco para la planificacién de la
ayuda. En 2004, se redisend esta planificacion dentro de la nueva versién del
plan ORSEC (Organisation de la Réponse de Securité Civile).

3 National Emergency Centre-Emergency Management Institute. «Virtual Tabletop

Exercise Program» Bulletin n.° 1345. 24 de agosto de 2017, pp. 1y 3.
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Este plan promueve la movilizacidn de los actores mas alla del circulo de los
profesionales de emergencias, que actdan juntos en diferentes niveles tanto
en el dmbito publico como privado. Esto incluye los servicios del Estado, ser-
vicios de emergencia, autoridades locales, operadores de red (telecomuni-
caciones, electricidad, transporte, agua...) asociaciones, gerentes de lugares
protegidos...

A la cabeza de esta red esta el prefecto departamental, quien coordina las
acciones bajo el plan ORSEC?,

La estructura de proteccion civil francesa esta organizada en tres niveles:

¢ Nivel nacional. El ministro del Interior prepara las medidas de rescate y
coordina los recursos de emergencia que estan bajo control del Estado,
las comunidades territoriales y los establecimientos publicos en todo el
territorio. En el cumplimiento de su tarea de coordinacién de recursos
para emergencias, es asistido por altos cargos pertenecientes al Minis-
terio de Defensa y por el Centro Interdepartamental de Operaciones de
Gestion de Crisis (COGIC?).

La tarea general de la Direccion de Defensa Civil y Seguridad (DDSC?¥)
es proteger el Estado, las personas y bienes en respuesta a amenazas
de agresion por peligros emergentes, y contra los riesgos, desastres de
todo tipo y catastrofes. Por ultimo, participa también en la proteccién del
medio ambiente. A nivel ministerial, la DDSC estd adscrita al Ministe-
rio del Interior. Su Centro de Operaciones Nacional (COGIC) garantiza la
vigilancia las «24/24 h» de las operaciones de rescate a gran escala a
nivel nacional y en el extranjero. Es responsable de informar al minis-
tro del Interior y las autoridades del Estado en materia de accidentes y
catastrofes.

Nivel zonal. El prefecto de zona coordina los recursos de emergencia
en la zona de defensa. Para el cumplimiento de esta tarea, dispone del
Centro de Operaciones de Zona (COZ¥) en la preparacion de las medidas
de rescate, siendo auxiliado en esta tarea por el secretario general de la
Zona de Defensa y el personal del Cuartel General de la Zona de Defensa
(EMZ40).

Los centros de operaciones de zona (COZ) se establecen en Marsella,
Lyon, Rennes, Burdeos, Metz y Paris. Dentro de cada Zona de Defensa, el
COZ asegura la coordinacion de las operaciones de ayuda y rescate bajo
la autoridad del prefecto de zona.

36 |es acteurs de la gestion des risques. Institut de Risques Majeurs Dossiers Thématiques.

http:// www.irma-grenoble.com.

37" COGIC: Centre Opérationnel de Gestion Interministérielle des Crises.

3 DDSC: Direction de la Défense et de la Sécurité Civile.

37 CO0Z: Centre Opérationnel de Zone.

40 EMZ: Etat-Major de Zone.
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* Nivel departamental. El prefecto departamental activa los recursos de
emergencia publicos y privados y coordina estos recursos en el Depar-
tamento. Tiene a su disposicidn el Centro de Operaciones Departamental
de los servicios de Bomberos y Emergencias. Si la crisis aumenta, se
activan tres nuevos centros operativos; uno del Ministerio del Interior y
los otros dos en el nivel zonal (Centro de Operaciones de Defensa Zonal)
y el nivel departamental (Centro de Operaciones Departamental)*'.

En Francia, la proteccidn civil es una competencia compartida entre las au-
toridades locales y el Estado. El alcalde en cada municipio (Commune) y el
prefecto del Departamento son responsables de garantizar la prevenciéon de
riesgos y la distribucién de ayuda y rescate.

El prefecto adopta el plan departamental de ORSEC (Organisation de la Ré-
ponse de Sécurité Civile) o cualquier otro plan de ayuda y rescate (por ejem-
plo el «plan rojo» de establecimiento de la cadena de ayuda médica en caso
de victimas numerosas). Los prefectos tienen a su disposicién el Servicio
Interdepartamental de Defensay Proteccion Civil, SIDPC (Service Interminis-
tériel de Défense et de Protection Civile).

Francia- Cadena de Mando del Dispositivo ORSEC
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Institut de Risques Majeurs Dossiers Thématiques : Les acteurs de la gestion des risques
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Figura 8. Francia: Cadena de Mando del Dispositivo ORSEC

En el dia a dia, las actividades de seguridad publica son llevadas a cabo por
238 000 bomberos profesionales y voluntarios (incluyendo los 8 400 hom-
bres de la Brigada de Bomberos de Paris (BSPP) y el Batallén de Bomberos

41 Les acteurs de la gestion des risques. Institut de Risques Majeurs Dossiers Thématiques.
http:// www.irma-grenoble.com.
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de Marsella (BMPM), que por razones histéricas pertenecen al ejércitoy a la
marina de guerra“,

Italia

La proteccion civil en Italia no es una estructura, sino un sistema integrado
gue permite el uso coordinado de todos los recursos disponibles, estatales y
privados. La configuracién de la estructura operativa en caso de catastrofes
de gran magnitud tiene en cuenta la organizacion administrativa del pais “3.

Las actividades de proteccion civil se definen segun tres categorias basicas:

 revisién y prevencién: segun el tipo de riesgo, identificacidn, distribucion
y probabilidad.

» Rescate y asistencia a la poblacién afectada: esta fase requiere una in-
tervencion rapida y cercana después de una emergencia y requiere la
respuesta inmediata de proteccidn civil.

e Superar el estado de emergencia y recuperacion del sistema socio-eco-
némico: se refiere a la capacidad de ofrecer estructuras y asistencia a
la poblacién afectada, la recuperacién de los servicios esenciales, y las
estructuras y actividades productivas a fin de garantizar en lo posible el
retorno a las condiciones de vida normales.

Estas actividades son ejecutadas por los componentes del Servicio Nacional
de Proteccidn Civil y las estructuras operativas nacionales, es decir, el cuer-
po nacional de bomberos, la policiay las Fuerzas Armadas, cuerpo estatal de
guardabosques, Cruz Roja italiana, Servicio nacional de salud, Cuerpo Nacio-
nal de Rescate Alpino, fuerzas de voluntarios, administraciones del Estado,
las regiones, las provincias y los municipios, los expertos técnicos-cientifi-
cos y las organizaciones e instituciones. La primera respuesta a un desastre
la lleva a cabo la estructura municipal, bajo la direccién del alcalde. Si un
evento es grave y no puede resolverse localmente, la respuesta es llevada a
cabo por la provincia, la prefectura, las regiones y, en el caso de situaciones
de emergencia nacionales, el Estado.

Marco legal e institucional

El Servicio Nacional de Proteccion Civil se institucionalizé por la ley 225
adoptada el 24 de febrero de 1992. La ley fue elaborada por todas las ad-
ministraciones del Estado, tanto central como periférica, las regiones, las
provincias, los municipios y las comunidades de montana, las instituciones
nacionales publicas y locales, y todas las demas instituciones u organizacio-
nes, publicas y privadas, presentes en el territorio nacional. Juntos, cons-

2 http://ec.europa.eu/echo/files/civil_protection/vademecum/fr/2-fr-1.html#over.

43 http://www.protezionecivile.gov.it/jcms/en/home.wp.

206



El flujo de la informacion en los sistemas de gestion de...

tituyen el Servicio Nacional de Proteccion Civil, un sistema complejo que
funciona segun el principio de subsidiariedad y se compone de las admi-
nistraciones del Estado, las regiones y provincias auténomas, provincias no
auténomas, municipios y comunidades de montafa“*.

Las regiones son responsables de definir el prondstico de riesgos y los pro-
gramas de prevencion; las provincias son responsables de definir e imple-
mentar los planes de emergencia; los municipios son responsables del plan
de emergencia municipal y la coordinacién de las operaciones de socorro en
sus respectivos territorios.

Gestion de catastrofes: nivel nacional

La coordinacién del servicio nacional y la promociéon de las actividades de
proteccidn civil se llevan a cabo por el Departamento de Protecciéon Civil (Di-
partimento della Protezione Civile -DPC-) dependiente del presidente del
Consejo de Ministros. El Departamento de Proteccién Civil es asi el brazo
operativo del presidente del Consejo, a la hora de hacer frente a la proteccién
de personas y bienes.

Ademas, el Departamento de Proteccidn Civil ha institucionalizado la Sala
Nacional de Situacidén (Sit.l.) en sus instalaciones, asegurando la presencia
24 horas de las principales estructuras operativas del Servicio Nacional de
Proteccion Civil“s.

En general, cuando se produce una catastrofe, el Departamento de Protec-
cion Civiltiene la capacidad de definir en muy poco tiempo, laimportancia del
evento y evaluar si los recursos locales son suficientes para hacerle frente.
En caso de necesidad, el apoyo a las provincias, regiones y municipios estara
garantizado. En las situaciones mas graves, el DPC asume la coordinacién
general de las operaciones, mientras que todas las autoridades implicadas
(regionales, provinciales y municipios) realizan sus funciones especificas.

Gestion de catastrofes: nivel regional/provincial

Las responsabilidades de las regiones en materia de proteccion civil se han
visto incrementadas recientemente. Esto forma parte de un proceso en cur-
S0, cuyo objetivo es estimular las competencias y responsabilidades de las
instituciones regionales y locales, salvaguardando el Estado la funcion de
coordinacidn y orientacion general. Muchas regiones tienen su propia orga-
nizacion y estructura de proteccidn civil, que utilizan en caso de catastrofes

4 Towards disaster-risk sensitive investments: the Disaster Risk-Integrated Operational Risk

Model. London: The Economist Intelligence Unit 2016.

4 http://erccportal.jrc.ec.europa.eu/vademecum/it/2-it-1.html. y http://www.protezione-
civile.gov. it/jcms/en/strutture_operative.wp.
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gue no sobrepasen sus capacidades. Este proceso ha proporcionado a los
gobiernos regionales la posibilidad de desarrollar estructuras de proteccién
civil adaptadas a sus especificidades territoriales.

Por esta razon, los gobiernos regionales pueden activar la estructura de
proteccién civil mas adecuada basada en las caracteristicas territoriales
y riesgos relacionados con la especificidad de la region, pero cumpliendo
siempre con los principios fundamentales de la proteccidn civil definidos por
el Estado.

Gestion de catastrofes: nivel local

En el sistema italiano, la responsabilidad de implementar medidas de pro-
teccion civil recae en el nivel administrativo mas bajo posible. El alcalde es
por esta razoén la autoridad de proteccion civil primaria dentro de su muni-
cipio y responsable de la planificacidn y de las operaciones de rescate. En el
caso de grandes catastrofes, la responsabilidad se extiende progresivamen-
te a través del nivel provincial y el regional hasta el nivel estatal (catastrofes
nacionales).

Estructura del sistema: centros de operaciones

En caso de emergencias concretas, la coordinaciéon y las actividades opera-
cionales se llevan a cabo a través de una organizacién jerarquica de niveles
multiples. Estd compuesta por los centros operativos municipales (C.0.C.) a
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Figura 9. Italia: Sistema integrado de Proteccién Civil
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nivel local, los centros operativos mixtos (C.0.M.) y los centros de coordina-
cion de rescate (C.C.S.) a nivel provincial, los centros de operaciones regio-
nales a nivel regional y la Direccién de Mando y Control (DI.COMA.C.*) a nivel
nacional.

A pesar de que la DI.COMA.C representa al nivel nacional, se establece fisi-
camente en el lugar de la catastrofe o cerca de él.

La red de centros funcionales sirve para vigilar los desastres naturales y
alertar a la poblacion si se sobrepasa un umbral de riesgo determinado. Esta
compuesta por el Centro Funcional Central, con sede en el Departamento de
Proteccion Civil, con tareas especificas relativas a riesgos meteorolégicos,
hidraulicos, volcanicos e incendios forestales, asi como de centros descen-
tralizados en cada regién y provincia autonoma. Los sistemas de alerta tem-
prana estan disponibles en el nivel local.

Reino Unido

Marco legal e institucional

La proteccién civil en el Reino Unido se basa en el concepto de gestidén in-
tegrada de catdstrofes que consta de seis actividades: anticipacion, evalua-
cién, prevencidn, preparacion, respuesta y recuperacion.

El Registro Nacional de Riesgos (The National Risk Register) establece la
evaluacién del gobierno sobre la probabilidad y potencial impacto de una
gama de diferentes riesgos que pueden afectar directamente al Reino Unido.
Esta disenado para aumentar el conocimiento de los tipos de riesgos a los
gue puede llegar a enfrentarse el Reino Unido y alentar a individuos y orga-
nizaciones a pensar en su propia preparacion. El Registro también incluye
informacién de lo que estan haciendo el gobierno y los servicios de emer-
gencia para prepararse para las catastrofes®’.

Planificacion y preparacion para catastrofes: entrenamiento y
ejercicios

La capacitacion del personal que participa en la planificacién y la respuesta
a catastrofes es fundamental para que una organizacién pueda operar cual-
quier tipo de emergencia con competencia. Para ello, se organiza el Curso de
Capacitacion de Respuesta de Catastrofes del Gobierno Central (CGERT*®),
gue estd concebido para dotar de los conocimientos y las habilidades nece-

4 DI.COMA.C.: Direzione Comando e Controllo.

47 http://ec.europa.eu/echo/files/civil_protection/vademecum/uk/2-uk-2.html#cipro.

“8  CGERT: Central Government Emergency Response Training Course.

209



Juan Alberto Mora Tebas

sarias para desempenar un puesto en la gestion de crisis a nivel estratégico
nacional®’.

Los ejercicios tienen tres finalidades principales:

« Validar planes (validacidn).

» Desarrollar competencias del personal y proporcionarles practicas en la
realizacion de sus funciones (formacién).

e Probar procedimientos bien establecidos (pruebas).

Existen 3 tipos principales de ejercicios:

1. Debates. Se pueden utilizar en la fase de redaccién de documentos con
objeto de debatir sobre como finalizar el plan. Con frecuencia se ba-
san en un plan completo y se utilizan para desarrollar el conocimiento
sobre el plan a través de la discusion. En este sentido, se utilizan con
fines formativos. Son los mas econémicos y mas faciles de organizar.

2. Tedrico de simulacion. Se basan en la simulacién, y por lo general, im-
plican un escenario realista y una cronologia, que puede ser en tiem-
po real o se puede acelerar el ritmo. Generalmente se realizan en una
sala comun, o en una serie de salas conectadas que simulan las células
de respuesta subordinadas que necesitan comunicarse y ser coordina-
das. Los participantes deben conocer el plan y se les invita a comprobar
como el plan funciona en el escenario que se esta desarrollando. Este
tipo de ejercicios es especialmente util para validacion de procedimien-
tos, y mas especificamente para explorar las debilidades en los proce-
dimientos. Son relativamente econémicos de llevar a cabo, excepto en el
empleo del tiempo del personal, pues exigen una cuidadosa preparacion.

3. Maniobras. Se trata de un ensayo real de un plan, consistiendo esen-
cialmente en un ejercicio practico de entrenamiento. Estos ejercicios
son particularmente Utiles para probar comunicaciones, logistica y ca-
pacidades fisicas. También son excelente desde el punto de vista de
aprendizaje vivencial, ayudando a los participantes a confiar en sus
habilidades y experiencia de lo que seria utilizar los procedimientos de
un plan en un evento real. Tienen un coste econdmico elevado y requie-
ren una preparaciéon mas extensa.

Una cuarta categoria combina elementos de los otros tres. La eleccion de
cudl adoptar depende del propdsito del ejercicio. También es una cuestion
del tiempo y recursos disponibles.

De las lecciones aprendidas de los diversos ejercicios y en relacién con el
«flujo de informacién» cabe destacar®® la inclusion en cada una de las ofi-

49 https://www.gov.uk/guidance/emergency-planning-and-preparedness-exerci-

ses-and-training.
50 https://www.gov.uk/government/uploads/system/uploads/attachment_data/
file/61349/lessons-learned-exercises-framework.pdf.
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cinas gubernamentales (GO °') de un equipo regional de resiliencia (RRT%?)
para mejorar la coordinacién y el «flujo de informacién» no solo a través de
las regiones, sino también entre ellas, y entre el centro y la periferia®.

En el Reino Unido, el intercambio de informacidn se concibe como un aspecto
importante de la cooperacidn entre los diferentes niveles.

«La presuncidn inicial es que toda la informacién debe ser compartida, pero la
divulgacion de algunos datos e informacién para algunas audiencias, debe ser con-
trolada. Los Servicios de Catastrofes de Categoria 1 y 2 necesitan entender que deben
ser controlados».

Formal Information Sharing Under the Civil Contingencies Act 2004.

Revision to Emergency Preparedness, Chapter 3 (Information Sharing)

*. https://www.gov.uk/government/publications/emergency-preparedness.

Cooperacion civico-militar

Las Fuerzas Armadas no asumen un papel de liderazgo a la hora de abordar
retos disruptivos, y solo actuarian en apoyo de las autoridades civiles. Sin
embargo, es sabido que la organizacidn, habilidades, equipo y formacion de
las Fuerzas Armadas las convierten en un recurso sumamente valioso con
una estructura de mando y control establecida y flexible. Por lo tanto, las
Fuerzas Armadas continuardn estando disponibles para apoyar a las autori-
dades civiles durante emergencias®.

Rusia

El sistema ruso representa la maxima centralizacion al mas alto nivel, con
objeto de controlar los flujos de informacidn, limitando la «criticidad» a sus
acciones, para asi convencer a los ciudadanos de cuan efectivas son las au-
toridades federales en la gestién de emergencias. Este fue el caso de los
incendios forestales de 2010, que comenzaron en algunas regiones en mayo
y que continuaron extendiéndose a otras mientras el gobierno intentaba mi-
nimizar la escala del desastre y el dano causado, no comenzando a emitir
comunicados hasta dos meses mas tarde (julio 2010)%.

1 GO: Government Office. Representan al Gobierno en cada una de las regiones britanicas.

RRT: Regional Resilience Team.
https://www.gov.uk/government/uploads/system/uploads/attachment_data/
file/61349/lessons-learned-exercises-framework.pdf. Parrafo 11.

% http://ec.europa.eu/echo/files/civil_protection/vademecum/uk/2-uk-2.html#cimil.
ROFFEY, Roger. «Russia’s EMERCOM: Managing emergencies and political credibility».
Totalforsvarets forskningsinstitut, FOI-R-- 4269--SE. Estocolmo: Swedish Defence Research
Agency (FOI) 2016, p. 53.

52
53

55
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Marco legal e institucional

Lainstitucion de nivel nacional responsable de la gestion del riesgo de catas-
trofes es el Ministerio de la Federacion Rusa para Asuntos de Defensa Civil,
Emergencias y Eliminacién de las Consecuencias de los Desastres Naturales
(conocido por sus siglas en inglés, EMERCOM?®) establecido por decreto del
presidente de la Federacidn de Rusia el 10 de enero de 1994. En realidad,
el Ministerio comenzé el 27 de diciembre de 1990 cuando se cre6 el Cuerpo
Ruso de Rescate. Su tarea era asegurar acciones rapidas y eficaces cuando
surgieran las emergencias. En 1995, se aprobaron dos leyes federales:

» «En proteccion de la poblacion y territorios de emergencias naturales y
artificiales».

e «En emergencia y servicios de rescate y estatus del personal de
emergencias».

Estas leyes establecieron las bases de la politica gubernamental, las nor-
mas administrativas y legales en el ambito de la proteccion de la poblacion,
por un lado y del personal de emergencias, por otro*.

La gestion de crisis a nivel federal

EMERCOM es el 6rgano ejecutivo federal, responsable de lo siguiente:

e La elaboracion e implementacion de la politica del gobierno.

» Laregulacidn legal.

e El control y supervision en el campo de la defensa civil.

» La proteccién de los ciudadanos y los territorios de las catastrofes natu-
rales y las causadas por la mano del hombre.

e La tarea contraincendios y de seguridad hidrica.

Tiene direcciones repartidas por todas las unidades administrativas de la
Federacion rusa, que se agrupan en ocho centros regionales, asi como di-
recciones principales separadas para Moscu, Crimea y Sebastopol. Sin em-
bargo, los jefes de estas direcciones regionales no tienen ningun poder para
elaborar doctrina ni normas, siendo su funcion principal llevar a cabo las
politicas nacionales a nivel local y garantizar que las medidas y recursos
necesarios estén disponibles.

%  MuHucTepcteo Poccum no [genam rpaxaaHcko 0BOpOHbI, Ype3BbluaiHbIM

CUTyauusiM M NUKBMAALMN NOCNEACTBUIA CTUXUIAHBIX BeACTBUIA. Ministry of the Russian
Federation for Affairs for Civil Defence, Emergencies and Elimination of Consequences of

Natural Disasters. http://mchs.gov.ru/en/.

7 https://www.unisdr.org/partners/countries/rus.
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Rusia: Organizacién Territorial de la Gestion de Catastrofes
EMERCOM of Russia

Existen 85 juntas en cada territorio constituyente de la Federacidn Rusa agrepados en 4 Centros regionales
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Figura 10. Rusia: Organizacion territorial de la gestion de catastrofes

Plataforma Nacional para la Reduccion de Desastres de la Federacion
rusa

De conformidad con las resoluciones de la Asamblea General de las Nacio-
nes Unidas y las recomendaciones sobre la conveniencia de continuar con
la politica del Decenio Internacional para la Reduccidn de los Desastres Na-
turales (1990-2000)%, la Federacidn rusa desarrollé varias medidas para la
redaccion de una Estrategia Internacional para la Reducciéon de Desastres.

Estas medidas dieron como resultado la creacién de la Plataforma Nacio-
nal para la Reduccién de Desastres de la Federacion rusa, que actualmente
consta de varios organismos gubernamentales y ONG®.

El nucleo de la plataforma es el EMERCOM, siendo otro elemento importante
la Comisién Gubernamental sobre la Prevencion y Eliminaciéon de Emergen-
cia y Garantizar la Seguridad contra Incendios. Creada en 2003, la Comisién
coordina las actividades conjuntas de los 6rganos ejecutivos y la politica es-

% | a Asamblea General de las Naciones Unidas, en su resolucién 42/169, de 1997,
designo el decenio de 1990 como el periodo en que la comunidad internacional, con los
auspicios de las Naciones Unidas, prestaria especial atencién al formato de la cooperacion
internacional, en la esfera de la reduccion de los desastres naturales. En 1989 proclamo el
Decenio Internacional para la Reduccion de los Desastres a partir del 1 de enero de 1990
y aprobd el Marco Internacional de Accién del Decenio Internacional para la reduccién de
los Desastres naturales (resolucion 44/236, de 22 de diciembre). Boletin de Prensa de las

Naciones Unidas, # 36 de 1997.

5 https://www.unisdr.org/partners/countries/rus.
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tatal en gestion de emergencias y a los actores tecnoldgicos. Trabaja en es-
trecha colaboracién con los érganos ejecutivos federales responsables, las
organizaciones locales de gestion de emergencias y las organizaciones no
gubernamentales (ONG), asi como con las respectivas organizaciones inter-
nacionales (0l) e intergubernamentales. El presidente de la Comisidn es el
ministro de EMERCOM®°,

Centro Nacional de Gestion de Crisis

De acuerdo con la Orden 259 del Comité Estatal de la Federacién Rusa de
Defensa Civil, Emergencias y Eliminacion de Consecuencias de los Desastres
Naturales de 16 de julio de 1993 «Sobre medidas primarias para el esta-
blecimiento del Centro de Control del Comité de Emergencias» se crea el
151 Centro de Informacion que fue progresivamente evolucionando y cam-
biando de nombre: Centro de Gestién de Crisis en diciembre de 1994, Centro
Nacional de Gestion de Crisis como parte de las Fuerzas de Defensa Civil en
2006; Centro Nacional de Gestidn de Crisis en enero de 2009¢'.

Figura 11. Rusia: Centro Nacional de Gestion de Crisis. Fuente http://en.mchs.ru

Entre las 48 tareas misiones del ministro de Emergencias figura:

«Acumulacién y procesamiento de informacion en el campo de la defensa ci-
vil, proteccion de la poblaciéon y territorios contra situaciones de emergencia,

0 https://www.unisdr.org/partners/countries/rus.
1 http://en.mchs.ru/document/11491301.
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provision de proteccidn contra incendios y seguridad de personas en cursos
de agua»®?,

Sistema integral de informacién y alerta a la poblacién (OKSION)

Creado en 2006, el sistema integral ruso de informacién y alerta a la pobla-
cion en lugares de alta ocupacion (OKSION®) se encuentra instalado en el
metro, en las estaciones, en las calles y en los supermercados de grandes
ciudades (Moscu, St. Petersburg, Rostov-on-Don y Pyatigorsk). Consiste en
grandes pantallas de plasma que transmiten la informacion necesaria sobre
las posibles emergencias que puedan surgir e informa sobre como compor-
tarse y como prestar los primeros auxilios a los heridos.

El OKSION consta de 33 centros de informacidn, incluido un Centro de In-
formacidn federal, 6 centros del distrito (San Petersburgo, Rostov-on-Don,
Yekaterinburg, Krasnoyarsk, Khabarovsk y Nizhniy Novgorod), 16 centros de
informacion regional y 7 centros de informaciéon municipales (ciudad), mas
84 sistemas de notificacion y alerta al aire libre, y 450 sistemas en edificios
con alta ocupacién. En mayo de 2011 habia 596 instalaciones terminales en
37 centros de datos. El sistema es administrado por el Centro de Informacién
Federal®,

Plataforma Nacional para la Reduccion del Riesgo de Desastres

La Plataforma Nacional para la Reduccion del Riesgo de Desastres incluye a
un Consejo publico, que consiste en personas que son bien conocidos en el
pais y que representan los intereses de los diversos estratos de la sociedad.
Rusia ha comenzado a implementar el Marco del acuerdo de Sendai para la
reduccion de desastres, que es considerado un tema clave.

La gestion de crisis a nivel regional/local

La naturaleza altamente centralizada de la estrategia y la politica de forma-
cion indica que las autoridades locales estan muy limitadas para formular
politicas y estrategias especificas adaptadas las especificidades locales.

Entre las 54 funciones principales que la Orden n.° 458 de 1 de octubre
de 2004 del ministro de Emergencia asigna a los centros territoriales, se
encuentra:

2 http://en.mchs.ru/document/11491301.

63 OKSION: OBLuepoccuiickast KOMMIeKCHas cucTemMa MHGOPMMPOBaHUS 1 OMOBELLIEHS
HacerneHust B MecTax MaccoBoro npebbisaHuns noaen.

6 ROFFEY 2016, p. 33.
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«Obtener y procesar informacidn en el campo de la defensa civil, proteccion de
la poblacidn y territorios, contra situaciones de emergencia, proteccion contra
incendios, proteccion de personas en vias fluviales dentro de las competencias
del centro, asi como responder a situaciones de emergencia de nivel federal»®.

Suiza

Una de las tres misiones fundamentales del Ejército suizo es proporcionar
apoyo a las autoridades civiles cuando los medios a su disposicién ya no
sean suficientes para:

a) Afrontar graves amenazas.
b) Gestionar otras situaciones de excepcion, en particular las catastrofes
en Suiza y en el extranjero.

La asistencia militar en caso de catdstrofe se enmarca dentro de «los com-
promisos subsidiarios para la prevencién y control de los peligros exis-
tenciales» en Suiza y cerca de la frontera; la ayuda humanitaria militar se
inscribe en «las contribuciones a las operaciones internacionales para el
fomento de paz y de gestidn de crisis» en el extranjero.

Los compromisos (generalmente en mision de apoyo) se llevan a cabo segun
el principio de subsidiariedad, en beneficio y a peticion de

 Las autoridades civiles (células de conduccidn cantonales), para la asis-
tencia militar en caso de catastrofe.

« Las organizaciones civiles (Département fédéral des affaires étran-
geres-DFAE en el plano nacional, la Direction du développement et de la
coopération-DDC a nivel nacional o internacional) y los gobiernos extran-
jeros, en caso de que solicite la ayuda humanitaria militar, cuando ya no
puedan gestionar la situacion por falta de personal, de material o tiempo.

Cooperacion civico-militar

La ayuda militar en caso de catastrofe se presta en primer lugar en Sui-
za. Los compromisos en las proximidades de las fronteras se realizan en
el marco de los acuerdos con los estados vecinos y con la autorizacién del
Consejo Federal.

En Suiza, el apoyo a las autoridades civiles para hacer frente a las fases de
la sobrecarga en caso de catdstrofes naturales, antrépicas o debidas a la
violencia, se basa en un concepto en tres niveles:

» Apoyo preventivo. Se realiza bajo circunstancias normales y a excepcion
de los soldados, el equipo militar de asistencia para catastrofes (por
ejemplo, contenedores intercambiables de los batallones de asistencia
para catastrofes) esta disponible para los socios civiles.

% http://en.mchs.ru/document/11491301.
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» Ayuda espontanea. todas las tropas situadas en la cercania del suceso,
proporcionaran en la medida de sus posibilidades, una asistencia rapida,
limitada en espacio y tiempo (valor indicativo: 48 horas maximo).

* Ayuda militar en caso de catastrofe. En el marco de la cooperacién na-
cional para la seguridad, comprende en primer lugar el salvamento en
casos de siniestros graves y extensos, y grandes incendios. También se
podrian prestar los servicios siguientes:

— Socorrer a las personas aisladas o amenazadas por un desastre natural.

— Prevenir la extensién del area afectada, asi como los consiguientes
danos.

— Contribuir a la restauracion provisional de las infraestructuras vitales.

— Asegura el refuerzo o el relevo de los medios civiles y/o militares ya
comprometidos.

Con su formacion especializada, las tropas de rescate constituyen el ele-
mento basico de asistencia en catastrofes. Estdn constituidas por:

— La compania de intervencién de ayuda en caso de catastrofes, que es
capaz de proporcionar sus servicios en unas pocas horas.

— Los batallones de ayuda en caso de catastrofes que pueden ser moviliza-
dos y comprometidos en el espacio de pocos dias, tienen como finalidad
el asegurar la continuidad en el tiempo y de proporcionar el esfuerzo
principal o aportar refuerzos.

Puede complementarse con elementos de otras unidades de las Fuerzas
Armadas, principalmente medios y servicios de la fuerza aérea, zapadores,
logistica, tropas de sanidad, seguridad militar y de defensa NBQ.

Apoyo de las Fuerzas Armadas a las operaciones humanitarias en el
extranjero

La ayuda humanitaria de las Fuerzas Armadas es siempre subsidiaria:

» Enrelacién con las organizaciones nacionales pertinentes.
» Respecto a las organizaciones / autoridades competentes in situ.

Los civiles ejercen la completa responsabilidad de las operaciones y garan-
tizan el respeto de los principios y las normas humanitarias.

Elapoyo a las operaciones de ayuda humanitaria es una extensién de la asis-
tencia para catastrofes en el extranjero (operaciones de salvaguardia de las
condiciones de vida). El propdsito de este apoyo es en primer lugar salvar
vidas y asegurar la supervivencia de las personas en peligro. También puede
incluir la rehabilitacién de la infraestructura vital. La ayuda militar se orienta
segun las indicaciones de los responsables civiles, las necesidades de las
victimas y las posibilidades de las Fuerzas Armadas.
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Las
cen
dos

altas exigencias del apoyo a las operaciones de ayuda humanitaria ha-
gue solo sean comprometidos modulos definidos, instruidos y convoca-
especialmente.

Actualmente, las aportaciones de las Fuerzas Armadas suizas son posibles

enl

as siguientes areas:

Rescate.

Movilidad aérea.Proteccion/seguridad.
Logistica.

Comunicaciones.

Coordinacién / Consejo®.

Conclusiones

El intercambio de informacion es un elemento fundamental del trabajo de
proteccidn civil, que sustenta todas las formas de cooperacion. Los servicios
de catastrofes de categoria 1y 2 deben compartir de forma oficial como par-

ted

e la cultura de cooperacion.

A pesar de las diferencias de sistemas y estructuras, se pueden extraer una
serie de caracteristicas comunes relacionadas con el flujo de la informacién
y su tratamiento:

66

Previo a la catastrofe. Flujo de informacién descendente (From top to bo-
ttom). El nivel superior (nacional) actualiza permanentemente las bases
de datos. También se encarga de la prevencion y la formacion.

Durante la catastrofe. Flujo de informacidn ascendente (Top-down). Acti-
vacién progresiva, de abajo arriba, de los diferentes niveles; la informa-
cion de contacto circulara también de arriba abajo, pero, aunque se inicie
en niveles subordinados es difundida casi de forma instantanea gracias
a los sistemas de comunicacion.

Compatibilidad y nimero de sistemas. La mejor opcion es la implanta-
cion de un «sistema Unico». Pero esta idea es relativamente moderna y
se viene implantado desde época muy reciente (ej. Alemania desde mar-
zo de 2004...). Aqui entrarian en juego las presiones para que el siste-
ma sea de desarrollo nacional, frente a otros sistemas ya en servicio en
otros paises.

Base de datos. La importancia de la recopilacién de informacién previa
(inteligencia basica), la mayoria de las veces histdrica, compartiendo o
teniendo acceso a otros sistemas (transversalidad). Los actores implica-
dos en la gestion de catastrofes de cualquier nivel tienen la posibilidad
de consultarla (libre acceso). La responsabilidad de mantenerlas actuali-
zadas suele estar en el vértice de la jerarquia (nivel nacional). Ej. Canada...

http://www.vtg.admin.ch/fr/actualite/engagements-et-operations/aide-en-cas-de-ca-

tastrophe. html.
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» Realizacion de ejercicios interministeriales y de nivel nacional. Es en los
ejercicios donde mejor se pueden practicar los flujos de informacion vy,
por qué no, los analisis de la misma (ej. Alemania, Reino Unido, Estados
Unidos...).

» Centros de operaciones en todos los niveles de gestidn. Un sistema de
gestion de la informacion basado en centros de operaciones en cada ni-
vel es quizds la mejor solucidn para hacer circular la «informacién bru-
ta» y realizar en cada uno de ellos el andlisis correspondiente a su nivel.

e Modelos de estructuras. Segun las estructuras de los sistemas de ges-
tion de catastrofes podemos diferenciar varios modelos:

o Eslavo (maxima centralizacion), ej. Rusia.

o Anglosajon (descentralizacién equilibrada). Planificacion centralizada,
ejecucion descentralizada (Canada, Reino Unido...).

o Mediterraneo (maxima descentralizacion). Los niveles inferiores (au-
toridades locales y regionales) tienen capacidad legisladora y redac-
tan normas. Disponen de medios propios.

e Maximo empleo de oficiales de enlace (OFENS) en centros de opera-
ciones. Posiblemente sea el mejor modo de hacer que la informacidn
necesaria para cada nivel u organismo/institucion colaboradora circule
con rapidez y en tiempo util para su explotaciéon. También ayuda a suplir
(backup) las posibles deficiencias y/o incompatibilidades de los sistemas
informaticos.

 Los servicios de catastrofes de los niveles 1 (local) y 2 (regional) deben
compartir informacion de forma oficial.

Dada la urgencia y complejidad de todo lo relacionado con la gestion de
catdstrofes y las implicaciones de alto riesgo, es fundamental que la toma
de decisiones de los responsables sea apoyada por un asesoramiento de
calidad.

Elintercambio de informacién entre los diferentes niveles de responsabilidad
y actuacién deben formar parte fundamental de la cultura de cooperacion.

La creacidn de una funcion de inteligencia, especifica y profesional que sea
reconocida como tal, mejoraria de manera cualitativa la capacidad de los
gestores para hacer frente a la incertidumbre inherente a cualquier emer-
gencia importante y se traduciria en una mejor gestion de catastrofes.
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