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«La inteligencia artificial es la ciencia e Ingenieria que
pﬂﬁﬁ?te disefiar y programar mdquinas capaces de
llevar a cabo tareas que requieren inteligencia para ser
llevadas»(1], o lo que es lo mismo, la inteligencia
artificial (IA) es el campo de la informdtica cuyo
objetivo es crear sistemas a través de los que puedan
realizarse __tareas  que normalmente requieren
iﬂt@liﬁiﬁﬂqia humana. Fue el Ministerio de Ciencia,
Innovaciony Universidades quien, en 2019, se aventurd
a pronunciarse sobre este concepto tan dificil de definir

como de comprender.

Bien es cierto que, a pesar de que hoy en dia la IA se
encuentre en nuestras conversaciones diarias, en las
noticias o en las redes sociales, fue ALAN TURING quien
se consagré como padre de esta tecnologia en 1950. A
través de su articulo Computing Machinery and
Intelligence, introduce el conocido Test de Turing o lo
que se conocié también como «juego de la imitacidn», a
través del cual queria dar respuesta a la siguiente

cuestién: ;las maquinas pueden pensar?[2] TURING
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describe este test como un simple juego en el que
participan tres personas: un jugador que actiia como
juez y que se encuentra en una habitacidn aislada y en
otra habitacion diferente estara un segundo jugador y
una maquina que ha de hacerse pasar por un humano.
Tanto la maquina como el segundo jugador tendran que
responder a las preguntas planteadas por el juez, con el
objetivo de que éste no sea capaz de distinguir quien es
el ordenador y quien el humano. Se considera entonces
que, en los casos en los que hacer esta distincion sea
tarea imposible la maquina ha alcanzado la suficiente
inteligencia como para decir que las maquinas si

pueden pensar[3].

No obstante, han sido muchos los autores quienes se

han pronunciado sobre el funcionamiento de este
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campo de la tecnologia, queriendo demostrar que lo
que en la década de los 50 fue un adelanto, con el paso
de los aflos no dejaba de ser un estudio altamente
alejado de la IA como del funcionamiento del cerebro
humano y de la neurociencia. Investigadores vy
cientificos como el astrofisico STEVEN HAWKING incluso
defendieron la teorfa de que su falta de control podria
conducirnos a efectos catastréficos[4]. Hoy en dia se
sabe que nos encontramos ante un potencial ilimitado
en el desarrollo de la tecnologia y que en la era digital
actual es aplicable en multitud de areas, llegando
incluso a convertirse en uno de los aliados mas potentes
para los delincuentes, mas en concreto para los
ciberdelincuentes. La integracion de la IA en los
ciberataques ha aumentado con el paso de los afos,
incrementando tanto su complejidad como su eficacia.
Los encargados de ejecutar los ataques acuden a
mecanismos basados en esta tecnologia para realizar
toda una serie de practicas con las que consigan una
suplantacidn de la identidad o «spoofing», la creacién de
deepfakes o el desarrollo del mas conocido como
phishing, entre muchas otras practicas ilegales

empleadas por estos[5].

Un ataque por suplantacién de identidad es uno de los
peligros digitales que afecta a un alto numero de
personas y de organizaciones; los atacantes consiguen
obtener todo tipo de informacién personal y valiosa
después de realizar un estudio minucioso de la
victimal[6]. A pesar de que parezca una tarea ardua, las
herramientas que proporciona la IA facilitan a los
atacantes un gran abanico de posibilidades para crear
identidades artificiales mediante elementos reales y
ficticios y a través de las cuales realizar todo tipo de
practicas ilegales que, a priori, parecen estar dentro de
la mas estricta legalidad. Dentro de este tipo de
ciberataque uno de los mas peligrosos es el conocido
como spoofing facial o robo de la identidad digital, acto
que se refiere a la suplantacion de la identidad de una
persona empleando su cara y simulando su biometria
facial[7].

Partiendo de la base que el reconocimiento facial es uno
de los mecanismos tecnologicos mas empleados para el
acceso a aplicaciones, sistemas o servicios, es de
esperar que también sea una de las herramientas mas
empleadas por los ciberdelincuentes a la hora de querer
ejecutar sus ataques. Desde un punto de vista general

esta tecnologia se basa en identificar automaticamente
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a una persona mediante el analisis y la comparacion de
una imagen con los rasgos faciales y geométricos de la
misma, como la distancia entre sus ojos, el contorno de
sus labios, orejas y barbilla y de esta forma poder
identificar los puntos principales y de referencia con los
que se diferencia a un individuo de otro[8]. Desde esta
perspectiva resulta dificil comprender cémo los
delincuentes pueden reemplazar el rostro de la victima
y asi acceder a cuentas bancarias, cuentas personales e
incluso solicitar préstamos fraudulentos, no obstante, a
través de la IA se comprobé que se podrian crear caras
ficticias y neutras con las que los delincuentes pudiesen
burlar los sistemas de seguridad del reconocimiento

facial de los dispositivos electronicos[9].

En segundo lugar, otra de las practicas mas empleadasy
que ha supuesto un gran nimero de ciberatagues es el
conocido como deepfakes o «falsedades profundas», que
consisten en crear videos, imagenes o audios con los
que se recree en 3D la apariencia o el sonido de las
personas. Estas réplicas se crean a través de las
denominadas «redes neuronales generativas
antagonicas, GAN»[10], es decir, mediante el uso de
algoritmos o sistemas software, sin necesidad de
intervencién humana. Los atacantes modifican los
rasgos de una persona haciéndola pasar por otra,
generando de esta forma una confusién y una
manipulacién intencionada de las masas. Si bien es
cierto los deepfakes se llevan empleando a lo largo de la
historia en multiples y diferentes areas de actuacion,
siendo el cine para adultos uno de los principales
escenarios en el que los ciberdelincuentes pueden sacar

el maximo provecho de esta practica[l1].

A pesar de que la mayor parte de los atacantes empleen
sistemas sofisticados para replicar tanto a famosos,
politicos o incluso a pequefios empresarios, crear
realidades falseadas esta al alcance de cualquiera, en
los dltimos afios se han creado aplicaciones gratuitas
que permiten editar imagenes o videos de forma sencilla
y cuyo resultado impide saber si estamos ante un
deepfake o no, ya que como apuntan muchos estudios
los resultados pueden ser extremadamente realistas.
Lejos de las consecuencias inofensivas que puede
generar el uso de estas aplicaciones accesibles a todo el
publico, el verdadero riesgo aparece cuando estas
practicas son empleadas con el objetivo de ofender,

vulnerar el honor, la identidad o la imagen de
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las personas; asi como también para generar confusion
entre el plblico, riesgos que se seguiran viendo en la
practica como consecuencia de la inexistencia de una
regulacion efectiva que castigue y pene todas estas

conductas contrarias a la Ley.

Por dltimo, en relacién con las practicas ilegales usadas
por los ciberdelincuentes hay que mencionar la que sin
duda se ha configurado como una de las mas dafiinas y
que, potenciada por el uso de las nuevas tecnologias se
estd volviendo de cada vez mas empleada y recurrida
por los estafadores. El phishing, o suplantacion de la
identidad, es la técnica con la que los atacantes, a
través de mensajes, correos electrénicos, llamadas o
sitios webs fraudulentos, engafian y manipulan a sus
victimas para que éstas descarguen programas falsos,
compartan informacidn personal o realicen actuaciones
con las que expongan datos de ellas mismas y que de
este modo, los delincuentes puedan realizar el atague.
Asimismo, cabe mencionar que esta practica reviste
distintos modos de actuacion. Una de sus formas mas
habituales es a través de correos electronicos masivos,
de esta forma el estafador crea mensajes sobre temas
creibles y coherentes con los que engafiar a los
destinatarios resulta sencillo, consiguiendo que las
victimas descarguen archivos que infectan el dispositivo
electrénico con el que acceden o divulguen informacién
confidencial[12]. Si bien es cierto, a pesar de que ésta
sea su forma habitual puede presentarse de muchas
otras maneras: vishing o suplantacion de identidad por
teléfono; smishing o suplantacidn por mensajes de texto
o pharming con el que redirige a las victimas a sitios

webs falsos[13].

A la vista estd que, en un mundo donde los avances
tecnolégicos y el uso de la inteligencia artificial
evoluciona sin dar tregua, de cada vez es mas notoria la
necesidad de crear una regulacion que nos ampare y
nos proteja de los ataques de los que nos acabamos
convirtiendo en victimas. Analizando esta cuestidn, si la
estudiamos en un primer momento a pequefia escala
hay que mencionar que todavia existen muchos
espacios donde las leyes existentes alin no son capaces
de llegar, lo cual favorece que muchos de los atacantes,
estafadores o ciberdelincuentes encuentren en estas
lagunas legales las maneras idoneas para vulnerar
cualquiera de nuestros derechos, que como se ha

querido demostrar, estan en peligro a diario. Uno de los
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mecanismos con el que contamos para hacer posible un
tratamiento y una proteccién de los datos personales y
del desarrollo de la IA es la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos (LOPD), Ley que en su
articulo 28 establece las bases y las obligaciones que los
responsables del tratamiento de los datos han de
cumplir en todo momento para que, en caso de que se
emplee la IA, los datos personales u analogos queden
protegidos mediante la aplicacion de esta normativa y
que en relacién con el precepto 82, del mismo texto
legal, se reconoce el derecho que tienen los usuarios a
la seguridad de las comunicaciones que transmitan y

reciban a través de internet[14].

Asimismo, a modo de ejemplo y como forma para
demostrar la falta de legislacién con la que poder actuar
frente a los ataques de los ciberdelincuentes, en
relacidn con la suplantacién de identidad en internet no
existe un precepto legal que ofrezca una proteccion
plena frente a este delito. Si bien es cierto, en el Cédigo
Penal se reconoce, en el articulo 401 CP, el delito de la
usurpacién del estado civil quedando libre de
proteccion muchos otros supuestos que resultan
necesario amparar, entre ellos todo lo que tiene que ver
con el uso de la IA y de los medios tecnolégicos para
hacerse pasar por otra persona con el fin de generar
dafios personales o patrimoniales[15]. Con la entrada en
vigor de la Ley Organica 10/2022, de 6 de septiembre, de
garantia integral de la libertad sexual, mas conocida
como la Ley si, solo es si, se introdujo en la disposicidn
final cuarta una modificacidn del articulo 172.ter del CP,
incluyendo un nuevo apartado en el que se hace
mencién, por primera vez, al uso incorrecto de las redes
sociales como método delictivo[16]. Es importante
destacar que, a pesar de que se incluya una condena
para las conductas que utilicen la imagen de una
persona sin su consentimiento para abrir perfiles falsos
en redes sociales o en paginas que tengan una
importante difusion publica, son muchas las practicas
delictivas que quedan sin castigo alguno, practicas que
son de cada vez mas usadas por los ciberdelincuentes

para acceder a todo tipo de datos y con las que poder

realizar cualquiera de los ataques de los que se han
mencionado, entre muchos otros. Esto es sélo un
ejemplo de las lagunas legales que existen todavia en
nuestro pais y de la necesidad, cada vez mas palpable,
de crear normativas con las que poder limitar los

ciberataques.
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Sensu contrario, y como consecuencia del aumento
considerable del uso de las tecnologias en los ultimos
afios, concretamente a partir de la COVID-19, y de los
riesgos e impactos negativos que lleva aparejado su uso,
a nivel Europeo se aprobaron y se presentaron
diferentes textos y proyectos normativos con los que se
pretende establecer una serie de medidas con las que
poder garantizar un elevado nivel de proteccion en el
ambito de la ciberseguridad. Por un lado, la Directiva
sobre seguridad de las redes y sistemas de informacién
(NIS2)[17], que entrd en vigor en 2023 y con la que se
actualizd la Directiva SRI2. Con ésta se pretende
introducir nuevas normas con las que poder mejorar y
avanzar a nivel comunitario en el ambito de la
ciberseguridad, tanto es asi que con el objeto de
aumentar la seguridad de los productos digitales la
Comision Europea present6, el proyecto de ley de
ciberresiliencia[18], aprobado por el Comité de
Industria, Investigacién y Energia, que tiene como
finalidad proteger y mejorar la seguridad de los
dispositivos empleados tanto por consumidores vy
empresas con los que compran o emplean programas
informaticos en la era digital actual, es decir, con el
propdsito de ley se pretende responsabilizar a los
vendedores y a los proveedores obligdndolos a ofrecer
actualizaciones en los sistemas informaticos para poner
fin a todo tipo de vulnerabilidades y brindar una mayor

seguridad al consumidor final[19].

Por otro lado, y en relacién directa con el avance
tecnologico, la Unidn Europea esta a punto de aprobary
de hacer oficial la primera regulacién sobre 1A con la que
se sentaran las bases para garantizar el desarrollo de
una tecnologia e IA segura, ética y digna de
confianza[20]. Con ésta se pretende establecer un
amplio abanico de objetivas que pueden ir desde los
mas generales entre los que destacan la proteccion de la
privacidad de los individuos[21], evitando de esta forma
la recopilacién, almacenamiento y utilizacién de datos
personales con los que poder vulnerar la privacidad de
las personas o la salvaguardia y proteccion de los seres
humanos y de sus derechos, imposibilitando la creacién
de bases de datos o de aplicaciones con las que se vea
favorecido cualquier tipo de injerencia o discriminacidn
de los particulares[22]. Desde un enfoque mas
especifico con este proyecto de Ley también se pretende
establecer una serie de medidas con las que poder

garantizar un
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elevado nivel de proteccion en el ambito de la
ciberseguridad, todo ello mediante un sistema de
categorizacion en el que las plataformas de la IA se
clasificacion en atencion al riesgo inherente que supone

su uso y su afectacidn al bienestar social:

e Riesgo minimo: aquellas plataformas cuyo uso
supone un riesgo minimo o nulo para la sociedad,
como por ejemplo los spam basados en IA.

e Riesgo limitado: aplicaciones y servicios cuyo
funcionamiento informa al usuario que esta
interactuando con un sistema de IA. Son
plataformas que tienen la obligacion de garantizar
una transparencia con el consumidor final.

e Alto riesgo: aplicaciones y plataformas cuyo
funcionamiento se basa en el cumplimiento de
obligaciones legales mas estrictas. Ademas,
requieren de una supervisién humana para evitar
cualquier tipo de problema, injerencia o vulneracién
de los derechos de los usuarios finales. Por ejemplo:
los sistemas para el otorgamiento de créditos.

s Riesgo inaceptable: incluye todos los sistemas que
su usa queda prohibido en la UE. Por ejemplo: los

sistemas de puntuacién de los gobiernos.

La tecnologia avanza y los derechos de los usuarios
quedan desprotegidos ante las muchas practicas
delictivas, en relacién con la IA, que se ponen en
practica por atacantes, estafadores o delincuentes.
Resulta necesario e incluso podria decirse que,
imprescindible, crear tanto a nivel comunitario como a
nivel nacional, una normativa capaz de proteger de
forma eficiente el bienestar social, sin que los seres
humanos queden desamparados y sin saber a qué
norma acogerse para proteger sus derechos ante los
ataques tecnoldgicos e informaticos, en los que acaban

convirtiéndose en victimas.
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