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RESUMEN

Como consecuencia de la aprobacién del Reglamento General de Proteccion de Datos
y la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
se garantizo el derecho de portabilidad de los datos personales, que ya encontraba
antecedentes en el campo de las telecomunicaciones y que puede ser exigido en mul-
tiples &mbitos como el de la salud, materia de esta investigacion. En ese sentido se
pretende analizar si el ejercicio de este derecho, tal y como se encuentra previsto en las
normas mencionadas que se encuentran vigentes, resulta beneficioso para los usuarios
de los sistemas de salud o si, por el contrario, les representa una carga. A través del
estudio comparado de las legislaciones citadas, ademas de las correspondientes en
derecho sanitario, encontramos que los elementos subjetivos y objetivos de este dere-
cho afectan a la totalidad del ciclo de vida del dato personal, asi como las limitaciones
existentes para el ejercicio y garantia del derecho a la portabilidad en el &mbito de
la salud, muchas de las cuéles tienen que ver, principalmente, con la capacidad que
tienen los responsables de tratamiento, de adoptar los avances tecnologicos que les
permitan llevar a cabo comunicaciones de datos personales. Finalmente, y siguiendo
la corriente del pragmatismo juridico de Atienza, formulamos una propuesta para
que este derecho pueda ser aprovechado como instrumento, a su vez, de garantia del
derecho de proteccion a la salud.

Palabras clave: derecho de portabilidad; derecho a la salud; expediente clinico;
derecho de proteccion de datos personales.
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ABSTRACT

With the publication in the Official Journal of the European Union of the General
Data Protection Regulation (2016) and in the Official Journal of the Federation of
the Mexican Republic of the General Law for the Protection of Personal Data Held
by Obligated Subjects, on January 26, 2017, the right to data portability was guar-
anteed and already found precedents in the field of telecommunications, and which
can be required in multiple fields such as health, the subject of this investigation.
This research aims to analyze whether the exercise of this right, as provided for in
the aforementioned regulations, is beneficial for users of health systems or if, on
the contrary, it represents a burden.

Through the comparative study of the said legislations, in addition to the correspond-
ing ones in health law, we found that the subjective and objective elements of this right
affect the entire life cycle of personal data, as well as the existing limitations for the
exercise and guarantee of the right to portability in the field of health; many of which
are related with the ability of the responsible for treatment to adopt technological
advances that allow them to carry out personal data communications. Finally, and
following the current of Atienza’s legal pragmatism, we formulate a proposal in order
to make possible this right can be used as an instrument, in turn, to guarantee the
right to health protection.

Keywords: portability right; right to health; medical records; right to protection of
personal data.
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I. INTRODUCCION

El derecho a la portabilidad de datos personales, por tratarse de uno de reciente
positivizacion, encuentra su antecedente en la necesidad de los usuarios de servicios
digitales de trasladar su lista de amigos, direcciones de correo electrénico y otro tipo
de datos personales que brindan al hacer uso de ellos (Zanfir, 2012: 1). Singapur en
1997 fue pionero de la portabilidad del nimero telefénico y el método fue rapidamente
difundido a Estados Unidos y Jap6n, permitiendo al usuario mejorar su experiencia
y promover la competencia de los operadores y las empresas del mercado [...] lo que
rapidamente se extendi6 a otros ambitos tales como el Internet, herramientas de
comunicacién, de busqueda o archivos digitales (Deng, 2021: 375, 376). Otro antece-
dente importante es el “Proyecto de Portabilidad de Datos”, cuya creacion e impulso
por companias tales Google, Facebook, LinkedIn o Microsoft, entre otras, en 2007,
perseguia la finalidad de volver posible este mecanismo (Bozdag, 2018). Ademas, tene-
mos a la ciencia ciudadana descrita por Quinn (2018:1) en la que dota al interesado del
poder de portar los datos por si mismo, teniendo la potestad de transferirlos a diversas
instituciones de investigacion, y le faculta para reunirlos, agruparlos y estudiarlos de
formas distintas a las tradicionales, mediante la interaccion de personas con intereses
similares, debiendo de cumplir con requisitos tales como la capacidad de registrarlos,
de almacenarlos, de acceder a ellos y de que puedan transferirse.

Aunque no existe un concepto exacto del derecho de portabilidad de datos, algunos au-
tores si describen las caracteristicas que debe revestir para su ejercicio. Sin embargo,
en 2015, el Supervisor Europeo de Datos Personales lo describié como “permitir que el
titular o usuario decida qué pasa con sus datos personales”; Gill & Metzger (2022: 3),
explican el derecho a la portabilidad como un “subgrupo de derechos del derecho de
acceso a los datos personales, que especifica las modalidades de este altimo: particu-
larmente, la portabilidad requiere una copia de los datos que seran transferidos fuera
del espacio de control del responsable del tratamiento en un formato estructurado,
comunmente utilizado y de lectura de maquina comtn que permita ser procesado en
un futuro y hacer uso de él. Sin embargo, no necesariamente se considera como moda-
lidad de su ejercicio, poner a disposicion de terceros los datos personales; y la mayoria
de derechos de portabilidad permiten la modalidad directa, entre responsables del
tratamiento, mientras el titular de los datos es quien tiene el derecho de solicitar la
portabilidad de esa informacién.”

Chassang et al (2018, p. 298) conciben al derecho a la portabilidad de datos personales
como uno que se puede ejercer de forma vertical u horizontal, dependiendo de la pre-
ferencia del interesado. Es decir que, si solicita que sus datos se transmitan de respon-
sable a un segundo responsable, nos encontramos ante la portabilidad horizontal. Si,
por el contrario, solicita que la informacion le sea entregada, sera portabilidad vertical.
Como resulta notorio, el criterio de los autores toma como eje rector a los responsables
del tratamiento de los datos, pues en el primero de los casos los equipara en ese nivel
de control que ejercen sobre la informacién, por lo que considera que se encuentran
en una relacién equitativa de poder con respecto al tratamiento de la informaciéon. En
cambio, la relacion vertical se empodera el titular de los datos al recibir, en el formato
ya descrito, su informacién personal, para transmitirla o reutilizarla de acuerdo con
sus necesidades y sin mediar intervencion de un tercero.

fundacion

M_anyel II. MARCO NORMATIVO MEXICANO EN MATERIA DE PORTABILIDAD
Giménez

Abad En México, el derecho a la portabilidad de datos personales no se encuentra garanti-
e Fxtorlion Pasfamentasios zado en la Constitucion Politica de los Estados Unidos Mexicanos, de 5 de febrero de
y del Estado Autonémico 1917 como los derechos de acceso rectificacion, cancelaciéon y oposicion. Se trata de un

193/255



N° 26 - DIGIEMBRE 2023 Cuadernos Manuel Giménez Abad

derecho oponible exclusivamente de los entes pablicos de gobierno, y se positiviza en
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
de 26 de enero de 2017. Las reglas para su ejercicio y garantia se encuentran en los
Lineamientos que establecen los parametros, modalidades y procedimientos para la
portabilidad de datos personales, de 12 de febrero de 2018, emitidos por el Sistema
Nacional de Transparencia. En contraposicion, aiin no se ha regulado lo respectivo
en la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares, de
5 de julio de 2010.

De acuerdo con la Ley General de Proteccidon de Datos Personales en Posesion de Su-
jetos Obligados, de 26 de enero de 2017, se trata de un derecho cuyo ejercicio persigue
dos objetivos. El primero es que el titular de los datos obtenga del responsable del
tratamiento, una copia de los datos personales que le ha proporcionado en un formato
electronico estructurado y comtinmente utilizado, caracteristicas que le permitiran
seguir usandolos, sin que lo impida el responsable a quien se dieron los datos en
primer lugar.

La segunda es que el titular pueda transmitir esos datos personales a otro respon-
sable, siempre que se cumplan a su vez dos condiciones, a saber: que el tratamiento
esté basado en el consentimiento del titular o en un contrato y que la informacion sea
conservada en un sistema de tratamiento automatizado y que también sea cominmen-
te utilizado, siempre y cuando el titular haya proporcionado los datos personales de
forma directa, segin los Lineamientos que establecen los parametros, modalidades
y procedimientos para la portabilidad de datos personales, de 12 de febrero de 2018,
que establecen como sujetos obligados a garantizar este derecho cualquier autoridad,
dependencia, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judi-
cial, 6rganos autbnomos, tribunales administrativos y fideicomisos y fondos publicos,
todos ellos de los 6rdenes federal, estatal y municipal cuando sea el caso, asi como
partidos politicos, siempre y cuando cuenten con sistemas en los que se lleve a cabo
el tratamiento, que generen los formatos estructurados y cominmente utilizados que
requiere el ejercicio de este derecho. Es importante mencionar que la legislacién en
materia de datos personales se aplica sin perjuicio de la que tenga por objeto integrar
los servicios digitales en tramites y servicios publicos, y para compartir o reutilizar
plataformas y sistemas de informacién en cuya posesion se encuentren los tres 6rde-
nes de gobierno.

Para ejercer el derecho a la portabilidad se prevé el mismo procedimiento que para
los derechos de acceso, rectificacion, cancelaciéon y oposicién. Sin embargo, los Li-
neamientos que establecen los parametros, modalidades y procedimientos para la
portabilidad de datos personales, de 12 de febrero de 2018, imponen como requisitos
adicionales para su ejercicio:

a. Que el titular haga la peticion de solicitar una copia de sus datos personales en
un formato estructurado y comtinmente utilizado o bien, la solicitud de que el
responsable transmita sus datos personales al responsable receptor.

b. Sise encontrara en una situacion de emergencia, debera hacer esa solicitud
especifica con la finalidad de que sean considerados los plazos establecidos

ﬁJHdaCién para tal efecto.

M-anyel c. Porultimo, en caso de solicitar que los datos sean transmitidos a otro respon-
Glmenez sable, debera aportar los datos del receptor, ademés del documento mediante
Abad el que se acredite la relacion juridica entre el titular y el responsable, asi como

el cumplimiento de una disposicion legal o el derecho que pretende ejercer.

de Estudios Parlamentarios
y del Estado Autonémico

194 /255



N 26 - DICIEMBRE 2023 Cuadernos Manuel Giménez Abad

Ademas, la solicitud no es procedente tratindose de informacién derivada, inferida,
creada o generada por el responsable. En el caso de que el titular decida ejercer el
derecho a través de la modalidad de obtencién de la copia de los datos personales,
puede acompaiiar a su solicitud del medio de almacenamiento; si no lo hiciera, el
responsable debe proporcionarlo ahadiendo el costo razonable que implique este
hecho; aclarando que el ejercicio del derecho, por disposicion legal es gratuito. Si es
el responsable quien provee del medio fisico de almacenamiento, deber4a comunicar
este hecho en la respuesta dirigida al titular, asi como el costo al que asciende, quien
debera efectuar el pago en un plazo similar, remitiendo el comprobante a mas tar-
dar el dia siguiente de realizado. Sin embargo, también le comunicara que tiene un
plazo de tres dias contados a partir de la recepcién de la notificacién para aportar
el medio de almacenamiento.

El plazo para dar respuesta a la solicitud del titular es de veinte dias habiles segtin
lo que establece la Ley General de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados, de 26 de enero de 2017. Sin embargo, de acuerdo con los Linea-
mientos en materia de portabilidad, en caso de que el derecho se pretenda ejercer
en el contexto de una emergencia, el plazo de respuesta no debe exceder de diez dias
contados a partir del dia siguiente de la recepcion de la solicitud, sin posibilidad de
prorrogarlo. A su vez, se contempla un plazo de siete dias habiles para hacer efec-
tiva su garantia del derecho por parte del responsable, una vez que se determine
como procedente la solicitud realizada. Es decir, que ambos términos se reducen a
la mitad: de veinte a diez dias para responder a la solicitud; y de quince a siete dias
para hacerlo efectivo. Cualquiera de los supuestos descritos implica que los datos
deben ir cifrados durante su transmision, y se designara a una persona que vigile el
cumplimiento de las condiciones, normas, procedimientos y obligaciones técnicas
previstas. La Unidad de Transparencia del responsable receptor debera notificar a
la del transmisor y al titular de los datos la recepcién de la informacién a mas tardar
al dia siguiente de haber recibido a informacion.

De esta forma, la portabilidad se considera efectiva si el titular o su representante
ha recibido copia de sus datos personales en un formato estructurado y cominmen-
te utilizado que le permita seguir tratadndolos o bien, habiéndose notificado que el
responsable transmisor ha comunicado al responsable receptor los datos conforme
a sus instrucciones. Si el titular no acudiera a recoger la respuesta a su solicitud, la
Unidad de Transparencia tendra a su disposicion la copia de sus datos por sesenta
dias a partir del siguiente en que fue notificado. Pasado este tiempo, el responsable
debera dar por concluida la atencion de la solicitud y procedera a borrar los datos
personales portables mediante estrategias seguras que permitan su supresion defini-
tiva, dejando a salvo el derecho del titular para presentarle nuevas solicitudes. Ante
la ausencia de respuesta por parte del responsable o bien, por no estar de acuerdo
con ella, el titular, su representante o quien acredite el interés juridico o legitimo
respecto a los datos personales de fallecidos, pueden interponer los medios de im-
pugnacion previstos en la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados, de 26 de enero de 2017, para los derechos de acceso, rectifi-
cacidn, cancelacion y oposicion y que ya fueron descritos en apartados anteriores.

fundaciéon I11. EL SOPORTE DOCUMENTAL DE LOS DATOS PERSONALES

EN EL SISTEMA NACIONAL DE SALUD MEXICANO
Manuel
Glmenez La Norma Oficial Mexicana NOM-004-SSA3-2012, del expediente clinico, de 29 de ju-
Aba d nio de 2012, define al expediente clinico como el conjunto tnico de informacién y datos
e Fxtorlion Pasfamentasios personales de un paciente, que se integra dentro de todo tipo de establecimiento para
y del Estado Autonémico la atencién médica en los ambitos publico, privado y social que conforman al Sistema
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Nacional de Salud y lo considera como el instrumento que materializa el derecho a
la proteccibén de la salud. Este documento tiene tal trascendencia, que el Reglamento
de la Ley General de Salud, en materia de proteccioén social en salud, de 5 de abril de
2004, lo sefiala como fuente primaria de informacion, junto con la contenida en el
padroén del Sistema de Proteccion Social en Salud, y debera ser integrado de acuerdo
con la normativa aplicable, por cada uno de sus beneficiarios.

En él constan los registros, anotaciones, constancias y certificaciones correspondientes
de las intervenciones que el personal de salud realiza para dar atencion al paciente,
apegado a las disposiciones juridicas aplicables a través de documentos que pueden
encontrarse en cualquier tipo de soporte, ya sea escrito, grafico, imagenoldgico, elec-
tronico, magnético, electromagnético, 6ptico, magnetodpticos o de cualquier indole.
Por otra parte, considera al resumen clinico como el documento elaborado por un
médico, en el que se registran los aspectos relevantes de la atencién médica de un
paciente, contenidos en el expediente clinico y deberé contener como datos minimos
el padecimiento actual, diagnosticos, tratamientos, evolucién, pronostico y estudios
de laboratorio y gabinete. Establecer la diferencia entre ambos documentos es impor-
tante ya que en esta la Norma Oficial Mexicana NOM-004-SSA3-2012 del expediente
clinico, de 29 de junio de 2012, se prevé proporcionar el resumen clinico al titular de
los datos personales; mientras que el expediente, inicamente podra ser proporcio-
nado a las autoridades judiciales, 6rganos de procuracién de justicia y autoridades
administrativas, como autoridades competentes para solicitarlos.

De forma especifica, se dispone la integracion del expediente clinico en atencién a
los servicios genéricos de consulta general, de especialidad, de urgencias y hospita-
lizacién; pero si en un mismo establecimiento se proporcionan varios servicios, debe
integrarse un tnico expediente por cada paciente en el que se haran constar los do-
cumentos que cualquier prestador de servicio genere al atenderle. Lo mismo sucede
con las evidencias de atencién que se generen en materia de odontologia, nutriologia,
atencion psicologica o similares y los de transfusion de unidades de sangre o sus
componentes, que atenderan de igual forma lo dispuesto a en las Normas Oficiales
Mexicanas correspondientes al tema que se trate. Ahora bien, si en un mismo estable-
cimiento se proporcionan diversos servicios, debera integrarse un solo expediente por
cada paciente, donde constara cualquier documento que sea generado por el personal
sanitario que intervenga en su atencion. También establece que el prestador de servi-
cios de salud deber incluir en las notas clinicas de urgencia reportes del personal pro-
fesional y técnico, notas preoperatorias, preanestésica, vigilancia y registro anestésico,
posoperatoria, nota de egreso consentimiento informado y cartas de consentimiento
informado, cuya elaboracion esta sujeta a los requisitos minimos que establece esta
norma asi como los eventos minimos en los que se requiere su elaboracion, lo que no
excluye casos a los diversos presentados para los que no es obligatorio el empleo de for-
matos impresos. De forma optativa, el expediente contendra cubierta o carpeta y hoja
frontal, asi como las notas que en su caso llegaran a generar los servicios de trabajo
social, nutricion, la ficha laboral y los necesarios para complementar la informacién
acerca de la atencion proporcionada al paciente. Si llegara a celebrarse un contrato
para la prestacion de servicios, debe constar en el expediente.

Por lo que hace a los registros electréonicos de expedientes clinicos, en México, la Ley
ﬁmdacién General de Salud, de 7 de febrero de 1984 establece en el articulo 109 bis como obli-

M anu el gacion de la Secretaria de Salud Federal la emision de la normativa que deben seguir

; b los sistemas de informacién de registro electrénico en salud (SIRES) que usen las
Glmenez instituciones del Sistema Nacional de Salud para que se garantice la interoperabilidad
Abad procesamiento, interpretacion y seguridad de la informacion que se contenga en los
e Fxtorlion Pasfamentasios expedientes clinicos electronicos. También es un caso previsto en la Norma Oficial
y del Estado Autonémico Mexicana NOM-OO4-SSA3-2012, del eXpediente Clinico, de 29 de junio de 2012, en la

196 /255



N 26 - DICIEMBRE 2023 Cuadernos Manuel Giménez Abad

que se establece como opcion al expediente tradicional fisico la utilizacién de medios
electronicos, magnéticos, electromagnéticos, 6pticos, magneto-6pticos o de cualquier
otra tecnologia para su integracion, siempre que se tomen en cuenta los requisitos
minimos que la norma en comento establece para tal efecto.

De esta suerte, fue publicada en el Diario Oficial de la Federacion la Norma Oficial
Mexicana NOM-024-SSA3-2012, Sistemas de informacién de registro electronico para
la salud. Intercambio de informaci6n en salud, de 30 de noviembre de 2012. Su obser-
vancia es obligatoria en todo el territorio nacional para cualquier establecimiento que
preste servicios de atenciéon médica que formen parte del Sistema Nacional de Salud y
que adopten un Sistema de Informacién de Registro Electronico para la Salud, como lo
es el expediente clinico electronico. Igualmente, resulta vinculante para toda aquella
persona fisica o moral que cuente en el pais con derechos de propiedad, uso, autoria,
distribucién y/o comercializacion de los sistemas referidos. Los Sistemas de Informa-
cion de Registro Electrénico para la Salud (SIRES) son aplicables indistintamente si
se trata de los sectores publico, privado y social del Sistema Nacional de Salud.

De acuerdo con esta Norma Oficial, corresponde a la Secretaria de Salud Federal es-
tablecer el marco juridico al que se sujetaran los SIRES para garantizar la obtencion,
tratamiento y seguridad de la informacién que se contiene en esos sistemas. Como
sucede con el expediente clinico, los prestadores de servicios de salud -haciendo re-
ferencia los establecimientos- son solidariamente responsables junto con el personal
que preste sus servicios de la observancia estricta de la normativa aplicable, no impor-
tando su forma de contratacion. Tanto los establecimientos como los prestadores de
servicio médico deben garantizar la confidencialidad de la identidad de los pacientes,
la integridad y confiabilidad de la informacién clinica, asi como establecer las medidas
de seguridad que estimen adecuadas para evitar el uso ilicito que pueda lesionar al
titular de la informacion, y nuevamente remite a las disposiciones juridicas aplica-
bles, como las de protecciéon de datos personales. Su difusion al paciente, familiares,
representante legal o terceros se hara de conformidad a la Norma Oficial Mexicana
NOM-004-SSA3-2012, del expediente clinico, de 29 de junio de 2012, pues la Norma
que se comenta contempla el cambio de plataforma en que la informacion se expresa.
Inclusive hace referencia a la posibilidad de intercambiar informaci6n a través de los
SIRES de conformidad a la legislacion vigente en 2012, es decir, a la Ley Federal de
Transparencia y Acceso a la Informacién Publica, cuestiéon que ahora esta regulada
por Ley General de Transparencia y Acceso a la Informacién Pablica, de 4 de mayo de
2015, y de Proteccion de Datos Personales en Posesion de Sujetos Obligados, de 26 de
enero de 2017; asi como las Leyes de Transparencia y protecciéon de datos personales
de las entidades federativas armonizadas a las generales.

Los prestadores de servicios de salud pueden elegir para el intercambio de informacion
los estandares que mejor les convenga, siempre que se sujeten a lo dispuesto por la
norma en comento. Para llevar a cabo cualquier tipo de intercambio de informacion,
los prestadores de servicios de salud deben desarrollar estos documentos electréoni-
cos estructurados e inalterables. Los datos minimos de identificacion se reducen a la
Clave Unica de Registro de Poblacién (CURP), nombre y primer y segundo apellido
si cuenta con este tltimo. De utilizar los SIRES, los prestadores de servicios deben
implementar un sistema de gestiéon de seguridad de la informacion, de acuerdo con
ﬁmdacién lo contemplado en la legislacion en materia de transparencia y proteccion de datos
personales, asi como de los estdndares en materia de seguridad de la informacion

M_anyel con el objetivo de asegurar la confidencialidad, integridad, disponibilidad, trazabili-
Glmenez dad y no repudio de la informacién en salud. En este sistema debera resguardarse y
Abad registrarse cualquier informacién derivada de la prestacion de servicios de salud en
e Fxtorlion Pasfamentasios forma de documentos electrénicos y deben permitir la firma electronica avanzada del
y del Estado Autonémico profesional de salud para toda aquella informacién que asi se determine en el sistema
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de seguridad correspondiente. Como medida de seguridad minima deberan contem-
plar un usuario y contraseila y mecanismos de autorizaciéon basados en roles; para
eficientar el intercambio de informacién deberan ser implementados mecanismos de
autenticacion, cifrado y firma electrénica avanzada.

Los SIRES deben permitir la exportaciéon de la informacion del paciente con base a
lo dispuesto en materia de transparencia y proteccion de datos, utilizando las Guias
y Formatos que hemos considerado anteriormente; asi como implementar controles
sobre los consentimientos del titular de la informacion o quien legalmente se encuen-
tre facultado en consonancia con las disposiciones legales ya citadas. Por tltimo, es
relevante senalar que la Norma Oficial Mexicana NOM-024-SSA3-2012, Sistemas de
Informaciéon de Registro Electrénico para la Salud, de 30 de noviembre de 2011, con-
templa un procedimiento por medio del cual se realiza la Evaluacion de la Conformi-
dad para certificar el cumplimiento de los SIRES por parte de los obligados sefialados
en términos de lo que ella misma establece.

IV. EL EJERCICIO DEL DERECHO DE PORTABILIDAD EN
EL CONTEXTO DEL SISTEMA SANITARIO MEXICANO

1. Ambito subjetivo y de validez

Los sujetos del derecho son los titulares de los datos personales o interesados, este
altimo, término que utilizan las legislaciones europeas consultadas. Ellos pueden
ejercer su derecho por si mismos o a través de un representante legal en caso de que
asi lo determinen o bien, si se trata de personas incapaces por cuestiéon de minoria
de edad o estado de interdiccién. Segun autores como Somaini (2018:181) o Vanberg
(2018: 13, 14), que la garantia del derecho a la portabilidad de los datos personales se
imponga como obligatoria, supone cargas desproporcionadas para responsables de
tratamiento de pequefias organizaciones, ya que pueden suponerles costos elevados
al no contar con los recursos suficientes que les permitan implementar en su totali-
dad la tecnologia necesaria para este efecto. Sin embargo, nosotros no concordamos
con la idea, ya que un derecho humano positivizado no puede ser limitado en su
ejercicio por no perjudicar econdmicamente a los responsables del tratamiento; en
su lugar deberian buscarse soluciones conciliatorias entre el usuario y el prestador
del servicio, en el que el primero pueda ejercer responsablemente su derecho porque
lo conoce y el segundo, garantiza el derecho sin poner en riesgo su patrimonio. El
gjercicio del derecho y su garantia, entonces, deberian impulsar el desarrollo de la
ciencia y la tecnologia en un marco de respeto a los derechos humanos.

Recuérdese que segiin se ha expuesto, el derecho a la portabilidad de datos personales

se puede ejercer en dos vias. Los autores consultados privilegian, por la novedad de

la construccion tecnolégica, a la forma horizontal que describi6 Chassang, es decir,

la transmision automatica entre responsables. Sin embargo, consideramos que puede

darse entre responsables con menos capacidades tecnolégicas la forma vertical del

ejercicio del derecho, es decir, transmitir directamente al interesado los datos en

un formato abierto, interoperable y legible por la maquina. Ahora bien, esto podria

interpretarse como que se esta limitando el ejercicio del derecho a uno de acceso, en

ﬁmdacién el que el titular o usuario solicita que le sean entregados los datos que son objeto de

M anu el portabilidad, en un formato electrénico, pero esta modalidad, -que cumple con lo que

; b la legislacion que hemos consultado y comparado-, conceptualiza como ejercicio del
Glmenez derecho a la portabilidad con un universo limitadisimo de datos personales.

ﬁmbmglgmmm En el ambito que nos ocupa, esto puede suponer un auténtico obstaculo para ac-

y del Estado Autonémico ceder a la garantia del derecho a la proteccién de la salud. Si inicamente nos son
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proporcionados los datos que hemos dado al principio de la consulta con el facultativo,
el gjercer el derecho a la portabilidad, de manera vertical u horizontal, inicamente nos
facilitara informacion que bien podemos volver a comunicarle a otro profesional de la
salud en nuestra siguiente visita, evitAndonos el tramite que conlleva el ejercicio del
derecho, que en una situacion como esta bien puede verse como una carga innecesaria
al usuario del sistema, para restablecer su salud. Otro inconveniente que se presenta
es la falta de digitalizacion de los datos personales y el acceso a las plataformas tec-
nologicas de la poblacién en general. Este factor limita el ejercicio de su derecho a la
salud, pero también el de la protecciéon de sus datos personales en medios digitales,
incluyendo el derecho a la portabilidad, ya que sin este tipo de tecnologias el derecho
que se estudia pierde todo sentido desde su garantia, sin el andamiaje digital que
permita su debido ejercicio.

De esta suerte, coincidimos con Somaini (2018: 189) al afirmar que el impacto del
ejercicio del derecho es directamente proporcional al grado de control y de capacidad
para ejercerlo del titular de los datos, quien es el inico que sabe el grado de utilidad
que tiene la informacion que solicita. Al mismo tiempo, es muy importante que los
sistemas que permitan ejercerlo estén disefiados para la rendicién de cuentas y con
transparencia para que los responsables de tratamiento demuestren con claridad que
su préctica se apega a la legislacién vigente.

2. Requisitos de ejercicio del derecho

Como hemos dicho, los riesgos potenciales a los modelos de negocios no pueden ser
una razon para negar el ejercicio del derecho, por ello los responsables de tratamiento
deben procurar esta acciéon de tal suerte que no se comparta informaciéon protegida
por leyes de secreto industrial o de propiedad intelectual, ya que, de hacerse puede
ser un obstaculo importante para incluso, la creacién de esta informacion (Vanberg,
2018). El ejercicio del derecho seria también inoperante en el ambito piblico mexicano
con base en el consentimiento ya que el tratamiento de los datos personales se da en
su gran mayoria, en el ejercicio de facultades y atribuciones.

Por otra parte, si bien es cierto que el Estado mexicano ofrece algunos servicios que
deben ser contratados, como el suministro de energia eléctrica o agua potable, también
lo es que estos van en contra de uno de los objetivos del reconocimiento del derecho,
es decir, incentivar la competencia entre el sector ya que, al ofrecer un servicio de
calidad, se prevendrian las solicitudes de portabilidad de datos, ya que no existe com-
petencia real. En ese orden de ideas, el ejercicio del derecho resulta en un sinsentido,
al menos en el pais americano. Particularmente, no se requiere el consentimiento para
tratar los datos de salud por parte de instituciones ptblicas, ya que su tratamiento se
encuentra previsto como una base legitimadora, pues al hacerlo dan cumplimiento a
sus facultades y atribuciones.

Asi, para dar continuidad a la atencion de un usuario, ya sea por parte de su médico
tratante o bien, de otro facultativo, uno de los pasos imprescindibles es definir, por
acuerdo, el conjunto de datos que, por su relevancia, deben estar contenidos en los di-
ferentes informes clinicos que describen los procesos de atencibén sanitaria realizados
a ciudadanos concretos en cualquier centro o servicio del Sistema Nacional de Salud
ﬁmdacién mexicano o espafiol. Esta homogeneidad es uno de los elementos de normalizaciéon

M anu el que fa,cilitan el intgrcaml?io entre ?stemas diferent’es' al servicio de los ciudadanos.

; b Ademas de lo anterior, la instauraciéon de modelos basicos contrastados por expertos,
Glmenez como instrumento para recoger y presentar la informacion clinica de manera estan-
Abad dari'zada, pern}ite garanti.zar una homoggneidad en los cqntenidos de los fiocumer}tos
e Fxtorlion Pasfamentasios clinicos en el sistema sanitario, que facilita su comprensién y la mas rapida localiza-
y del Estado Autonémico cion de la informacidn, tanto a los pacientes como a los profesionales sanitarios, con
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independencia del territorio donde deban ser atendidos o donde se haya generado la
informacion, dando de esta forma cumplimiento al mandato de la Legislacion de salud
de cohesién y calidad del Sistema Nacional de Salud, hablando en especificamente
del caso mexicano. Con ello incluso podriamos hablar de su unificacion al menos en
materia de informacion, mas alla de los sectores que lo conforman.

En este punto cabe preguntarnos si el derecho a la portabilidad de los datos perso-
nales es uno de las élites, por las condiciones tan especificas en que debe ejercerse y
considerando que, en México, no existen las 6ptimas de conectividad para portar los
datos, asi como para establecer un sistema que pueda alimentarse en tiempo real, con
las condiciones de seguridad adecuadas para el mantenimiento de la informaciéon con
apego a la legislacion en materia de salud y de datos personales, independientemente
del argumento de inviabilidad del ejercicio del derecho expuesto en parrafos anterio-
res. Tampoco se cuenta con la infraestructura suficiente para contestar las solicitudes
de manera automatizada, lo que no se exige en el marco legal revisado, ni europeo ni
mexicano, porque los sujetos obligados y los responsables, en su gran mayoria, carecen
de los avances tecnologicos necesarios para eficientar las respuestas a las solicitudes
de ejercicio de los derechos relacionados con la proteccion de datos personales, cuyo
primer problema es la comprobacion de la identidad del solicitante.

Recordemos ademas que este derecho inicamente puede ser ejercido respecto a los
datos proporcionados por su titular. Cabe sugerir entonces dos alternativas: la pri-
mera, que no se limite el rango de datos que pueden ser objeto de portabilidad ya que
como hemos visto, al menos en materia de salud desvirtuaria la utilidad que tiene el
ejercicio del derecho, volviéndose mas una carga para el usuario de los servicios de
salud al inicamente poder ejercerlo en torno a datos que puede proporcionar con cada
visita al facultativo, pero no al resto de informacién que pueden considerarse como
inferidos o derivados del diagnoéstico que le realizan y que seran a todas luces de gran
utilidad por dar a conocer el estado de salud actual del interesado. La segunda, que los
proveedores del servicio, como responsables de tratamiento de los datos personales,
en cumplimiento estricto a los principios de minimizacion, proporcionalidad y calidad
limiten la recolecciéon de datos personales a aquellos que son estrictamente necesarios
para brindar el servicio, renunciando a los que satisfacen finalidades secundarias. En
el caso del expediente o historia clinica, los datos inferidos se traducen en el diag-
nostico, pronodstico y dan lugar a un tratamiento, por lo que deben ser accesibles ya
que tienen la categoria de personales, a hacer referencia al titular de ellos, y que en el
supuesto que hablamos, no han sido disociados o anonimizados, y por lo tanto, pueden
hacer al titular identificado o identificable.

En ese sentido, si las normas positivas que hemos analizado se interpretan de forma
estricta, no pueden ser portados ya que no fueron otorgados por el titular; sin embar-
g0, estan disponibles a través de otros mecanismos, como el ejercicio del derecho de
acceso o bien, si se hace una solicitud de referencia-contrarreferencia a otra unidad
de salud. En este caso, el derecho a la portabilidad como se encuentra positivizado es
inatil o por lo menos limitado, como instrumento de garantia del derecho a la salud.
Reiteramos que los datos inferidos también deben ser objeto del derecho a la porta-
bilidad, toda vez que estos también hacen referencia a caracteristicas de los interesa-
dos, por lo que se consideran datos personales, aunque conscientemente no los haya
ﬁmdacién proveido: en el caso de los datos de salud, son resultado de la observacion que hace

M anu el el facqltativo porque cyenta con los conocim’ientos nggesar:ios para identificarlos y el

; b usuario no, lo que motiva la consulta. Ademaés, se solicita ejercer el derecho de porta-
Glmenez bilidad sobre los datos personales, es decir, los resultados de la inferencia, no el meca-
Abad ni§mo o metodologi'a con la que se obtuvieron. Al hacerse esa difere.:nc’iacién., pueden
e Fxtorlion Pasfamentasios evitarse controversias en materia de derecho de autor o competencia, impidiendo asi
y del Estado Autonémico la limitacion de su ejercicio por considerar preponderante el de propiedad intelectual.
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Otra caracteristica significativa en torno al ejercicio del derecho es que los respon-
sables no estan obligados a contar con la infraestructura que permita garantizar
el derecho; sin embargo, a diferencia de la norma mexicana, la europea sugiere al
responsable de tratamiento procurar implementar la tecnologia necesaria para la
garantia paulatina de este derecho. Resulta l6gico no imponer esta carga a los res-
ponsables por el poco acceso a internet y a la infraestructura tecnolégica que tienen,
lo que practicamente les impide garantizar este derecho, al carecer de las garantias
minimas para llevarlo a cabo. No obstante, aunado al rango de datos que pueden
ser objeto de portabilidad, las circunstancias descritas limitan atin més su ejercicio.

La falta de obligatoriedad de la garantia del derecho resulta paradodjica. Si bien es
cierto que no todos los responsables cuentan con los recursos econémicos para hacer
frente a la garantia de este derecho, también es cierto que ya se encuentra positiviza-
do y a ojos de los interesados como sujetos del derecho, sera dificil comprender esta
disposicion contradictoria. También lo es, estimamos, la falta de obligacion que la
legislacion prevé para no aceptar los datos transferidos (considerando 68, Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
ala proteccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulaciéon de estos datos).

Asi, pensamos que la falta de posibilidad de cumplimiento de estindares minimos en
su mayoria tecnolégicos es la razén de que no haya sido elevado a rango constitucional
en México, lo que lo pone en desventaja con el resto de los derechos en materia de
datos personales: acceso, rectificaciéon, cancelaciéon y oposicion. éSeria entonces una
opcion viable, establecer en la legislacion la obligatoriedad de la garantia de este de-
recho? Creemos que si, ya que se eliminarian algunas de las barreras legales para su
ejercicio y podria incluso socializarse para su correcto aprovechamiento como instru-
mento para garantizar el derecho a la salud, al poder comunicarse todos los datos del
expediente clinico, facilitando ademas el ejercicio y garantia de otros derechos como
el de obtener opiniones adicionales acerca de su diagndstico, o disponiendo de sus
datos con mayor facilidad, garantizando ademas su derecho a la autodeterminacion
informativa y promoviendo la competencia entre proveedores de servicios de salud, lo
que a su vez les forzaria a ofrecer servicios de mejor calidad. Ademaés, la brecha entre
el responsable el tratamiento y el interesado se reduciria considerablemente, por el
empoderamiento de este tltimo, reduciéndose la asimetria en la relacion.

Al volver obligatoria la garantia de este derecho, deberan también tomarse las medidas
de seguridad necesarias para la conservacion y tratamiento de los datos personales, lo
que reducira el riesgo de pérdida de informacion si el responsable de tratamiento de-
cide dejar de prestar el servicio segtin Kive & Grasis (2020: 120) y facilitaria el acceso
de los titulares a su informacion reduciendo la posibilidad del extravio o eliminacion
de los archivos. Para establecer la obligatoriedad, primero el Estado deberia garantizar
el acceso universal a Internet de la poblacién. En este sentido, cuentan con ventaja los
prestadores de servicios de salud de areas urbanas, y en sentido contrario se encuentra
la poblacién en general por el desconocimiento, pero atin mas, los de areas rurales que
ademas deben lidiar con la falta de cobertura del servicio, cuyas unidades de salud
carecen ademas de los insumos més elementales, lo que les impedirian llevar a cabo
el almacenamiento e intercambio de informaci6n.
.-,
fundacion

En este orden de ideas, el ejercicio de este derecho no es de aplicacion general de

M_anyel acuerdo con Kive & Grasis (2020: 124), y antes de solicitar el ejercicio de los datos, el
Glmenez interesado debe asegurarse de cumplir con los requisitos impuestos por la legislacion.
Aba d Eor lo que,.tal y como se positiviza actualmente en la norma secundaria, resulta prac-
e Fxtorlion Pasfamentasios ticamente imposible plasmarlo en la norma constitucional ya que esto lo volveria fun-
y del Estado Autonémico damental dandole otro rango de obligatoriedad a su garantia, lo que en este momento
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se vislumbra complicado por los obstaculos de conectividad y accesibilidad tecnologica
que ya hemos analizado. Sin embargo, si consideramos indispensable positivizarlo en
la norma mexicana en materia de datos personales en el &mbito de particulares, lo
que volveria a este derecho un instrumento importante en la garantia del derecho a
la salud en México.

3. Procedimiento de ejercicio del derecho.

Con el plazo especifico dado por las legislaciones estudiadas, resulta un obstaculo el
ejercicio del derecho en caso de una emergencia médica, ya que esperar la resolucion
de la autoridad administrativa o judicial, en su caso, puede resultar incluso en conse-
cuencias catastroficas. Un derecho no puede ser limitado en su ejercicio por ser a su
vez, restringida la eleccion del proveedor de sus servicios como en el caso mexicano
que no podrian portarse los datos de un responsable del Ambito privado hacia otro
del ambito publico. Para que el ejercicio del derecho a la portabilidad tenga utilidad,
debera positivizarse también en la Ley Federal de Proteccién de Datos Personales en
Posesion de Particulares, de 5 de julio de 2010, toda vez que como ya hemos consta-
tado, el Sistema Nacional de Salud Mexicano consta de los sectores ptblico, privado
y social, por lo que el intercambio de informacién no deberia limitarse por la falta de
actualizacion de la legislacion.

Sin embargo, estamos conscientes de que la propuesta de un sistema de expediente
clinico electronico, el ejercicio de este derecho en el ambito sanitario pierde todo sen-
tido, al menos en una misma jurisdiccién, toda vez que ya no seria necesario al contar
con una plataforma tnica que se actualiza en tiempo real y a la que tiene acceso todo
el tiempo el titular de los datos y, cuando sea necesario a la seccién correspondien-
te, el profesional de la salud. Solo seria l6gico y 1til su ejercicio entre jurisdicciones
distintas, aunque para ello haya que positivizar y firmar tratados internacionales en
esta materia para que los paises que asi lo deseen, contraigan estas obligaciones. O
bien, que se ejerza entre proveedores de distintos sectores, por ejemplo, si un titular
requiere que cierta informacion de su expediente clinico deba ser transmitida a su
proveedor de seguros. No obstante, lo que deberia fortalecerse es la interoperabilidad,
para facilitar el intercambio de informacioén, asi como las medidas de seguridad para
su resguardo y acceso. Por ello, consideramos que lo ideal es disefiar la normativa
adecuadamente, con la finalidad de evitar molestias innecesarias al interesado y que
puedan acceder y portar sus datos en tiempo real. Es decir, retomamos la portabilidad
continuada propuesta por Kramer et al (2020: 9). En todo caso, una buena practica
es la aplicacién de sistemas automatizados como las interfaces de programaciéon de
aplicaciones (API), que facilitaran el intercambio de informacion con el interesado para
la reduccion de carga que puede imponer las solicitudes repetitivas y, en consecuencia,
la negativa al ejercicio del derecho.

V. CONCLUSIONES

La portabilidad de datos, como cualquier otro derecho que para ser garantizado,
externalizado o ejecutado requiere de la tecnologia (expresada por ejemplo en sis-
temas interoperables), viene a resignificar la caracteristica de la universalidad de

ﬁmdacién los derechos humanos por su caracter instrumental para a su vez, garantizar otros
M anu el fierfachos como 19 es el Qe la proteccion de‘l.a salud, materia de esth investigacion. Es

; b indispensable diferenciar entre la portabilidad como caracteristica y como derecho
Glmenez fundamental. Si bien es cierto que ambos tienen como objetivo la reutilizacion de los
Abad dgto§ person.ales, para que pueda ser Fons.iderado d.erecho debgré tener apa}"ejada la
e Fxtorlion Pasfamentasios finalidad de incentivar la autodeterminacién del sujeto que lo ejerce. Es decir, que se
y del Estado Autonémico busca que el individuo pueda decidir a quién y para qué transfiere su informacion.
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El objetivo de reconocer la portabilidad, como otro derecho del espectro de la pro-
teccion de datos, no es otro que el de reforzar la autodeterminacién del titular de los
datos, respecto de que quiere hacer con éstos. El derecho a la portabilidad de datos
puede representar una verdadera innovacién para la garantia de otro derecho, asi
como del empoderamiento del titular de los datos, siempre y cuando se le dote de
contenido, sobre todo tratdndose del técnico indispensable para que se cumpla el
objeto de su positivizacion.

La portabilidad es un derecho distinto al de acceso de los datos personales y para que
el titular pueda ejercer su derecho con la minima participacién del responsable, este
deberia cumplir con los principios del tratamiento para que los datos se encuentren
exactos, pertinentes y actualizados en todo momento, lo que a su vez quitara cargas
innecesarias al responsable que retrasen la transmision de los datos. Otra diferencia
importante entre los derechos de portabilidad y acceso, que ayuda a definir al pri-
mero, es que este inicamente nos permite conocer los datos que se proporcionaron
al inicio de la relacion juridica y su objetivo ademas seréa el de proporcionarlos a
otro responsable directamente o a través del titular de los datos como intermediario,
para brindar un servicio similar.

Aunque los datos inferidos también son identificados como datos personales, toda
vez que son productos del analisis llevado a cabo por los responsables por el que
se descubriran otros que incluso pueden llegar a ser sensibles pues daran cuenta
de caracteristicas de las personas tales como conductas, costumbres o el estado de
salud, por concepto y determinacibén legal, éstos no pueden ser compartidos funda-
mentalmente por cuestiones econémicas y de competencia, lo que evidencia que en
el campo sanitario, el ejercicio del derecho de portabilidad de datos puede represen-
tar una carga para el titular de los datos en vez de una herramienta que le permita
acceder a los servicios de salud de forma pronta y eficiente.

Dada la complejidad del Sistema Nacional de Salud mexicano, se aprecia la ventaja
de contar con un esquema de interoperabilidad que facilite el flujo de informacion
entre sus diversos actores. La interoperabilidad, como caracteristica también resulta
fundamental si en México finalmente se implementara un expediente clinico electr6-
nico unico, siguiendo el ejemplo espanol y de otros paises de la Unién Europea o de
Latinoamérica incluso, ya que permitiria el acceso a ese archivo tinico a nombre del
titular de los datos, en el que podrian reflejarse las diversas opiniones que emitan los
profesionales de la salud en el 4rea de su especialidad acerca de su estado de salud.

El responsable del tratamiento, sin importar si es un ente pablico o privado, deberia
procurar la modernizaciéon de sus sistemas para que paulatinamente los datos se
traten en formatos interoperables comunes y estructurados de forma que, ademas
de concebirlos privados por disefio y por defecto, también sean portables desde su
origen, lo que sin duda beneficiaria a los usuarios de los servicios de salud pues,
entre otras ventajas, verian agilizada su atencién por no tener que estar sometidos
a los tiempos de respuesta que marca la legislacion. Al mismo tiempo, la medida
descrita coadyuvaria como un mecanismo de auditoria o rendiciéon de cuentas al
trabajo de los profesionales de la salud y que, sin tener motivo de incentivar la medi-
cina defensiva, si lo seria de procurar elaborar con pulcritud y apego a la legislaciéon
ﬁmdacién vigente un instrumento tan importante como lo es el expediente clinico. Igualmente,

Manuel esta accidn estimularia el gjercicio y garantia de otros derechqs asociados como

; b es el de acceso a la proteccién de la salud, al proveer de los medios para tener una
Glmenez atencién oportuna y de calidad, asi como a las opiniones de tantos facultativos como
Abad se considere 'conveniente, asi como de otros que tienen es.tITec'ha relacif’)n tal como
e Fstulions Pasdarmentarios el de proteccion de datos personales al ser capaces de recibir informaciéon exacta y
y del Estado Autonémico oportuna, de que los registros se conserven con la confidencialidad necesaria que
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a su vez se enlaza con el deber de secreto profesional, cuya violacion puede derivar
en responsabilidades de orden administrativo, civil o penal.

Finalmente, deben establecerse medidas de seguridad suficientes que permitan el ac-
ceso seguro tanto del médico como del paciente, lo que sin duda si coadyuvaria a cum-
plir el objetivo planteado para la positivizacion del derecho a la portabilidad, es decir,
empoderar al titular de los datos al tener verdadero control acerca del conocimiento
de su estado de salud y de quién puede acceder a esa informacion, estableciendo para
ello los controles suficientes que permitan saber quiénes y bajo qué circunstancias han
tenido acceso a esos datos. Consideramos que debe trabajarse en estandares especi-
ficos para el sector salud, para que la portabilidad pueda ser integrada por disefio ya
que los Lineamientos que establecen los parametros, modalidades y procedimientos
para la portabilidad de datos personales, de 12 de febrero de 2018 fueron redactados
de forma tan abierta que no responden a las necesidades particulares de los sectores
a los que pertenecen los responsables del tratamiento de los datos personales.
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