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Resumen—En este trabajo se presenta una plataforma dis-
tribuida que permite integrar los recursos de las aulas de
informática de las universidades y otras instituciones educativas,
tales como colegios e institutos, proporcionando una gestión
centralizada y un mayor aprovechamiento de los recursos dis-
ponibles. Nuestra herramienta incorpora una interfaz Web que
facilita a los administradores la gestión de la plataforma y
a los profesores y alumnos una óptima configuración de los
recursos que necesiten. Para lograr este objetivo se ha usado una
combinación de distintas tecnologías tales como virtualización,
tecnologías Cloud y redes privadas virtuales (VPN). Una de las
principales características de la plataforma creada es que permite
un uso optimizado de los recursos computacionales disponibles
y de los espacios docentes tales como aulas docentes o aulas de
informáticas.

I. INTRODUCCIÓN

En la actualidad, los organismos públicos o privados como
las universidades, institutos y colegios, acumulan una elevada
capacidad computacional distribuida en las aulas de informá-
tica de sus centros. Esta tendencia se ha incrementado en
los últimos años debido al aumento del número de aulas
disponibles. Por poner un ejemplo, sólo la Universidad de
Santiago de Compostela (USC) dispone de unos 1800 orde-
nadores distribuidos en sus aulas de informática. Además, la
proliferación de los nuevos procesadores multi-núcleo, que
proporcionan una elevada potencia de cálculo, hace que se
disponga de una capacidad de cómputo que, en la mayoría de
los casos, se encuentra ampliamente infrautilizada.

Dos son los problemas con los que nos encontramos desde
el punto de vista de estas infraestructuras. En primer lugar,
disponemos de una importante potencia computacional que
no podemos aprovechar de manera efectiva. Sin embargo,
esta alta capacidad está habitualmente desaprovechada, puesto
que las aplicaciones típicas que se ejecutan en estas aulas no
requieren una capacidad de procesamiento tan elevada. Por
otra parte, debido a la configuración habitual, la utilización
de los equipos de estas aulas suele quedar restringida única y
exclusivamente al usuario que se encuentra en la consola, por
lo que su aprovechamiento es relativamente bajo, teniendo en

cuenta su uso potencial. En segundo lugar, la gran variabilidad
en cuanto a modelos y configuraciones de equipos hace que la
gestión y el mantenimiento de estas aulas sea muy compleja.
La diversidad de titulaciones demanda diferentes necesidades
en cuanto al software que precisan sus alumnos, encontrándose
esta diversidad incluso dentro de la misma titulación debido
a que las necesidades específicas de cada materia son muy
variadas. Esto provoca que la administración de estos equipos
se convierta en una tarea titánica, para intentar satisfacer
las necesidades planteadas por el profesorado manteniendo al
mismo tiempo unos niveles aceptables en cuanto a seguridad y
uso óptimo de los recursos. Además, en muchos casos el uso
inadecuado o mal intencionado de estos recursos provoca una
elevada tasa de problemas de seguridad debido a la erronea
configuración de los equipos, la instalación de malware, etc.

Para intentar optimizar el uso de los recursos disponibles
en las aulas, en el proyecto Formiga [1], [2] se desarrolló
una plataforma grid virtual que permite la reutilización de
los equipos en tareas de cálculo científico. Esta plataforma
fue implantada con éxito en las aulas de varias facultades
de la Universidad de Santiago de Compostela y fue puesta
a disposición de los investigadores para realizar, entre otras,
simulaciones de tratamientos de radioterapia, nanodispositivos,
o cálculos de dinámica molecular.

Hoy en día, las tecnologías Cloud están siendo objeto
de interés tanto por las organizaciones públicas como las
privadas [3], lo que ha permitido un rápido desarrollo de
las mismas. Debido al auge de estas tecnologías [4]-[10] es
posible proporcionar funcionalidades adicionales a la platafor-
ma Formiga permitiendo ofrecer la infraestructura como un
servicio (IaaS). Formiga Cloud es una plataforma que permite
agrupar recursos físicos de diferentes instituciones u organi-
zaciones bajo una nueva infraestructura común compartida,
accesible desde una interfaz Web 2.0 única.

La plataforma Formiga Cloud no sólo permite un aprove-
chamiento de los recursos de las aulas en tareas de investiga-
ción, sino que simplifica de manera importante el despliege,
administración y mantenimiento de los sistemas. Una vez
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instalada la plataforma, los alumnos podrán desplegar una
máquina virtual previamente creada por el profesor o incluso
crear una propia y gestionarla adecuadamente, teniendo acceso
ubicuo a la misma. Además, permite que los alumnos situados
en aulas que cuentan con equipos informáticos modestos
realicen sus prácticas empleando, de forma sencilla, nodos
de computación más potentes que se encuentren en lugares
remotos, sin la necesidad de cambiar físicamente de ubicación.
De este modo, se fomenta no solo una mejor utilización de
los recursos computacionales disponibles, sino incrementarlos
considerablemente al poder acceder a todos los recursos desde
múltiples sitios usando una interfaz común. Estas máquinas
virtuales son fácilmente adaptables para cubrir las necesidades
de los distintos usuarios, y pueden crearse y destruirse de
forma simple, limitando las posibilidades de aparición de
problemas de seguridad.

En este artículo se describe la plataforma Formiga Cloud y
su estructura es la siguiente: en la sección II se presenta una
descripción de la plataforma desarrollada. En la sección III
se describe el Gestor Cloud y su arquitectura. Por último se
presentan las principales conclusiones de este trabajo.

II. DESCRIPCIÓN DE LA PLATAFORMA FORMIGA CLOUD

Formiga Cloud es una plataforma que se basa en el para-
digma de Infraestructura como Servicio (IAAS) y permite a
los usuarios acceder a un pool de recursos virtualizados que
se ejecutan de forma trasparente sobre los equipos disponibles
en las aulas de informática. El acceso y la gestión de estos
recursos se hace a través de un portal Web de uso simple.
El objetivo principal de la plataforma es que los profesores y
alumnos puedan emplear máquinas virtuales (MVs) creadas
a medida para cada materia y curso. Por otro lado, esta
plataforma permite a los investigadores utilizar los recursos
desaprovechados en las aulas para ejecutar cálculos científicos.

Dentro de esta plataforma, podemos distinguir los diferentes
casos de uso:

Administradores: Los administradores de las aulas podrán
gestionar sus recursos en la plataforma Formiga Cloud. Para
ello, dispondrán de una interfaz sencilla a través de Web o una
API REST.

Profesores: Los profesores de los cursos que se imparten
en las aulas de informática podrán gestionar sus máquinas
virtuales y la distribución de éstas, es decir, podrán efectuar
el despliegue de un número de ellas a su elección. También
podrán crear plantillas que definan nuevas máquinas creadas
a medida para cubrir sus necesidades. Además, dispondrán de
una interfaz sencilla que les permite efectuar la gestión de sus
recursos virtuales.

Alumnos: Los alumnos también podrán gestionar sus má-
quinas virtuales; además, podrán controlar las plantillas de
éstas y dispondrán de una interfaz sencilla para gestionar estos
elementos.

Investigadores: Los investigadores podrán ejecutar y ges-
tionar sus propios trabajos de cálculo científico, gracias a la
interoperabilidad de la plataforma con una infraestructura grid.

Figura 1. Descripción de la arquitectura de gestión de trabajos.

En la figura 1 podemos ver el esquema de integración de la
red de aulas con el sistema de gestión de trabajos.

La arquitectura de la plataforma Formiga Cloud se muestra
en la figura 2 y está formada principalmente por tres compo-
nentes:

Gestor CloudStack.
Portal Web para gestión del sistema.
Infraestructura de las aulas de informática.

III. GESTOR CLOUDSTACK

Existen actualmente diversos gestores Cloud de código
abierto que permiten crear Clouds privados, públicos e híbri-
dos. Entre estos destacan OpenNebula [11], Eucalyptus [12]
y CloudStack [13]. Después de haber efectuado un estudio
de evaluación y comparación entre los gestores Cloud men-
cionados anteriormente [14], se ha seleccionado CloudStack
como gestor Cloud para la plataforma Formiga Cloud, por
disponer de una interfaz Web sencilla y completa, así como
de múltiples modos de configuración de la red de las MVs.
Ambas funcionalidades son fundamentales para la plataforma
Formiga Cloud.

Reseñar que CloudStack es una plataforma cloud de código
abierto desarrollada por Cloud.com, que permite implementar
cualquier tipo de Cloud: público, privado e híbrido. CloudS-
tack gestiona los recursos físicos de la plataforma Formiga
Cloud de forma elástica, incluyendo la creación, el despliegue
y la configuración de las nuevas zonas pertenecientes a las
organizaciones que se adherirán a la plataforma, así como la
instalación y gestión de las MVs que se ejecutarán en la nueva
infraestructura común.
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Figura 2. Esquema de la arquitectura Formiga Cloud.

A continuación, se efectúa una descripción de la arquitectura
de CloudStack. Posteriormente se comentan los principales
aspectos de esta arquitectura, como son los tipos de usuario
que admite la plataforma, los hipervisores soportados, los tipos
de almacenamiento, la conexión de red entre las distintas má-
quinas virtuales, el proceso de instalación de nuevas máquinas
virtuales y la interfaz de gestión de la infraestructura.También
se presenta el planificador, que es un componente adicional
que ha sido necesario desarrollar dentro del proyecto y cuya
función es la adaptación de CloudStack a la plataforma de
aulas de informática, con el fin de optimizar el despliegue de
las máquinas virtuales entre los distintos anfitriones físicos.

III-A. Arquitectura de CloudStack

CloudStack está formado por cinco componentes principa-
les, como se muestra en la figura 3: Nodos de Computación
(NC), Clústeres, Pods, Zonas de disponibilidad y el Servidor
de Gestión.

Los nodos de computación son los recursos computaciona-
les que tienen instalado alguno de los hipervisores soporta-
dos por la plataforma y que permiten ejecutar las máquinas
virtuales (MV). Corresponden a los ordenadores instalados en
las distintas aulas de informática. Representan bloques básicos
que permiten escalar la capacidad del Cloud. El administrador
tiene la potestad de poder añadirlos en cualquier momento
para proporcionar una mayor capacidad para albergar MVs.
Los nodos de computación no son visibles para el usuario
final (profesores y alumnos) y, por lo tanto, éste no podrá
determinar en cuál de ellos se está ejecutando su MV.

Los clústeres representan el segundo nivel para el escalado
físico. Un clúster es un grupo de nodos de computación que

emplean el mismo hipervisor y que, además, comparten el
mismo almacenamiento primario.

Los Pods representan el tercer nivel para el escalado de los
recursos. Un Pod es simplemente una colección de clústeres.

Las zonas de disponibilidad están formadas por una colec-
ción de Pods e implican algún tipo de aislamiento físico y
redundancia. Hay que señalar que las zonas de disponibilidad
son visibles para el usuario final.

Toda esta infraestructura virtualizada puede ser controlada
desde un servidor de gestión, el cual cuenta con una interfaz
Web que permite gestionar el Cloud por completo.

III-B. Tipos de usuarios de la plataforma

CloudStack permite gestionar tres roles de usuario: adminis-
trador CloudStack del dominio raíz, administrador CloudStack
de dominio y usuarios no privilegiados.

El administrador del dominio raíz puede efectuar las tareas
administrativas de todo el Cloud de Formiga Cloud.

El administrador de dominio puede efectuar las tareas
administrativas para los usuarios pertenecientes única y ex-
clusivamente a su dominio.

Los usuarios no privilegiados, en nuestro caso profesores
y alumnos, podrán gestionar sus propios recursos virtuales,
como, por ejemplo, sus máquinas virtuales.

III-C. Hipervisores soportados por la plataforma

CloudStack soporta, entre otros, los hipervisores Xenser-
ver [15] y KVM [16]. A continuación, vamos a describirlos
brevemente.

El hipervisor Xen [18] es una herramienta utilizada para
implementar la tecnología de virtualización, y que permite
la ejecución en las MVs de una gran variedad de sistemas
operativos como, por ejemplo, Linux, BSD o Windows, entre
otros. En su última versión [19], introduce optimizaciones en
la gestión de cargas de trabajo, disminuyendo la latencia en
aplicaciones de red y audio, entre otras. Actualmente, Xen
permite utilizar el juego de instrucciones más reciente de
los procesadores Intel, como las llamadas “Advanced Vector
eXtension, AVX”, entre otras. Se implementa a través de un
kernel modificado con el soporte de virtualización. Xen puede
ejecutarse en modo paravirtualizado, donde se requiere adaptar
el sistema operativo de la máquina virtual (huésped), o en
modo de virtualización completa, que no requiere efectuar
modificaciones en el software del huésped.

El hipervisor KVM (Kernel Virtual Machine) [20], opera
por medio de una serie de módulos cargados durante el arran-
que del sistema operativo, convirtiendo a todo el sistema en
un gestor de virtualización, a diferencia de otros hipervisores
que reescriben partes del sistema operativo creando un kernel
personalizado. Con estos módulos, se ha logrado simplificar
la gestión y aumentar el rendimiento de los entornos virtuali-
zados, de manera que cada MV se ejecuta como un proceso
dentro del sistema operativo. KVM requiere para su ejecución
contar con un microprocesador con soporte para virtualización
por hardware [21].
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Figura 3. Descripción de la arquitectura de CloudStack.

Se han realizado diversos test para determinar el rendimien-
to de estos hipervisores, entre los que se encuentran los test de
IOZone, Linpack y otros tipos de simuladores. En general se
puede concluir que, bajo una configuración adecuada, ambos
hipervisores obtienen un rendimiento similar y, además, muy
próximo al de la máquina física [7].

III-D. Tipos de almacenamiento

Formiga Cloud emplea dos tipos de almacenamiento: alma-
cenamiento primario y almacenamiento secundario.

El almacenamiento primario se emplea para almacenar el
disco raíz de las máquinas virtuales, así como los volúmenes
adicionales de datos. El almacenamiento primario se registra
con el clúster de los nodos de computación. Debe existir
al menos uno de ellos para cada uno de los clústeres. Los
discos raíz de los volúmenes de las MVs se crean en este
almacenamiento de forma automática cuando los usuarios

inician las máquinas virtuales, y se eliminan, también de forma
automática, cuando éstos las destruyen. Los volúmenes de
datos de las MVs se pueden crear, conectar, desconectar y
eliminar de forma dinámica bajo demanda.

El almacenamiento secundario se emplea para almacenar
plantillas, snapshots de MVs, así como imágenes ISO. Debe
estar ubicado en la misma zona de disponibilidad que las MVs
a las que sirve. Además, debe haber exactamente uno por cada
una de las zonas de disponibilidad

III-E. Redes de máquinas virtuales

CloudStack proporciona a las MVs distintos modos de red
entre los que se incluye el modo de red directo y el modo de
red virtual.

En el modo de red directo, las MVs obtienen las direcciones
IP de la subred local, de tal forma que se verían de la misma
manera que una máquina física de la infraestructura.

En el modo de red virtual, CloudStack proporciona un router
virtual que actúa como puerta de enlace para las MVs de cada
una de las cuentas de usuario.

III-F. Instalación de máquinas virtuales

Formiga Cloud permite efectuar la instalación de las MVs
por medio de la interfaz Web empleando una imagen ISO
de instalación del sistema operativo. Las MVs emplean el
formato QCOW (Qemu Copy-On-Write). CloudStack propor-
ciona la posibilidad de definir MVs de alta disponibilidad que
se mantendrán activas sin intervención alguna por parte del
administrador o del usuario. Además, hay que señalar que
CloudStack permite acceder a la interfaz gráfica de las MVs
directamente desde la interfaz Web.

III-G. Interfaces de gestión de la infraestructura

Formiga Cloud dispone de una interfaz web completa y
sencilla, como se puede ver en la figura 4. Ésta proporciona el
acceso completo al Cloud de la plataforma Formiga Cloud a
los administradores del sistema, mientras que para los usuarios
no privilegiados les proporciona un acceso restringido que
les permite única y exclusivamente gestionar sus respectivos
recursos virtuales. Formiga Cloud no dispone de interfaz de
comandos, aunque proporciona una API REST que permite
acceder a todas sus funcionalidades.

III-H. Planificador Formiga Cloud

La adhesión en la plataforma Formiga Cloud de los recursos
computacionales pertenecientes a múltiples organizaciones,
que emplean diferentes políticas de seguridad, de mante-
nimiento y de utilización de recursos, implica que no pueda
garantizarse a priori su disponibilidad para su utilización en
la nueva infraestructura común.

Los planificadores de despliegue de los gestores Cloud no
están diseñados para tener en cuenta las particularidades de
este entorno multiorganizacional, como, por ejemplo, la dis-
ponibilidad de los nodos en función del contexto de utilización
de los mismos.

El planificador Formiga Cloud se integró en CloudStack
y le permite adaptarse de forma automática y trasparente a
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Figura 4. Interfaz web de la aplicación.

los entornos heterogéneos, gestionando el despliegue de las
máquinas virtuales en los nodos de computación de la nueva
infraestructura común. Para ello, emplea técnicas heurísticas
que permiten determinar el nodo de computación más ade-
cuado en cada momento para la ejecución de las máquinas
virtuales, teniendo en cuenta el tiempo de disponibilidad de
cada uno de los nodos de computación, esto es, el tiempo
estimado durante el cual se espera que el nodo de computación
va a estar disponible para su utilización, así como el tiempo
de utilización en el pasado de las distintas máquinas virtuales.

A la hora de seleccionar el nodo en el que se desplegará
la máquina virtual, el planificador empleará los datos de la
utilización en el pasado de los distintos nodos de computación,
lo que permitirá estimar el tiempo de disponibilidad esperado
para cada uno de ellos. Análogamente, el planificador eva-
luará el tiempo esperado que la máquina virtual permanecerá
activa, basándose en los datos históricos de su utilización, y
seleccionará el nodo cuyo tiempo de disponibilidad esperado
sea superior al tiempo requerido de utilización de la máquina
virtual.

Hay que señalar que uno de los usos principales de la
plataforma es la impartición de clases mediante el despliegue
de máquinas virtuales. Estas máquinas suelen emplearse de
forma periódica y se mantienen encendidas apenas unas pocas
horas. Esta circunstancia propicia que el planificador Formiga
Cloud pueda optimizar la utilización de aquellos nodos de
computación cuyo nivel de disponibilidad es bajo, albergando
aquellas máquinas virtuales que se adapten a su disponibilidad
estimada, reduciéndose así el número de migraciones necesa-
rias de las MVs entre los distintos nodos para mantenerlas en
su estado operativo. El planificador Formiga Cloud permite
obtener el mayor nivel de servicio en infraestructuras en las
que la disponibilidad de los nodos de computación no está
garantizada.

III-I. Gestor de red de interconexión

La adhesión a la plataforma Formiga Cloud de los recur-
sos computacionales pertenecientes a diversas organizaciones
presenta dificultades derivadas de la utilización de diferentes
políticas de configuración y gestión de la red, como, por
ejemplo, el empleo de direcciones IP privadas o públicas.

Por defecto gestor de CloudStack requiere que las conexio-
nes sean iniciadas desde el servidor de gestión hacia los nodos
de computación de las diferentes zonas de disponibilidad. En
el caso de que los nodos de computación empleen direcciones
IP públicas, el gestor podría gestionarlos de forma directa sin
mayores complicaciones, salvo las derivadas de la implanta-
ción de las medidas de seguridad necesarias para evitar que los
nodos pudiesen verse comprometidos. Sin embargo, este modo
de comunicación imposibilita la conexión del gestor con los
nodos de computación de aquellas infraestructuras de red que
empleen NAT como medio de conexión a Internet. Además,
algunas organizaciones podrían hacer uso del mismo rango de
direcciones IP privadas entre las diferentes aulas, en cuyo caso
el uso de VPNs como medio de interconexión de los nodos
de computación con el servidor de gestión no sería posible a
causa de los rangos IP solapados. Por ejemplo, el servidor de
gestión por medio de la VPN podría intentar conectarse a un
nodo cuya dirección IP privada pudiera estar siendo utilizada
por múltiples nodos de computación al mismo tiempo.

Existe una complicación adicional causada por la utilización
de NAT por parte de las MVs para alcanzar Internet, ya
que los usuarios de las mismas no podrían conectarse a sus
servicios, como, por ejemplo, SSH, desde una red ajena a la
infraestructura. En este caso, sería necesario proporcionar un
mecanismo que les permitiese establecer la conexión y hacer
uso de estos servicios desde el exterior. Aunque este no es
el caso típico, ya que normalmente se utilizarán las máquinas
virtuales para las clases interactivas.

IV. CONCLUSIONES

La plataforma Formiga Cloud, basada en tecnologías Cloud,
permite la agregación de los recursos computacionales de
entornos heterogéneos en una infraestructura común accesible
desde una interfaz Web centralizada que faculta a los adminis-
tradores gestionar la plataforma, y a los profesores y alumnos
gestionar sus propios recursos virtuales.

Esta plataforma emplea el software de CloudStack como
gestor Cloud. Sin embargo, los planificadores de despliegue
de los gestores Cloud no están diseñados para tener en cuenta
las particularidades de este entorno multiorganizacional, como,
por ejemplo, la disponibilidad de los nodos en función del
contexto de utilización de los mismos. Por este motivo, se
ha desarrollado el Planificador Formiga Cloud, que emplea
técnicas heurísticas que permiten determinar el nodo de
computación más adecuado, en este entorno heterogéneo, para
ejecutar las máquinas virtuales.

La plataforma Formiga Cloud permite el aprovechamiento
de recursos computacionales infrautilizados para su uso en
tareas de cálculo, así como en los procesos de enseñanza
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y aprendizaje. El objetivo final es poder realizar un me-
jor uso de los recursos computacionales disponibles por las
organizaciones. Empleando diversas plantillas de máquinas
virtuales desarrolladas para cada tipo de práctica-materia por el
profesor encargado de la misma (y que, además, podrían ser
compartidas entre varias materias), se minimiza el software
que debe de tener cada máquina virtual y el coste de su
gestión. Por otro lado, se optimizan los recursos al poder
emplear ordenadores de menores prestaciones, o incluso los
portatiles que pudieran llevar los propios usuarios de las
aulas, desde los cuales acceder a las máquinas virtuales que
se estarían ejecutando sobre otras máquinas, centralizadas
o situadas en otras aulas de informática y que estuvieran
siendo infrautilizadas en esos momentos, para prácticas que
requirieran altos recursos como por ejemplo para simuladores
que requieran ciertas capacidades de cálculo.
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