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n este trabajo sefialamos como el Derecho

avanza de una manera demasiado lenta si se

compara con el desarrollo que estd teniendo

las tecnologias de la informacion y la co-
municacion (TIC) en el mundo actual y que afecta, en-
tre otras muchas cosas, a las relaciones comerciales,
pudiendo originarse —como consecuencia de este des-
arrollo juridico tardio— numerosos problemas e in-
cluso conflictos entre las personas que interactdan
comercialmente en la Red.A la conclusion a la que lle-
gamos es que, si bien es cierto que no existe una in-
seguridad juridica entendida como tal en el ciberes-
pacio, todavia nos queda un gran camino por reco-
rrer, pues estan apareciendo nuevos tipos juridicos
—y por lo tanto, nuevas consecuencias— que senala-
mos y que nuestra regulacion en la actualidad no con-
templa de forma completa.

I. Introduccion

Vivimos en un momento asombroso, la llamada «revo-
lucion de la inteligencia» (Cordeiro,2014),una etapa don-
de se estan solidificando los principios y las bases que ten-
dran una gran repercusion dentro de unos anos en el mun-
do digital e Internet. Estamos inmersos en lo que muchos
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autores han dado en llamar la «Sociedad de la Informa-
ciony (Sl) y/o «Sociedad del Conocimientoy (Bericat, 1996;
Robles, Jiménez y Zambrano, 2012; Renddn, 2001).
Desde esta perspectiva y considerando la velocidad de
los cambios que se estan imponiendo en nuestra socie-
dad a todos los niveles, como causa del desarrollo de las
Tecnologias de la Informacion y la Comunicacion (en ade-
lante, TIC) se impone una reflexion desde el Derecho
para analizar (y anticipar en lo posible) las repercusio-
nes que estos cambios pueden traer, entre otros, en el
ambito de la soberania de los paises, las normas, dere-
chos e intereses de las relaciones comerciales entre em-
presas y ciudadanos en un mundo cada vez mas global.
Bill Gates, el director y presidente de la internacional
Microsoft Corporation y uno de los visionarios del si-
glo XX, aseguro en 1995 con la publicacion de su libro
En el camino que «el futuro seria puramente digital», pen-
sando en la existencia de los PC (ordenadores perso-
nales) en los hogares de una manera omnipresente.A fi-
nales de 1999 esa prediccion se hizo realidad con creces,
especialmente en virtud del Comercio Electrénico (e-
commerce) a través de Internet. Fue ese afio,y en su se-
gundo libro sobre Los negocios en la era digital, cuando
anuncié que en la préxima década la manera de hacer
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negocios iba a cambiar radicalmente y con ello, las em-
presas. El desarrollo de las nuevas redes como «Internet
I1» y la evolucion que estan teniendo las empresas no ha-
cen sino darle la razén.

El fenéomeno de Internet ha propiciado desarrollos co-
municativos y transaccionales desconocidos hasta hace
unos anos, hasta el punto que algunos autores han bau-
tizado este nuevo espacio (escenario) como «ciberespa-
cio» (Lima Torrado, 2002).

Este ciberespacio se ha convertido en un canal uni-
versal de relaciones que, por sus propias caracteristicas
y fines, se alimenta de la informacion. Buena parte de las
relaciones comerciales que tienen lugar en «la Red» son,
en realidad, relaciones de trasvase de informacion;y las
creaciones literarias, cientificas o artisticas son, en la ac-
tualidad, bienes informacionales (Zukerfeld, 2008) pues
constituyen piezas necesarias para el desarrollo de bien-
es futuros (creaciones artisticas, investigaciones etc.) y
para la comercializacion y transmision de las mismas cada
vez se emplea mas el instrumento de Internet.

En el ciberespacio también se libran nuevas batallas, que
hace poco una gran mayoria desconocia; este nuevo am-
bito de interaccion esta generando una reconceptualiza-
cion de las nociones de espacio y tiempo, no existen fron-
teras como las hemos conocido hasta ahoray no hay una
autoridad central de referencia. A la luz de lo expuesto,
podemos afirmar que la ciberseguridad tiene un papel
protagonista. Es un espacio en el que se esta redefinien-
do el concepto de cultura, el alcance de la libertad, las es-
tructuras organizativas, la velocidad en la transferencia de
bienes, ideas y mercancias...Y es que alli donde se sitden
las cosas que tienen atractivo, van los negocios legiti-
mos, pero también van los delincuentes. Sin lugar a du-
das, la informacion y los datos (Garriga, 2016; Mayer y
Cukier;, 2013) son el activo que, junto con la propiedad
intelectual, mas valor tienen en la economia actual (Lo-
pez Garcia, 2013; Domaica, 2012).

Queda perfilado, de este modo, un ambito para el de-
bate y la reflexion cuando, por un lado, tenemos estos
nuevos modelos de transacciones comerciales, nuevos ti-
pos de mercancias y el derecho a la propiedad intelec-
tual recogido en nuestra Constitucion Espanola que, por
otra parte, es reconocido ademas como derecho fun-
damental por dos sentencias del Tribunal Constitucional
(Tribunal Constitucional. Sentencia nim. 35/1987, de 18
de marzo, y Sentencia nim.|53/1985, de 7 de noviem-
bre) y,por otro lado, la propia caracteristica «irrealy e in-
tangible del propio ciberespacio que, por su propia esen-
cia, presenta dificultades al legislador en lo tocante a su

localizacion, posibilidades ubicuas, rapidez en la distribu-
cion, etc. Elementos relativos a las relaciones comercia-
les establecidas en este territorio y a la ciberseguridad
(también juridica) que merecen ser estudiados en pro-
fundidad.

Asi tenemos un ambito en el que puede haber ciertas
«colisiones» por tener intereses enfrentados: de un lado,
las necesidades derivadas del control, seguimiento, tra-
zabilidad. . .; de otro, las garantias necesarias para las trans-
acciones comerciales y la seguridad tanto de las partes
como de los propios bienes y servicios y el necesario
control, la propia seguridad nacional y su relacién con
otros derechos, por ejemplo, de informacién y de pro-
piedad intelectual (Rogel, 2015), que cada dia mas, tam-
bién tienen presencia en el llamado ciberespacio.

Parece obvio que, desde el punto de vista del Derecho
es preciso afrontar estos nue-
vos cambios. No debemos ol-
vidar que nuestras leyes tienen
como objetivo fundamental re-
gularizar las relaciones socia-
les que surgen de los contac-
tos y convivencia, en un tiem-
po (momento en el que se pro-
duce el evento desencadenante), un espacio (competen-
cia / jurisdiccion) y una materia (tangibles); aspectos que
no siempre estan claramente evidenciados o determina-
dos en el llamado ciberespacio.

Ademas, la irrupcion del conocimiento como poten-
cial mercancia supone una revision de una idea tradicio-
nal vigente en el Derecho por la que los procesos mer-
cantiles que fundamentalmente estan relacionados con
intercambios patrimoniales y los bienes han sido consi-
derados tradicionalmente cosas materiales, mientras que
en una sociedad basada en el conocimiento y la infor-
macion los intereses son inmateriales y no patrimonia-
les; estamos, en alguna medida, en el ambito de la «in-
materialidad.

Es en este marco en el que encuadramos nuestro
trabajo: de un lado, intercambios de «know how» (in-
formacion y conocimiento inmateriales que pueden
generar riqueza y pueden ser objeto de compraven-
ta); de otro, la posibilidad de que estos procesos se
puedan dar en espacios no fisicos (Wang, 2013) con
una adscripcion territorial difusa y, ademas, con unas
referencias temporales (velocidad en la ejecucion,
transmision, desplazamiento, etc.) desconocidos has-
ta hace poco.
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Un espacio en el que se
esta redefiniendo el con-
cepto de cultura, el alcance
de la libertad, las estructu-
ras organizativas
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Il. Derecho e Internet

Una sociedad del conocimiento como la senalada en
su relacion con el Derecho tradicional afecta, al menos,a
tres ambitos: los sujetos, las relaciones y los bienes,como
ya venimos senalando (Cippitani,2012). Los «bienes» en
este sentido son entendidos y entendibles a la vez en
relacion con las obligaciones y en relacion con los dere-
chos. La informacion, por ejemplo, es un bien y al tiem-
po un derecho.

Sucede, por lo tanto, que en la practica no es tan facil
aplicar el Derecho tradicional en el ambito de las redes
digitales o del ciberespacio, pues estas transmiten infor-
macion de distinta naturaleza a una celeridad vertigino-
sa permitiendo interconectar a todo el mundo.

Partimos de una idea esencial: la «no regulaciony de In-

ternet. Esto implica que un Es-
tado concreto no podria cen-

con respecto a la ley aplicable a este tipo de casos des-
cansa en las normas supranacionales o en los tratados in-
ternacionales (Pérez, 2008; Robles, 201 6; Jijena, Palazzi y
Tellez,2013) y en los resguardos tecnoldgicos adoptados
por cuerpos técnicos especializados como la Organiza-
cion Mundial de Propiedad Intelectual (OMPI) o laICANN
con el proceso de nombres de dominio.

Producto concreto de la autorregulacion son los de-
nominados «codigos de conducta» o codigos deontolo-
gicos. Las obligaciones derivadas de estos codigos recaen
Unicamente sobre las empresas que acttian en Internety
que se suscriban de una manera voluntaria a los mis-
mos: cuando se trate de datos personales sera indiferente
que nos encontremos ante relaciones de empresa con
otra empresa o relaciones de una empresa con un con-
sumidor.

Algo cercano a la autorregulacion es la presencia de

Podremos aumentar nues- surar una realidad virtual (Mu-  verdaderas «entidades de coordinaciony. En efecto, In-
tras capacidades personales fioz Machado,2000) que —en  ternet no es controlado de una manera directa por nin-

convirtiendo al ordenador en teoriay normativamente-solo  guna organizacion o empresa especifica, pero en el seno
un instrumento mas de nues- podria regularse mediante un  de las entidades internacionales se han ido originando

tratado internacional. politicas para posibilitar un desarrollo sostenible asi como
tro cerebro
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Internet no obedece afron-  para permitir la interoperabilidad entre redes nacionales

teras, limites geograficos (Gar-
cia, Beltran y Nunez. 2010) o jurisdicciones estatales. La
Red traspasa las fronteras geograficas convirtiéndose sus
canales en «aterritorialesy. Leyes como las de derechos
del consumidor; delitos contra la moral,derechos de pro-
piedad intelectual e industrial, etcétera, solo pueden pre-
tender tener vigencia dentro del ambito territorial de
nuestros paises, careciendo los tribunales de jurisdiccion
para aplicarlas en el extranjero. En consecuencia, siempre
existira cierta incertidumbre con respecto a la ley que se
debe aplicar a aquellos actos que carecen de una locali-
zacion fisica concreta.

El desarrollo de la red de Internet es tal que hay auto-
res (Cotino Hueso, 2010) que plantean si este fendme-
no esta poniendo encima de la mesa la revision de algu-
nos conceptos y propone alguno hasta ahora inusuales
como: e-democracia (refiriéndose a un sistema demo-
cratico en la red internacional); c-Parlamento; e-legisla-
cion; e-consulta; e-mediacion. .. (elementos que los an-
glosajones incluyen en una expresion mas genérica: e-go-
vernment) (Zhiyuan,2002), términos que en el ambito de
una cibercultura pueden alcanzar una relevancia sustan-
tiva.

Il.1. La autorregulacion
En nuestra opinion, la solucion a esta incertidumbre
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y regionales implementando nuevos estandares que evi-
ten un crecimiento exponencial, por ejemplo, del nime-
ro de usuarios o de la circulacion de datos en la Red.Nos
encontramos ante una coordinacion imprescindible, que
ha sido asumida por entidades como Internet Society, que
es la organizacion internacional para la coordinacion y
cooperacion global de Internet, sus aplicaciones y sus tec-
nologias de interconexion.

Como contrapartida, de la autorregulacién también se
derivan problemas, pues conlleva dejar en manos de ac-
tores privados, que por lo general seran poderosas em-
presas, decisiones que pueden perjudicar a consumido-
res y usuarios. En concreto, se debe tener en considera-
cién que la tecnologia y la infraestructura que subyace en
la Red va a determinar numerosas normas tecnologicas
que pueden influir en el acceso a los contenidos de la Red
y, por ende, en la conducta de las personas.

Vamos a ejemplificar esto con un caso concreto. A fi-
nales de 2001 Microsoft lanzo el sistema operativo Win-
dows XP y a su vez renové su web site (MSN 7). Con
esta renovacion se incluyeron nuevas caracteristicas que
impedian que los usuarios pudieran acceder al conteni-
do de la web site por otro navegador que no fuera Ex-
plorer. Esta tactica evidencia como el codigo sirve para
regular la Red: modificando la tecnologia que se emplea
para acceder a ella se pueden suprimir contenidos o
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imposibilitar el acceso a determinados sitios.

Ahora bien, esto solo es factible cuando la empresa tie-
ne una participacion mayoritaria en un mercado y altere
un modelo para que sea incompatible con el resto de la
Red.Al final Microsoft tuvo que reconocer que se habia
equivocado, pero la sensacion que quedo fue la de que
habia intentado «apropiarse de la Red».

En conclusion, si la autorregulacion implicara dejar en
manos de empresas la regulacion, esta no sera favorable
a los usuarios y netizens (Acrénimo de las palabras en in-
glés «Internet» + «citizen» (ciudadano) sino a las prime-
ras, por lo que parece necesario potenciar una «auto-
rregulaciony controlada.

Tal vez,una opcion pueda ser el de la «normalizacion»:
como consecuencia del desarrollo industrial de nuestro
mundo, generado por la revolucién industrial, nos en-
contramos con espacios no atendidos suficientemente
por el Derecho.Ya vivimos momentos criticos que pu-
dimos resolver, por ejemplo, constituyendo en 1926 la
«Federacion Internacional de Asociaciones Nacionales
de Normalizacién» nacida para abordar los problemas
derivados del uso y distribucion de la energia eléctrica;
esta asociacion cambié de nombre en 1947 pasandose
a llamar «Organizacion Internacional de Normalizacion
(en adelante, ISO)», como todo el mundo sabe, muy vin-
culada con las «normas de calidad».

Su objetivo es el de elaborar una serie de normas para
el uso,manejo y distribucion de los bienes y servicios que
usan estos nuevos elementos tecnoldgicos y que hayan
sido consensuados por las partes implicadas en estas re-
laciones: las administraciones publicas, los profesionales,
los usuarios, los fabricantes. ..

Estas normas y certificaciones nacidas de acuerdos por
consenso de las partes implicadas, posteriormente han
sido recogidas por la regulacién juridica nacional e in-
ternacional. En Espana, muchas normas aplicadas por AE-
NOR (Asociacion Espanola de Certificacion y Normali-
zacion) han sido la base de leyes, decretos u otras nor-
mas.

Il.1. Los negocios electronicos y su marco ju-
ridico

Deciamos al comienzo de este apartado que la socie-
dad del conocimiento afecta y se ve afectada en su rela-
cién con el Derecho en distintos campos (senaladbamos
estos tres: los sujetos, las relaciones y los bienes) y todo
porque, entre otras cosas, las relaciones interpersonales
cada vez estan mas globalizadas con el uso de los medios

electronicos y los avances técnicos y tecnoldgicos que
estamos viviendo.

En este sentido, no resulta extrano afirmar que la rama
juridica que ha estado mas afectada por la regulariza-
cion de Internet ha sido la del Derecho Internacional Pri-
vado (Carrascosa, 2004). Internet ha supuesto un incre-
mento tanto en el nimero como en la diversidad de las
situaciones privadas; un claro ejemplo de ello es Amazon:
una red que almacena en linea miles de perfiles de com-
pradores tanto nacionales como extranjeros.

Este incremento en el nimero y la diversidad de si-
tuaciones privadas se realiza desde una perspectiva in-
ternacional, donde el «Derecho Internacional Privado es
el protagonista principal del impacto de Internet en el
mundo juridico» (Calvo y Carrascosa, 2001).

La evolucion desenfrenada de Internet ha originado
una sociedad cada vez mas interconectada e interde-
pendiente que no entiende de fronteras geogrdficas y que,
por lo tanto, de cara a su efectividad, deberia tener una
regulacion juridica global. Sin embargo, un gran nimero
de naciones no han logrado adaptar sus ordenamientos
para poder interrelacionarse
con otras regiones sin proble-
mas. Un ejemplo claro de ello
es Afganistan o Corea del Nor-
te, paises desconectados por
completo de la Red (Garcia,
Alonso y Carrera,2010). Lo
que evidencia,alin mas si cabe,
la complejidad del asunto.

Como se puede comprobar son muy variadas en cuan-
to a sus objetivos, estructuras, caracteristicas y conse-
cuencias las actividades que en el ambito privado se re-
alizan a través de Internet, como sucede con el Comer-
cio Electronico, lo que complica el desarrollo, la com-
prension y,a veces, la aplicacion del Derecho Internacio-
nal Privado.

No obstante, habra que tener en cuenta qué rama
especifica del Derecho Internacional Privado es la que
rige la relacion para poder argumentar las diferentes pre-
guntas y respuestas que puedan surgir. Solo de esta for-
ma se lograran propuestas, pautas e ideas para comprender
mejor esta materia que con el desarrollo tecnoldgico to-
davia no se ha regulado por completo.

Por otro lado, Internet ha cambiado la forma en la
que la empresa, entendida como ente juridico que pone
en practica toda una sucesion de actos mercantiles, se re-
laciona con los proveedores y los clientes, pues la Red se
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Internet ha originado una
sociedad cada vez mas in-
terconectada e interdepen-
diente que no entiende de
fronteras geograficas
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ha convertido en un pilar fundamental para que las em-
presas puedan ser competitivas y productivas con res-
pecto a las demas. Estamos ante una economia global
(Castells, 2000) e interdependiente que opera a través
de diferentes redes informaticas donde, en este tipo de
comercio, las empresas son entendidas como un ente que
por medios electrénicos realizan los actos mercantiles o
de comercio de que se traten (Rodriguez, 2000).

Los cambios en las costumbres sociales originados por
las transformaciones tecnoldgicas y econdmicas han he-
cho que las empresas hayan tenido que intensificar sus
actuaciones en los intercambios de bienes y servicios por
via electronica, integrandose de esta manera en los sis-
temas de economia de las diferentes regiones del mun-
do. Internet se ha convertido en uno de los principales
medios de intercambio de informacion en una sociedad
que cada dia estd mas conectada pero que todavia se en-
cuentra ante muchos vacios legales.

Cuando hablamos del Comercio Electroénico nos re-
ferimos no solo al empleo de las tecnologias como so-
porte y medio para las acciones comerciales, sino a una

nueva forma de gestién em-

frir alteraciones, pues Internet encarna una nueva ma-
nera de contratacion y la tecnologia ha roto la forma tra-
dicional en la que las personas se interrelacionan.Al mar-
gen de estos cambios estaria la rama de la teoria del De-
recho de las obligaciones que, dada la extension del ar-
ticulo, es imposible de abarcar.

Para la perfeccion de cualquier negocio juridico reali-
zado a través de la Red se requerira el conocido como
«contrato electrénicoy también denominado como «con-
trato celebrado por via electrénicay o «contrato on liney,
expresiones que hacen referencia a aquellos contratos
que, con independencia de su naturaleza juridica —com-
praventa, arrendamiento, comision, etc.— e irrelevancia
de su objeto —bienes y derechos—, se celebran sustitu-
yendo el «lenguaje oral y escritoy» que preside la con-
tratacion privada tradicional, por el «lenguaje electréni-
co» (Camacho, 2005).

En cuanto a la regulacion del Comercio electronico,
el Codigo de Comercio, el Codigo Civil o el Real Decreto
Legislativo 1/2007,de 16 de noviembre, por el que se
aprueba el texto refundido de la Ley General para la De-
fensa de los Consumidores y Usuarios y otras leyes com-

La Red se ha constituido presarial que permite que las  plementarias son solo un ejemplo de la diversidad de nor-

como una revolucion que diferentes personas que in-  mas juridicas que se aplican a esta figura.

afecta a las actividades em- tervienen en el acto comercial La Red se ha constituido en si misma como una revo-

presariales realizadas a tra- I(Ios Proveedores, los socios, lucion que afectaa I.as actnvndaflgs empres.arlales realiza-
. . P os clientes...) puedan redefi-  das a través de medios tecnologicos, modificando desde

ves de medios tecnologicos s, manera de relacionarse. la forma en la que los clientes se relacionan con la em-
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Para ello,se hace necesario que
existan determinados elementos que de una forma con-
junta fomenten esta manera de hacer negocios y una
regulacion completa que favorezca la seguridad en las
operaciones que se lleven a cabo y, como consecuencia,
un mayor grado de confianza para sus participantes.

La utilizacion de medios electroénicos para establecer
relaciones comerciales obliga a actualizar todas las rela-
ciones juridicas, incluidas las relaciones mercantiles tra-
dicionales. Las transacciones comerciales que se realizan
por Internet difieren de la tradicional formalizacion y ne-
gociacion de los contratos en cuanto la sustitucion del
intercambio fisico por el virtual, surgiendo de esta ma-
nera un tipo de negocio y estructura contractual que nada
tiene que ver con la tradicional.

El contrato es esencial para que este tipo de negocia-
ciones puedan desplegar sus efectos, por lo que no es de
extranar que esta figura juridica sufra modificaciones cuan-
do se utilice a través de medios electronicos. Por otro
lado, los principios del Derecho patrimonial podrian su-
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presa, el tiempo en el que se efecttian las operaciones o
el espacio en el que tienen lugar hasta la forma en la que
los consumidores pueden defender sus derechos en este
nuevo mercado virtual.

I1.1. El comercio electrénico en el marco de la
Union Europea

El origeny la evolucion del comercio electronico en la
Union Europea resulta muy interesante si se tiene en
cuenta que ya en el ano 1997 empresas de todo el mun-
do invirtieron mas de 2,7 mil millones de dolares en equi-
pos, software y servicios para aumentar su presencia en
Internet (Paredes y Velasco, 2017).

Sin embargo, y a pesar de haber conseguido una ma-
yor presencia en las redes, todavia nos encontramos a
anos luz de paises como Estados Unidos, precursor en
este modo de hacer negocios. Como expuso el que fue-
ra funcionario, economista y empresario espanol, de la
Dehesa, «Europa se encuentra rezagada frente a Estados
Unidos en la nueva economia [...] entendida esta como
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el rapido desarrollo y aplicacion de las nuevas tecnolo-
gias de la informaciony (de la Dehesa, 2000) y es que cada
uno de los paises de la Union legisla sus propios asuntos
de comercio, incluido el electrénico. No obstante, se es-
tan dictando numerosas directivas europeas para regu-
lar y homogeneizar sus innumerables transacciones del
comercio en general y del comercio electrénico en par-
ticular.

A modo de ejemplo, en Espana la contratacion infor-
matica es una figura que todavia no esta regulada de una
manera suficiente aunque ya nos podemos encontrar con
ciertos textos juridicos que hacen alusion a la llamada fir-

El I de marzo de 2017 la Comision Europea presen-
t6 el Libro Blanco sobre el futuro de Europa, donde ana-
liz6 de qué forma evolucionara Europa en la proxima dé-
cada, desde la repercusion de las nuevas tecnologias en
la ciudadania y en los puestos de trabajo hasta las cues-
tiones que provoca la globalizacion, pasando por los pro-
blemas que se suscitan en materia de seguridad y el in-
cremento de los populismos. De los aspectos a los que
hemos hecho referencia, conviene subrayar el relativo a
la necesidad de desarrollar un marco juridico y norma-
tivo, y no solo por ser este el objeto de estudio del pre-
sente trabajo sino porque la

Es indiscutible que la Union
Europea no ha alcanzado a
paises como China o Esta-
dos Unidos en cuanto a des-

creacion del marco juridico de
la Unién Europea tuvo desde
el principio como objetivo
compartir una vision y actua-

ma digital; documentos que se completan con la Ley
34/2002,de | | de julio,de Servicios de la Sociedad de la
Informacion y de Comercio Electroénico (en adelante,
LSSICE), donde se recomienda la modificacion de mu-

chas de sus normas para evitar resoluciones contradic-
torias como las que tuvieron lugar con el caso de la pa-
gina web «ajoderse.com» y «donkeymania» donde los
dos jueces de instruccion interpretaron el articulo 17 de
la LSSICE de forma opuesta cuando los supuestos eran
analogos. En el primero, el juzgado opté por el sobresei-
miento de cualquier responsabilidad al editor digital mien-
tras que en el segundo se cerré de forma cautelar la pu-
blicacion, con las consecuencias correspondientes.

Briz y Laso (2001) consideran que son tres los com-
ponentes que estan fomentando el desarrollo econémi-
co digital en Europa (a saber: una infraestructura tecno-
lo6gica que concurre con un mercado Unico y una mo-
neda Unica), y senalan que las iniciativas de la Union Eu-
ropea en este ambito van encaminadas en cuatro lineas:
estructura legal beneficiosa; progreso tecnologico; mejor
praxis empresarial y acuerdo global sobre su regulacion.

Es indiscutible que la Unién Europea no ha alcanzado
a paises como China o Estados Unidos en cuanto a des-
arrollo tecnoldgico se refiere, sin embargo, dispone de
ciertas ventajas con respecto a este Ultimo, y es que, si
bien existe un mayor nimero de personas con ordena-
dores personales en Estados Unidos, los europeos tie-
nen un acceso mayor a la television y a la telefonia por
cable. Asimismo, Europa cuenta con un sistema norma-
tivo mas claro y eficaz en comparacion al dividido y com-
plicado ordenamiento norteamericano.

cion conjunta (Mogherini,
2016), lo que incluye el siste-
ma de redes.

En este sentido, el articulo | de la Directiva 2000/3 |/CE
del Parlamento Europeo y del Consejo, de 8 de junio de
2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacion, en particular
el comercio electrénico en el mercado interior (en ade-
lante, Directiva sobre el comercio electrénico) estable-
ce que «el objetivo de la presente Directiva es contribuir
al correcto funcionamiento del mercado interior garan-
tizando la libre circulacién de los servicios de la sociedad
de la informacion entre los Estados miembros» anadiendo
que se aplicaran las medidas que resulten necesarias para
conseguir ese objetivo: establecimiento de prestadores
de servicios, contratos por via electréonica o codigos de
conducta entre otros.

Junto con esta Directiva,y en el ambito de la Union Eu-
ropea, existen otras disposiciones que guardan relacion
con este tema, como es la Directiva 2015/1535 del Par-
lamento Europeo y del Consejo, de 9 de septiembre de
2015, por la que se establece un procedimiento de in-
formacion en materia de reglamentaciones técnicas y de
reglas relativas a los servicios de la sociedad de la infor-
macion o la Directiva 2016/680 del Parlamento Europeo
y del Consejo relativa a la proteccion de las personas fi-
sicas en lo que respecta al tratamiento de datos perso-
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A partir de Internet y de su
incansable evolucion, nos
encontramos ante un medio
accesible para un porcen-
taje muy alto de la sociedad
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nales por parte de las autoridades competentes para fi-
nes de prevencion, investigacion, deteccién o enjuicia-
miento de infracciones penales o de ejecucion de san-
ciones penales,y la libre circulacion de dichos datos.

Resulta oportuno sefalar que la Directiva 2000/3 1/CE
simboliza en el ambito de la Union Europea el comien-
zo del desarrollo juridico en materia de Comercio Elec-
tronico, de donde se desprende la necesidad de deter-
minar el régimen juridico aplicable en el comercio elec-
tronico intracomunitario.

En lo referente a Espana, no
fue hasta la década de los no-
venta cuando se consolido In-
ternet tal y como lo conoce-
mos ahora. La aparicion de
nuevas empresas distribuido-
ras de servicios y de otras so-
ciedades reformadas para po-
der adaptarse a los cambios
que estaban surgiendo, se fue constituyendo el que hoy
conocemos como universo empresarial en Internet.

A casi cuatro décadas del surgimiento de Internety de
su incansable evolucién, nos encontramos ante un me-
dio accesible para un porcentaje muy alto de la sociedad,
si bien todavia quedan algunas reflexiones a tener en cuen-
ta como su impacto en la poblacion o las normas regu-
ladoras existentes, asi como las que todavia faltan por
crear.

lll. Fundamentos del comercio electronico
l1l.1. La contratacion electrénica

Como venimos senalando la economia mundial,y con
ella la normativa que regula las transacciones comercia-
les internacionales, se ha visto transformada, de una ma-
nera directa o indirecta, por el fenémeno de la globali-
zacion. En gran medida estos cambios también han sido
fruto de la denominada «sociedad de la informaciony,
cuyo principal pilar ha sido la revolucion tecnologica, lo
que ha favorecido también un cambio significativo no sélo
en la sociedad, sino en los servicios, el comercio, la in-
dustria y por supuesto, en el Derecho.

Resulta evidente que la informatica, y mas concreta-
mente el uso de los medios informaticos, ha sido uno

de los elementos que ha propiciado la alteracion de las
normas juridicas que tradicionalmente han estado pre-
sentes en la regularizacion de determinadas materias, en-
tre las que se encuentran las comunicaciones por via elec-
troénica, que por si mismas estan suscitando el nacimien-
to, revision y adaptacion de las leyes para poder dar so-
lucion a los diferentes problemas que pueden surgi. Como
apunta Bauman, «en esta sociedad del tercer milenio, he-
mos pasado de una sociedad estable, previsible, hasta
repetitiva a una sociedad flexible, voluble donde su es-
tructura no resulta permanente, perdurable en el tiem-
po» (Bauman, 2016:169) por lo que el Derecho debe
atender a esta nueva época en donde los problemas le-
gales no aparecen como permanentes.

Desde un punto de vista tradicional, los intercambios
comerciales tanto nacionales como internacionales se
han efectuado a través de los contratos,documentos que
también son empleados en los intercambios comerciales
realizados por via electronica. Estas formas de negocia-
cion, tanto tradicional como electronica, se encuentran
reguladas bajo el paraguas del Derecho Privado, espe-
cialmente de los preceptos civiles y mercantiles.

No obstante lo anterior,y en lo que respecta a la con-
tratacion electronica, surgen una serie de cuestiones que
es necesario resolver; por ejemplo, hay que valorar si el
Derecho Publico también forma parte de esta manera
de hacer negocios. No debemos olvidar que aqui, junto
con la normativa civil y mercantil, también tienen cabida
las normas referentes al uso de medios informaticos asi
como los servicios que proporcionan,actividades que re-
caen mas en el campo del Derecho Piblico.

Con la figura del contrato se generan, transmiten y
transforman los derechos reales. Con los medios elec-
troénicos también se pueden originar obligaciones juridi-
cas, pues el consentimiento sigue presentandose como
un elemento fundamental. En estos casos lo que puede
discutirse es la forma en la que esas obligaciones deben
ser prestadas dado que el contrato se ha efectuado a tra-
vés de medios electronicos, a diferencia de lo que suce-
de con el contrato tradicional.

Asi, una contratacion internacional no tendra las mis-
mas particularidades que las que pueda tener una con-
tratacion local o nacional, pero si a la contratacion in-
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ternacional le afadimos un medio electroénico, las par-
tes deberan de atenerse no solo los aspectos legales tra-
dicionales sino también a las nuevas normativas legales
que regularicen las variaciones que hayan podido origi-
nar los nuevos medios tecnologicos.

Son muchas las razones, entre las que destaca el des-
arrollo del comercio transnacional, las que han impulsa-
do una transformacion del Derecho Privado.Ante este
auge del comercio internacional lo que se pretende es
elaborar «un conjunto de normas juridicas que rijan las
relaciones internacionales» (Ortiz,2013); normas juridi-
cas que se plasmaran en tratados y costumbres interna-

tacion electronica conllevan la necesidad de intervencion
por parte de los juristas para una nueva regulacion civil
y mercantil;y es que, como afirma Davara (1993), en la
actualidad los negocios cada vez son mas dependientes
de los sistemas informaticos, lo que ha originado que sean
especialmente vulnerables por la falta de seguridad juri-
dica en la contratacion electroénica.

La Ley Modelo de la CNUDMI (en adelante, UN-
CITRAL) en su articulo | 1. establece que: «en la for-
macion de un contrato, de no convenir las partes otra
cosa, la oferta y su acepta-
cion podran ser expresadas

Lo que se pretende es que
la contratacion electronica
tenga la misma validez que
tendria si se hiciera a tra-
vés de instrumentos fisicos

cionales, destacando las elaboradas en el ambito de la
Comision de las Naciones Unidas para el Derecho Mer-
cantil Internacional (en adelante, UNCITRAL/CNUDCI),
o la Camara de Comercio Internacional de Paris (en ade-
lante, CCl) y los usos y practicas mercantiles nacionales

por medio de un mensaje de
datos. No se negara validez

o fuerza obligatoria a un con-
trato por la sola razén de ha-

e internacionales.

Posteriormente, los sistemas estatales —a través de tex-
tos internacionales— reciben la lex mercatoria, favore-
ciendo su aplicacion posterior, como ha sucedido con el
Convenio deViena de 1980 sobre la Compraventa In-
ternacional de Mercaderias (en adelante, CVIM).

Por otro lado, y siguiendo en el ambito de contrata-
cién internacional, resulta evidente que los principios de
UNIDROIT (International Institute for the Unification of
Private Law) tienen como objetivo «armonizar; organizar
y coordinar el Derecho privado entre los estados y pre-
parar gradualmente la adopcion por parte de los distin-
tos paises de una legislacion de Derecho internacional
privado uniforme» (Aguirre y Manasia, 2006:51).

Contratos que, de acuerdo con lo establecido en el ar-
ticulo 1088 de nuestro Cédigo Civil, desembocan en una
serie de obligaciones que pueden consistir en dar, hacer
o no hacer algo, lo que se traduce en las consecuencias
de derecho correspondientes.

Con la contratacion electroénica se excluyen los docu-
mentos en papel, pues la informacion de las partes se
transmite por medio de redes informaticas y si concu-
rren los requisitos del articulo 1261 del Cédigo Civil -
consentimiento, objeto y causa- el contrato sera valido,
si bien contara con la particularidad de que el consenti-
miento sera prestado a través de soportes electronicos
(Mateu de Ros y Cendoya, 2000) y que la conclusion del
mismo puede no tener lugar con la presencia fisica de los
contratantes. Estas singularidades propias de la contra-

berse utilizado en su forma-
cién un mensaje de datosy.

Con este articulo lo que se pretende es que la con-
tratacion electrénica tenga la misma validez que tendria
si se hiciera a través de instrumentos fisicos, adaptando
asi las nuevas realidades comerciales a un instrumento
juridico que cada dia es mas demandado por la sociedad.

En lo que respecta a la validez del contrato electréni-
co, este requiere —al igual que sucede con el contrato tra-
dicional— de un cruce de voluntades por ambas partes en
donde se manifieste la concurrencia de la oferta y la acep-
tacion sobre el objeto contractual (Broseta y Martinez,
2013); solo asi comenzara el negocio juridico. No obs-
tante, habra que tener presente los posibles desequili-
brios que pueden tener lugar si se emplean las condi-
ciones generales de contratacion, desventajas que por
norma general afectaran a la parte mas vulnerable del
contrato: el cliente (Garcia Amigo, 1995).

Lo anterior no quiere decir que los contratos elec-
troénicos no tengan la misma finalidad que los contratos
tradicionales, sino que habra que tener presente la in-
materialidad de los documentos originados, los cuales
Unicamente podran conseguir su tangibilidad si se in-
corporan a un soporte tecnolégico.

A pesar de que la LSSICE no proporciona de una ma-
nera directa una definicion de contratacion electronica,
en la letra h de su Anexo «Definiciones» indica que se
entiende por contrato electrénico «todo contrato en
el que la oferta y la aceptacion se transmiten por medio
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de equipos electronicos de tratamiento de datos co-
nectados a una red de telecomunicacionesy».Asimismo,
el articulo 51 del Coédigo de Comercio senala que «se-
ran validos y produciran obligacion y accion en juicio los
contratos mercantiles, cualesquiera que sean la forma y
el idioma en que se celebren [...]»; precepto que se con-
firma en el articulo 1278 del Codigo Civil, seglin el cual:
«los contratos seran obligatorios, cualquiera que sea la
forma en la que se hayan celebrado, siempre que en ellos
concurran las condiciones esenciales para su validez», po-
niendo de manifiesto que en cualquiera de sus formas el
contrato es valido.

la que nos referiamos se hubiera podido materializar ha-
bria habido algunas otras acciones precontractuales que
habrian conducido al resultado final; en ese caso, este tipo
de acciones entendemos que podrian ser contempladas
como una suerte de «contratos de formacién sucesi-
vay. Un elemento sobre el que profundizar si se hubiera
planteado algun litigio por motivos como este.

Lo mismo cabria decir del segundo de los interrogan-
tes que senaldbamos arriba al plantear desde un punto
de vista casi filosofico el valor, o no, de los dispositivos o
medios cibernéticos como «sujetos inteligentes» que par-
ticipan en distinta medida en la perfeccion de los con-

En lo que respecta a la na-
turaleza juridica del con-
trato electronico, este es
considerado como un con-
trato a distancia

Por otro lado,y en lo refe-  tratos. Independientemente de que, efectivamente,a nues-
rente a la oferta realizada por  tro juicio hay espacios en los que el legislador podria o
una de las partes, el articulo  deberia profundizar, tampoco cabria decir que hay inse-
27.3 LSSICE establece: «sin  guridad juridica, toda vez que, aunque efectivamente, el
perjuicio de lo dispuesto en  acuerdo o contrato pudiera darse entre «dispositivos in-
la legislacion especifica, las ofer-  teligentes» para llegar a esta situacion, previamente ha te-
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tas o propuestas de contrata-
cion realizadas por via electronica seran validas durante
el periodo que fije el oferente o, en su defecto, durante
todo el tiempo que permanezcan accesibles a los desti-
natarios del servicioy.

Finalmente,y en lo que respecta a la naturaleza juridi-
ca del contrato electronico, este es considerado como
un contrato a distancia (Del Pino, 2003) y aiin presenta
muchas lagunas desde el punto de vista de la regulacion
del Derecho; baste como muestra estos interrogantes
que senalamos a modo de ejemplo: jcomo podemos
garantizar la perfeccion de un contrato ante posible erro-
res o fallos de conexion en el momento justo de la for-
malizacion? ;Se puede considerar una web como «suje-
to inteligente» capacitado para la formalizacion de acuer-
dos contractuales?...

Sin poder entrar a profundizar en las respuestas de nin-
guno de los interrogantes anteriores, que, por otra par-
te no tienen mas pretension que la de evidenciar que hay
mucho trabajo alin por hacer; cabe decir; a priori,que son
aspectos y circunstancias que corresponde contemplar
al legislador; y, en tanto se regulan estos y otros rasgos,
y para evidenciar que, a pesar de las limitaciones no hay
inseguridad juridica, cabe senalar para el primero de los
interrogantes -el relativo a la garantia en la perfeccion de
determinados contratos-, al menos una linea de trabajo:
nos referimos a los modelos de contrato ex intervallo
temporis. Probablemente, antes de que la circunstancia a
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nido que mediar entre las partes que participan del ne-
gocio una cierta voluntad de celebrarlo; aqui, por ejem-
plo, cabria alguna linea de actuacion.

lll.1. La firma digital

No solo son relevantes los cambios que la irrupcion
de las tecnologias de la informacion y la comunicacion
estan promoviendo en asuntos como la celebracion de
los contratos. La propia identidad de quienes los celebran,
entendiendo que muchas veces se hacen en la distancia
e incluso de manera asincrona es otro de los elementos
que se ven afectados nuclearmente. En este sentido abor-
damos ahora algunas consideraciones en torno a esto fo-
calizandonos en lo que hemos dado en llamar la firma di-
gital.

Conforme a lo establecido en el articulo 3.10) del
Reglamento (UE) nim. 910/2014 del Parlamento Euro-
peo y del Consejo de 23 de julio de 2014, relativo a la
identificacion electrénica y los servicios de confianza para
las transacciones electronicas en el mercado interior, se
entiende por firma electronica «los datos en formato
electronico anejos a otros datos electrénicos o asocia-
dos de manera logica con ellos que utiliza el firmante para
firmar». Junto a esta definicion tan general de firma elec-
trénica nos encontramos con una modalidad mas espe-
cifica, diferenciada de las demas por las caracteristicas
que presenta, que, al proporcionar una seguridad mayor,
son denominadas por el ordenamiento juridico como fir-




AULARIA @ REVISTA DIGITAL DE COMUNICACION

IDEAS, REFLEXIONES Y PROPUESTAS

ma juridica avanzada.

Para que una firma juridica pueda ser considerada como
avanzada debe reunir los requisitos siguientes (Rodriguez
Adrados, 2004): a) estar asociada exclusivamente al fir-
mante; b) identificar al firmante; c) haber sido creada a
través de medios que el firmante puede conservar bajo
su exclusivo control;y d) estar vinculada a los datos a los
que hace referencia, de tal forma que, si existe un cam-
bio posterior, este se vea reflejado.

La neutralidad tecnologica es el punto de partida de
la normativa europea, por lo que, en principio, la firma
electrénica no se encuentra vinculada a una tecnologia
en concreto. Sea como fuere, debemos destacar que el
principio en el que se basa cualquier regulacion juridica
sobre la firma electrénica y el documento digital es que
«la firma electroénica tiene respecto de los datos consig-
nados en forma electrénica el mismo valor que la firma
manuscrita en relacion con los consignados en papel»
(Vega, 2005).

Las firmas electrénicas creadas a través de la clave
publica o de la criptografia asimétrica reciben la deno-
minacion de firmas digitales (Torres,2005); es decir, estas
son un subtipo de la firma electronica, caracterizadas por
el empleo de una tecnologia determinada.

Los principales problemas que surgen con la utilizacién
de este tipo de firmas son los que hacen referencia a la
seguridad de las partes,y es que las personas que parti-
cipan en el documento telematico no estan presentes
fisicamente, por lo que cada uno de los firmantes debe
tener la seguridad de que lo que envian o reciben ha sido
realizado por la persona correspondiente.

El propio Reglamento (UE) nim. 910/2014 del Parla-
mento Europeo y del Consejo de 23 de julio de 2014,en
su articulo 25.1 senala: «no se denegaran efectos juridi-
cos ni admisibilidad como prueba en procedimientos
judiciales a una firma electroénica por el mero hecho de
ser una firma electronica. . .».

Vemos por lo tanto como esta autentificacion de la in-
formacion tiene dos objetivos basicos. El primero de ellos
es el de identificar a la persona que ha redactado los men-
sajes y que esta se obligue legalmente con los mismos; di-
cho de otro modo, cuando las personas intercambian do-
cumentos a través de medios electronicos resulta mas
complicado verificar el origen y la firma de quien lo en-
via, a diferencia de lo que sucede con el correo tradicio-
nal, por lo que la forma de autentificacion también va a

tener que ser diferente. El segundo de los aspectos que
hay que tener en cuenta es el de los efectos juridicos que
la firma electrénica produce. En este sentido, el articulo
25.2 del Reglamento arriba referenciado, dispone que
«una firma electroénica cualificada tendra un efecto juri-
dico equivalente al de una firma manuscritay.

Tal y como aparece recogido en los articulos |1 y ss.
del Reglamento citado ut supra, las leyes que hacen alu-
sion a la firma electroénica en los diferentes Estados miem-
bros han tomado como referencia el citado texto legal.
Tal es el caso de la Ley 59/2003, de |9 de diciembre, de
Firma Electronica, que en su
exposicion de motivos hace
alusion al respeto a la Direc-
tiva 1999/93/CE, modificada
por el Reglamento (UE)
nim.910/2014 del Parlamen-
to Europeo y del Consejo de
23 de julio de 2014.

La Ley de Firma Electronica tiene por lo tanto como
finalidad promover una incorporacion rapida de las nue-
vas tecnologias garantizando la seguridad de las comu-
nicaciones que por este medio realicen los ciudadanos,
las empresas y las Administraciones publicas.

Finalmente debemos senalar que la eficacia —o en su
caso ineficacia— de las diferentes legislaciones que regu-
lan la firma electrénica dependera del detalle con el que
ha reglamentado esta materia. Debemos tener presente
que nos encontramos ante una materia dinamica y que
por lo tanto necesita una regulacion muy activa.

lll.1. Las comunicaciones comerciales

Resulta claro que los actos juridicos que se celebran
a través de la Red incluyen cada vez mas comunicaciones
comerciales, lo que posibilita una mejora en la producti-
vidad de las empresas, reducen sus costes, llegan a un ma-
yor nimero de clientes y pueden prestar sus servicios
las 24 horas del dia. Este incremento en la utilizacion de
las tecnologias de la informacion tanto por parte de las
empresas como de los particulares hace que tengamos
que reflexionar acerca de las implicaciones juridicas que
se pueden derivar.

Las comunicaciones electroénicas por si mismas facili-
tan la vida personal y profesional de las personas, per-
mitiendo «la interactividad y la inmediatez de respuesta
por parte del destinatario del mensaje» z,2007: 284) y
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tronicas facilitan la vida
personal y profesional y
permiten la interactividad y
la inmediatez de respuesta
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suprimiendo cualquier barrera geografica.A pesar de todo,
en ocasiones también se generan contratiempos, la ma-
yoria de las veces no previstos por las partes intervi-
nientes, como la posible vulneracion de datos persona-
les y el abuso de publicidad.

El concepto de comunicacion electrénica se define
como «la disciplina que trata del uso de los medios elec-
tronicos en las actividades de las empresas y de las or-
ganizaciones, entendiendo por medios electronicos el
conjunto de medios de comunicacion destinados a po-
ner en relacion a un individuo con una organizacion o

con otro individuo con el ob-

mercial, autores como Sanchez del Castillo (2007) oVega
Vega (2014) la vinculan a la publicidad. Del mismo modo,
la Ley 34/1988,de | | de noviembre, General de Publici-
dad, en su articulo 2 indica que la publicidad es «toda for-
ma de comunicacion realizada por una persona fisica o
juridica, publica o privada, en el ejercicio de una activi-
dad comercial, industrial, artesanal o profesional, con el
fin de promover de forma directa o indirecta la contra-
tacion de bienes muebles o inmuebles, servicios, dere-
chos y obligacionesy.

Si el interesado acepta las comunicaciones comercia-
les con el producto ofertado, surgira una relacion juridi-

Un exceso de correo no dese- jctivo de difundir o intercam-  ca que derivara en obligaciones para ambas partes —por

ado (comunicacién electro- biar mensajes, utilizando para  un lado, entregar el producto y por otro, pagar el precio
nica) que una persona (fisica ello los recursos de la infor-  que corresponda—. Por ejemplo, una persona compra

. o am . matica y las telecomunicacio-  un producto de forma online después de haber visto un
o j‘lll‘ldlca) puede re-CI-bII‘ po- nesy (Pablo Redondo,2010:26).  anuncio en su ordenador. Una vez efectuada la compra,
dria provocarle perjuicios De ella, en ocasiones se de-  esa persona se vera obligada a pagar el precio que se haya
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riva un negocio juridico que,
aunque no siempre aparezca tipificado, si genera conse-
cuencias juridicas como las que se derivan de los con-
tratos.

En este sentido,y solo por ilustrar lo que acabamos de
plantear cabe senalar que un exceso de correo no de-
seado (comunicacion electrénica no deseada) que una
persona (fisica o juridica) puede recibir podria provocarle
perijuicios tales como que sature el espacio contratado
en su servidor; que reciba informaciones vejatorias o con-
trarias a su moral, que su revision le provoque pérdidas
de tiempo sustanciales o que estos mensajes sean por-
tadores de virus o programas «troyanosy» que le roben
datos o informacion o le generen determinados perjui
cios (incluso sin que pueda llegar a saberlo y por tanto
no lo haya denunciado). Esto, por no entrar en otros por-
menores posibles, como, por ejemplo, que el destinata-
rio sea un menor.

En las comunicaciones electronicas -a diferencia de lo
que sucede con los medios de comunicacion tradicional-
existen una serie de variables que hay que tener en cuen-
ta, como la comunicacion sincrona y la comunicacion asin-
crona (Gros, 1013). La primera tiene lugar cuando el in-
tercambio de informacién por la Red se realiza a tiem-
po real, mientras que la comunicacién asincrona se pre-
senta cuando las partes no interactian de manera si-
multanea.

En lo que respecta a la definicion de comunicacion co-
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establecido en la pagina correspondiente y el vendedor
estara obligado a entregarselo en el plazo que haya anun-
ciado.

Esta informacion suministrada a través de medios elec-
trénicos cuenta con una regulacion juridica propia; sin
embargo, las nuevas tecnologias —y especialmente Inter-
net— evolucionan a una velocidad vertiginosa; evolucion
que debe verse reflejada en los sistemas juridicos de todo
el mundo para lograr una «adaptacion y normalizacion
de las opciones que ofrecen las nuevas tecnologias» (Arias,
2006:175) en las distintas situaciones «cibernéticas» que
tienen lugar en la vida cotidiana.

Estas situaciones que venimos describiendo, relativas
a las comunicaciones electrénicas (deseadas o no; con-
sentidas o no), podrian tener también algin tipo de re-
lacion, por ejemplo, con el derecho a la libertad de ex-
presion o de informacion.

El articulo 20 de la Constitucion espanola reconoce
como derechos fundamentales la libertad de expresion
e informacion, derechos que pueden manifestarse a tra-
vés de cualquier medio de comunicacion. Esto puede re-
sultar contradictorio si se entiende que (Tribunal Su-
premo (Sala 4%). Sentencia nim.7252, de 23 de septiem-
bre de 1988):

«la publicidad como medio de captacion de clientela
no comporta el ejercicio de una actividad comprendida
como derecho fundamental en el articulo 20 de la Cons-
titucion, ya que no se produce la mera expresion de un
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pensamiento, ideas u opiniones mediante palabra, escri-
to o cualquier otro medio de reproduccion, como indi-
ca ese precepto, sino la existencia de una actividad pro-
fesional con la finalidad de alcanzar un provecho...».

En lo que respecta a la publicidad en los servicios de la
sociedad de la informacion, es indudable que en algunas
ocasiones pueden tener lugar determinadas actuaciones
que choquen con una correcta tutela de los consumi-
dores (Méndez,2005). Estos problemas tratan de ser re-
sueltos por la Directiva 2000/3 | /CE del Parlamento Eu-
ropeo y del Consejo,de 8 de junio de 2000, relativa a de-
terminados aspectos juridicos de los servicios de la so-

por los destinatarios de las mismas».

Asimismo, esta regulacion —de las comunicaciones co-
merciales— estd profundamente relacionada con la pro-
teccion de datos de caracter personal, materia que ana-
lizaremos en el capitulo V.2 de este trabajo.

Como una forma de prevenir el envio de comunica-
ciones comerciales, el articulo 22.2 de la LSSICE establece
que los destinatarios de las comunicaciones comercia-
les podran revocar el consentimiento a recibirlas con una
simple notificacion al remitente, exigiéndoles a los pres-
tadores de servicios a tal efecto procedimientos faciles y
gratuitos. En este mismo sen-

Las comunicaciones comer-
ciales deben cumplir con de-
terminadas condiciones como

tido, cabe mencionar también
los articulos 30y 31 de la Ley
Organica 15/1999,de |3 de di-

ciedad de la informacion, en particular el comercio elec-
trénico en el mercado interior (Directiva sobre el co-
mercio electrénico).

En el articulo 6 de esta Directiva, se indica que las co-
municaciones comerciales deben cumplir con determi-
nadas condiciones como que sea claramente identifica-
ble como publicitaria o que las personas fisicas o juridi-

cas que realicen tales comunicaciones también lo sean.

Otra cuestion que esta recogida en este mismo articulo
es que las ofertas promocionales,como por ejemplo los
descuentos, cuando estén autorizados en el Estado miem-
bro del establecimiento del prestador de servicios, de-
beran ser identificables de una manera clara y facilmen-
te accesibles.

A laluz de todo lo expuesto podemos apreciar como
la Directiva -con el objetivo de proteger a los consumi-
dores y garantizar el buen hacer de las empresas- impo-
ne a las comunicaciones comerciales determinadas con-
diciones de transparencia, y es que, como senala Arias
Pou (2006:247): «los Estados miembros deben poner li-
mites a estas opciones de promocion de productos o
servicios por los prestadores de servicios de la sociedad
de la informaciony.

Otra cuestion que cabe destacar de esta Directiva y
que mantiene una estrecha relacion con la comunicacion
comercial es la referente a las personas que se encuen-
tran protegidas por recibir comunicaciones comerciales
que no habian solicitado previamente. La Directiva, en su
articulo 7 protege tanto a las personas fisicas como a
las juridicas. En esta linea, el articulo 21 de la LSSICE pro-
hibe «el envio de comunicaciones publicitarias o pro-
mocionales por correo electroénico y otro medio de
comunicacion electrénica equivalente que previamente
no hubieran sido solicitadas o expresamente autorizadas

e/

P

ciembre, sobre Proteccion de
Datos de Caracter Personal
(en adelante, LOPD).

Junto con este articulado, la
Guia sobre el Uso de Cookies publicada por la Agencia
Espanola de Proteccion de Datos (en adelante, AEPD) en
el ano 2013 recoge que quedan exceptuadas de cumplir
lo dispuesto en el apartado 2 del articulo 22 de la LSSI-
CE las cookies que se empleen con la finalidad de: «per-
mitir Unicamente la comunicacion entre el equipo del
usuario y la red» y «estrictamente prestar un servicio ex-
presamente solicitado por el usuario».

Del mismo modo, en el segundo principio general de
la Recomendacion aprobada el 9 de diciembre de 1999
del Consejo de la Organizacion para la Cooperacion y el
Desarrollo Econémico (en adelante, OCDE) relativo a la
«lealtad en las practicas comerciales, publicitarias y de
promocion de ventasy se insta a las empresas a actuar de
una manera equitativa en sus «actividades empresariales,
publicitarias y de mercadotecnia», respetando asi los in-
tereses de los consumidores. Esto confirma que la deci-
sion de los consumidores —puesta en conocimiento de
la otra parte— de no querer recibir mas mensajes co-
merciales a través de ninglin medio telematico debe ser
respetada por parte de las empresas.Todos hemos vivi-
do y sufrido practicas habituales que provocan la intro-
mision no deseada en la privacidad familiar o personal;
por ejemplo, cuando operadores de telefonia, seguros, fi-
nanzas... llaman, mediante programacion informatica a
una cadena de teléfonos y solo cuando el sistema de-
tecta que hemos atendido la llamada interviene el ope-

N\,

que sea claramente identifi-
cable como publicitaria

N

2020.Volumen 2 ISSN: 2253-7937 www.aularia.org ‘042



IDEAS, REFLEXIONES Y PROPUESTAS

AULARIA e EL PAIS DE LAS AULAS

rador de turno.Y a pesar de mostrar nuestro rechazo, in-
cluso efusivamente y de manera reiterada,no mucho tiem-
po después podemos volver a recibir otra llamada, ge-
nerando en los usuarios si no indefension manifiesta, si
frustracion.

Esta Recomendacion incluye otros principios vincula-
dos con la comunicacion de la informacion sobre la em-
presa, los bienes o servicios y aquella que hace alusion a
la transaccion, con los que se procura poner en conoci-
miento de los consumidores los derechos que tienen

acerca de la claridad de los

seguridad ciudadana esta a la orden del dia, especialmente
en las grandes urbes, por lo que los ciudadanos también
demandan unas mayores medidas de seguridad —espe-
cialmente en lo que respecta a sus derechos fundamen-
tales—, lo que incluye las redes informaticas.

Pero ;qué es la seguridad? En su primera acepcion el
Diccionario de la Real Academia define como una «cua-
lidad de seguroy, entendiéndose por seguro como algo
«libre y exento de riesgoy,y son precisamente esos ries-
gos los que tratan de evitarse con la seguridad de la in-
formacion.

términos y condiciones de las
ofertas, evitando de esta ma-
nera cualquier conducta frau-
dulenta, capciosa y desleal.
Vemos por lo tanto como
el comercio electroénico im-

Estamos en una sociedad
globalizada donde las redes
se han constituido como una
herramienta basica para or-
ganizaciones y particulares

IV.1.1. La importancia de la concienciacion
Las medidas que deben implementarse para solucio-
nar los danos y perjuicios que puedan surgir en los sis-
temas de seguridad de las empresas pasan por la toma
de conciencia por parte de los empresarios y empleados;

plica numerosas ventajas tan-
to para las empresas como
para los consumidores que han visto facilitada su comu-
nicacion, lo que ha supuesto un incremento en las trans-
acciones comerciales internacionales.

A pesar de todo, esta nueva manera de hacer negocios
también comporta unos mayores riesgos para los con-
sumidores, dado que pueden ser objeto de actuaciones
comerciales fraudulentas. Para dar solucién a estos pro-
blemas, las legislaciones nacionales deben regular el uso
de estas practicas comerciales, bien sea transponiendo
leyes -como las Directivas a las que hemos hecho alu-
sion- o estableciendo nuevas normativas que solventen
los problemas que vayan ocasionandose.

IV. Defensa y seguridad en el comercio elec-
tronico
IV.1. La seguridad juridica e informatica

Nos encontramos ante una sociedad cada vez mas glo-
balizada donde las redes se han constituido como una
herramienta basica para las organizaciones y los parti-
culares, lo que hace que su uso incorrecto o su falta de
seguridad genere obstaculos insalvables.

Casos como el incendio del |3 de febrero de 2005 del
edificio Windsor en Madrid han hecho que se haya su-
perado el periodo en el que el primer gasto que supri-
mian las empresas era el de seguridad en la informacion
(del Peso Navarro;Ramos y del Peso Ruiz,2010).

Nos encontramos también en un mundo donde la in-
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y es que de nada sirve implantar planes de seguridad en
las empresas si luego éstas no se los toman en serio.

Algunas empresas que se encontraban domiciliadas en
el edificio Windsor en Madrid pudieron seguir trabajan-
do el dia siguiente al incendio por haber duplicado sus
sistemas de manera externa; sin embargo, aquellas otras
que no habian implantado medidas de seguridad infor-
matica sufrieron pérdidas muy considerables.

Vemos por lo tanto la importancia de concienciacion,
entendimiento y compromiso de todo el personal de la
empresa —sea o no directivo— de cumplir con las medi-
das de seguridad que se hayan implantado en la compa-
nia en la que esté trabajando. Concienciacion que, en nues-
tra opinion, debe realizarse de una forma externa por or-
ganismos especializados en este campo para que poste-
riormente tengan lugar formaciones internas periodicas
de todo el personal que trabaja en la empresa.

1V.2. La proteccion de la seguridad de la in-
formacién

Si estamos de acuerdo en que en la actualidad un vo-
lumen muy importante de informacion esta vinculado
con sistemas de informacion tecnologicos, también coin-
cidiremos en afirmar que la seguridad de la informacion
en el ambito de las tecnologias cada vez adquiere una ma-
yor relevancia. Cuando hacemos alusion a la seguridad
de la informacion queremos abarcar también la seguri-
dad de los datos y los soportes informaticos en los que
estos puedan encontrarse.
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En Espana, el articulo | de la LOPD fija como objetivo
principal proteger y garantizar todo lo que concierte al
tratamiento de los datos personales, a los derechos fun-
damentales de las personas fisicas y a las libertades pu-
blicas; del mismo modo, su articulo 9.1 obliga al respon-
sable del fichero, y,en su caso,al encargado del tratamiento
a tomar las medidas técnicas y organizativas necesarias
para garantizar los datos de caracter personal y evitar su
alteracion, pérdida, tratamiento o acceso no autorizado,
anadiendo la letra h) del apartado 3 del articulo 44 que
se considerara una infraccion leve «mantener los fiche-
ros, locales, programas o equipos que contengan datos
de caracter personal sin las debidas condiciones de se-
guridad que por via reglamentaria se determineny.

Todavia nos queda mucho camino por recorrer en el
tema de la ciberseguridad. Sin ir mas lejos, el 16 de mayo
de 2017 los expertos en seguridad aprovecharon la cri-
sis que cuatro dias antes habia desatado el virus Wan-
nacry —el cual atacé a empresas espanolas como lber-
drola, Telefénica y Gas Natural—- para hacer un llama-
miento sobre la falta de profesionales en el sector de la
ciberseguridad. Segtin estimaciones que ha hecho la Uni-
versidad Oberta de Cataluna (UOC) ya en el ano 2019
se estan necesitando entre un millén y dos millones de
expertos en este campo.

El buen uso de la informatica ya se impuso en el afio
1978 cuando la Constitucion espanola establecié en su
articulo 18.4 que «la Ley limitara el uso de la informati
ca para garantizar el honor y la intimidad personal y fa-
miliar de los ciudadanos y el pleno ejercicio de sus de-
rechosy.

En esta misma linea -pero a nivel comunitario- incide
la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento
de los datos personales y a la proteccion de la intimidad
en el sector de las comunicaciones electrénicas (Direc-
tiva sobre la privacidad y las comunicaciones electréni-
cas) que, al igual que su predecesora Directiva 97/66/CE
del Parlamento Europeo y del Consejo de |5 de diciembre
de 1997 relativa al tratamiento de datos personales y a
la proteccion de la intimidad en el sector de las teleco-
municaciones, busca la proteccion de las personas fisicas
en lo que respecta al tratamiento de sus datos persona-
les asi como de su circulacion a través de las redes.

IV.3. La proteccion de datos personales

Como hemos venido adelantando, la proteccion de da-
tos —en el ambito empresarial en general y en su activi-
dad on-line en particular— ha adquirido una gran rele-
vancia, pues el tratamiento de datos de caracter perso-
nal forma parte de las labores diarias de cualquier em-
presa, tanto de cara a los empleados que trabajan en
ella como de sus proveedores o clientes (entre otros
ejemplos).

En el momento en el que estos datos se trasladan al
espacio on-line, los riesgos de
inobservancia y las posibilida-
des de ser sancionado incre-
mentan exponencialmente,
pues es mas facil que se pier-
da el control de unos datos que,
por otro lado, son mas senci-
llos de obtener (De Nova,
2012).

Pero, ;qué debemos de entender por «datos de ca-
racter personal»? La respuesta aparece en el articulo 5.1
letra f) del Real Decreto 1720/2007, de 21 de diciem-
bre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999,de |3 de diciembre, de pro-
teccion de datos de caracter personal (en adelante,
RDLOPD). En este articulo se indica que como datos de
caracter personal debe entenderse «cualquier informa-
cién numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo concerniente a personas fisicas iden-
tificadas o identificables», concretando de esta manera lo
establecido en el articulo 3 a) de la LOPD, la cual los de-
fine como «cualquier informacién concerniente a per-
sonas fisicas identificadas o identificables». Este concep-
to de proteccion de datos lleva implicito el derecho que
toda persona tiene en relacion a su privacidad y derecho
a la intimidad en cuanto a cualquier informacion que pue-
da describir alglin aspecto de su vida;y es que poder ser
identificado a través de los datos personales que han sido
almacenados en medios electronicos es una decision que
corresponde en exclusiva a su titular, el cual podra dis-
poner y decidir lo que hacer con ellos.

Ademas debemos tener presente,como senala el pro-
fesor de Nova Labian, que «el hecho de que el interesa-
do no aparezca identificado en un fichero por su nom-
bre y apellidos no supone que dicho fichero no conten-
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El concepto de proteccion de
datos lleva implicito el dere-
cho que toda persona tiene
en relacion a su privacidad y
derecho a la intimidad
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ga datos de caracter personal» (De Nova,2012) pues los
datos personales que se encuentran almacenados en fi-
cheros electrénicos configuran una verdadera «radio-
grafia» de las personas que les han facilitado esa infor-
macion, contenido al cual pueden acceder -con el des-
conocimiento del afectado- otras personas.Reza la Cons-
titucion espanola en su articulo 18.4: «La ley limitara el
uso de la informatica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno

ejercicio de sus derechosy.
Aunque puede resultar algo difusa la regulacion que
hace nuestro texto constitu-

za, el ambito, el contexto y los fines del tratamiento, asi
como el riesgo para los derechos y libertades de las per-
sonasy.

De esta manera la aplicacion de determinadas medi-
das solo tendra lugar cuando los derechos y libertades
de los sujetos implicados corran un grave peligro, mo-
dulandose la intensidad de las mismas en funcion del caso.

V. Conclusiones

.- El desarrollo y la influencia de Internet en el mun-
do actual es una realidad. Por ello, la Union Europea ha
publicado un gran nimero de directivas que tienen como

Los datos personales alma-  cional sobre la materia, el Tri-  objetivo regular las nuevas situaciones que se presentan
cenados en ficheros elec- bunal Constitucional en susen-  en una sociedad que cada vez esta mas interconectada.
tronicos son una verdadera  tencianim.292/2000 de 30 de 2.- Con la Directiva sobre comercio electronico las
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«radiografia» de las perso-
nas que los han facilitado damento Juridico 7° que el

292) ha matizado en su Fun-

contenido de este precepto
hace alusion al «poder de disposicion y de control so-
bre los datos personales que faculta a la persona para de-
cidir cudles de esos datos proporcionar a un tercero,sea
el Estado o un particular, o cudles puede este tercero re-
cabar; y que también permite al individuo saber quién po-
see esos datos personales y para qué, pudiendo oponerse
a esa posesion o uso...»

En este punto cabe mencionar el nuevo Reglamento
General de Proteccion de Datos (RGPD) que se apro-
bo en la primavera de 2016 y que es de aplicacion obli-
gatoria desde el 25 de mayo de 2018.

Con caracter general,la principal innovacion del RGPD
se fundamenta en dos conceptos:

|El principio de responsabilidad proactiva: con este
principio,el RGPD hace referencia a «la necesidad de que
el responsable del tratamiento aplique medidas técnicas
y organizativas apropiadas a fin de garantizar y poder de-
mostrar que el tratamiento es conforme con el Regla-
mento.

Desde un punto de vista practico, con este principio lo
que se quiere conseguir es que las empresas sepan con
exactitud qué datos estan tratando, el objetivo que se
persigue con ese tratamiento Yy las operaciones que se
estan realizando para conseguirlo.

2.El enfoque basado en el riesgo: con este enfoque, el
RGPD pretende que las medidas que se adopten para
conseguir esa proteccion tengan presente «la naturale-
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noviembre (ECLI: ES:TC:2000:

transacciones comerciales realizadas a través de medios
electroénicos se han visto legalmente favorecidas; no de-
bemos olvidar que,como hemos dejado patente en este
trabajo, el principal objetivo de esta norma es el de fa-
vorecer la «libre circulacion de los servicios de la socie-
dad de la informacién entre los Estados miembrosy lo
que genera unas ventajas indudables no sélo para el co-
merciante —el cual tiene un campo de actuacion mucho
mas grande— sino también para el consumidor —pues tie-
ne un abanico de eleccion mucho mas amplio—.

Esta Directiva ha sido posteriormente traspuesta a las
legislaciones nacionales de los distintos Estados miem-
bros y objeto de desarrollo por otras directivas como
la Directiva 2015/1535 del Parlamento Europeo y del
Consejo, de 9 de septiembre de 2015, por la que se es-
tablece un procedimiento de informacion en materia de
reglamentaciones técnicas y de reglas relativas a los ser-
vicios de la sociedad de la informacion.

3.- A pesar de todo, esta revolucion tecnologica hace
que los legisladores tengan que aunar sus esfuerzos para
anticipar (en la medida de lo posible) las repercusiones
que la tecnologia puede tener en ambitos como las re-
laciones comerciales entre empresas e internautas.Y es
que,como hemos venido evidenciando a lo largo del tra-
bajo, estan surgiendo nuevos tipos juridicos —y por ende,
nuevas consecuencias— que la regulacion actual no con-
templa alin en su totalidad. Un ejemplo: el que no quede
claro el lugar y el momento en el que se ha formalizado
una transaccion electroénica hace que no se sepa a cien-
cia cierta cudl es la jurisdiccion que tiene que aplicarse en
las actuaciones que se realizan a través de las redes in-
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formaticas. Esto provoca que en muchas ocasiones ten-
ga que acudirse a organismos internacionales.

4.- Por ello,algunos organismos supranacionales como
la OMC o la misma Unién Europea han realizado una se-
rie de leyes modelo con el objeto de evitar —en la medi-
da de lo posible— la inseguridad juridica que puede deri-
varse —tanto para los empresarios como para los con-
sumidores— de una situacion que no esta regulada por
completo. Estas leyes modelo, en la actualidad, son de apli-
cacion Unicamente por los paises que las aprueban.

5.- En nuestra opinion, esta disparidad en la normati
va puede resultar un arma de doble filo: por un lado, la
aprobacion de nuevas directivas sobre este tema hace
que exista una regulacion mayor para las situaciones con-
cretas que pueden tener lugar; por otro lado, se puede
correr el riesgo de que existan demasiados textos nor-
mativos ambiguos y poco definidos,lo cual no solo no da-
ria solucién a los nuevos problemas transfronterizos que
pueden plantearse sino que los agravaria mas.

6.- En esta revolucion tecnoldgica, la figura de la con-
tratacion ocupa un lugar especial. El contrato es pri-
mordial para perfeccionar las transacciones comercia-
les a través de Internet. Entre sus diferencias con el con-
trato tradicional nos encontramos, entre otras, con que
el consentimiento de las partes contratantes y sus firmas
se plasman a través de un medio electrénico. Por ello,han
surgido nuevas figuras como la firma electrénica, las cua-
les aportan una seguridad mayor a las personas que in-
tervienen en el contrato.

Vemos, ademas, como uno de los pilares fundamenta-
les en los que se basa Internet es la comunicacion entre
los cibernautas.A través de estas comunicaciones tanto
personales como profesionales y/o transacciones co-
merciales se facilitan numerosos datos de caracter per-
sonal, que muchas veces son utilizados para publicitar de-
terminados productos a un sector concreto de la po-
blacion. Esto conlleva que, en un gran nimero de oca-
siones, las empresas se vean incursas en practicas frau-
dulentas que vulneran la privacidad e intimidad de la
ciudadania.

7.- Por otro lado, debemos tener presente que las re-
gulaciones juridicas de la sociedad de la informacion y del
comercio electrénico son diferentes: mientras que el co-
mercio electrénico se aplica a las partes intervinientes,
en los ambitos tecnologico-telematicos de la sociedad de
la informacion afecta a toda la ciudadania, naveguen o

no por Internet, pues —sean cibernautas o no— sus da-
tos personales pueden circular por medios electréni-
cos sin que hayan prestado previamente su consenti-
miento. No obstante, ambas se interconectan, pues en
muchas ocasiones la una es consecuencia de la otra.

8.- Como se puede ver todo un elenco de espacios y
situaciones novedosas para el legislador, pero cada vez
mas comunes en la vida y relaciones entre las personas
y sociedades que nos abocan paulatinamente a dimen-
siones relativamente desconocidas en las que la presen-
cia del Derecho es tan necesaria como, a nuestro juicio,
insuficiente hoy. Se abre un horizonte inexplorado en el
que necesariamente la regulacion juridica tendra que des-
arrollarse para poder dar respuesta a las nuevas situa-
ciones, modos y espacios de relacion que,con motivo del
desarrollo tecnologico estan alumbrandose en nuestras
sociedades.
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