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Algoritmo esteganografico pseudo-asimétrico
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RESUMEN. En este articulo se presenta un nuevo algoritmo estega-
nografico, vinculado al dominio espacial, el cual utiliza una clave pri-
vada y otra publica, las que permiten generar una secuencia binaria
pseudoaleatoria, indicando asi los pixeles de la imagen donde seran in-
sertados los elementos de la secuencia binaria del mensaje secreto. El
algoritmo propuesto, mejora en cuanto al nivel de imperceptibilidad
analizado a través de los valores de PSNR, entropia relativa (Er) y coe-
ficientes de correlacién por pares de histogramas (R) del esteganograma
y la imagen que sirve de cubierta, en comparacién con los resultados
de métodos propuestos por algunos autores.
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ABSTRACT. In this paper a new steganographic algorithm connected to
the spacial domain is presented, which uses a private key and another
public, that they permit generating a binary pseudo-random sequence,
indicating thus the pixels of the image where the elements of the binary
sequence of the secret message will be inserted. The proposed algorithm,
improves to the level of imperceptibility analyzed through the values
of PSNR, relative entropy (Er) and correlation coefficients for pairs of
histograms (R) of the steganogram and the cover image, in comparison
to the results of methods proposed by some authors.
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1. Introduccién

Con el répido crecimiento de las tecnologias de la informacién y las teleco-
municaciones, se han incrementado cada vez mas las zonas vulnerables para
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una empresa y sus datos. Todos los documentos de una empresa necesitan
una protecciéon fiable para mantener su privacidad, autenticidad, integridad y
confidencialidad. La Internet aparte de ser un medio de comunicaciéon eficien-
te es también una herramienta para que la informacién se vuelva vulnerable
a cualquier ataque. Sin embargo, la gran cantidad de informacién transmitida
permite ver un escenario en donde surge la necesidad de crear sofisticadas técni-
cas para proteger la informacion. Por tales motivos el uso de la criptografia y
la esteganografia juega un papel significativo en la sociedad para la seguridad
y protecciéon de la informacién.

La criptografia es la ciencia de proteger y custodiar la informacion digital
de forma segura mediante técnicas de cifrado, la misma procede del término
derivado de la palabra griega kryptos, que significa «escondido». El objetivo de
la criptografia no es ocultar la existencia de un mensaje, sino més bien ocultar
su significado, un proceso que se conoce como codificacién. Para hacer que el
mensaje sea ininteligible se codifica siguiendo un protocolo especifico, sobre el
cual se han puesto de acuerdo de antemano el emisor y el receptor a quien va
dirigido. De esta forma, dicho receptor puede invertir el protocolo codificador y
hacer que el mensaje sea comprensible. La ventaja de la criptografia es que si el
enemigo intercepta un mensaje cifrado, éste es ilegible. Sin conocer el protocolo
codificador, al enemigo le resultaria dificil, cuando no imposible, recrear el
mensaje original a partir del texto cifrado [11, 14].

Por otro lado, la esteganografia constituye un conjunto de técnicas las cuales
permiten ocultar o camuflar cualquier tipo de datos dentro de informacién
considerada como valida [1]. Ademds, la misma permite burlar la vigilancia
electrénica en el Internet, o simplemente que terceras personas no tengan acceso
a informacién no autorizada. La esteganografia utiliza medios digitales, tales
como archivos de texto, audio [8], imagen [2, 9] y video [5, 6], que son utilizados
como el archivo de transporte para ocultar la informacién, a este medio se le
conoce como contenedor o cubierta. Cuando el mensaje secreto es ocultado en
una cubierta mediante una técnica esteganografica se obtiene un esteganograma
que contendra el mensaje oculto dentro de dicha cubierta. Luego, una vez que
los datos han sido ocultados, la informacién puede ser transferida a través de
los medios de comunicacion inseguros.

No hay que confundir la criptografia con la esteganografia: la primera mo-
difica los datos para hacerlos incomprensibles, mientras que la segunda simple-
mente los oculta entre otros datos. A pesar del diferente enfoque de cada una,
en muchas ocasiones se combinan ambas técnicas para lograr mejores resulta-
dos [7, 10, 13, 16]. Las razones para el uso de la esteganografia pueden ser muy
variadas pero pueden aparecer porque no existe soporte para encriptar los da-
tos o porque existe una autoridad que no permite el paso de cierta informacién.
Asi, la informacion transita en los ficheros sin que nadie sepa lo que realmente
transporta en su interior.



Lecturas Matemaéticas, vol. 35 (2) (2014), pags. 183-196 185

Entre las técnicas més usadas en la esteganografia se encuentran las corres-
pondientes al dominio espacial. La aplicacién de la esteganografia en el dominio
espacial, radica en que los algoritmos son utilizados en la manipulacién de los
pixeles y en la insercion de la informacion secreta en los bits menos significa-
tivos o bien de mayor redundancia [1, 9, 12]. Otra de las técnicas dentro de la
esteganografia tiene que ver con el dominio de la frecuencia, la cual estd vincu-
lada a los cambios de las altas y bajas frecuencias de la imagen, de forma tal,
que las altas frecuencias como los bordes, las lineas y ciertos tipos de ruidos
son utilizados para ocultar informacién [1]. Dentro de esta técnica se utilizan
transformadas tales como la de Fourier, la transformada discreta de los cosenos
[10, 17] y la de wavelets j6ndulas?) [4, 5, 15].

En general, los métodos en el dominio espacial tienden a proporcionar mayor
capacidad de insercién que los métodos en el dominio de la frecuencia. Precisa-
mente, este articulo presenta un nuevo algoritmo esteganografico en el dominio
espacial. A diferencia de otros trabajos [1, 7], el mismo utiliza dos claves, una
publica y otra privada, en vez de una unica clave simétrica, a partir de las
cuales se genera una secuencia pseudoaleatoria, que luego indica aquellos pixe-
les de la imagen donde seran insertados los elementos de la secuencia binaria
del mensaje secreto. Este nuevo algoritmo proporciona una mayor proteccion y
seguridad de la informacién que transita dentro del esteganograma, puesto que
ademds de utilizar una clave privada, la cual es intercambiable por el emisor y
el receptor haciendo uso de la criptografia asimétrica, utiliza una clave publica
que sin ella es inutil conseguir la informacion secreta del esteganograma, puesto
que solamente la combinacién de ambas claves proveen el resultado deseado.

En la proxima seccion se expondra la descripcién de dicho algoritmo y en la
siguiente se mostraran algunos de los experimentos que sirven para validar el
resultado fundamental de este articulo. Para finalizar se daran las conclusiones
a las que se llegaron.

2. Descripcién del algoritmo esteganografico

Los algoritmos de llave publica, o algoritmos asimétricos, han demostrado
su interés para ser empleados en redes de comunicacién inseguras, su novedad
fundamental con respecto a la criptografia simétrica es que las claves no son
tnicas, sino que forman pares.

Hasta la fecha han aparecido multitud de algoritmos asimétricos, la mayoria
de los cuales son inseguros; otros son poco practicos, bien sea porque el cripto-
grama es considerablemente mayor que el mensaje original, o porque la longitud
de la clave es enorme. Se basan en general en plantear al atacante problemas
matematicos dificiles de resolver.

En la practica muy pocos algoritmos asimétricos son realmente ttiles. El
més popular, por su sencillez, es RSA [11], que ha sobrevivido a multitud de
ataques.
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Los algoritmos asimétricos emplean generalmente longitudes de clave mucho
mayores que los simétricos. Por ejemplo, mientras que para algoritmos simétri-
cos se considera segura una clave de 128 bits, para algoritmos asimétricos si
exceptuamos aquellos basados en curvas elipticas se recomiendan claves de al
menos 1024 bits [11]. Ademds, la complejidad de cdlculo que comportan estos
ultimos los hace considerablemente mas lentos que los algoritmos de cifrado
simétricos. En la préactica los métodos asimétricos se emplean tinicamente para
codificar la clave de sesién (simétrica) de cada mensaje o transaccién particular.

En el algoritmo que mas adelante se describe, se supone que tanto el emisor
como el receptor poseen de antemano una misma clave privada, la cual de algin
modo ha sido trasmitida haciendo uso de la criptografia asimétrica o de clave
publica, especificamente el algoritmo RSA.

La dificultad del algoritmo RSA radica fundamentalmente en la complejidad
que hoy en dia existe para la factorizacién de grandes nimeros. En particular,
las claves publica y privada que utiliza dicho algoritmo, se calculan a partir
de un numero que se obtiene como producto de dos primos grandes. Por lo
tanto, el atacante se enfrentara, si desea recuperar el mensaje secreto a partir
del criptograma y la clave piblica, a un problema de factorizacién [11].

Para generar el par de claves publica y privada en el algoritmo RSA, prime-
ramente se deben elegir aleatoriamente dos ntimeros primos grandes, p 'y q y
luego se debe calcular a n = pq. Inmediatamente, se debe elegir a un ntmero
e € Z primo relativo con ¢ (n) = (p — 1) (¢ — 1), tal que 1 < e < ¢ (n), dando
lugar de este modo, a la clave piblica representada mediante el par (e, n).

A continuacién, mediante el algoritmo extendido de Euclides [11] se calcula
el inverso de e en Z;(n) ={1,...,¢(n) — 1}, es decir, se determina el niimero
d € Z,, tal que ed = 1(méd ¢ (n)), dando lugar de este modo, a la clave
privada representada mediante el par (d, n).

Ahora bien, si un emisor A desea enviar un mensaje m a un receptor B, se
deben realizar los siguientes pasos:

1.- El emisor A debe conseguir la clave piblica del receptor B, es decir, el
par (e,n).

2.- El emisor A debe representar el mensaje m como un elemento de Z,.

3.- El emisor A debe enviar al receptor B el valor del criptograma ¢ = m¢
(médn).

Luego, para recuperar el mensaje original m, el receptor B debe utilizar la
clave privada (d,n) conseguida por él y proceder del siguiente modo:

ed

¢ (médn) = (m*)* (médn) = m*® (médn) = m.

2.1. Proceso de insercion.

1.- Solicitar una clave piblica de 64 bits al emisor.
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2.- Concatenar la clave privada y la publica del siguiente modo, formando
asi una nueva clave de 128 bits. El primer elemento de esta clave de 128
bits es el primer elemento de la privada y el segundo es el primero de la
publica; el tercero es el segundo de la privada y el cuarto es el segundo
de la ptblica y asi sucesivamente.

3.- Calcular 15 subclaves.

3.1.- De cada uno de los 16 bytes de la clave generada en el paso 2.
se elimina el octavo bit, el menos significativo. Para ello hay que
realizar la siguiente permutacién en la clave de 128 bits reduciéndose
la misma a 112 bits.

84 | 77 | 95 | 102 | 75 | 48 | 128 | 7

42 | 43 | 19 | 109|112 | 59 | 8 | 123
14 | 115 | 2 4 |8 | 11 | 50 | 63
80 | 101 | 119 | 41 | 92 | 120 | 121 | 17
122 | 62 | 30 | 94 | 71 | 117|124 | 93
88 | 40 | 114 | 33 | 74 | 97 | 52 | 22
108 | 27 | 24 | 68 | 110 | 113 | 78 | 73
28 123 | 70| 5 | 87 | 67 | 34 | 105
45 19 | 65 | 21 | 79 | 10 | 99 | 53
32 | 13 | 104 | 29 | 35 | 51 | 64 | 81

49 | 100 | 90 | 47 | 55 | 69 | 127 | 125
97 | 25 | 44 | 98 | 60 | 91 | 15 | 39

38 | 111 | 58 | 20 | 61 | 12 | 37 | 54
107 82 | 31 | 89 | 103 | 1 8 | 3

El bit 1, el més significativo de la clave transformada, es el bit 84
de la clave original, el bit 2 pasa a ser el bit 77, etc....

3.2.- Dividir la clave permutada en dos mitades de 56 bits cada una, cgl)
el bloque que contiene los 56 bits de mayor peso y 052) los 56 bits
restantes.

3.3.- Calcular las 15 sub-claves, comenzando a partir de i = 1.
(2)

i

)

7

3.3.1.- Rotar 1 o 2 bits a la izquierda de cz(-l) ye

y 6§2) respectivamente. El nimero de bits de desplazamiento

estd dado mediante 1 +mdéd (i —1,2), ¢ =1, ..., 15. Hacer cgi)l =
~(2)
¢

para conseguir ¢

~(1 2
Ay el =
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3.3.2.- Concatenar 52(_1) y E§2) y permutar el resultado mediante la si-

guiente compresion

52 | 101 | 57 | 10 | 47 | 55 | 32| 77
112 | 91 | 62 | 20 | 105 | 110 | 25| 82
35 67 | 95 | 11 | 49 | 79 | 84| 43
30 | 42 | 80 | 27 | 9 8 |75 23
85 | 13 | 48 | 70 | 22 | 44 |68 | 71
92 | 87 | 3 | 63 | 99 | 17 | 37| 94
88 | 14 | 109 | 93 1 90 | 74| 58
102 | 111 | 24 | 107 | 59 | 31 | 73| 45
65 | 81 | 98 | 19 | 69 | 40 | 51| 34
33| 7 97| 78|15 | 5 |61] 53
64 | 28 | 4 | 41 | 50 | 89 | 83| 100
104 12 | 29 | 21 | 54 | 2 | 38| 103

De esta manera se obtiene la sub-clave C;, que tiene una longi-
tud de 96 bits.

3.3.3.- Regresar a 3.2.1., hasta que se haya calculado la dltima sub-
clave Ci5.

4.- Conseguir una secuencia binaria pseudoaleatoria cuya cantidad de bits
iguales a 1 coincida con la longitud de la secuencia binaria del mensaje
secreto. Para ello se deben seguir los siguientes pasos:

4.1.- Hacer k = 1.
4.1.1.- Aplicar la correspondiente expansion

87194 | 77| 77|61 |46 | 90 | 62
24129]16| 8 | 69|41 |87 10
4 |14 |77 |83 52|70 44 | 86
48 |14 | 67 |42 |27 139 |79 5
201 1 136|30|81|27 58|11
5119 | 141964 | 37| 7 | 43
56 | 68 | 57 | 57 | 87 | 38 | 59 | 95
63|74 ]12| 7 |93 |91 |50 60
71187153 (33|84 |2 |92] 5
471778927 32| 3 |8 |78
4 |\ 77|77 5 | 4196 4 |76
25 | 771 22| 73|54 45|26 | 82
65| 77|57 |15]|88|80| 6 | 5
7516614923 7 | 7 4018
5 | 28| 17| 77|87 |57 |35 27
715 |31]|55|13(34]21]|72
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a la secuencia binaria Cj, & Cj41 extendiendo la misma a una
secuencia binaria de 128 bits, donde @ es la siguiente operacion
binaria (0@0=1®1=0y0®1=100=1).

4.1.2.- Denotar por seql al resultado conseguido en 4.1.1.

4.1.3.- Extraer los bits menos significativos de cada unos de los bytes
que componen la clave publica, consiguiendo de esta manera
una secuencia binaria de 16 bits.

4.1.4.- Aplicar la operacién del paso 4.1.1. entre cada uno de los 8 blo-
ques de 16 bits de la secuencia de 128 bits conseguida en el
paso 4.1.2. y la secuencia de 16 bits conseguida en el paso ante-
rior. Luego, denotar la secuencia resultante de 128 bits mediante
seql.

4.2.- Mientras que la cantidad de bits iguales a 1 en la secuencia binaria
seql sea menor a la longitud de la secuencia binaria del mensaje,
proseguir.

4.2.1.- Si k < 14 entonces:

4.2.1.1.- Hacer k =k + 1.

4.2.1.2.- Aplicar la expansién del paso 4.1.1. a Cy & Ciy1.

4.2.1.3.- Seguido, aplicar la operacién del paso 4.1.1. entre cada uno
de los 8 bloques de 16 bits de la secuencia de 128 bits conse-
guida en el paso anterior y la secuencia de 16 bits conseguida
en el paso 4.1.3.

4.2.1.4.- Concatenar seql con la secuencia binaria resultante del paso
anterior.

4.2.1.5.- Tomar seql como la secuencia binaria resultante del paso
anterior.

4.2.2.- Si no se cumple la condicién 4.2.1., entonces concatenar los 8
bytes intermedios de las sub-claves C14 y C15 formando asi una
nueva clave de 128 bits y luego a partir de la misma generar 15
sub-claves usando los pasos de 3. hasta 3.3.3.

4.2.2.1.- Luego, hacer k = 1.

4.2.2.2.- Aplicar los pasos 4.2.1.2. al 4.2.1.5.

4.2.2.3.- Proseguir de esta manera hasta que se cumpla la condicién
4.2.

4.3.- Extraer la sub-secuencia binaria de seql partiendo de su primer bit,
cuya cantidad de bits iguales a 1 sea exactamente la longitud de la
secuencia binaria del mensaje secreto.

4.4.- Si la longitud de la secuencia binaria resultante del paso anterior
no es divisible por 64, completar la misma con ceros hasta que se
cumpla dicha condicién.

4.5.- Tomar seq2 como la secuencia binaria resultante del paso anterior.
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5.- Particionar la secuencia binaria resultante del paso 4.5. en r bloques de
64 bits. Sea s] el j-ésimo elemento del i-ésimo bloque, con i =1,...,r,
yvj=1,...,64.

6.- Segmentar la imagen-cubierta en bloques de 88 pixeles. Cabe notar que
en este articulo se trabajard con imégenes RGB de 24 bits, las cuales
por cada pixel tienen 3 bytes, es decir, un byte para cada plano, por
tal motivo, un bloque de 8x8 pixeles equivale a 3 matrices cuadradas de
orden 8. Sea M el j-ésimo elemento de la i-ésima matriz de orden 8,
coni=1,....,r,yj=1,...,64.

7.- Insertar el k-ésimo elemento de la secuencia binaria del mensaje secreto
en el bit menos significativo del j-ésimo elemento M; de la i-ésima ma-
triz de orden 8, siempre y cuando el correspondiente j-ésimo elemento
s] del i-ésimo bloque resultante del paso 5. sea igual a 1. Aqui k no
sélo representa la posicién del k-ésimo elemento de la secuencia binaria
del mensaje secreto, sino también, el k-ésimo elemento igual a 1 en la
secuencia binaria resultante del paso 4.5.

2.2. Proceso de extraccion. El proceso de extraccion se realiza del si-
guiente modo: el receptor debe conocer la clave privada y al mismo tiempo
poseer la publica, mediante las cuales el emisor oculté el mensaje secreto en la
imagen original, ademas de la longitud de la secuencia binaria de dicho mensa-
je. Luego, se debe efectuar el mismo procedimiento realizado en el proceso de
insercién, salvo en el paso 7. donde se debe extraer el bit menos significativo
del j-ésimo elemento M; de la i-ésima matriz de orden 8 del esteganograma,
siempre y cuando el correspondiente j-ésimo elemento sZ del 7-ésimo bloque
resultante del paso 5. sea igual a 1.

Cabe destacar, que para el algoritmo propuesto, las claves publica y privada
se toman de manera aleatoria. No obstante a esto, no se ve afectada la seguridad
del esteganograma, puesto que dicho algoritmo funciona internamente como si
fuese simétrico, donde ambas claves se combinan, formando una nueva clave de
128 bits, la cual se considera segura como ya se habia explicado antes [11].

3. Validacién del algoritmo propuesto

En esta seccion se presentardn las evaluaciones y resultados del algoritmo
esteganografico propuesto y el anélisis de las ventajas con respecto al algoritmo
de clave privada presentado en [1]. Para ello se implementé la aplicacién en
MatLab ® 7.14 (MathWorks, 2012), STEGLAB 1.0 (no registrado), la que
permite calcular las magnitudes que méas adelante se expondrén.

Como es conocido, la eficiencia en la proteccién de la informaciéon mediante la
esteganografia, radica precisamente en el uso de un algoritmo esteganografico
adecuado que posibilite de forma correcta la inserciéon de datos, donde uno
de los principales factores a tener en cuenta es el nivel de imperceptibilidad,
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debido a que un sistema esteganografico tiene que generar un esteganograma
suficientemente inocente, ya que no debe de levantarse ninguna sospecha. Por
tanto, el grado de distorsion o imperceptibilidad de un esteganograma respecto
a la imagen original juega un papel fundamental.

Una medida de distorsién es la conocida PSNR (Relacién Senal a Ruido
Pico) en el esteganograma con respecto a la imagen original. El PSNR es muy
comun en el proceso de una imagen, su utilidad reside en dar una relacién
del grado de supresion de ruido entre la imagen original y el esteganograma,
proveyendo de esta manera una medida de calidad. El PSNR estd dado en
unidades llamadas decibelios (dB) y se escribe de la siguiente forma

2 2
PSNR = 10logy,, (M5—§E> :

donde MSE esta dado por el error cuadratico medio

m n 3
MSE= S S S 1G5 k)~ B4R

i=1 j=1k=1
siendo I la imagen original y E el esteganograma.
La seguridad de un sistema esteganografico es evaluada tras examinar la
distribucién de la cubierta y del esteganograma. CACHIN en 1998 [3], propuso
una medida que cuantifica la seguridad del sistema esteganogréfico llamada
e-seguro, la cual viene dada mediante la expresién
<e

)

ER (Pc||Pg) =) Po

log 2
og Py
donde Po y Pg, son las probabilidades de distribuciéon de los histogramas de
la cubierta y del esteganograma respectivamente. La tltima expresién repre-
senta la entropia relativa entre las dos probabilidades de distribucién Po y Pg.
Cabe notar que, un sistema esteganografico se llama perfectamente seguro si
ER(Pc||Pg) = 0, sin embargo, conforme aumenta la cantidad de informacién
que se oculta, aumenta al mismo tiempo la robustez, por lo cual esta entropia
también aumenta, de forma tal que, la seguridad de un sistema esteganografico
se mide a través de un valor ¢, para cualquier tipo de imagen [3].

A continuacién, se mostraran algunos de los experimentos realizados a las
imagenes RGB de 24 bits mostradas en la Figura 1.

Figura 1. Imdagenes utilizadas en los experimentos; 1. Autumn, 2. Lenna, 3.
Mandril, 4. Peppers; con dimensiones 1120 x 784 cada una.
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Como se podra observar en lo que sigue, para el algoritmo propuesto, la
imagen original y el esteganograma no muestran diferencias notorias. Ademsés,
el nivel de imperceptibilidad de los esteganogramas generados a partir de dicho
algoritmo, mejora cuantitativamente respecto al conseguido en [1]; y esto es
comprobable, a través de los correspondientes PSNR, asi como mediante los
coeficientes de correlacion por pares de histogramas del esteganograma y la
imagen que sirve de cubierta, determinados en cada uno de los experimentos
realizados.

Para el desarrollo del primer experimento se abrié la imagen Lenna en la
aplicaciéon STEGLAB 1.0. Luego, haciendo uso de cinco claves privadas dife-
rentes se oculté a partir del algoritmo propuesto en [1], el siguiente mensaje
secreto “GAUSS fue un nino prodigio, a pesar de su condiciéon de ser de una
familia campesina de padres analfabetos; de él existen muchas anécdotas acerca
de su asombrosa precocidad. Hizo sus primeros grandes descubrimientos mien-
tras era apenas un adolescente en el bachillerato y completé su opus magnum,
Disquisitiones arithmeticae a los veintitn afios (1798), aunque fue publicado en
1801.”, obteniéndose de este modo cinco esteganogramas diferentes. Posterior-
mente, utilizando la misma imagen, se insert6 el mensaje secreto haciendo uso
del algoritmo propuesto en este articulo, utilizdndose las mismas cinco claves
privadas juntamente con cinco claves publicas diferentes, obteniéndose de este
modo cinco nuevos esteganogramas, para los cuales se calcularon los PSNR,
los coeficientes de correlacién por pares histograma (Rr,Rg,Rb) y la entropia
relativa (Err,Erg,Erb).

Los valores obtenidos de las magnitudes evaluadas, se muestran en la Tabla
1, mientras que en la Tabla 2 se presentan las claves utilizadas en este experi-
mento. Como se puede observar, los valores de los PSNR. obtenidos a partir del
algoritmo propuesto, aumentaron para cada una de las claves ptublicas y priva-
das, con respecto al algoritmo presentado en [1], manteniendo para tal caso las
mismas claves privadas, lo que evidencié un mayor grado de imperceptibilidad
respecto al resultado alcanzado en [1]. Ademds, los valores de los coeficientes
de correlaciéon en cada uno de los planos son muy cercanos a uno, lo cual se
corresponde con los valores de los PSNR asi como con la incuestionable seme-
janza existente entre los histograma de la imagen cubierta y el esteganograma,
véase la Figura 2.

Por otra parte, los valores de la entropia relativa, para cada plano, aumen-
taron levemente con respecto al resultado alcanzado en [1], no obstante, en
todos los casos, los valores obtenidos para la entropia relativa en cada uno de
los planos, son cercanos a cero; por lo que se puede afirmar que el sistema es-
teganografico conseguido a partir del algoritmo propuesto, es suficientemente
seguro.

En el segundo experimento, se utilizé la misma aplicacién y se calcularon las
magnitudes del experimento anterior para las cuatro imagenes de la Figura 1,
cada una con dimensiones 1120 x 784. En la Tabla 3, se muestran los valores
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de las magnitudes calculadas. Para cada una de las imégenes utilizadas se ob-
servé un incremento de los PSNR de acuerdo con el modelo propuesto, mucho
més acentuado en las imagenes Autumn y Peppers, véase la Figura 3, lo cual

puede estar relacionado con la diferente ubicacién de la informacion secreta

cuando se usé la clave privada, es decir, en los esteganogramas de Autumn y
Peppers quedo ocultado el mensaje secreto con un mayor grado de impercep-
tibilidad con respecto al resto, por lo que qued6 demostrado que existe cierta

influencia de las cubiertas en este proceso.

Tabla 1. Valores de los PSNR, coeficientes de correlacién y de
entropia relativa para los dos algoritmos y la imagen cubierta Lenna

(1120 x 784). El ntimero 1 representa al algoritmo presentado en [1]
mientras que el 2 representa al algoritmo propuesto en este articulo.

Algoritmo  PSNR

vl
vl
vl
vl
vl
v'2
v'2
v'2
V2
v'2

80.4508
80.5103
80.5764
80.4734
80.4536
80.5735
80.5418
80.5909
80.4989
80.5132

Rr
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999

Rg
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999

Rb
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999
0.9999

Err
0.0003
0.0003
0.0003
0.0004
0.0003
0.0004
0.0004
0.0004
0.0004
0.0003

Erg
0.0002
0.0002
0.0003
0.0002
0.0003
0.0002
0.0003
0.0003
0.0004
0.0003

Erb
0.0002
0.0002
0.0002
0.0002
0.0002
0.0002
0.0002
0.0003
0.0002
0.0002

Tabla 2. Claves privadas y publicas utilizadas en los dos algoritmos

para la imagen cubierta Lenna (1120 x 784).

Algoritmo

vl
vl
vl
vl
vl
v'2
v'2

V2
v'2
v'2

Clave Privada

Aslorent —
OGZY:Tvy —
Z2{wX*a —
NXTL3Y$ —
"zH4YKRDb —
Aslorent N;Fpr-Y7
OGZY:Tvy qlRD_V3
Z2{wX*a gth7r5/(
NXT7L3Y$ KgaN78Y1
”"zH4YKRDb _ZR]

Clave Publica
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Figura 2. La imagen de la izquierda representa el histograma del tercer plano de la
imagen cubierta Lenna y la imagen de la derecha representa el histograma del tercer
plano del esteganograma Lenna.

Tabla 3. Valores de los PSNR, coeficientes de correlacién y de
entropia relativa para los dos algoritmos y las cuatro imagenes de
la Figura 3. Para este experimento se utilizaron la clave privada
Aslorent y la piblica Ib./Bp*+.

Iméagenes PSNR Rr Rg Rb Err Erg Erb

VAutumn_-1  80.5735 0.9999 0.9999 0.9999 0.0005 0.0003 0.0002
vV Autumn_-2  80.5793 0.9999 0.9999 0.9999 0.0003 0.0002 0.0003
v Lenna_1 80.4508 0.9999 0.9999 0.9999 0.0003 0.0002 0.0002
v'Lenna_2 80.4961 0.9999 0.9999 0.9999 0.0004 0.0002 0.0002
v'Mandril .1 =~ 80.4621 0.9999 0.9999 0.9999 0.0002 0.0003 0.0002
v'"Mandril 2 80.5103 0.9999 0.9999 0.9999 0.0003 0.0003 0.0003
v’ Peppers_1  80.4621 0.9999 0.9999 0.9999 0.0001 0.0002 0.0002
v'Peppers2  80.6789 0.9999 0.9999 0.9999 0.0001 0.0002 0.0001

4. Conclusiones

En este articulo, se ha presentado un nuevo algoritmo esteganografico que
utiliza dos claves, una publica y otra privada, a partir de las cuales se genera
una secuencia pseudoaleatoria, que luego indica aquellos pixeles de la imagen
donde seran insertados los elementos de la secuencia binaria del mensaje se-
creto. De acuerdo con los andlisis de PSNR, de histogramas y de los valores
de los coeficientes de correlacién por pares, quedé demostrado que no existen
anomalias detectables a simple vista, en el esteganograma con respecto a la
cubierta. Ademas, los valores obtenidos para la entropia relativa en cada uno
de los planos, revelan que el sistema esteganografico conseguido a partir del
algoritmo propuesto, es suficientemente seguro.
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Figura 3. Grafico comparativo de los PSNR correspondientes a las imagenes
Autumn, Lenna, Mandril y Peppers con dimensiones 1120 x 784 cada una,
determinados para ambos algoritmos.
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