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RESUMEN. Este articulo trata la importancia de la desencriptacion del
Cédigo de la maquina Enigma alemana a manos de los polacos gracias
al trabajo analitico de matemdticos como MARIAN REJEWSKI, cuyo
resultado fue vital para la derrota de los nazis en la 22 Guerra Mundial,
acortando ésta al menos en dos afios.
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ABSTRACT. This article considers the importance of the German Enig-
ma machine code cracking by the Poles through the analytical work
developed by mathematicians as MARIAN REJEWSKI, which had vital
consequences for the Nazi defeat in the Second World War, shortening
it by around two years.
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1. Las maquinas de cifrado y Enigma

1.1. El origen de Enigma. Al final de la 12 Guerra Mundial se produjo la
aparicion y proliferacién de las méaquinas de cifrado de rotores. Estas maqui-
nas permitian a los criptégrafos mecanizar el proceso de cifrado polialfabético,
pero aumentando enormemente el nimero de posibilidades de encriptacién, ha-
ciendo préacticamente inaccesibles las tareas de aquellos que intentaban desen-
trafiar qué se escondia tras los mensajes cifrados con dichos mecanismos. Estas
méquinas fueron desarrolladas de forma independiente por varios inventores de
diferentes paises en un lapso temporal de varios anos. La inclusiéon de varios
rotores se produjo con el fin de complicar el algoritmo de cifrado. Este tipo de
maquinas daban la posibilidad ademaéas de simplificar al maximo su operativi-
dad y funcionamiento. Algunas de estas méaquinas se utilizaron ampliamente
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durante la 22 Guerra Mundial, y algunos ejemplos son la Enigma alemana, la
maquina purpura japonesa, o la estadounidense M-209. Casi todos los codigos
que se ocultaban tras ellas fueron descubiertos por los enemigos. Una de las que
sin lugar a dudas tuvo mas impacto mediatico por su repercusion y todas las
connotaciones que surgieron en torno a ella fue la alemana Maquina Enigma.

La primera maquina de cifrado de rotores fue inventada en los EE.UU por
EpwARD HUuGH HEBERN (1869-1952). Entre 1912 y 1915 patent6 varios dis-
positivos de cifrado como un teclado de cifrado y dos méaquinas de escribir
eléctricas conectadas con un cableado de 26 conexiones para el cifrado mo-
noalfabético automético. HEBERN construy6 su primera maquina cifrado en
1917, la cual tenia tnicamente un rotor que podia ser extraido y cambiar su
orientacion con el fin de ser utilizado para cifrar y descifrar mensajes. HEBERN
mejoré su maquina implementandola con nuevos rotores hacia 1921, cuando
solicité su patente y fundé la Hebern Electric Code Company. El criptoana-
lista estadounidense WILLIAM FRIEDMAN, que conseguiria romper la japonesa
méquina purpura, mejord el diseno original de HEBERN con la invencién de la
SIGABA. La maquina de Hebern tenia un rotor que giraba y mantenia fijos los
otros para 26 caracteres de un mensaje, haciéndola vulnerable al criptoanéli-
sis. La SIGABA tenfa una rotacién irregular, lo que hizo que fuera una de las
pocas mdquinas de cifrado cuyo cédigo no fue roto durante la 22 Guerra Mun-
dial. HEBERN tnicamente vendié una docena de maquinas antes de llegar a la
bancarrota, lo que provoco su entrada en prisién por haber defraudado a sus
inversores.

Fic. 1. EpwarD HuGH HEBERN (izq.) y Maquina Hebern (drcha.).!

La segunda maquina de cifrado de rotores fue inventada en 1918. Ese ano
el ingeniero alemédn ARTHUR SCHERBIUS y su intimo amigo RICHARD RITTER
fundaron la compania Scherbius & Ritter (mas tarde rebautizada en julio de
1923 como Chiffriermaschinen Aktien Gesellschaft), una innovadora empresa

1 http://ciphermachines.com /types.html
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de ingenieria que cubria un amplio rango de invenciones. SCHERBIUS era el
encargado de lo que hoy denominamos I4+D, buscando continuamente nuevas
oportunidades. Uno de sus proyectos preferidos era sustituir los inadecuados
sistemas manuales de criptografia empleados en la 12 Guerra Mundial por una
codificacién mecanica y automatica que mejorara las posibilidades de cifrado,
aumentando la cifra de permutaciones posibles, y simplificando en gran medida
la labor del emisor del mensaje cifrado. SCHERBIUS habia estudiado ingenieria
eléctrica en Hannover y en Munich, y desarroll una pieza de maquinaria crip-
tografica que era esencialmente una version eléctrica del disco de cifras de
Alberti. Nadie podia sospechar que el invento de origen civil de SCHERBIUS, se
convertiria en el mas temible sistema militar de codificacién de la historia.
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F1a. 2. A. ScHerBIUs y Patente americana (US - 1.657.411)
de Enigma (A. Scherbius, 24 Enero - 1928).

El 23 de febrero de 1918, SCHERBIUS solicité la primera patente de la maqui-
na comercial Enigma, con el fin de crear una maquina que mantuviera en secreto
las principales transacciones de informacién en el mundo empresarial. Enigma
era relativamente ficil de transportar y muy potente, rdpida y cémoda a la
hora de generar mensajes cifrados. La primera version comercial, conocida con
el nombre de Enigma-A, fue puesta a la venta en 1923. A esta primera versiéon
le siguieron tres modelos comerciales. El modelo Enigma-C vio la luz en 1926,
siendo su principal caracteristica su liviano peso de 11,8 kg frente a los 49,9 kg
de sus antecesoras. El modelo Enigma-D se convirtié en el mas relevante, y el
que tuvo verdadero éxito comercial. A pesar del origen comercial de Enigma, la
armada alemana en febrero de 1926, y posteriormente el ejército el 15 de junio
de 1928, adquirieron su propia maquina Enigma, adaptandola y cambiando su
fisonomia acorde a sus necesidades, como la inclusién del clavijero en 1930,
o la modificacién de las conexiones del cableado de los rotores con el fin de
aumentar el nimero de posibilidades de cifrado y complicar més atn si cabe
su criptoandlisis. Sin duda éste era un sintoma claro de que ambos estaban

2 http://news.sciencenet.cn/htmlnews,/200851510254718206659.html y
http://http://en.wikipedia.org/wiki/Arthur_Scherbius
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contraviniendo todas las directrices especificadas en el Tratado de Versalles ya
que la intencién principal de estas adquisiciones era la proteccién de sus comu-
nicaciones en primera instancia y el rearme como fin dltimo. El ejército aleman
comenzo a utilizar el diseno basico de la maquina en 1929, cuyo uso se gene-
ralizé practicamente a la totalidad de los estamentos militares alemanes y la
ctipula Nazi. En la marina alemana se la denominé con el nombre de maquina
“M”. Hasta la llegada al poder de ADOLF HITLER en 1933 se habian fabricado
en el mundo méas de 100.000 unidades, llegando a ser utilizadas en paises como
Suecia, Holanda, Japon, Italia, Espana, EE.UU o Reino Unido entre otros.

La tercera méaquina de cifrado de rotores fue desarrollada por el inventor
holandés HuGO ALEXANDER KOCH. Dicha invenciéon fue patentada el 7 de oc-
tubre de 1919 en Holanda. En vista del escaso éxito comercial que tuvo KocH
(parece ser que no vendié ninguno de sus dispositivos de cifrado), éste le ven-
di6 algunos de los derechos de su maquina a SCHERBIUS en 1927, por un valor
de 600 florines holandeses. Algunos consideran que SCHERBIUS le compré es-
tos derechos a KOCH con el fin de proteger su propia invencién, ya que el
aleman conocia a KOCH ya que ambos habian colaborado estrechamente cuan-
do SCHERBIUS estaba desarrollando la Enigma.

La invencién de la ultima maquina de cifrado de rotores se le atribuye al
sueco ARVID GERHARD DAMM, que la patenté tan sélo tres dias después que
KocH, el 10 de octubre de 1919. Su invencién utilizaba un rotor doble cuya
cadencia era irregular. En 1920, DaAMM fundé la empresa Aktiebolaget Cry-
ptograph con el fin de comercializar su invencion, sin embargo, se trataban de
maquinas tremendamente erraticas, lo que hizo que DAMM no pudiera tener
el éxito comercial esperado, ya que sélo vendié unas pocas unidades. Dos de
sus inversores eran KARL WILHELM HAGELIN y EMANUEL NOBEL (sobrino de
ALFRED NOBEL). El hijo de HAGELIN, BORIS, que se habfia graduado en inge-
nieria mecanica en el Instituto Tecnolégico de Estocolmo en 1919, se unié a la
empresa en 1922 con el fin de proteger la inversién realizada. El ejército sueco
encargé un gran pedido en 1926, sin embargo DAMM no pudo disfrutar de su
relativo éxito ya que moriria un ano después. Un ano antes, BORIS HAGELIN
habia tomado el control de la empresa (rebautizéndola después con el nombre
de Aktiebolaget Cryptoteknik en 1932), desarrollando de forma exitosa maqui-
nas de cifrado con capacidad de imprimir (B-211) y una mdquina totalmente
portable (C-35). Un posterior disefio de HAGELIN, la C-38, fue adquirida por
el gobierno estadounidense y modificada bajo el permiso del propio HAGELIN,
siendo rebautizada como la M-209. Se vendieron méas de 140.000 unidades de
dicho modelo durante la 22 Guerra Mundial, convirtiendo a HAGELIN en el pri-
mero y posiblemente tinico millonario de este tipo de tecnologia de méquinas
de cifrado.

3 http:/ /ciphermachines.com/types.html
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FIG. 3. ARvID GERHARD DamMm (izq.) y Prototipo Damm (drcha.).?

En el ano 2003, se descubrié que la maquina de cifrado de rotores fue real-
mente inventada antes de los cuatro protagonistas mencionados anteriormen-
te. Parece ser que en 1915, dos oficiales navales holandeses, THEO A. VAN
HENGEL y R. P. C. SPENGLER, tuvieron la idea de construir un dispositivo
de estas caracteristicas mientras residian en las colonias holandesas del Este.
Construyeron un prototipo en el verano de 1915, pero la armada holandesa no
considerd que fuera una invencién necesaria como para adoptarla en sus comu-
nicaciones, ademés de disuadir a HENGEL y SPENGLER que intentaron patentar
el dispositivo. Casualidades de la vida, uno de los abogados que inicié el pro-
ceso de dicha patente era HUYBRECHT VERHAGEN, hermanastro de HuGo
ALEXANDER KOCH. Esta coincidencia filial permitié con mucha probabilidad
conocer dicha invenciéon a KOCH, dandole la idea definitiva para desarrollar su
dispositivo de cifrado.

1.2. El funcionamiento de Enigma. Enigma era muy similar a una maqui-
na de escribir, salvo por que se alimentaba de una bateria y no empleaba papel.
Sus mensajes codificados se transmitian en codigo morse para ser descifrados
por otra maquina Enigma al otro extremo de la linea. La méquina estaba for-
mada por varias partes; un teclado de 26 caracteres, un clavijero interno o panel
Stecker? con 6 pares de conexiones cableadas que podian conmutarse’, un panel
luminoso con 26 caracteres, varios rotores o modificadores (dependiendo de la
versién de la Enigma), cada uno de los cuales contenia 26 muescas perimetrales
con las 26 letras de alfabeto, y el reflector que devolvia el impulso eléctrico
hacia los rotores una vez la senal habia sido codificada. Cuando el operador
pulsaba una tecla, enviaba un impulso eléctrico que recorria el interior de la
maquina. Dicho impulso pasaba por el clavijero, donde era redirigido hasta el
cilindro de entrada al conjunto de rotores que contenian el alfabeto. En estos

4 Abreviatura de Steckerverbindungen que en alemdn significa conexiones de clavija.
5 Este nimero aumenté hasta 10 pares en sucesivas modificaciones con el fin de aumentar
la seguridad de la maquina.



90 José Manuel Sanchez Munioz. Descifrando Enigma. La Epopeya polaca

40 Tivi I I
©® 66 6 @
A S D F
l - - - !
AHERNE
$ T T
L L
o || o

b3
:\\\\\&\\\\é

F1G. 4. Diagrama de funcionamiento de Enigma y partes de la misma.®

rotores era donde el operador llevaba a cabo los ajustes de la maquina. Unas
ventanillas mostraban las letras en los rotores. Cada vez que el operador pul-
saba una tecla, avanzaba una letra el rotor derecho o rdpido. Una vez el rotor
rapido diera toda una vuelta entonces giraba una posicién el rotor central,
es decir avanzaba una letra, y del mismo modo lo hacia el de la izquierda o
lento con respecto al rotor central. El impulso eléctrico pasaba de derecha a
izquierda a través de los cables de cada rotor, y era devuelto por un reflector
de izquierda a derecha. En su viaje de vuelta el impulso pasaba por el clavijero
nuevamente, y su destino final era el tablero luminoso, donde se iluminaba la
letra transpuesta. La letra que se iluminaba se encendia dependiendo de los
ajustes de la maquina, y esto se podia hacer en la cantidad de 150 millones de
millones de millones de modos. El mensaje codificado era transmitido en cédigo
morse para ser descodificado por una maquina Enigma receptora ajustada en
la misma clave diaria. En tiempos de guerra, estos ajustes se llegaron a realizar
hasta tres veces al dia.

6 gl diagrama representa el recorrido del impulso eléctrico desde que, una vez ajustada
la configuracién de los rotores (5), el operador pulsa la tecla A en el teclado (2), entonces
el impulso eléctrico generado pasa por el clavijero o panel Stecker (3), de ahi pasa al cilin-
dro de entrada (4), y entonces pasa por los rotores (5), y el reflector (6) que envia dicho
impulso nuevamente a los rotores (5), cilindro de entrada (4), hasta que llega nuevamente
al Stecker donde el impulso se direcciona con la conexién correspondiente (7 y 8), hasta
que finalmente aparece iluminada la tecla codificada D (9) del tablero luminoso. Fuente:
http://en.wikipedia.org/wiki/Enigma_machine
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Sin duda el gran niimero de permutaciones posibles que la maquina era capaz
de barajar, hicieron de ella que fuera considerada practicamente inviolable. Este
fue uno de los motivos por el que pasé a formar parte del equipamiento de la
armada alemana, no sin antes realizar varios cambios significativos como la
introduccién de un mayor nimero de rotores, con el fin de aumentar el nimero
de posibilidades de cifrado. Este cambio la haria practicamente inexpugnable
a los ataques criptograficos, sin embargo, la historia probaria que los nazis
estaban totalmente equivocados.

1.3. La operatividad de Enigma. El pardmetro de configuracién funda-
mental para operar con Enigma era la clave que tanto emisor como receptor
debian conocer. Dicha clave estaba compuesta por:

v' El orden de los rotores en los huecos de la maquina ( Walzenlage).

v La posicién inicial de éstos, que se configuraba colocando con la ruleta
de la A ala Z (Grundstellung).

v Las conexiones del clavijero o panel Stecker.

Aunque no influia en la configuracién de la clave, la distribucién inicial de
los anillos de los rotores (Ringstellung), que servia para variar la estructura del
cableado interno de los mismos, también era un factor que podia modificarse.

Cada mes, los operadores de Enigma recibian un libro del alto mando con
las claves diarias a utilizar en dicho mes’, de modo que un operador podia leer
en el libro algo asi como:

- TLIILL
- Y-B-L.
- A/G, F/H, J/L, M/O, R/T, U/X.

La configuracién anterior le indicaba al operador que debia poner el segundo
rotor en el hueco 1 y girarlo hasta la posicién Y, el tercer rotor en el hueco 2
y girarlo hasta la B y el primer rotor en el hueco 3 y girarlo hasta la posicién
J. Asi mismo debia conectar los cables en el panel Stecker con los pares de
letras indicados. Una vez configurada la maquina, el operador podia comenzar
a cifrar los mensajes que eran enviados mediante codigo morse. El receptor
debia asimismo colocar la maquina en la misma disposicién segin el libro de
codigos, y aqui es donde juega su papel el reflector. Simplemente teclearia el
mensaje cifrado recibido, y el mensaje original apareceria en el panel luminoso.

7 A medida que avanzo la guerra, el nimero de claves pasé a ser de hasta tres diarias.

8 De izq. a drcha. y de arriba a abajo: 1. Rotores de la Enigma. La parte posterior del
rotor izqdo. muestra una muesca en la letra H (cada rotor tenia la suya) causante del giro
de una posicién del siguiente rotor situado inmediatamente a la izquierda. Por ejemplo los
rotores I, II y III, tenian estas muescas en las letras Y, M y D, que provocaban el giro del
rotor situado inmediatamente a su izquierda en las letras Q, E y V respectivamente. Inclusive
la Kriegsmarine introduciria dos nuevos rotores (el IV y el V) que tenfan doble muesca (en
realidad los rotores de la anterior imagen son de este tipo), y causaban un aumento del
numero de giros de los mismos. 2. Disposicién del anillo que se podia modificar para cambiar
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F1G. 5. Rotores de Enigma.®

Los alemanes se dieron cuenta que operando de este modo, generaban un
sinfin de mensajes con la misma clave durante todo un dia (ya adelantaban
que en periodos de operaciones bélicas, el trafico de comunicaciones iba a ser
inmenso), y esto resultaba un filén para los criptoanalistas. Conscientes de ello,
emitieron una serie de 6rdenes sobre como se debia utilizar Enigma. De lo que
no fueron conscientes es que al senalar una serie de normas estrictas, aunque
al principio pudieran parecer sensatas, estaban proporcionando pistas para los
criptoanalistas que significaron el principio del ataque a Enigma. Dichas normas
eran fundamentalmente:

1. No se podia conectar una letra con su inmediatamente anterior o poste-
rior en el panel Stecker.

2. Un rotor no podia permanecer en el mismo hueco durante méas de un
dia.

Sin embargo la norma mas importante resulté ser el concepto de “clave de
mensaje”’. Con el fin de evitar un intenso trafico de mensajes cifrados con la
misma clave, lo que en si mismo constituiria un filén para los criptoanalistas, los
alemanes consideraron que cada mensaje enviado debia tener su propia clave.
Pero, ;como sabria el receptor la clave que habia utilizado el emisor? Para ello
el emisor configuraba la Enigma con la clave del dia segun el libro de cédigos.
Con dicha configuracion, escribia tres letras elegidas al azar, por ejemplo FKM,
obteniendo en el panel luminoso ZBH. Después, giraba los rotores desde su
posicién inicial (la indicada para ese dia por el libro) a la posicién de esas tres
letras, en este caso F-K-M, dejando el orden de rotores y el panel Stecker sin

la configuracién del cableado interno y la muesca del rotor. 3. Cableado interno de un rotor
(diferente en cada rotor). 4. Reflector. 5. Interior del reflector. 6. Clavija interna del reflector
modificable. http://www.cryptomuseum.com/crypto/enigma/m4/index.htm y
http://naukas.com/2012/12/24/.
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cambios, y entonces procedia a codificar el mensaje a enviar. De este modo el
mensaje transmitido comenzaba ZBH, que era la codificacién de FKM segun
la clave del dia y el mensaje codificado segun la disposicién F-K-M de los
rotores. El receptor, que tenia la maquina configurada con la clave del dia,
recibia la transmisién, y se fijaba en las primeras tres letras. Las tecleaba (ZBH
en el ejemplo) y vela FKM. Entonces giraba los rotores a esa disposicién, F-
K-M, y tecleaba el resto del mensaje, obteniendo el original. Este hecho era
caracteristico de la Enigma como consecuencia de la propiedad reciproca que
veremos mas adelante.

Pero con el fin de evitar errores por interferencias en la transmisién o de los
operadores, los alemanes obligaban a teclear dos veces seguidas las tres letras de
la clave de mensaje. Asi que realmente el emisor, con la clave del dia, tecleaba
FKMFKM, obteniendo en el panel luminoso ZBHGJI, y luego orientaba los
rotores en la posicion F-K-M y codificaba el mensaje. El receptor recibia el
mensaje, tecleaba las seis primeras letras, ZBHGJI, y veia FKMFKM, con lo
que ya reconocia la clave de mensaje. Sin embargo lejos de reforzar la seguridad
de Enigma, esta norma ofrecié a los criptoanalistas un punto de partida para

comenzar a romper el cédigo. Enigma, incumplia algunos de los principios de
Kerckhoffs.

Principios de Kerckhoffs

En 1883, el lingiiista y criptégrafo holandés Auguste Kerck-
hoffs (1835-1903) enuncié en sus ensayos sobre criptografia
militar los seis principios fundamentales que debian cumplir-
se para disenar cualquier sistema criptogréfico eficiente. Sus
trabajos, mas que una revisién del estado del arte de esta dis-
ciplina, significaron una auténtica renovacién para las técnicas
criptograficas del momento. Bésicamente estos principios eran:

v Si el sistema no es teéricamente irrompible, al menos debe

serlo en la practica.

v La efectividad del sistema no debe depender de que su
diseno permanezca en secreto.
La clave debe ser facilmente memorizable de manera que
no haya que recurrir a notas escritas.
Los criptogramas deberan dar resultados alfanuméricos.
El sistema debe ser operable por una tinica persona.
El sistema debe ser facil de utilizar.

B <

2. El origen del ataque a Enigma. El BS4.

2.1. 12 Etapa. De Poznan a Varsovia. Tras la 12 Guerra Mundial, los
aliados se encargaron de vigilar las comunicaciones germanas. Sin embargo a
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partir de 1926, comenzaron a interceptar mensajes cifrados mediante un nuevo
método que desconocian hasta el momento. En medio de este desconcierto se
encontraba el recientemente formado estado soberano de Polonia, el cual tenia
al este a la Unién Soviética, un estado hambriento por expansionar su doctrina
comunista fuera de sus fronteras, y al oeste Alemania, un estado que ansia-
ba recuperar los territorios cedidos a Polonia tras la guerra. En este clima de
desconfianza, los polacos crearon su Oficina de Cifras, el Biuro Szyfrow, a me-
diados de 1931, surgido de la unién de la Oficina de Radio-Inteligencia (Referat
Radiowywiadu) y la Oficina Criptogréfica Polaca (Referat Szyfréw Wlasnych),
e integrada en la 22 Seccién del ejército polaco, siendo su maximo responsable
el teniente coronel KAROL GWIDO LANGER, y el mayor MAKSYMILIAN CIEZKI
el jefe de la seccién encargada de desencriptar los mensajes cifrados alemanes.
CIEZKI conocia la Enigma comercial, sin embargo, no tenfa acceso a la Enigma
militar, claramente distinta debido a los cambios introducidos en ella, por lo
que al desconocer su cableado interno, fue incapaz de iniciar un ataque efectivo
a su cifrado.

En enero de 1929, el director de la Universidad de Poznan (actualmente
Universidad Adam Mickiewicz) ZDZISLAW KRYGOWSKI prepard una lista de
20 estudiantes de matematicas de dltimos cursos que recibieron un llamamien-
to del ejército para participar en un curso de criptologia. Bajo el juramento por
parte de estos alumnos de mantener toda la operacién en secreto, el curso se
impartiria durante dos noches a la semana en dicha Universidad por el ya nom-
brado mayor MAKSYMILIAN CIEZKI, ANTONI PALLUTH, un ingeniero empleado
civil del Biuro Szyfrow, y el mayor FRANCISZEK POKORNY, por entonces jefe
del mismo, emparentado con el famoso criptélogo del ejército austriaco durante
la 12 Guerra Mundial, el capitdn HERMAN POKORNY. El curso tenfa como prin-
cipal propésito servir de apoyo al Servicio de Inteligencia Polaco de Radio con
el fin de descifrar los mensajes alemanes interceptados. La razon de la eleccién
de la Universidad de Poznan fue fundamentalmente debido a que la regién de
Pomerania, situada al oeste de Polonia, formé parte de la Prusia oriental, desde
1793 hasta 1918, por lo que sus habitantes hablaban perfectamente el alemén,
de hecho a finales del siglo XIX, la escuela era obligatoriamente impartida en
lengua germana. La otra razén de esta eleccion fue que, aunque no era dema-
siado conocido, la universidad contaba con un Instituto de Matematicas.

Tras varias semanas, los estudiantes que asistieron a dicho curso fueron pues-
tos a prueba para descifrar varios mensajes alemanes reales anteriores al uso
de la Enigma que ya habian sido descifrados previamente. Con el fin de acotar
su vocabulario se les daba una idea sobre el tema que trataba cada mensaje.
Tras un par de horas, algunos estudiantes entre los que se encontraban MARIAN
REJEWSKI, JERZY ROZYCKI y HENRYK ZYGALSKI, fueron capaces de descifrar
los mensajes. A medida que el curso avanzaba, estos mensajes se fueron compli-
cando paulatinamente, de modo que muchos estudiantes fueron abandonando

9 http://fotopolska.cu/foto/13/13964.jpg
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FIiG. 6. Universidad de Poznan (1929).°

el curso bien porque preferian dedicarse enteramente a sus estudios, o bien
porque consideraban que no tenian suficientes habilidades para la criptologia.
Unicamente los tres estudiantes antes nombrados fueron capaces de compaginar
sus estudios con el curso. Uno de los exdmenes a los que fueron sometidos era
una comunicacién militar alemana entonces actual cifrada mediante el cédigo
denominado “Cifrado de Doble Transposicién”. Los tres estudiantes, cada uno
de manera independiente, fueron capaces de romper dicho cédigo, poniendo de
manifiesto que estaban dotados de ciertas habilidades criptolégicas. Muy a su
pesar, REJEWSKI tuvo que abandonar el curso antes de su finalizacién, puesto
que recibié una beca para estudiar en la Universidad de Gotinga, sueno de
cualquier estudiante de matematicas, puesto que alli habian impartido clases
eminencias como GAUSS, RIEMANN, DIRICHLET, POINCARE o HILBERT entre
otros.

En el verano de 1930, REJEWSKI regresé a Poznan. Al finalizar el curso, los
mejores estudiantes del mismo fueron invitados para colaborar con el Biuro
Szyfréow cuyas oficinas estaban en los s6tanos de la comandancia militar pola-
ca equipadas con todo lo necesario para descifrar los mensajes alemanes. De
forma general se permitia a los estudiantes compaginar sus tareas criptolégicas
con sus estudios, de manera que su trabajo en el Biuro Szyfréw se distribuia
generalmente en doce horas semanales en el turno que ellos prefirieran, ya fuera
diurno o incluso nocturno. La “cdmara oscura” (como llamaban los estudiantes
a los oficinas del Biuro) estaba en el puesto de la comandancia militar, tan sélo
a unos pasos del Instituto de Matemaéticas para que los estudiantes no tuvie-
ran que perder demasiado tiempo en el trayecto y aprovechar asi sus tiempos
muertos. REJEWSKI comenzé a trabajar alli en el otono de 1930.
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Meétodo de Doble Transposicion

Se trata de un cédigo utilizado por el ejército de los EE.UU
en la 12 Guerra Mundial, practicamente idéntico al cédigo UB-
CHI alemén. Consiste fundamentalmente en realizar una pri-
mera transposicién del texto plano segtun las letras de una o
dos claves, asi por ejemplo, la palabra clave ENIGMA, equi-
valdria a la clave 264351 (los nimeros representan el orden de
las letras de la palabra clave en el alfabeto). Se coloca el texto
plano en una matriz de tantas columnas como letras posea la
palabra clave, escribiendo por filas, y se realiza una primera
transposicion por columnas. Una vez hecha esta operacién se
vuelven a coger las columnas transpuestas y se escriben nue-
vamente por filas, y se realiza la segunda transposicién por
columnas, en este paso se podria hacer uso de una segunda
palabra clave. Veamos como se cifraria el mensaje “REPLE-
GAR TROPAS EN TORNO A LA POSICION INICIAL”, con
la tnica palabra clave ENIGMA.

123456 264351 123456 264351
REPLEG EGLPER ERSNON RNNSOE
ARTROP RPRTOA AGPOAI GIOPAA
ASENTO SONETA CLRNAI LINRAC
RNOALA” NAAOLR” NPTEOS~ PSETON
POSICI OIISCP ILEOTL LLOETI
ONINIC NCNITO CIRAAR TIRARAC
IAL A L I POI (0] I P

Finalmente se agrupaban en grupos de cinco letras para su
transmisién posterior en cédigo Morse, resultando:

RGLPL IONII SLRNO PRTER IOAAO TAEAC NICP

Se formé de este modo un grupo de trabajo de jovenes matematicos, cuya

principal tarea consistia en el descifrado de todo tipo de cédigos alemanes. Los
estudiantes recibian constantemente informacién de varias estaciones de radio
dedicadas a interceptar mensajes cifrados de los alemanes quienes regularmente
cambiaban sus claves, y rdpidamente aprendieron incluso a aprovechar los erro-
res cometidos por los operadores alemanes, como por ejemplo el hecho de que
necesitaran mensajes de al menos 50 caracteres de longitud. Los estudiantes
descubrieron que los alemanes caracterizaban estos mensajes mas cortos con
la letra “X” y a continuacién codificaban el mismo. Sin embargo, a pesar de
sus mas que notables habilidades criptolégicas, aparecieron unos cifrados que
no podian romper independientemente de las técnicas utilizadas. El uso de la
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Enigma se habia instaurado de forma total en el ejército aleméan y era el mo-
mento de “profesionalizar” las tareas criptolégicas de los estudiantes polacos.
En el verano de 1932, el puesto de Poznari fue cerrado y REJEWSKI primero, y
ROZYCKI y ZYGALSKI un poco después, comenzaron a trabajar como emplea-
dos del Biuro Szyfréw en Varsovia. Nacia asi el BS4 y comenzaba la guerra
contra Enigma.

Fia. 7. Miembros del BS4.10

2.2. 22 Etapa. La aparicion de Asché. El trabajo del BS4 se bas6 fun-
damentalmente en el estudio de la repeticién de patrones. El patrén més obvio
de la encriptacion de la Enigma era la clave de mensaje, que se codificada dos
veces al principio de cada mensaje. Los alemanes habian exigido dicha repe-
ticién para prevenir posibles errores causados por las intermitencias de radio
o fallos del operador, sin embargo no previeron que esto pondria en peligro la
seguridad de la maquina. A pesar de que los polacos del BS4 realizarian un
gran avance en el descubrimiento del funcionamiento de Enigma mediante el
analisis de los patrones de repeticién, consiguiendo identificar que las cadenas
de caracteres cifrados tenian una relacién dependiente exclusivamente de la po-
sicién de los rotores de la maquina, al principio su principal limitacion era su
desconocimiento sobre la distribucién del cableado interior de la maquina, ya
que no contaban con ninguna maquina fisica del ejército aleman. Este hecho
anadido a que los alemanes modificaban el cableado interior de las maquinas

10 Sello polaco (2009). http://www.wnsstamps.ch/en/stamps/PL039.09
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que adquirian con el fin de evitar posibles espionajes que comprometieran la
integridad de sus comunicaciones, impidieron en primera instancia que los po-
lacos del BS4, del que formaba parte el joven REJEWSKI entre otros, fueran
capaces de descifrar los mensajes interceptados.

Existe un punto de vista erréneo que se repite sistematicamente en multitud
de publicaciones, y que no es otro que considerar que la ruptura del cédigo de
Enigma se produjo de una manera puntual, cosa que no fue asi puesto que los
polacos llevaron a cabo pequenos logros que se tradujeron finalmente en com-
prender el funcionamiento de la Enigma y consecuentemente establecer una
estrategia eficaz para desentranar el cddigo de encriptacién que la maquina es-
condia. El primer intento de bisqueda de la desencriptacion del codigo Enigma
llevaria en torno a cuatro meses, proceso que debia considerar dos cuestiones
bien diferenciadas:

1. Por un lado la reconstruccién tedrica de la Enigma militar. Los criptélo-
gos polacos descubririan primero la funcién del reflector (Umkehrwalze),
tras lo cual reconstruyeron poco a poco todas conexiones existentes en
la méquina, cuyos principales componentes eran el sistema de rotores
(Chiffrierwalzen) que giraban sobre un eje comun, y el panel de cone-
xiones o clavijero (Steckerverbindungen). Esto supuso que los polacos
fueran capaces de construir una réplicas de la Enigma que hacian posi-
ble la lectura de los mensajes cifrados alemanes una vez se encontraran
las claves de configuracion de los rotores.

2. Por otro lado estaba el proceso de elaboracién de los métodos para la
reconstruccion de las claves de la Enigma basandose unicamente en los
mensajes interceptados por las estaciones polacas de radiomonitoreo.

Es en este momento en el que hace su aparicién la figura de HANS THILO
SCHMIDT, un corrupto y resentido funcionario de la Chiffrierstelle en Berlin,
la oficina responsable de administrar las comunicaciones cifradas de Alemania.
SCHMIDT, que sirvié en la 12 Guerra Mundial y fue expulsado del ejército
después de los recortes producidos en el mismo tras la firma del armisticio
en Versalles, habia entrado en la oficina de cifras a través de la intervencién
de su hermano RUDOLF, un reputado oficial alemédn con una trayectoria en
ascenso al que parece ser que se le atribuye la idea de sugerir al alto mando del
ejército aleman que se considerara la Enigma con el objetivo de salvaguardar
la seguridad de las comunicaciones. SCHMIDT tenia fama de mujeriego y parece
que le gustaba vivir por encima de las posibilidades que un puesto como el suyo
le podia proporcionar. Fue entonces cuando a través de la embajada de Francia
en Berlin, accedié a intercambiar informacién valiosa sobre el funcionamiento
de Enigma a cambio de cuantiosas prebendas. Asi fue como el servicio secreto
francés, a través de la intermediacién del entonces capitdn GUSTAV BERTRAND
y el agente secreto cuyo pseudénimo era Rez, obtuvo copia de varios documentos
sobre el funcionamiento de Enigma de manos de SCHMIDT el 8 de noviembre de
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1931 en el Grand Hotel de Verviers, Bélgica. Se establecieron varias reuniones
entre septiembre y octubre de 1932, en las que SCHMIDT, cuyo nombre en clave
era Asché (pronunciacién francesa de H), proporcioné los libros de cddigos
con todas las claves del dia completas para 38 meses firmados por el teniente
coronel ERICH FELLGIEBEL (més tarde nombrado general y jefe de la seccién
de comunicaciones de la Wehrmacht), asi como fotos de la maquina, aunque en
ninguin caso ninguna documentacion sobre el cableado interno de los rotores. Sin
embargo, muy a su pesar, los criptoanalistas franceses fueron incapaces de sacar
partido a dicha informacion. Por ello, en virtud del tratado de colaboracién
que franceses y polacos habian firmado tras la 12 Guerra Mundial, y dado
que el Biuro Szyfrow estaba muy interesado en todos los asuntos relacionados
con Enigma, la inteligencia francesa decidié compartir esta informacién con sus
homénimos polacos, lo que significé un punto de inflexién en el ataque al cédigo
de Enigma. SCHMIDT trabajo en la Chiffrierstelle hasta 1938. El 23 de marzo
de 1943 seria arrestado y supuestamente reconocid su espionaje en julio de ese
ano. Finalmente se suicidaria el 19 de septiembre de 1943.

FIG. 8. H. T. ScumidT y K. G. LANGER.!!

El jefe del Biuro Szyfrow, GWIDO LANGER, tom6 una desconcertante pero
astuta decisién. No entregd en primera instancia los libros de claves a RE-
JEWSKI hasta finales de 1932, consciente de que éstas no estarian disponibles
en tiempos de guerra. De este modo obligd al propio REJEWSKI a entrenar
sus capacidades criptoanaliticas en tiempo de paz en previsiéon del inminente
conflicto bélico que inevitablemente estaba a punto de estallar. En este pun-
to, REJEWSKI y sus colegas no tuvieron més remedio que agudizar su ingenio
para buscar una manera de romper el cédigo de la Enigma. REJEWSKI que
contaba con alguna Enigma comercial buscé refugio en las mateméticas puras

M http:/ /pippick.com /reviews/worldfaceoff/worldtimer_faceoff.htm y
http://enigma.umww.pl/index.php?page=gwido-langer
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y abstractas, en particular en el estudio de las permutaciones dentro de la rama
denominada como teoria de grupos. Uno de los pilares fundamentales para el
analisis criptoldgico en general son el estudio de las repeticiones, en el caso de
Enigma, REJEWSKI comenzé por estudiar los inicos patrones de repeticiéon que
conocia, la clave de los mensajes que se repetia al inicio de cada uno de ellos.

2.3. El Método de las Permutaciones. Fundamentacion Teorica.

2.8.1.  Teoria de Permutaciones. Introduccion. El grupo de las permutaciones
de S, siendo S = {x1, 2, ...,2,} un conjunto finito de n elementos, resulta ser
el ejemplo de grupo finito mas utilizado en la rama matematica denominada
teoria de grupos. En 1854, ARTHUR CAYLEY demostré que todo grupo es iso-
morfo a un subgrupo de un grupo simétrico, y si el grupo es finito y tiene orden
n, entonces es isomorfo a un subgrupo de S, resultado que pone de manifiesto
el poder de unificacién caracteristico de la teoria de grupos, al ser capaz de
condensar en un unico grupo abstracto, todos los grupos provenientes de las
distintas dreas de las matemaéticas. Por ejemplo, el nacimiento de la teoria de
grupos permitié asociar a cada polinomio un grupo de permutaciones de sus
raices, lo que posibilité establecer los criterios fundamentales para la solubili-
dad por radicales de dicho polinomio, resultado que se conoce como teoria de
Galois.

Denominada originalmente Teoria de Sustituciones, histéricamente fueron
muchos los matemaéticos que se dedicaron a su estudio, como EULER, LA-
GRANGE, RUFFINI, ABEL, GAUSS, GALOIS, CAYLEY o0 SYLOW entre otros.

Si X es un conjunto no vacio, una permutacion de X es una biyeccién « :
X — X. Denotamos el conjunto de todas las permutaciones de X por Sx.

Si 0 es una permutacion de S, podemos representarla mediante una matriz
de correspondencias de la forma

0 — T T . Tn

Ti1 T42 N e
donde 0 xy = x;1, Oxo = x40, ..., 02, = x;,, es decir el elemento x; se con-
vierte en el z;1, .... De este modo, una permutacién del conjunto .S puede ser
representada sin ambigiiedad por una permutacién del conjunto {1,2,...,n}.

El conjunto de estas permutaciones se denota por S, y se denomina Grupo
simétrico de grado n. Se demuestra que para n > 3, S, no es abeliano. La co-
rrespondencia descrita es claramente una aplicacion biyectiva, ya que podemos
encontrar una aplicacién inversa 6! de modo que su composicién genera la
aplicacién identidad (6 o #~1 = I). Veamos un ejemplo:

g_abcdef.
" \¢ a b d e f)’°

9_1_cabdef_abcdef
“\a b cd e f)] \b c a de f
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Cuando se tienen dos permutaciones o y 6 en S,,, el producto o € se interpreta
como composicién de aplicaciones, es decir o 6 (m) = o ((m)), para todo m €
{1,2,...,n}. Es facilmente demostrable ver que dicha operacién en general no
es conmutativa, es decir 0 6 # 6 0. Veamos un ejemplo:

_abcd.e_abcd
=\ ¢ d a) " T \d ¢ b oa

9_abcd'abcd_ab d
Y=\ ¢ d a d ¢ b a) \a d c b
H_abcd.abcd_abcd
7=\d ¢ b a) \b ¢ d a) \c b d

El conjunto de elementos {1,2,...,n} que son movidos por una permutacién
6, se denota Ay y se denomina el soporte de la permutacion.

Dos permutaciones o y 6 se dicen que son disjuntas, si A, N Ag = &. Veamos
un ejemplo:

_fa b c de fN __fa b c d e f
0= (b c a d e f) » 9= (a b ¢ e f d) =
= Ag ={a,b,c} vy A, ={d,e, f}, claramente o y 6 son disjuntas.

Teorema.- Si o y 0 son permutaciones disjuntas en S, , entonces conmutan,
es decir o =0o0.

Una permutacion 6 € S, se denomina ciclo, si existen elementos sy, sa, . . ., Sk
en el conjunto {1,2,...,n} tales que:
1. Se tienen las relaciones 0(s1) = sz, 0(s2) = $3, ..., 0(Sk—1) = Sk, ¥
O(sg) = s1-
2. La permutacién 6 deja fijos a todos los elementos de {1,2,...,n} distin-

tos de los s;.

Con la finalidad de expresar la permutacién anterior, se utiliza la notacién
ciclica = (s1,82,...,8;). Al entero k se le denomina orden o longitud del
ciclo.
Teorema.- Toda permutacion es o bien un ciclo, o se puede descomponer como
un producto de ciclos disjuntos. Esta descomposicion o factorizacion es unica
salvo por el orden de los factores.

Sea 0 = 0109 - - - 0¢ un producto de ciclos disjuntos de longitudes respectivas
my, ma,...,my. El orden de la permutacién o es el m.c.m(my, ma,...,my).

Sea o = (i1, 12, ..,%;,) un ciclo de longitud m. Entonces 0= = (i, . . . , 42, 71)
también es un ciclo de longitud m.

Sea o = 0109 - - - 0y un producto de ciclos disjuntos de longitudes respectivas
my,ma,...,my. Entonces 0! = oy togt - ot

Un ciclo de longitud 2 se denomina transposicion.
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Teorema.- Toda permutacion se puede descomponer como un producto de
transposiciones. Dicha descomposicion no es unica.

Teorema.- Sea la permutacion 0 € S,,. Entonces 8 no puede ser descompuesta
como un producto de un numero par e impar de transposiciones simultdnea-
mente.

Dos permutaciones o y 6 en S, se consideran conjugadas, si existe otra

permutacién ¢ € S, tal que
0 =pop!

Sea ¢ una permutacién cuya descomposicién en producto de ciclos disjuntos
tiene m ciclos de longitud 1, ms ciclos de longitud 2, y en general my, ciclos
de longitud k, se denomina tipo o estructura de ciclos de la permutaciéon o al
producto formal 1™12™2 ... ™Mk,

Teorema.- Dos permutaciones son conjugadas si y solo si son del mismo tipo.

2.3.2. La estrategia de Rejewski. A pesar de que la tesis de MARIAN REJEWS-
KI titulada Teoria de funciones periddicas dobles de sequnda y tercera especie y
sus aplicaciones, estaba mas cerca del analisis que del dlgebra, estaba muy fa-
miliarizado con la teoria de grupos, y conocia bastante bien las permutaciones.
Desde un punto de vista formal, una permutacién puede considerarse como una
reordenacién de elementos. Por ejemplo cuando ordenamos las lista de nuestros
alumnos por orden alfabético de sus apellidos, o cuando barajamos un mazo de
cartas, estamos realizando un cambio del orden de estos conjuntos que puede
ser representado mediante una permutacion.

“ 77

Imaginemos por un instante que tenemos un conjunto de seis elementos:
“r, e, “d”, “e”, y “f712. Una permutacién podria ser la siguiente:

(AP}

a” se convierte en “c”, (“a” — “c”)
43 77 Léb” “ ”)

“b” se convierte en ,
[APN}) “b”

“c” se convierte en “b”, (“c )
“d” se convierte en “f”, (“d” — “f”)
[APN)) (44 7 Céd”)

e” se convierte en “d”,
LLf” se COI’IVIeI‘te en 13 ” (Ltf” 3 ”)

ENENENENENEN

De esta manera, la permutacién que denominaremos P, transforma el con-
junto ordenado (abcdef) en el conjunto ordenado (cabfde). Una manera de
indicar la permutacién es haciendo cadenas ciclicas, esto es, por un lado “a”
_> LLC” Cé ki LLb?? LLb?? _> Ma” y por OtI‘O Céd” Céf?? Céf?? Cé 77 3 ” Céd”
de forma que tenemos dos 01clos cerrados de tres elementos cada uno de ellos.
Podremos por lo tanto expresar la permutacion P como:

P = (acb)(dfe)

12 Con la intencién de seguir un esquema de exposicién formal, notaremos en mayusculas
a las permutaciones y en mintsculas las letras del alfabeto.
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REJEWSKI supo vislumbrar la conexién entre la matematica abstracta y
tedrica con el mecanismo de funcionamiento de la maquina Enigma a través
de las permutaciones, esperando que la teoria de grupos fuera capaz de extraer
alguna propiedad sencillamente asociable a la configuracién de los rotores, re-
duciendo en gran medida el enorme nimero de posibilidades combinatorias de
rotores, reflector y clavijero.

La Enigma era una maquina construida para llevar a cabo permutaciones
de letras. Si el operario pulsaba una tecla, la senal eléctrica pasaba a través
de diferentes elementos de la méquina, representando cada uno de ellos una
permutacién (ver F1G. 4). Primero lo hacia por el clavijero, en el que algunas
letras eran intercambiadas. La senal eléctrica seguia su camino hasta el cilindro
de entrada que es como un rotor fijo, donde se producia una segunda permuta-
cién. A continuacion, la senal eléctrica entraba en el sistema de rotores, primero
en el derecho (o répido), después en el central y por tltimo en el izquierdo (o
lento). Después la senal rebotaba en el reflector e iniciaba su camino de vuelta
en orden inverso hasta encender la bombilla correspondiente a la letra cifrada.
Desde un punto de vista meramente formal, podemos representar el camino de
la senal eléctrica como el producto de las siguientes permutaciones:

v' S: permutacion causada por el clavijero o panel Stecker.
v' H: permutacién causada por el cilindro de entrada.

v" N: permutacion causada por el rotor derecho.

v" M: permutacién causada por el rotor central.

v' L: permutacién causada por el rotor izquierdo.

v' R: permutacién causada por el reflector.

De la misma manera, la sefial eléctrica en su camino de vuelta, volvia a sufrir
nuevas permutaciones, de forma que si por ejemplo el rotor lento (o izquierdo)
provocaba una permutacién L cuando la senal iba de derecha a izquierda hasta
llegar al reflector, dicho rotor introduciria una permutacion inversa a L, que
denominaremos L™, en el camino de vuelta de dicha sefial. Del mismo modo,
ocurre con el resto de elementos, teniéndo asi las permutaciones M~ N1,
H™', S~!, que resultan ser las permutaciones inversas de M, N, H y S respec-
tivamente. Si llamamos I al camino de ida de la senal eléctrica, y V al camino
de vuelta de la misma, podremos expresar se recorrido tal y como representa
la tabla anexa.

Por lo tanto, el efecto neto de pulsar una tecla viene representado por la
permutacién compuesta SHNMLRL™'M~'N-'H='S~!, o0 lo que es lo mismo,
(SHNML) R (SHNML) ™!, es decir cualquier permutacién de Enigma se traduce
en una permutacion conjugada del reflector.

El reflector era un “medio rotor”. Tenfa unicamente 26 contactos en su
lado derecho. Internamente, los 26 contactos estaban conectados con cables
por parejas, de tal manera que la permutacion resultante del reflector consistia
en 13 transposiciones disjuntas.
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Sentido | Elemento que atraviesa Permutacién Total
I Clavijero S
I Cilindro de entrada SH
I Rotor drcho. SHN
I Rotor central SHNM
I Rotor izq. SHNML
Reflector SHNMLR
A% Rotor izq. SHNMLRL ™!
A% Rotor central SHNMLRL'M~!
A% Rotor drcho. SHNMLRL-'M~-IN-!
A% Cilindro de entrada SHNMLRL-'M-IN-1H"!
A% Clavijero SHNMLRL-'M~!N-'H-!S~!

Los alemanes utilizaron el mismo tipo de reflector para todos los modelos
de la Enigma, el cual era completamente desconocido para los polacos. La
permutacién provocada por el reflector era la siguiente:

R = (ae)(bj)(cm)(dz)(f]) (gy) (hx) (iv) (kw) (ur) (op) (pu) (st)

Por lo tanto, como la permutacién global de Enigma debe ser del mismo tipo
que la provocada por el reflector ya que son conjugadas (ver pdg. 102), dicha
permutacién global puede descomponerse siempre en producto de 13 transpo-
siciones disjuntas. Sin embargo, se ha de enfatizar el hecho de que cuando el
operario pulsaba una tecla, el rotor derecho (o rdpido) giraba, y tnicamente
tras el giro se cerraba el circuito eléctrico. Este hecho llevé a REJEWSKI a tomar
en consideracién una nueva permutacién que transforma cualquier letra en la
siguiente, es decir a — b, b — ¢, etc. REJEWSKI denominé a esta permutacion
P,y esigual a:

P = (abcde f ghijklmnopgrstuvwayz)

que utilizando la notacién de ciclos representada anteriormente, significa que
“a” se convierte en “b”, “b” se convierte en “c”, y asi sucesivamente. Por lo
tanto cuando el rotor derecho gira, se tiene que se aplica la permutacion P,
luego la N y después la inversa de P, es decir PNP~!. Cuando la sefial realiza

el camino de vuelta, la permutacién serd justo la inversa, es decir P"IN—!P.

En segundo lugar, a medida que el operario pulsaba por segunda vez una
tecla cualquiera, el rotor derecho giraba otra vez, sufriendo la senal entrante
la permutacién PPNP~'P~! o lo que es lo mismo P?NP~2, y la saliente la
inversa de ésta, es decir P72N~1P2,

También habra que considerar que cada vez que finalice un ciclo completo
el rotor derecho, el central girard una posiciéon, y completado el rotor central
su ciclo, entonces girara el rotor izquierdo una posicién. Este hecho obliga a
considerar dichos movimientos a la hora de formalizar la permutacion global.
Llegado a este punto, REJEWSKI se encargé de analizar las relaciones matemati-
cas de las seis primeras letras cifradas. Si imaginamos los rotores y el clavijero
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en una disposicién concreta, es muy probable que tras pulsar seis teclas, ni el
rotor central ni el izquierdo giraran, ya que la probabilidad de que la pulsa-
cién de seis teclas hiciera girar el rotor central era de 6/26, mientras que la de
que gire el izquierdo es atin muchisimo menor. Por lo tanto no es descabellado
considerar esta hipotesis de partida.

Cualquiera que sea la tecla que se pulsara, la senal eléctrica que generaba
daba lugar a la siguiente permutacién, que denominaremos A:

A = SHPNP'MLRL'M'PN~'P'H'S™! =
= (SHPNP~'ML) R (SHPNP ML) ™! (1)
En una segunda pulsacién, el nuevo movimiento del rotor derecho, provocaba

que la permutaciéon de A fuera alterada. Por lo tanto, la pulsacién de una
segunda tecla haria que la senal sufriera la permutacion B:

B = SHP?NP2MLRL'M~'P2N~!'P2H!S"! =
= (SHP?NP ML) R (SHP?NP2ML) ! (2)

Del mismo modo expresariamos una tercera, cuarta, quinta y sexta pulsaciones,
que llamaremos C, D, E y F respectivamente, resultando:

C = SHP3NP 3MLRL ‘M 'P3N-!p3H !§7! =
= (SHP3NP ML) R (SHP*NP ML) ! (3)

D = SHP*NP *MLRL!M™'P*N-'P#H IS ! =
= (SHP*NP*ML) R (SHP*NP~*ML)~! (4)

E = SHP’NP °MLRL'M~!'P?N-'PPH IS ! =
= (SHP°NP°ML) R (SHP°NP°ML) ! (5)

F = SHP’NP *MLRL'M'P’N—'P—SH- !SI =
= (SHPSNP ML) R (SHP®NP®ML)~! (6)

Para poder resolver el sistema de ecuaciones representado por las seis ecua-
ciones que equivalen a las seis pulsaciones de teclas en Enigma, REJEWSKI
necesitaba conocer N, M, L y R, ya que de este modo podria averiguar la
configuracién del cableado de los rotores y el reflector. De manera adicional
necesitaba conocer S y H, es decir, las permutaciones del clavijero y del cilin-
dro de entrada, ya que estos eran desconocidos. Sin embargo lejos de resultar
un sistema compatible determinado, REJEWSKI partia con el gran handicap de
desconocer las permutaciones A, B, C, D, E y F. Para que éstas fueran conoci-
das, seria necesario conocer el texto llano junto con el cifrado, y las estaciones
de radioescucha tnicamente proporcionaban el segundo.
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Aparentemente las investigaciones de REJEWSKI se situaban en un callején
sin salida, sin embargo, no estamos ante un personaje comun, de ahi la genia-
lidad de sus resultados. En conocimiento de la Enigma comercial, REJEWSKI
basé sus investigaciones en tres resultados fundamentales a la hora de obte-
ner la configuracién interna del cableado de los rotores, esto es equivalente a
determinar N, M, L y R.

El primer resultado proviene de una propiedad de la Maquina Enigma de-
nominada reciprocidad, de tal forma que se puede demostrar que A~! = A,
B™! = B, etc. Esto significa que para una configuracién concreta de los di-

(1%}
)

ferentes elementos de la maquina Enigma, si pulsamos “s” y obtenemos “r

(3%} (A}

también podemos pulsar “r” y obtenemos “s”.

El segundo resultado crucial consistié en aprovechar una de las debilidades
ocasionadas por la repeticién de las claves. En primer lugar el operador que
iba a emitir un mensaje cifrado debia consultar el libro de claves con el fin de
obtener la clave maestra (la que iban a utilizar todos los operadores ese dia)
que representaba la configuracion inicial de partida de los rotores. Imaginemos
que “sol” es dicha clave maestra. A continuacién el operador elegia una “clave
de sesién” 13 para cifrar el mensaje. Imaginemos que dicha clave es “oro”. El
proceso entonces era el siguiente:

1. El operador cifraba las letras “oro” con la clave “sol” (es decir, ponia los
rotores de forma que en la ventana superior de la maquina apareciera
“s-0-17), obteniendo en el panel luminoso “buu”.

2. Entonces el operador colocaba los rotores en la posiciéon representada
por las letras “o-r-0”, y procedia a cifrar el mensaje.

3. El operador enviaba “buu” junto con el mensaje cifrado.

El operador que recibia el mensaje realizaba la operacion inversa. Tomaba
el libro de claves, colocaba su méquina con los rotores en la posicién “s-o-17,
tecleaba “buu” y obtenia en el panel luminoso la clave del mensaje “o-r-o0”. Una
vez hecho eso, colocaba los rotores en la posiciéon “o-r-0” y tecleaba el mensaje
cifrado obteniendo en el panel luminoso el texto plano.

Sin embargo, debido a que los mensajes se transmitian, entre otros medios,
por radio, existia la posibilidad de que se produjeran errores de transmision
ocasionados por perturbaciones atmosféricas, ademas de considerar que en oca-
siones se producian errores de transcripcién de los operadores. Con el fin de
evitar estos posibles fallos, los alemanes establecieron la norma de que la clave
del mensaje debia ser cifrada dos veces. Esto es, en el caso que hemos visto,
la méquina se ponia en la posicién “s-o0-17, y se tecleaba “o-r-o-o-r-0”, obte-
niéndose “buurqr”. De este modo el receptor del mensaje cifrado recuperaria
la clave del mensaje repetida, o de lo contrario, tendria asi dos posibilidades
para ensayar y obtener el mensaje descrifrado.

13 También llamada clave del mensaje.



Lecturas Mateméticas, vol. 34 (1) (2013), pags. 85-130 107

El hecho de repetir la clave del mensaje dos veces, significé encontrar un
punto de partida para comenzar el ataque a Enigma. Las repeticiones son un
filén para los criptoanalistas y REJEWSKI no dejé pasar inadvertida la sutil re-
lacién que existia en el cifrado de la clave del mensaje. Imaginemos que alguien
interceptase el mensaje con la clave de mensaje cifrada “buurqr”. Estéd claro
que existe una relacién entre las letras primera y cuarta, esto es “b” y “r”.
Nosotros sabemos que equivalen a la letra “o”, pero el criptoanalista sabe que

[

tras pulsar una tecla desconocida (llamémosla “x”) obtiene “b”, y que cuando
pulsa en cuarta posicién, obtiene “r”. Haciendo uso del lenguaje de permuta-
ciones explicado al principio de esta seccién, la permutacién A nos indica de
qué manera cambian las letras cuando se pulsa una tecla por primera vez, y D
lo mismo pero cuando se pulsa una letra por cuarta vez. Esto es equivalente a

considerar:
Ax)=b;D(x)=r

El criptoanalista desconoce “x”, pero en virtud de la propiedad reciproca de

(3

Enigma, sabe que A(b) = x. Puesto que A transforma “b” en “x”, y D trans-

WUy,

forma “x” en “r”, la permutacién compuesta AD (es decir, la que se obtiene de

W,

aplicar A, y después D) nos transforma “b” en “r”:
AD(b) =1

Por lo tanto el criptoanalista desconocia las permutaciones A y D, pero si que
conocia parte de la permutacién AD, inicamente considerando el resultado de
cifrar la clave del mensaje dos veces (“buurqr”) y establecer la relacién entre
la primera letra y la cuarta. A lo largo del dia se interceptaria una cantidad
suficiente de mensajes para establecer mas indicativos. Si consideramos los
siguientes indicativos de un dia dado:

1: (gtaasw) 2: (edjwmv) 3
5: (edjqmv) 6: (ntwvso) 7
9: (zlapbw) 10 (udekmt) 1

: (ngevjt)  4: (rdjdmv)
: (dldjbn)  8: (glaxbw)
1: (pgjejv) 12: (qtsxsx)

[Pl [Pl [APN)] [{3e))

donde se puede ver las siguientes relaciones “g” — “a”’, “¢” — “w”, “n” —
v “r” — “d”, ... En general interceptando unos ochenta mensajes diarios,

el criptoanalista podia construirse la siguiente tabla de relaciones:

1*letra: abcde fghijkl mnopgq
e X

VWXY 2
420etra: i T q j wecayozfbitvau S

rstau
dghk
obteniendo asi la permutacién completa AD, ordenada por la longitud de sus
ciclos:

AD = (aioukfcqxnvsg)(brdjzpewmthyl)!4

14 Obsérvese que la permutacién resultante se puede descomponer en un nimero par de
ciclos de idéntica longitud cada pareja. Este hecho no pasé desapercibido para REJEWSKI,
que lo denominé caracteristica.
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De igual forma, el criptoanalista podria realizar un anélisis idéntico con la
segunda y quinta letras de la clave del mensaje cifrado y con la tercera y la
sexta, conociendo asi las permutaciones compuestas BE y CF respectivamente.
No olvide el lector que el fin ultimo de todo este “engendro” es lograr conocer
el cableado de los rotores y del reflector, o lo que es lo mismo conocer las
permutaciones N, M, L y R.

Veamos como llevé a cabo REJEWSKI esta proeza matemaética. Para llegar al
fin Ultimo antes descrito, tuvo que probar innumerables combinaciones, propie-
dades, teoremas y leyes. En primer lugar, se construia, gracias a los mensajes
interceptados, las permutaciones compuestas AD, BE y CF.

REJEWSKI centré su atencién en el hecho de que la permutacién S cambia-
ba tinicamente seis pares de letras, mientras que las restantes catorce letras
permanecian invariables. Con el fin de aligerar la notacién matematica, deno-
minaremos @Q a la permutacion producida por el reflector y los rotores central y
derecho, es decir Q = MLRL™'M~!. De este modo las permutaciones resultan:

A = SHPNP—'1QPN-1p-1H-1§-!

B = SHP2NP—2QP2N~'p—2H~!§-1

C = SHP3NP—3QP3N-1p-3H-15-!

D = SHP4NP—4QP4N-1P—4H-1§~!

E = SHPSNP—5QPSN-1p—°H-1§~!

F = SHPSNP—6QPSN—!P—6f~18~!

AD = SHPNP~!QPN—!P3NP—4QP‘N-!1P—4H~!5~!
BE = SHP2NP—2QP2N-!P3NP—°QP°N—1p—5H~!§-1
CF = SHP3NP-3QP3N~—!P3NP-6QPSN-1p-6H-15-1

Con la representacién anterior, REJEWSKI conocia las permutaciones com-
puestas AD, BE y CF, y desconocia las permutaciones H, S, N y Q. En un
primer intento, considerd que H, es decir la permutacién que representa el ci-
lindro de entrada, debiera ser la misma para el modelo militar que para el
modelo comercial. Aunque esta suposicién resulté ser totalmente errénea, con-
sideremos como punto de partida que la suponemos conocida.

El siguiente paso consistia en determinar A, B, C, D, E y F, considerando

dnicamente como punto de partida las permutaciones compuestas AD, BE y
CF, para lo cual REJEWSKI utiliz6 varios teoremas.
Teorema. (Sobre el Producto de Transposiciones) Si dos permutaciones
del mismo tipo estan factorizadas uinicamente como producto de transposiciones
disjuntas, entonces su producto contiene un nimero par de ciclos disjuntos de
la misma longitud.

REJEWSKI argumenté su demostracion asi:
Si X = (a1 a2) (aza4) (a5 ap) ... (azk—3 agk—2) (A2k—1 azx),

eY = (aga3) (agas) (agar) ... (agx—2a2x—1) (agk a1),
entonces XY = (ajagas ... agk—3a0k—1) (Agkagk—2 ... apagaz).
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y continuaba [3, p. 262]:

“Si, de este modo, no hemos agotado todas las letras de la per-
mutacion, continuaremos nuestro procedimiento hasta que lo ha-
yamos hecho.”

La composiciéon de permutaciones es una actividad muy comin en algebra
abstracta, pero lo que realmente necesitaba REJEWSKI era factorizar las per-
mutaciones AD, BE y CF.

Teorema. (Opuesto al Teorema sobre el Producto de Transposicio-
nes) Si en cualquier permutacién de grado par aparecen un numero par de
ciclos disjuntos de la misma longitud, entonces la permutacion puede ser consi-
derada como un producto de dos permutaciones consistentes en transposiciones
disjuntas.

Hay que poner de manifiesto que las permutaciones AD, BE y CF satisfacen
las condiciones de este teorema. Su demostracion es inmediata a partir de lo
indicado anteriormente.

Dada XY = (a1 agas ... A2k—3 agk,l) (agk agx—24a5 ... agaqg ag),
entonces podemos expresar:

X = (a1a2) (agaq) (asag) ... (agk—3agk—2) (A2k—1 a2k),

€ Y = (ag ag) (a4 a5) (ae a7) . (agk_g agk_l) (agk al)

Teorema. Los elementos que forman parte de una unica transposicion, bien
sea de la permutacion X, o bien sea de la permutacién Y, forman parte siempre
de dos ciclos distintos de la permutacién compuesta XY.

Teorema. Si dos elementos que se encuentran en dos ciclos diferentes de igual
longitud de la permutacion XY, pertenecen a la misma transposicién, entonces
las letras adyacentes a ellas (una por la derecha y la otra por la izquierda)
también pertenecen a la misma transposicion.
Teorema. (Sobre las Permutaciones Conjugadas) Si K(i) = j; esto es,
K= (... 1ij...); entonces T'KT = (... T(i) T(j) ...). Nétese que esto
implica que K = (... ij...)y T"'KT = (... T(i) T(j) ...) tiene idéntica
descomposicion en ciclos disjuntos.

Para la demostracién, REJEWSKI consideré que T (T~'KT) (i) = KT (i) =
T(K(i)) = T(j). En particular, esto significa que la introduccién de las permu-
taciones puede ser ordenada de forma que

T-KT = (... T@i) TE) ...)
que describe la permutacién T.

Con respecto a las permutaciones A, B y C, se podian obtener unas cuantas
soluciones (hasta una docena), de las cuales s6lo una era la correcta. En este
punto, no se podria saber a priori cudl debiera ser la solucién correcta. Sin
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embargo, en ocasiones se interceptaban mensajes transmitidos por operarios
no demasiado “cuidadosos” que habian cifrado dichos comunicados con claves
de mensaje relativamente sencillas del tipo “j-j-j”, “z-z-z”, u otras como “q-w-
e”, “b-n-m” que indicaban teclas dispuestas consecutivamente en el teclado de
la Enigma. Este hecho podia resultar un punto de apoyo para poder determinar
cudl de las soluciones para A, B, y C era la correcta.

En este punto del proceso criptoanalitico, REJEWSKI no conocia atn siquiera
si las ecuaciones que dan A, B, C, D, E, y F resultaban ser despejables para
obtener S, N y Q. Podian resolverse en el caso de que el criptoanalista tuviera a
su disposicién los mensajes de dos dfas diferentes (en los cuales las conexiones
del clavijero fueran diferentes pero los rotores estuvieran en las mismas posi-
ciones), pero el enorme nimero de distintas posiciones y orientaciones de los
rotores hacian de este un problema inviable en la préctica.

Es aqui cuando REJEWSKI se apoyo en los documentos proporcionados por
el espia alemdn HANS THILO SCHMIDT, que llegaron a sus manos de manera
inesperada el 9 de diciembre de 1932. Ademas de las permutaciones AD, BE, CF
(obtenidas mediante radioescucha) y las A, B, C, D, E y F (deducidas por los
criptoanalistas polacos), ahora se conocfa también la permutacién S, y dejaba
de ser por lo tanto una incognita, y consecuentemente resultaba despejable,
junto con H (recuerde el lector que hemos partido de la hipétesis de que H es
conocida, aunque después se demuestre que no es cierto), resultando:

H-1S~1ASH = PNP~!QPN—1pP-!

H-1S~1BSH = P2NP—2QP2N—1p—2
H-1S~1CSH = P3NP-3QP3N-1p—3
H-'S~!DSH = P4NP-4QP4N-1p—4
H-1S~'ESH = P°NP—°QP>N—1p~—5
H-1S~1FSH = PSNP—6QPSN~—1P—¢

donde unicamente se tienen las incégnitas N y Q. REJEWSKI defini6 las per-
mutaciones U, V, W, X, Y y Z del siguiente modo:

U = P~!H !S~'ASHP = NP~ 1QPN~!
V = P-!H-1S~!BSHP = NP—2QP2N"!
W = P~'H-1S~1CSHP = NP3QP3N~!
X = P~'H-1S"!DSHP = NP—4QP*N-!
Y = P-'H-1S~!ESHP = NP—5QP5N!
Z = P~'H"'S~'FSHP = NP—6QPSN~!

A continuacién, REJEWSKI calculd las permutaciones compuestas UV, VW,
WX, XY e YZ, resultando:

UV = NP~1[QP~1QP]PN~!

VW = NP—2[QP~!QP]P2N-!
WX = NP-3[QP~1QP]P3N-!
XY = NP~4[QP~!QP|P*N -1
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YZ = NP—5[QP~'QP|P5N !

Despejé el factor [QP~1QP] de una de las anteriores ecuaciones y lo introdujo
en las otras cuatro, obteniendo:

VW = NP~ IN-!UVNPN-!
WX = NP~IN“!'VWNPN~!
XY = NP7IN"'WXNPN—!
YZ = NP~IN"IXYNPN~!

donde la tinica incégnita resulta ser la permutacién NPN~!. En un dfa normal,
se puede estimar que habia del orden de varias decenas de soluciones para VW,
WX, XY e YZ, pero lo mas importante de todo ello es que estas permutaciones
mantenian una estructura comin. De no ser asi, esto inicamente podia signi-
ficar dos cosas, bien que se habia cometido un error ese dia, o bien que ese dia
en particular el movimiento del rotor lento (situado més a la izquierda) inducia
movimiento en el rotor medio para alguna de las posiciones, por lo que era ne-
cesario en este caso volver a empezar con otro dia. Utilizando el mismo método
empleado para obtener A, B, C, D, E y F partiendo de AB, CD, y EF, puede
determinarse NPN~! partiendo de XW, obteniendo varias posibles soluciones.
También se pueden obtener distintas soluciones a partir de la ecuacién WX, y
Unicamente existe solucién idéntica para las ecuaciones VW y WX. De igual
forma, se puede obtener N a partir de NPN~!, para lo cual bastaba aplicar una
cualquiera de las 26 posibles permutaciones P que existen para obtener la N,
que resultaba ser la permutacién inducida por el cableado del rotor que estaba
en la posicién lenta de ese dia.

Sin embargo el lector no debe olvidar que REJEWSKI supuso erréneamente
una hipotesis que luego resulté ser falsa. Consideré que la permutacion H era
la misma que la de la Enigma comercial: los cables iban de las teclas al cilindro
de entrada en el orden del teclado qwert ... Sin embargo, al probarlo con
la Enigma militar, el método no funcionaba. La permutacion H era otra. De
hecho, los alemanes podian haber incluido en H cualquier permutacion que les
hubiese dado la gana, y el nimero de permutaciones distintas con 26 elementos
es inmensa. Pero REJEWSKI logré dar con la clave de este problema a finales
de 1932 o principios de 1933, considerando que los alemanes, tan ordenados
y metddicos, tal vez hubieran considerado H como la permutacion alfabética.
Es decir, las teclas se unirian mediante cables al cilindro de entrada siguiendo
un orden abcdef ... REJEWSKI probd dicha hipétesis, experimentando a buen
seguro un sentimiento de triunfo al observar que resultaba ser correcta. De
hecho, se comenta que cuando en verano de 1939 los polacos compartieron sus
descubrimientos con sus aliados, la primera pregunta de DILLWYN KNOX a
REJEWSKI fue “scudl era la permutacion del cilindro de entrada?”. Al oir la
respuesta tan trivial, parece que KNOX mont6 en célera por no haber pensado
en tan obvia posibilidad.
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2.4. 32 Etapa. La amenaza de la invasion y la bisqueda de aliados.
REJEWSKI repitié el mismo proceso con las relaciones que existian entre los ca-
racteres 2° y 5°, y los 32 y 6° de la clave de los mensajes. En este punto, llegé a
la conclusién que estas cadenas de caracteres eran una consecuencia directa de
la configuracién y disposicion de los rotores y que el clavijero influia inicamente
en que las letras cambiaban, es decir variaban las permutaciones, pero la es-
tructura ciclica de éstas permanecia invariable atin cuando la configuracién del
clavijero cambiara. Por lo tanto el nimero de ciclos y sus longitudes dependia
unica y exclusivamente del orden en el que estaban dispuestos los rotores y de
su configuracion inicial de partida. REJEWSKI denominé caracteristica a este
nimero de ciclos y longitudes. El nimero de caracteristicas que los polacos
tenfan que estudiar se reducia por lo tanto drasticamente de 10'¢ a 105.456, o
lo que es lo mismo 6 x 26 x 26 x 26, que siendo atin un niimero grande, si que
permitia abordar manualmente el ataque al cédigo de Enigma. Con respecto a
las caracteristicas, REJEWSKI comentaba [11, p. 217]:

“Esta estructura es la mds caracteristica, y aunque su represen-
tacion difiere cada dia, su rasgo es siempre el mismo: en cada
linea los ciclos de idéntica longitud aparecen siempre por parejas.
Observando el papel que dicha estructura jugaba, la denominé es-
tructura caracteristica, o simplemente la caracteristica de un dia
determinado.”

REJEWSKI pasé algo méas de un ano recopilando lo que denominé catdlogo
de caracteristicas, y gracias a sus descubrimientos, los polacos fueron capaces
de construir un catdlogo para cada configuraciéon de rotores. Con la ayuda
del libro de claves proporcionado por SCHMIDT, se pudo llevar a cabo con
éxito la tarea de desencriptacién. SCHMIDT habia proporcionado los libros con
las claves de septiembre y octubre (es decir de dos trimestres diferentes), lo
que permitié deducir la configuracién de dos rotores. Bastaba esperar hasta el
comienzo del ano 1933, para que los polacos pudieran obtener la configuracién
del tercer rotor y deducir asi la del reflector. A 1ltimos de enero de 1933, el
codigo de la Enigma habia sido descubierto.

Tras el incendio del Reichstag a ultimos de febrero de 1933, y con la subida
al poder de lo que después se convertiria en el régimen nazi, los polacos del BS4,
a peticion de REJEWSKI, consideraron oportuno reforzar las tareas criptoldgi-
cas, por lo que la plantilla se aumenté a 6 operarios de descifrado, entre ellos

15 El Palacio Sajén sirvié de cuartel general de la comandancia polaca, donde en
1932 los polacos comnsiguieron romper el cédigo Enigma por primera vez. En la ima-
gen se puede ver la estatua ecuestre del Principe J6zef Poniatowski. La galeria con-
tiene la Tumba del Soldado Desconocido en memoria a los soldados polacos caidos
en combate durante la 1* Guerra Mundial (1914-1918) y la guerra con la Unién So-
viética (1918-1920). Durante la 2* Guerra Mundial gran parte del edificio y alre-
dedores (la Plaza Jésef Pilsudski o el Palacio Briihl) fueron totalmente destruidos.
http://www.herder-institut.de/warschau/ausschnitt_04/ausschnitt-04_01.html
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FiG. 9. Palacio Sajén en Varsovia (entre 1930 y 1935).1

JERZY ROZYCKI y HENRY ZYGALSKI, los cuales habian sido minuciosamente
entrenados con anterioridad.

Con el fin de mecanizar la tarea de encontrar el catdlogo adecuado para
una configuracién determinada, los polacos construyeron unas réplicas de la
Enigma militar. ANTONI PALLUTH, EDWARD FOCKCZYNSKI, y los hermanos
LuDOMIR y LEONARD DANILEWICZ, ingenieros y directores de la compania
de Radiomanufactura AVA, encargada de surtir al Biuro Szyfréw todo tipo de
material tecnolégico para comunicaciones, acometieron la fabricacién de dichas
réplicas de Enigma que se construyeron casi artesanalmente durante la noche
para mantener el asunto en completo secreto. Un operario de total confianza
llevaba a cabo el ensamblaje mecénico de dicha maquina. AVA que habia sido
fundada en 1929 y tenia sus oficinas centrales en el nimero 34 de la calle Nowy
Swiat en Varsovia, recibi6 el encargo de la comandancia general polaca para
llevar a cabo la construcciéon de 15 de estas réplicas a principios de febrero de
1933, y concluyé la entrega de dicho encargo a mediados de 1934.

Durante los primeros meses de la primera victoria polaca sobre Enigma, los
operarios tenian que obtener la configuracién inicial de manera practicamente
manual, de forma que giraban los rotores metélicos con 17.576 posibilidades,
habiendo 263 posibles configuraciones. Esta tarea resultaba, ademas de tediosa,
profundamente dolorosa puesto que los dedos de los criptélogos llegaban a
sangrar, ya que no era posible que éstos delegaran dicha actividad en el personal
técnico. Fue entonces cuando REJEWSKI, con ayuda de ANTONI PALLUTH,
inventd el “ciclémetro”, un mecanismo que permitié manejar a los criptélogos
polacos un catalogo de 105.456 caracteristicas. El ciclémetro era una méaquina
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Enigma doble (con seis ruedas y dos reflectores) pero en la que el segundo
juego de ruedas se ajustaba automaticamente tres posiciones con respecto al
primero. El efecto que se conseguia es el mismo que si se pulsase una tecla en
una maquina convencional, es decir, se teclean otras dos y luego se teclea la
misma otra vez, Unicamente que con el ciclémetro sélo era necesario teclear
una vez, en lugar de cuatro. Durante tres anos las comunicaciones encriptadas
con Enigma resultaron ser un libro abierto para los polacos. Sin embargo, para
su desgracia, el 1 de noviembre de 1937, los alemanes cambiaron el reflector de
las maquinas, lo que significé tener que reconstruir nuevamente el catalogo.

En enero de 1938, la comandancia general polaca llevé a cabo una inves-
tigacién interna con el fin de cuantificar la eficacia del trabajo del BS4. Los
resultados del estudio realizado durante dos semanas fueron bastante conclu-
yentes, ya que ponian de manifiesto que el equipo formado por diez individuos
(entre criptélogos y operadores) era capaz de descifrar alrededor del 75 % de
todos los mensajes interceptados, lo que daba una idea del éxito de los polacos,
considerando que parte de los mensajes interceptados resultaban en ocasiones
ilegibles o incompletos debido a las interferencias.

El 27 de Mayo de 1938, los polacos invitaron a GUSTAVE BERTRAND, el
comandante de la inteligencia francesa que ya les habia proporcionado los do-
cumentos de H. T. SCHMIDT, para que éste conociera el nuevo centro en Pyry,
en los bosques de Kabackie, unos diez kilémetros al sur de Varsovia, cuyo nom-
bre en clave era “Wicher” (Vendaval), donde ademds le mostrarfan los logros
conseguidos por el BS4.

Para desdicha de los polacos, el 15 de septiembre de 1938 los alemanes vol-
vieron a dar una vuelta de tuerca con el fin de buscar la optimizacién de la
Enigma. Esta vez los cambios introducidos dejaron inservibles por completo to-
dos los métodos de desencriptacion llevados a cabo hasta el momento. Dichos
cambios consistian basicamente en que tanto la configuracién de los rotores,
como las claves eran elegidas libremente por el operador en cuestién. Las tres
letras de la clave se transmitian de forma abierta en la cabecera del mensaje y
éstas precedian a las seis letras que resultaban del doble cifrado de la clave del
mensaje. Por ejemplo, la cabecera “FDA GHRMER” indicaba que la configura-
cién de los rotores era FDA (con el orden de los rotores establecido previamente
en los libros por el alto mando nazi, y que en aquel momento cambiaba todos
los dias), y las otras seis letras correspondian al cifrado doble de la clave del
mensaje. Todo el resto del proceso no sufrié ningin cambio significativo adi-
cional, aunque cabe destacar que por entonces, el nimero de conexiones del
Stecker estaba entre cinco y ocho.

Los cambios introducidos se traducian en una modificacién de la configura-
cion de los rotores en cada uno de los mensajes, lo cual a su vez provocaba la
modificacién de los productos AD, BE y CF, sin embargo, los alemanes conti-
nuaban cometiendo el mismo error, que consistia en repetir la clave del mensaje
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al inicio de cada comunicacion. Los polacos aprovecharon esta pequena debi-
lidad. Con el fin de elaborar el catidlogo de caracteristicas, calcularon 105.456
productos posibles de AD. Pudieron comprobar que el 40 % de estas permuta-
ciones contenian ciclos de longitud 1, y del mismo modo ocurria con los produc-
tos BE y CF. Pongamos un ejemplo, supongamos que tenemos tres mensajes
interceptados con las siguientes cabeceras:

FDE BWHBXT QSC GJVBJM ZDR WSXTGX

Como podemos observar subrayado se produce la repeticién en idénticas posi-
ciones de algunos caracteres. Los britanicos acunarian el término female para
referirse a dichas repeticiones. El mensaje con la cabecera FDE BWHBXT,
indica que la permutacién AD correspondiente contiene el ciclo (B). Utilizan-
do la terminologia introducida por los britanicos, dicha cabecera se expresaba
como una 1,4-female. Del mismo modo, en el segundo mensaje con la cabecera
QSC GJVBJIM, tendriamos una 2,5-female y (J) es un ciclo de la permutacién
BE, y en el tercer mensaje con la cabecera ZDR WSXTGX tendriamos una
3,6-female y (X) es un ciclo de CF.

Recordemos que las conexiones del Stecker no tenfan ninguna influencia en
las longitudes de las permutaciones AD, BE y CF, ya que dichas longitudes de-
pendian nica y directamente del orden de los rotores y de sus posiciones inicia-
les, viniendo determinadas por las diferencias entre las letras del Grundstellung
y las del Ringstellung (ver 1.3). Por un lado, el Grundstellung era distinto en
cada uno de los mensajes, aunque conocido, sin embargo, el Ringstellung era el
mismo en todos los mensajes de un mismo dia, aunque desconocido. El objetivo
fundamental del trabajo criptolégico consistia fundamentalmente en identificar
correctamente el orden de cada uno de los rotores y la configuracién del anillo
de entre las 105.456 posibles configuraciones. Sorprendentemente, este enorme
numero de posibilidades se reducia en un factor de 0,4 cada vez que aparecia un
ciclo de longitud 1, ya que tinicamente el 40 % de las permutaciones AD (o bien
las BE, o las CF) presentaban este tipo de ciclos unitarios. Si las permutaciones
AD, BE y CF eran elegidas de manera aleatoria, la teoria de probabilidades
arrojaba un resultado sorprendente, y es que el 11,5% de las cabeceras de los
mensajes presentaban females. De este modo, se necesitaban tinicamente doce
o trece females entre un centenar de mensajes interceptados para determinar
de manera univoca el orden de los rotores y el Ringstellung.

De forma adicional al trabajo desarrollado por REJEWSKI, en septiembre de
1938 ZYGALSKI inventé un ingenioso método que proporcionaria a los polacos
la posibilidad de descifrar de manera masiva los mensajes cifrados intercepta-
dos, ya que determinaba el orden de los rotores y el Ringstellung. El método de
las hojas de Zygalski o Netz (del aleméan Netzverfahren, “método neto”), rudi-
mentario aunque bastante efectivo, basaba su fundamentacién en la aparicién
de females. ZYGALSKI prepar6 6 paquetes de 26 hojas cada uno, donde cada pa-
quete representaba una posible configuracién de los rotores (cada uno de los 6
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ordenes posibles de los rotores y cada una de las 26 posiciones del rotor izquier-
do). En cada una de las hojas se escribia una letra y a continuacién se dibujaba
una cuadricula de 51x51 (60x60 cms aprox.) en la que se rotulaban tanto las
abscisas como las ordenadas con todas las letras, comenzando por la esquina
superior izquierda. Las letras horizontales representan las posiciones del rotor
central y las verticales las del derecho, de modo que cada pequeno cuadrado,
representaba una permutacién con ciclos de una letra correspondiente a esa po-
sicién de los rotores, es decir una female. Los cuadrados correspondientes a las
1,4-females se perforaban directamente. Sin embargo las 2,5 y 3,6-females, nece-
sitaban un proceso de “normalizacion” que consistia basicamente en adelantar
su Grundstellung derecho una o dos posiciones respectivamente. Utilizando el
ejemplo presentado en la pagina 115:

QSC GJVBJM = QTC GJVBJM ZDR WSXTGX = ZDT WSXTGX

Realizada la nombrada normalizacién, se procedia a repetir el proceso para
cada orden de los rotores y cada posicién del Ringstellung del rotor izquierdo.
Fijado el orden de los rotores, se normalizaban de nuevo aquellas females cuyo
Grundstellung se tradujera en un avance del rotor central. Pongamos un ejem-
plo, imaginemos que el orden de los rotores era II-I-II1, y que el Grundstellung
era SGV. Dicho Grundstellung debia ser normalizado a SHV, ya que la V es la
letra que provoca en el rotor III un avance del rotor situado inmediatamente
a su izquierda, en este caso el rotor central en el que se encuentra el I. Acto
seguido, se seleccionaban el juego de 26 hojas asociadas al orden de rotores
establecido, y fijada una letra del Ringstellung del rotor izquierdo, pongamos
por ejemplo la letra F, se consideraba el Grundstellung de una primera female.
Supongamos que una 1,4-female era RDW. Como R-F=M, se escogia la hoja
correspondiente a la letra M que servia de patrén basico con el que comenzar a
trabajar, y se colocaba sobre una mesa transparente iluminada por debajo. A
continuacién se tomaba otra 1,4-female, pongamos por ejemplo MYS. Como M-
F=H, se seleccionaba la hoja correspondiente a H y se colocaba sobre el patréon
bésico representado por la letra M, pero desplazada 5 pequenos recuadros hacia
la derecha (ya que de la'Y ala D van 5 letras), y 4 pequenios recuadros hacia
abajo (porque de la S a la W van 4 letras). Se repetia la operacién con el resto
de females, y una vez colocadas todas las hojas se observaba si la luz de la ilu-
minacién que habia debajo de la mesa transparente traspasaba algin agujero
comun a todas ellas. Si se habian conseguido una cantidad suficiente de fema-
les, el haz de luz atravesaba un tnico agujero, el cual proporcionaba de manera
inmediata el orden de los rotores y el Ringstellung del rotor izquierdo. Con el
fin de obtener el de los otros dos rotores, es necesario observar que, fijada una
de las females (normalizada si ha sido necesario), las letras del agujero de la
hoja correspondiente determinaban la posicién de los rotores que la habia pro-
ducido. Dicha posicién era precisamente la diferencia entre el Grundstellung de
la female y el Ringstellung que se pretendia obtener. Por consiguiente, el Rings-
tellung de los rotores central y derecho se obteni restando al Grundstellung de
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una female las letras del agujero. Como tltima operacién quedaba obtener las
conexiones del Stecker. Recordemos que el Stecker no cambiaba la estructura
de ciclos, sino que tnicamente alteraba las letras de los mismos, en este caso
los de longitud 1 del catalogo de caracteristicas por las letras repetidas de las
females, entonces la letra repetida de una female estaba conectaba con una de
las letras de los ciclos de longitud 1 de la correspondiente permutacién AD del
catdlogo. Contemplando todas las females a un tiempo, no era dificil averiguar
cual.

Pero, ;qué ocurria si el haz de luz atravesaba més de un agujero? En ese
caso se procedia a realizar las anteriores operaciones con cada uno de ellos, y
las contradicciones descartaban casi todos los casos, permitiendo considerar la
solucién correcta como aquella que permitia descifrar los mensajes.

=
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F1G. 10. Hojas de Zygalski en el Museo de Bletchley Park.'®

Por otro lado, también JERZY ROZYCKI contribuyé en gran medida a la
lucha contra Enigma desarrollando el denominado método del reloj, que hacia
posible determinar en ocasiones cudl de los rotores estaba en la posicion del
rotor derecho o rapido. Su método fue mas tarde perfeccionado en Bletchley
Park por Alan Turing, desarrollando la técnica denominada bamburismo. Hasta
finales de 1935, los alemanes cambiaban el orden de los rotores s6lo una vez cada
tres meses, por lo que hasta entonces obtener la disposicién del rotor rapido no
resultaba de tan vital importancia. Sin embargo, a partir del 1 de febrero de
1936, dicho cambio se empezd hacer cada mes, y el 1 de noviembre de ese ano
comenz6 a hacerse cada dia, de ahi la importancia de obtener la disposicién
del rotor rapido. Veamos un ejemplo para ver en qué consistia dicho ingenioso
método. Imaginemos que tenemos dos textos en aleman y los ponemos uno
debajo del otro letra a letra como muestra la siguiente tabla.

16 http://en.wikipedia.org/wiki/Zygalski_sheets
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TWILLRECHTEGUNST ...

W T
D TELANDMANNANSETINEN

lesliles

Se puede observar que de media existird una probabilidad de coincidencia
de letras en ambos textos de 2/23. Debemos esperar que esta caracteristica
se repita con textos cifrados mediante una clave idéntica. Sin embargo si se
encripta cada texto utilizando una clave distinta (en este caso se utilizaron
las claves O-G-P y J-N-C, con las conexiones E/G, J/Y, S/O, en el Stecker)
resultan los mensajes cifrados que se muestran en la siguiente tabla.

VDZTHDBGHX SPVYECGEFTIADH ...
FBXGGPAXHWXUOFMQHUUBZZK O

La tabla anterior muestra que en este caso, la probabilidad de que coincidan
letras en la misma posicion en los dos textos cifrados con claves diferentes es
de 1/23. Este hecho se debe a la distinta frecuencia de aparicién de las letras
en idioma alemén. En un lapso de 23 letras este hecho no ocurrird demasiadas
veces. Si por el contrario se tuvieran dos mensajes de 260 letras de longitud, con
este método se podria generalmente diferenciar si los dos mensajes se cifraron
con idéntica clave o con diferentes. Para ello teniendo disponible una cantidad
suficiente de material cifrado, normalmente se podia encontrar una docena de
pares de mensajes tales que en cada pareja las primeras dos letras de las claves
eran idénticas, mientras que las terceras letras eran diferentes. Entonces, se
escribian ambos mensajes uno encima de otro. Existian dos posibles formas de
escribir un mensaje encima de otro, dependiendo de en qué posicién de partida
se encontrara el rotor rapido una vez que se producia el desplazamiento del rotor
medio. Estas posiciones eran conocidas y diferentes para cada uno de los tres
rotores. Por ejemplo, si el rotor I estaba colocado en la posicién del rotor rapido,
entonces el desplazamiento del rotor medio ocurria cuando el rotor rapido se
desplazaba de la letra Q a la R. Si el rotor II estaba situado en la posicién del
rotor rapido, el desplazamiento sucedia cuando se desplazaba de la letra E a la
F, y si el rotor III se situaba en la posiciéon del rotor rdapido, el desplazamiento
sucedia cuando se desplazaba de la V ala W. Para cada una de las dos formas de
escribir los mensajes, era suficiente contar el nimero de columnas con idénticas
letras para determinar cudl era el modo correcto de escribir los mensajes y por
lo tanto determinar cudl de los tres rotores estaba localizado en la posicién del
rotor rapido. De todos los métodos criptoldgicos desarrollados por el BS4, el
método del reloj era el tinico que tomaba en consideracién las caracteristicas
propias del lenguaje alemdn, esto es, la frecuencia de aparicién de las letras de
su alfabeto.

La lucha constante entre la optimizacién de los recursos polacos y los cam-
bios sucesivos realizados en la Enigma militar por parte de los alemanes, sig-
nificé desarrollar no una unica técnica, sino varios métodos que permitieran
desentranar el cédigo de Enigma de la mejor manera posible. Ademés de las
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hojas de ZYGALSKI o el método del reloj de ROZYCKI, hubo otros como el méto-
do ANX. Los polacos utilizaron un hecho bastante llamativo, y es que el texto
en claro de muchos mensajes alemanes interceptados comenzaban por “ANX”
(“AN” significa PARA en alemén y la “X” se empleaba como separador de
palabras). Una vez que era determinada la posicién inicial del rotor derecho
en un mensaje que comenzara por “ANX” la de los otros dos rotores se podia
obtener mediante la utilizacion del catdlogo de caracteristicas construido por
REJEWSKI.

Tras los ultimos cambios en los reflectores, los alemanes buscaban la utili-
zacion 6ptima de la Enigma, sin embargo continuaban cometiendo el mismo
error, que consistia en repetir la clave del mensaje al inicio de cada comuni-
cacién. Con la ayuda de unas invenciones basadas en las réplicas de Enigma,
REJEWSKI fue capaz de encontrar la clave del dia de las comunicaciones ale-
manas antes de que acabara el dia. Dichas invenciones, denominadas bombas,
resultaron ser unos aparatos electro-mecanicos basados en la combinacién de 6
réplicas de la Enigma polaca construida previamente, y tenian como principal
objetivo mecanizar su sistema de catalogacién de modo que pudieran encontrar
las posiciones correctas de los rotores. La maquina era capaz de probar 17.576
combinaciones diferentes en un tiempo aproximado de dos horas. Debido a las
seis disposiciones posibles de rotores, era necesario tener seis de las maquinas
de REJEWSKI trabajando en paralelo: cada una de ellas representaba una de las
posibles disposiciones. Ahora, con cada mensaje interceptado, se desarrollaba
una tabla de relaciones para encontrar las cadenas resultantes, y con éstas se
acudia al catdlogo, encontrando la disposicién de los rotores de la clave del dia.
Quedaba por resolver el problema del clavijero, asi que REJEWSKI ingenié un
método para obtener la configuracién de éste: una vez conocida la disposicion
de los rotores, quitaba todos los cables y comenzaba a teclear el texto del
mensaje. Al operar de este modo se obtenian frases sin sentido, puesto que
se desconocia las conexiones del clavijero, pero de vez en cuando se obtenia
un texto parecido a: “VULAR A MURICH”. Se deducia facilmente que esto
querria decir “VOLAR A MUNICH?”, con lo que se veia que la U y la O estaban
intercambiadas asi como la R y la N. Con un niimero considerable de mensajes
cifrados interceptados, era perfectamente posible deducir todas las posiciones
del clavijero. Enigma habia sido vencida nuevamente.

Una vez que tenia la clave del dia poseia la misma informacién que el receptor
a quien iba dirigido el mensaje y, por tanto, podia descifrar los mensajes con la
misma facilidad. Los polacos interceptaron multitud de mensajes alemanes, con
lo cual si no evitaban el peligro de invasiéon por parte de éstos, si que podian
ofrecer una idea de las pretensiones que el Tercer Reich tenia con respecto a
Polonia.

17 Disefio orig. de REJEWSKI (http://www.cryptomuseum.com /crypto/bombe/index.htm).
1. Rotores, 2. Motor eléctrico, 3. Interruptores (Cortesfa de JANINA SYLWESTRZAK, hija de
REJEWSKI). Este concepto fue posteriormente desarrollado por los miembros del Servicio de
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F1G. 11. Bomba criptoldgica.'”

La inteligencia polaca, mantuvo constantemente informado a su gobierno a
través del trabajo realizado por el BS4, lo que les hizo poner sobre aviso a la
opinién internacional de las pretensiones invasoras de HITLER para con Polo-
nia. Muy a su pesar, los aliados no tomaron en demasiada consideracion estos
avisos. Ademds los acontecimientos no hacian mas que empeorar la maltrecha
situacion de los polacos ya que el 15 diciembre de 1938, los militares nazis,
conscientes del origen comercial de Enigma, consideraron oportuno suminis-
trar a los operadores de comunicaciones dos nuevos rotores ademas de los 3
rotores con los que ya contaba la maquina, lo cual aumentaba enormemente
el rango de disposiciones de los mismos, exactamente a la enorme cantidad de
1,59 x 102, En lugar de tener 6 disposiciones distintas de los rotores, ahora se
tenfan 60, lo cual significaba para los polacos tener que construir 54 méquinas
nuevas para poder hacer frente a este nuevo reto, que de tenerlas (opcién esta
ni remotamente probable ya que no tenfan presupuesto para ello) aumentaria
el tiempo de obtencién de las claves en gran medida. Ademaés, el 1 de enero de
1939, los alemanes aumentaron el ntimero de cableado del clavijero hasta 10,

Inteligencia Britdnica (SIS) en Bletchley Park. Se trataba de una invencién mds desarrollada
que el ciclémetro. Segun parece su nombre fue acufiado debido al sonido “tic-tac” que éstas
emitian cuando probaban las distintas posiciones de los rotores. Otra versién afirma que a
REJEWSKI le vino la inspiracién de las méquinas cuando estaba en una cafeteria comiendo
una bomba, un helado con forma de hemisferio. Las bombas mecanizaron eficazmente
el proceso de descifrado. Significaba una respuesta natural a la Enigma, que era una
mecanizacién de la codificacién.
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provocando un efecto devastador en las labores criptoanaliticas polacas. Todo
este cimulo de acontecimientos dejé a los polacos en una situacién de aisla-
miento ciertamente preocupante lo cual les condujo inexorablemente a buscar
ayuda. Sin demasiadas alternativas, la inteligencia polaca no tuvo mas remedio
que recurrir a sus aliados franceses, con la esperanza de que sus mayores recur-
sos les permitieran aprovechar los avances polacos y sacar un mayor partido al
concepto de la bomba. Enigma recuperaba virtualmente su inviolabilidad.

3. Huida, exilio o muerte

3.1. La busqueda de aliados. La nueva invulnerabilidad de la Enigma
resulté ser devastadora para los designios de Polonia, ya que Enigma no era
exclusivamente un medio de comunicacién, sino un instrumento fundamental en
lo que HITLER acunié como blitzkrieg («guerra reldmpago»), que implicaba un
ataque de la Wehrmacht rapido, intenso y coordinado. Por ello, la comunicacién
rapida y segura entre las diferentes tropas debia estar protegida, y Enigma
significaba un inmejorable aval para garantizar gran parte del éxito de las
acciones bélicas consideradas. Si los polacos no podian descifrar la Enigma,
no tenian ninguna esperanza de detener una violenta invasién que obviamente
tenia todos los visos de producirse de manera inminente tal y como avanzaban
los acontecimientos.

18

Fi1c. 12. Enigma en accion.

18 a) Puesto de mando con radio a bordo de un Sd.KFz 251 del general de la 2% Di-
visién Panzer Heinz Guderian. Invasién de Francia (Mayo - 1940). Foto: Erich Borchert,
Deutches Bundesarchive (Archivo Federal Alemdn). Signatura: Bild+101I-769-0229-10A.
http://www.bild.bundesarchiv.de/. b) Enigma con tres operadores. Uno de ellos realizaba
los ajustes y tecleaba el mensaje. Otro anotaba las letras que aparecian en el panel luminoso
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FIG. 13. Protagonistas de la reunién de Pyry.!?

E19 de enero de 1939, GUSTAVE BERTRAND organizd una infructuosa reunion
de dos dias en Paris entre criptdlogos polacos, franceses y britanicos. Los pola-
cos, representados por el teniente coronel GWIDO LANGER, deseaban estrechar
lazos de cooperacién con los britdnicos visto que la amenaza de la guerra se
cernia sobre ellos. Sin embargo no estaban dispuestos a revelar sus logros ain.
A mediados de julio de 1939, cuando la invasién alemana de Polonia parecia in-
minente, el general jefe del ejército polaco, WACLAW STACHIEWICZ, autorizd al
Biuro Szyfréw a compartir con los aliados todos los conocimientos técnicos
sobre el descifrado de Enigma. El 24 de julio, ALFRED DILLWYN KNOX, jefe
de los criptoanalistas britdnicos en la Oficina Exterior (Foreing Office), orga-
niz6 una reunién a la que asistieron britanicos y franceses. Viajaron a Pyry en

y el dltimo llevaba a cabo la codificacién en morse. En el lugar de recepcién se necesitaban el
mismo nimero pero las operaciones eran a la inversa que en el lugar de emisién. Foto cortesia
de Helge Fykse, http://fykse.dnsalias.com/bilder/enigma/.

19 De izq. a drcha y de arriba a abajo: 1. GUSTAVE BERTRAND [6], 2. ALAS-
TAIR DENNISTON (http://enigma.umww.pl/index.php?page=Denniston), 3.MAKSYMI-
LIAN CIEZKI  (http://wyborcza.pl/51,75248,5980398. htm1?i=0), 4. ALFRED DILLWYN
KNOX (http://enigma.umww.pl/index.php?page=dillwyn-knox), 5. WILFRED DUNDER-
DALE (http://bondambitions.com/2011/01/origins-of-bond) y 6. STEWART MENZIES
(http://www.reformation.org/spies-are-despicable.html).


http://fykse.dnsalias.com/bilder/enigma/
http://enigma.umww.pl/index.php?page=Denniston
http://wyborcza.pl/51,75248,5980398.html?i=0
http://enigma.umww.pl/index.php?page=dillwyn-knox
http://bondambitions.com/2011/01/origins-of-bond/
http://www.reformation.org/spies-are-despicable.html
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los bosques de Kabackie, cerca de Varsovia, para reunirse en un viejo bunker,
que resultaba ser el centro neuralgico del ataque polaco al cédigo enigma. En
el equipo britdnico figuraba el comandante ALASTAIR DENNISTON, jefe de las
operaciones criptogréficas en Bletchley Park (cuyo nombre en clave era “Sta-
tion X” - Estacién X- ), una mansién campestre a unos 70 kms al noroeste de
Londres, y el comandante Humphrey Sandwich. A. DENNISTON era un recono-
cido defensor de la importancia de las matemaéticas en la lucha criptoanalitica,
de hecho gran parte del posterior éxito en Bletchley Park se debe a que fue uno
de los que apost6 por enrolar en esta lucha a las mejores mentes matematicas
y légicas del momento en Gran Bretania. Los franceses estaban representados
por el comandante GUSTAVE BERTRAND, y el capitdin HENRI BRAQUENIE.
Finalmente los polacos estaban representados por el capitdn MAKSYMILIAN
CIEZKI, el teniente coronel GWIDO LANGER y el coronel jefe STEFAN MAYER.
Estas conversaciones sirvieron para que los aliados se pusieran al dia de to-
dos los avances logrados por el BS4. El 16 de agosto de 1939, mientras los
jovenes de Reino Unido respondian masivamente a la llamada de alistamiento,
el comandante G. BERTRAND llegaba a la Estacién de Victoria acompanado
del comandante WILFRED DUNDERDALE de la inteligencia britanica en Paris.
BERTRAND portaba un maletin con informacién fundamental en la guerra con-
tra Enigma, ademds de una réplica de la misma (una bomba ya prometida por
los polacos en su reunién en Pyry) que entregé al general STEWART MENZIES,
29 jefe del Servicio de Inteligencia Britédnico. Dos semanas después, HITLER
invadia Polonia y estallaba la 22 Guerra Mundial.

3.2. La cruzada final polaca. Tras la invasiéon de Polonia por los nazis, una
gran cantidad de miembros del BS4 fueron capturados, torturados y asesinados.
Afortunadamente, REJEWSKI, ROZYCKI y ZYGALSKI pudieron abandonar el
pais y poner rumbo a Rumania antes de ser capturados. Cuando llegaron a la
capital dacia intentaron sin éxito solicitar asistencia en la Embajada Britanica.
Sin embargo la Embajada Francesa si que se la proporciond, evacudndolos a
Paris a finales de septiembre de 1939.

Por otro lado la Unién Soviética también invadié Polonia el 17 de septiembre
de 1939, por lo que el Biuro Szyfréw decidié destruir de forma inmediata toda
la documentacién acerca de Enigma.

El centro de inteligencia franco-polaca se establecié en octubre de 1939 en el
Chateau de Vignolles, en Gretz-Armainvillers, a 40 kms al noreste de Paris, reci-
biendo el nombre secreto de “Bruno”?°. El centro se dedicé a interceptar trans-
misiones de radio alemanas en coordinacién con el GC&CS briténico (Escuela
Gubernamental de Cédigos y Cifras). De manera adicional, siete criptélogos
espanoles republicanos fueron empleados en Bruno con el fin de poder descifrar
codigos de la ITtalia fascista y la Espana franquista.

20 gg posible encontrar que algunos autores lo denominan “PC Bruno”, donde PC significa
“Puesto de Mando”.
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El principal trabajo del centro era alertar a los Aliados acerca de la inmi-
nente invasién de Francia por las tropas germanas. En mayo de 1940, Alemania
comenzo6 su invasiéon, y a mediados de junio habia llegado a Paris. El 10 de junio
de ese ano, la unidad Bruno recibi6 ordenes de evacuar, y en 48 horas REJEWS-
KI y sus colegas, ademads de los criptélogos espanoles liderados por FAUSTINO
ANTONIO CAMAZON VALENTIN, ponfan rumbo en un viaje que duraria 10 dias
que les llevaria a Toulouse, a Oran en el norte de Africa y finalmente al cen-
tro de operaciones denominado Villa Kouba que los franceses tenian cerca de
Argel. Paris cayé el 14 de junio, y el 22 Francia firmaba su rendicién parcial
(parte del pais, que mas tarde acunria el nombre de la Francia de Vichy, no era
ocupada y se le permitia cierta autonomia).

Sin embargo, lejos de arrugarse, los criptélogos polacos y espanoles, denomi-
nados “Equipo Z” y “Equipo D” respectivamente, decidieron continuar con su
peligrosa tarea. El mayor GUSTAVE BERTRAND regresé en septiembre a Francia
y fue entonces cuando los integrantes de Bruno decidieron crear una nueva uni-
dad encubierta denominada “Cadix”, en el Chéateau des Fouzes, en Uzes, cerca
de Nimes, al sur de la Francia de Vichy, entre Montpellier y Avignon. Para
evitar cualquier sospecha REJEWSKI se empled como profesor de matematicas
en Nantes.

FIG. 14. Chateau de Vignolles®'y Chateau des Fouzes [6].

21 http://pmedn.priceminister.com/photo/858066849.jpg

22 De izq. a drcha: 1. HENRI BRAQUENIE, 2. PIOTR SMOLEKNSKI, 3. EDWARD
FOKCZYNSKI, 5. MAKSYMILIAN CIEZKI, 7. GWIDO LANGER, 8. MARY BERTRAND, 9.
GUSTAVE BERTRAND, 13. HENRYK ZYGALSKI (detrés, con gafas), 14. JAN GRALINSKI,
18. JERZY ROZYCKI. 20. MARIAN REJEWSKI. http://www.ww2.pl/ww?2/zdjecia/153.jpg

23 (a) De izq. a drcha.: 1. HENRYK ZYDALSKI, 2. JERCY ROZYCKI, 3. MA-
RIAN REJEWSKI. (b) Junto a criptégrafos espafioles. De izq. a drcha: 1. MA-
RIAN REJEWSKI, 2. EDWARD FOKCZYNSKI, 3. espafiol no identificado, 4. HENRYK
ZYGALSKI, 5. espafiol no identificado, 6. JERZY ROZYCKI; 7. FAUSTINO AN-
TONIO CAMAZON VALENTIN, 8. ANTONI PALLUTH, 9. espaiiol no identificado.
http://en.wikipedia.org/wiki/File:Zygalski-rozycki-rejewski.jpg, http://www.ugr.es/ aqui-
ran/cripto/museo.htm
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Fig. 15. Trabajadores del centro polaco-hispano-francés de
radioespionaje “Cadix” (1940-1942).22

Fia. 16. Imégenes en los jardines del Chateau des Fouzes en
algiin momento entre septiembre de 1940 y junio de 1941.%

La madrugada del 9 de junio de 1942, mientras regresaba al centro de Cadix
de un viaje a la oficina de Chateau Couba en Argel que estaba dirigida por
MAKSYMILIAN CTEZKI, el barco de JERCY ROZYCKI de nombre Lamoriciere, se
vio sorprendido por un fuerte temporal cuando estaba a 30 millas al norte de la
isla de Menorca. Cuando remontaba hacia Marsella por el Canal de Menorca, el
buque ya llevaba ocho horas de retraso y se enfrentaba a un temporal con olas
de hasta once metros. Adn asi, el capitan decidi6 virar hacia el sur de Menorca
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con el fin de socorrer al carguero Jumiéges. Al llegar a las coordenadas del car-
guero, sobre las 3 de la madrugada, la tripulacién comprobé que el Jumiéges
ya se habia hundido. Atrapados en el temporal, el capitan del Lamoriciére or-
deno recuperar el rumbo pero al parecer habia entrado agua por las compuertas
de cubierta que provocé la parada de dos motores del buque. Cuando el capitan
considerd que seria imposible llegar a su destino en el puerto de Marsella, de-
cidié buscar refugio. Sin embargo, no tuvo éxito en su maniobra, y el barco fue
engullido literalmente por las olas y naufragd. No obstante algunos investiga-
dores ponen de manifiesto que este hecho pudiera no haber sido tinicamente un
tragico accidente. Su argumentacion es que las circunstancias en torno a este
naufragio no son demasiado claras. Parece ser que en medio del temporal el
capitan intenté girar el barco de 112 metros de eslora para buscar refugio en la
costa sur de la isla de Menorca. En esta maniobra la tramontana golpeé violen-
tamente el costado y la carga de naranjas que llevaba en sus bodegas se solté y
golped fuertemente contra el casco que resulté gravemente danado, ademas de
desplazar el centro de gravedad del buque provocando que éste se escorara hacia
un costado. Desafortunadamente parece ser que el agua que entraba apagé los
motores restantes y el generador eléctrico, con lo que las bombas de achique
no funcionaron. Este cimulo de desafortunados hechos sugiere la sospecha de
que se pudiera haber producido un sabotaje. Ante esta situacién, el capitan
ordend que tripulantes y pasajeros recolocaran la carga desplazada para que
el barco se estabilizara pero todo fue inutil. No parece una casualidad tampo-
co que entre los 301 pasajeros que perdieron la vida en el suceso (inicamente
hubo 93 supervivientes), se encontraran varios criptélogos fundamentales en el
trabajo contra el cédigo Enigma, como los polacos PIOTR SMOLESNSKI, y el
capitdn JAN GRALINSKI, de la Seccién Rusa del Biuro Szyfréw, ademds del
propio JERCY ROZYCKI, y el oficial francés que acompanaba a los tres polacos,
el capitan Francois Lane.

En noviembre de 1942, mientras los aliados preparaban la invasion del norte
de Africa, las tropas alemanas ocuparon la Francia de Vichy. La unidad secreta
en el Chateau des Fouzes corria un grave peligro de ser descubierta y desman-
telada, por lo que sus miembros debieron ser evacuados de manera fulminante.
Todo el personal escap6 el 9 de noviembre justo a tiempo, ya que tres dias
después los alemanes descubrian la operacion secreta de Cadix. REJEWSKI y
ZYGALSKI no tuvieron mas remedio que abandonar el pais via Espana, pero
al cruzar los Pirineos fueron arrestados y encarcelados primero en la prisién
de La Seu d’Urgell y después en la de Lleida. El 4 de mayo serian liberados
gracias a la intermediacién de la Cruz Roja polaca y enviados a Madrid. El
21 de julio salian de Madrid con rumbo a Portugal. Finalmente llegaron a
Londres via Gibraltar el 3 de agosto de 1943. Alli, paradojas de la vida, no
fueron invitados a colaborar con el proyecto que lideraba entre otros el genio
matematico de Alan Turing en Bletchley Park, que era el centro neuralgico de

24 http://en.wikipedia.org/wiki/File:Gralinski,_Rozycki_and_Smolenski.jpg
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Fig. 17. De izqda. a drcha.: 1. JAN GRALINSKI, 2. JERCY
ROZYCKI, 3. PIOTR SMOLESNsKI, en Cadix.?*

la lucha aliada contra el cédigo Enigma, sino que ocuparon puestos menores
en oficinas de cifra y cédigo secundarias, digamos de 2? divisién, en Boxmoor,
cerca de Hemel Hempstead, lo cual no deja de resultar sorprendente, dado que
realmente los aliados habian necesitado antes de sus avances para comenzar a
desarrollar las méquinas bombe. Sin embargo no todos los polacos corrieron
la misma suerte que REJEWSKI y ZYGALSKI. Un grupo de polacos miembros
del equipo Cadix, entre ellos GWIDO LANGER, MAKSYMILIAN CIEZKI, ANTONI
PALLUTH, EDWARD FOKCZYNSKI y KAZIMIERZ GACA intentaron escapar cru-
zando la frontera con Espana, pero fueron arrestados en Prats de Mollo en un
control policial. Tras un mes fueron liberados e intentaron nuevamente entrar
en Espana varias veces sin éxito. Sin noticias de BERTRAND, decidieron arries-
garse a cruzar los Pirineos en un tltimo intento guiados por un contrabandista.
Fueron traicionados por éste que colaboraba con la Gestapo, y capturados por
los alemanes cuando intentaban cruzar la frontera la noche del 10 al 11 de
marzo de 1943. A pesar de ser interrogados y torturados con gran brutalidad
por la policia alemana de Perpifidn, ninguno de ellos revel informacién algu-
na sobre Cadix. LANGER y CIEZKI fueron enviados al campo de prisioneros
122 en Compiégne, Francia, y el 9 de septiembre al campo de concentracién
alemén de las SS Sonderkommando Schloss Eisenberg en Checoslovaquia, don-
de sobrevivieron en condiciones deplorables. PALLUTH, FOKCZYNSKI y GACA
fueron enviados a Alemania a campos de prisioneros de guerra y trabajos for-
zados. PALLUTH murié al estallar una bomba durante un ataque aéreo aliado
y FOKCZYNSKI finalmente no pudo aguantar y murié de agotamiento. Ambos
murieron en el campo de concentracién de Sachsenhausen, cerca de Berlin.
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F1a. 18. A. PALLUTH y E. FOKCZYNSKI [6].

En mayo de 1945, LANGER, CIEZKI y GACA fueron liberados por las tropas
estadounidenses. Los ultimos afios de LANGER no fueron nada ficiles. BER-
TRAND y gran parte de oficiales polacos le dieron la espalda a pesar de la
interpelacién a su favor de CigzKI. Herido en su orgullo siempre defendié que
siguieron las vias de escape establecidas por la inteligencia francesa para evitar
ser capturados por los alemanes, sin embargo BERTRAND siempre le responsabi-
lizé directamente del desacierto de la operacién de evacuacién. Segin posterio-
res testimonios de oficiales de la inteligencia francesa durante la guerra, parece
evidente que no se siguieron los mejores procedimientos en la evacuacion, ya
que en aquel momento existian vias para cruzar a Espana completamente se-
guras que no fueron utilizadas. Con estas revelaciones parece evidente deducir
que los polacos fueron en cierto modo abandonados a su suerte. LANGER mu-
rié en el campo del ejército polaco en Kinross, Escocia, el 30 de marzo de 1948.
CIEZKI permanecié hasta su muerte en Gran Bretana, donde al contrario que
LANGER, obtuvo muchas condecoraciones militares. Murié el 9 de noviembre
de 1951.

En noviembre de 1946 REJEWSKI retorné a Polonia donde le esperaban su
mujer y sus dos hijos. Una vez alli le fue muy complicado encontrar un puesto de
docente por lo que finalmente acepté una oferta como contable en Bydgoszcz,
su ciudad natal, al norte de Polonia. Mantuvo bajo juramento su promesa de no
revelar a nadie ninguna de sus actividades contra los c6digos alemanes, mante-
niendo en estricto secreto todos sus avances con respecto a la maquina Enigma.
El 12 de agosto de 1978, en reconocimiento a su labor criptoanalitica, el Go-
bierno polaco le concedi6 la Cruz de los Oficiales de la Orden de la Refundacién
de Polonia. Murié de un ataque al corazén el 13 de febrero de 1980 tras sufrir
una larga enfermedad coronaria. Hoy dia es considerado como un auténtico
héroe nacional y se le han dedicado varios monumentos en su recuerdo.

25 http://commons.wikimedia.org/wiki/File:Bydgoszcz_Rejewski-3.jpg?uselang=pl
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Fia. 19. Estatua de bronce de REJEwSKI en Bydgoszcz, en
conmemoracién del centenario de su nacimiento (2005).2°

Por su parte, tras la guerra, ZYGALSKI permanecié exiliado en el Reino Unido
donde trabajé como profesor de estadistica matematica en la Universidad de
Surrey hasta su retiro, y al igual que REJEWSKI tuvo que mantener en secreto
todos sus trabajos sobre criptografia. Muri6 el 30 de agosto de 1978 en Liss,
donde fue incinerado y sus cenizas fueron llevadas a Londres. Poco antes de su
muerte recibi6 el doctorado honorario de la Universidad Polaca en el Exilio por
sus logros conseguidos contra el codigo Enigma.

(1

2]
3
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(6]
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