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El articulo tiene como objeto el estudio de la jurisprudencia del Tribunal Europeo de Derechos
Humanos sobre el respeto de la correspondencia recogido en el art. 8 del Convenio Europeo de
Derechos Humanos. El estudio parte de la expansion del concepto de correspondencia de la men-
cionada norma en la jurisprudencia, hasta abarcar los medios telematicos de comunicacion en la
empresa y aborda el estudio de la doctrina del TEDH sobre la privacidad de las comunicaciones
en las relaciones laborales, centrandose en la STEDH (Gran Sala) 5-9-2017, asunto Barbulescu.
La sentencia estima que la mera prohibicion no justifica el sacrificio puro y duro de la privacidad
de las comunicaciones del trabajador, pero entiende legitimas las injerencias empresariales en la
medida en que su politica al efecto supere el test de legitimidad que el propio Tribunal establece.
Esta sentencia supone un avance en la clarificacion de criterios a tener en cuenta en la aplicacion
del art. 8 CEDH, pero se trata de un avance que conviene relativizar teniendo en cuenta que, al
margen de esta sentencia, el TEDH considera necesario valorar las decisiones impugnadas a la luz
del conjunto de la causa y respetar el margen de apreciacion del que disponen los tribunales na-
cionales, bastando al Tribunal con que la argumentacion de los mismos sea pertinente y suficiente.

ABSTRACT  Key Words: Respect of the correspondence, worker’s right, pow-
er of corporate control, ECHR

The article aims to study the jurisprudence of the European Court of human rights on respect of
the correspondence contained in article 8 of the European Convention on human rights. Study
part of the expansion of the concept of the mentioned standard correspondence in jurisprudence,
to encompass the telematic media company and deals with the study of the doctrine of the ECHR
on the privacy of communications in the labour relations, focusing on the STEDH (Great Hall)
9-5-2017, Barbulescu affair. The statement estimated that the mere prohibition does not justify the
pure sacrifice of worker communications privacy, but understands legitimate business meddling in
so far as its policy to effect exceeds the test of legitimacy that the Court sets. This statement rep-
resents a breakthrough in the clarification of criteria to be considered in the application of article 8
ECHR, but it’s a step forward that should be relative bearing in mind that, aside from this ruling,
the ECHR considers it necessary to rating decisions challenged in the light of the whole of the
cause and to respect the margin of appreciation which have national courts, sufficing to the Court
with the same argumentation is relevant and sufficient.
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1. INTRODUCCION

La capacidad que ofrece hoy dia la tecnologia para la monitorizacion empre-
sarial de las comunicaciones del trabajador y el tratamiento de los datos persona-
les deducibles de las mismas en el entorno laboral supone un evidente riesgo para
los derechos fundamentales de aquel y la necesidad creciente de una regulacion
que reduzca o minimice tales riesgos. Como destaca el Considerando 6 del nuevo
Reglamento de la UE 2016/679/UE, en materia de proteccion de datos (en ade-
lante, RGPD), “la tecnologia permite que tanto las empresas privadas como las
autoridades publicas utilicen datos personales en una escala sin precedentes a la
hora de realizar sus actividades”. En el ambito de la empresa estas nuevas tec-
nologias multiplican los riesgos de intrusiones en la vida privada del trabajador.

Una aproximacion al uso de internet en el trabajo centrado en los derechos
del hombre exige un marco regulador interno transparente, una politica de puesta
en marcha coherente y una estrategia de aplicacion por los empleadores propor-
cionada a los objetivos pretendidos, pero lo cierto es que las regulaciones estata-
les son dispersas o inexistentes en la materia en estudio y las politicas y protoco-
los empresariales estan en estado embrionario '. En este contexto, la problematica
de la tutela de la privacidad del trabajador en el ambito laboral, y en particular el

' Muy didactico al respecto el acercamiento a las politicas de empresa de E. M. Blazquez Agudo,

Aplicacion practica de la proteccion de datos en las relaciones laborales, Ed. W. Kluwer, 2018, pag.
169 y sigs.
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respeto de su correspondencia, debe contemplarse hoy a partir del enfoque de la
jurisprudencia del TEDH.

La relevancia de esta jurisprudencia referida al art. 8§ CEDH se deduce cla-
ramente del eco que ha tenido en el derecho de la UE. Recuérdese que el art. 6.2
TUE indica que la UE respetara los derechos fundamentales tal como se garan-
tizan en el CEDH, y téngase en cuanta también que el art. 7 de la CDFUE sigue
las principales lineas trazadas por el concepto de secreto de las comunicaciones
del art. 8 CEDH. La doctrina del TJUE sobre el derecho a la vida privada, por
su parte, toma como referencia la doctrina del TEDH referente al art. 8 CEDH 2.
También aquella doctrina ha influido en la interpretacion del alcance del art. 18.3
CE, a través de nuestra jurisprudencia interna, y ello debe ser resaltado en un
sistema juridico como el espaiiol, que, mas alla de un marco genérico sobre los
poderes de control y vigilancia empresarial (art. 20.3 ET), se encuentra entre los
ambitos juridicos nacionales que no cuenta con una regulacion legal especifica
de la materia y donde la interiorizacion en el contrato de trabajo de los derechos
fundamentales es fruto de la jurisprudencia constitucional °.

El enfoque del Tribunal Europeo es significativo teniendo en cuenta ademas,
como he apuntado, la dispersion del tratamiento en los distintos sistemas naciona-
les y también que la existencia del RGPD aunque facilita una uniformidad basica
entre los Estados miembros de la UE (véase el Considerando 10), no prevé una
regulacion en materia de proteccion de datos en las relaciones laborales, limitan-
dose en su art. 88 a facultar a los Estados para establecer una regulacion especifi-
ca, dejandoles un amplio margen discrecional en la materia.

A la relevancia de la doctrina del TEDH para la fijacion de criterios nor-
mativos basicos sobre los derechos a la privacidad del trabajador en el lugar de
trabajo, hay que afnadir la importancia también por su funcién uniformadora ba-
sica en este mismo terreno de la Recomendacion CM/Rec(2015)5 del Comité de
Ministros de los Estados miembros del Consejo de Europa, sobre el tratamiento
de datos personales en el contexto del empleo, en interpretacion del art. § CEDH
(en adelante, Recomendacion 2015, Ministros Consejo de Europa) y también con
una funcion interpretativa complementaria en nuestra tematica los documentos
de trabajo y dictamenes del Grupo de Trabajo 29 (art. 29 Working Party) en in-
terpretacion de la derogada Directiva 95/46/CE, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

2J. L. Pifiar Mafias y M. Recio Gallo, El derecho a la proteccion de datos en la jurisprudencia
del Tribunal de Justicia de la Union Europea, Ed. W. Kluwer, 2018, pags. 25-26.

* M. Rodriguez-Pifiero y Bravo-Ferrer, Contrato de trabajo e intimidad del trabajador,
Universidad de Huelva, 2004, pag. 7-8.
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2. LA GARANTIA DE LA PRIVACIDAD DE LAS COMUNICACIONES
EN EL ART. 8 CEDH

El derecho al secreto de las comunicaciones, junto con la proteccion de la
vida privada, constituye un bien juridico de primer orden en el constitucionalismo
moderno y en los instrumentos internacionales sobre derechos (DUDH de 1948,
art. 12; PIDCP de 1966, art. 1; CEDH, art. 8), que, como derechos de libertad,
aparecen vinculados a la dignidad de la persona. No en vano, la CDFUE agrupa
estos derechos en el Capitulo II, sobre “Libertades”. Aquellos bienes juridicos
protegidos confluyen en un bien juridico mas amplio, la llamada privacy, esto es,
el derecho a la privacidad, que se configura como una macrocategoria que expresa
“la voluntad de excluir a una generalidad de personas del conocimiento de deter-
minadas informaciones”, abarcando una constelacion de derechos *. Esta con-
fluencia es evidente hoy en el mundo de las comunicaciones telematicas donde
se produce una clara imbricacion entre el derecho a la intimidad, a la proteccion
de datos y al secreto de las comunicaciones. Pero estas consideraciones sobre la
interrelacion de derechos no permiten la indiferenciacion entre ellos; de hecho, la
mencion normativa expresa de aspectos parciales inherentes a la privacy en el art.
8 CEDH subraya la relevancia de cada uno de esos bienes juridicos particulares
para una garantia efectiva y cualitativa de la vida privada °.

El derecho al respeto de la correspondencia, amparado por el art. 8§ CEDH, tu-
tela la libertad de las comunicaciones y el secreto de las mismas. La configuracion
de este derecho en el constitucionalismo contemporaneo y en las normas internacio-
nales se dirige a la proteccion de un objeto, la libertad individual de comunicacion,
cuya eficacia se tutela con una garantia, el secreto de las comunicaciones, que va
acompanada de la regulacion de excepciones; previsiones éstas que se dirigen a dar
certeza y seguridad juridica en el disfrute de aquella libertad individual, evitando
injerencias arbitrarias en la misma °. El derecho protege la comunicacion como
“todo proceso de transmision de mensajes entre personas determinadas a través de
cualquier medio técnico” . El principal rasgo caracteristico del secreto de las comu-
nicaciones, que lo distingue de otros derechos fundamentales (como el derecho a la
intimidad), es su configuracion como una garantia formal, de impenetrabilidad de
las comunicaciones en cuanto tal para terceros, publicos o privados. La garantia del
secreto no tiene nada que ver con su contenido ni con el hecho de que lo comunica-

4 C. Colaprieto, “Tutela della dignita e riservatezza del lavoratore nell’uso delle tecnologie
digitali per finalita di lavoro”, en GDLRI, n° 155, 2017, 3, pags. 445 y 448; X. Arzoz, “Comentario
al art. 8 CEDH”, en Convenio Europeo de Derechos Humanos: comentario sistemdtico, Iiaki
Lasagabaster Herrarte (director), Civitas Thomson Reuters, 2015 pag. 339-340.

5 X. Arzoz, “Comentario al art. 8 CEDH”, cit. pag. 340.

¢ J. Jiménez Campos, “La garantia constitucional del secreto de las comunicaciones”, REDC,
n° 20, 1987, pags. 41-42.

7J. Jiménez Campos, “La garantia constitucional del secreto de las comunicaciones”, cit. pag. 42.
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do forme parte o no de la intimidad del individuo, y este dato es relevante dada la
experiencia normativa, donde estos derechos aparecen enunciados conjuntamente
por la norma, como es el caso del art. 8 CEDH *.

En principio, la garantia de la privacidad de las comunicaciones se refiere al
proceso mismo de comunicacion, de forma que una vez cerrado éste la proteccion
de la documentacion del mensaje quedaria fuera del mismo y en su caso dentro
del derecho a la intimidad o a la proteccion de datos °. Pero el ambito objetivo de
proteccion de la libertad de comunicacion no es tan nitido. Conforme a la doctri-
na del TEDH, de la que se hace eco el TC espaiiol, se protege tanto el “soporte”,
como el “mensaje”’; y también otros datos de la comunicacién como el momento,
la duracién o la identidad de los comunicantes '°. El derecho, pues, “puede re-
sultar vulnerado tanto por la interceptacion, en sentido estricto, consistente en la
aprehension fisica del soporte del mensaje, con conocimiento o no del mismo,
o la captacion del proceso de comunicacion, como por el simple conocimiento
antijuridico de lo comunicado a través de la apertura de la correspondencia ajena
guardada por su destinatario o de un mensaje emitido por correo electronico o a
través de telefonia movil, por ejemplo” (STC 241/2012, FJ 4) '

De esta forma, en el caso de la mensajeria electronica, los archivos o listado
de correos enviados o recibidos estan amparados por el derecho a la intimidad o a
la proteccion de datos de caracter personal 2, pero en la medida en que permiten
tener conocimiento de la comunicacion en curso o realizada, de algunos de sus
elementos externos o de los interlocutores, también estan amparados por la pri-
vacidad de las comunicaciones . De hecho, la injerencia en los archivos de las

8J. Jiménez Campos, op. cit. pag. 41-42; T. Martinez Montafiez, “Articulo 18.3. El secreto de las
comunicaciones”, en Comentarios a la Constitucion Espariola, Casas Baamonde y Rodriguez-Pifiero
y Bravo-Ferrer (Dirs.), Ed. Wolters Klumer, 2008, pag. 442-443.

% J. Jiménez Campos, op. cit., pag. 44.

10 L. M. Diez-Picazo, Sistema de derechos fundamentales, Ed. Thomson Civitas, 4* ed., 2013,
pag. 306.

"' Como recuerda la STS (Sala de lo Penal, Secciénl?®) 10-12-2015, nim. 864/2015, es doctrina
consolidada del TC y de la Sala del TS, acogiendo a su vez la doctrina del TEDH, que “el derecho
al secreto de las comunicaciones (art. 18.3 CE) consagra la interdiccion de la interceptacion o del
conocimiento antijuridico de las comunicaciones ajenas, por lo que dicho derecho puede resultar
vulnerado tanto por la interceptacion en sentido estricto -aprehension fisica del soporte del mensaje,
con conocimiento o no del mismo, o captacion del proceso de comunicacion- como por el simple
conocimiento antijuridico de lo comunicado -apertura de la correspondencia ajena guardada por
su destinatario o de un mensaje emitido por correo electronico o a través de telefonia movil, por
ejemplo-. Igualmente se ha destacado que el concepto de secreto de la comunicacion cubre no sélo el
contenido de la comunicacion, sino también otros aspectos de la misma, como la identidad subjetiva
de los interlocutores”.

12 Como se observa en la STC 241/2012, FJ 4, “la proteccion del derecho al secreto de las
comunicaciones alcanza al proceso de comunicacion mismo, pero finalizado el proceso en que la
comunicacion consiste, la proteccion constitucional de lo recibido se realiza en su caso a través de las
normas que tutelan otros derechos”.

13 De forma que “el concepto de secreto de la comunicacion, cuando opera, cubre no sélo el
contenido de la comunicacion, sino también otros aspectos de la misma, como la identidad subjetiva
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comunicaciones de los trabajadores mediante el acceso al ordenador en que estan
depositados es considerado por el TC como supuesto con relevancia constitucio-
nal al amparo del art. 18.3 CE en las SSTC 241/2012 y 170/2013.

El TEDH recuerda que la utilizacion de informacion relativa a la fecha y
duracion de las conversaciones telefonicas y en particular los nimeros marcados,
puede plantear un problema en relacion con el articulo 8, ya que dicha informa-
cion es «parte de las comunicaciones telefonicas» (STEDH 3-4-2007, asunto Co-
pland contra Reino Unido, ap. 43). Mas claramente en la sentencia STEDH (Gran
Sala) 5-9-2017, asunto Barbulescu contra Rumania, como veremos, se subraya la
relevancia, desde la perspectiva del respeto de las comunicaciones, de las injeren-
cias en los contenidos de la mensajeria electronica. Esta orientacion ampliatoria
de la proteccion de las comunicaciones es avalada también en los documentos del
Consejo de Europa interpretativos del alcance del art. § CEDH ™.

La garantia de no injerencia admite graduaciones dependiendo del soporte
técnico empleado, de manera que interceptar un mensaje sin violentar o manipu-
lar el soporte no supone una injerencia '°. En este sentido, la garantia de la priva-
cidad de las comunicaciones requiere que se realicen en condiciones donde exista
una expectativa razonable de privacidad, de ahi la exclusion de la proteccion para
conversaciones orales en la via piblica o mediante comunicaciones telematicas
abiertas al publico '. En el caso de la STC 241/2012, se estima que la pretension
de secreto carece de cobertura constitucional por la posibilidad de uso comun del
ordenador por todos los empleados, lo que permite considerar que la informacion
archivada en el disco duro era accesible a todos los trabajadores (FJ 6) 7.

Como hemos indicado, el bien juridico que da sentido al secreto de las co-
municaciones es el de la libertad para comunicarse. Como apunta nuestro TC, en
relacion con el art. 18.3 CE, “el derecho fundamental consagra la libertad de las

de los interlocutores, por lo que este derecho queda afectado tanto por la entrega de los listados de
llamadas telefonicas por las compaiiias telefénicas como también por el acceso al registro de llamadas
entrantes y salientes grabadas en un teléfono movil” (STC 241/2012, FJ 4).

14 Asi la Recomendacion 2015, Ministros Consejo de Europa considera que del art. 8 CEDH cabe
deducir el principio de que el secreto de las comunicaciones abarca las comunicaciones en el puesto de
trabajo, tanto los correos electronicos, como los archivos adjuntos a los mismos (pag. 9).

15 L. M. Diez-Picazo, Sistema de derechos fundamentales, cit. pags. 306-307.

® F. Rivero Sanchez-Covisa, Revision del concepto constitucional del secreto de las

comunicaciones, Ed. Dykinson, 2017, pag. 186.

17 Aunque es interesante la observacion contenida en el voto particular a esta sentencia del magistrado
Valdés Dal-Ré, que cuestiona esta aseveracion, argumentando que “el proceso de reparto a domicilio de
la correspondencia postal o su entrega mediante un sistema de casilleros abiertos —tan usual en ciertos
ambitos— no autoriza a nadie a abrir y leer las cartas que reparte o que encuentra depositadas en el casillero
de otra persona, aunque sea perfectamente factible, nadie esta tampoco autorizado a abrir los archivos de
correo electronico o de mensajeria de otro, siempre que puedan ser identificados como tales, como era el
caso, por mas que el acceso sea posible al encontrarse los archivos desprotegidos y en un ordenador de uso
comun. Mas alla de las precauciones que cada usuario pueda adoptar, debe afirmarse que quien abre un
enlace o un archivo informatico teniendo constancia de que contiene datos de las comunicaciones ajenas
no hace nada diferente de quien abre una carta dirigida a otra persona” (FJ 4).
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comunicaciones, implicitamente, y, de modo expreso, su secreto, estableciendo
en este ultimo sentido la interdiccion de la interceptacion o del conocimiento anti-
juridicos de las comunicaciones ajenas” (STC 114/1984, FJ 7). Por otra parte, este
bien juridico no incluye e/ derecho al “medio” o al “soporte técnico” a través del
que realizar la comunicacion, que desde esta optica podria concebirse como obli-
gacion o carga para terceros '8. La libertad de comunicacion tiene como principal
destinatario a los poderes publicos, imponiendo tradicionalmente una obligacion
negativa de no injerencia, pero sin llegar a establecer obligaciones positivas de
hacer, salvo en lo referente a la garantia misma de esa libertad individual. Este
mismo planteamiento es trasladable a las relaciones interprivadas, como veremos.

Por otro lado, la expectativa de inmunidad frente a injerencias en la libertad
de comunicacion depende en su alcance de los términos de disfrute de la misma,
que puede quedar condicionada, como hemos indicado, por los soportes de los
que dispone el individuo y también por la existencia de otros bienes y derechos
dignos de proteccion. El ambito por tanto de garantia de la libertad de comu-
nicacion es una cuestion y otra distinta es que, existiendo dicha libertad en los
términos que sean, se protege su disfrute mediante el derecho al secreto de las
comunicaciones, salvo injerencias justificadas ex art. 8.2 CEDH.

Es importante subrayar, en el contexto de la llamada privacy, que las garantias
del secreto de las comunicaciones del art. 8§ CEDH se han enriquecido a partir de
una normativa sobre proteccion de datos que amplia sus garantias a la proteccion de
las comunicaciones electronicas. Las normas y documentos internacionales y de la
UE dedicados a la proteccion de datos, con un importante desarrollo en las ultimas
décadas, incluyen expresamente reglas o recomendaciones sobre proteccion de las
comunicaciones electronicas '°. Muy significativa al respecto es la CDFUE. Con
sus arts. 7 (respeto de la vida privada y familiar) y 8 (proteccion de datos persona-
les) sigue las principales lineas trazadas por el concepto de secreto de las comunica-
ciones del art. 8 CEDH; pero se ha enriquecido de las orientaciones de la nueva ge-
neracion de normas de secreto de las comunicaciones, incorporando las comunica-
ciones electronicas con la misma proteccion que las comunicaciones tradicionales.
De forma que el art. § CDFUE complementa sustancialmente la prevision del art. 7,
con particular relevancia en la monitorizacion de la correspondencia electronica .

18J. Jiménez Campos, “La garantia constitucional del secreto de las comunicaciones”, cit. pag. 51.

19 El Repertorio de recomendaciones practicas de la OIT, sobre la proteccion de datos personales
de los trabajadores, que la Oficina Internacional del Trabajo (OIT) elabor6 en 1997, dedica su apartado
6.14 a la proteccion de los trabajadores en supuestos de medidas empresariales de vigilancia. La
Recomendacion 2015, Ministros Consejo de Europa, dedica su Parte II (Ap. 14) a la vigilancia
empresarial de las comunicaciones electronicas en el lugar de trabajo. El Documento de trabajo GT
29, 2002, formula una serie de conclusiones sobre la aplicacion a las comunicaciones electronicas de
los principios aplicables a la proteccion de datos de la Directiva 95/46/CE.

20 Véase, Documento de trabajo GT 29, 2002, pag. 10, También el Dictamen 2/2017 del GT29,
sobre el tratamiento de datos en el trabajo, WP 249 (en adelante, Dictamen 2/2017 del GT29) adopta
la misma perspectiva, adaptando las conclusiones de 2002.
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Esta conexion del derecho al respeto de la libertad de las comunicaciones
y la proteccion de datos es una nota destacable en la STEDH 5-9-2017, asunto
Barbulescu *'. Desde luego, es constatable en esta sentencia, como veremos, un
trasvase de los criterios de la normativa de proteccion de datos a la proteccion
de las comunicaciones del trabajador. Precisamente, en el asunto Barbulescu se
utiliza como base juridica el conjunto de normas y documentos internacionales y
de la UE dedicados a la proteccion de datos en el asunto abordado 22. En una sen-
tencia posterior, el TEDH introduce una consideracion muy importante a partir de
la normativa sobre proteccion de datos y su conexion con el derecho a la priva-
cidad del trabajador. Concretamente, la STEDH 9-1-2018, asunto Lopez Ribalda
y otros contra Esparia, ap. 67, indica que “en una situacion donde se hallaba
claramente regulado y protegido por ley el derecho del sujeto de observacion a
ser informado de la existencia, objetivo y modo de la videovigilancia encubierta,
las demandantes tenian una expectativa razonable de respeto a su privacidad”. Es
decir, la regulacion de la privacy implica ab initio una garantia de la expectativa
de privacidad. Y esta afirmacion puede trasladarse sin especiales obstaculos juri-
dicos al derecho de no injerencia en las comunicaciones en el puesto de trabajo.

3. EL SUPUESTO AMPARADO POR EL ART. 8.1. UNA AMPLIACION
DEL CONCEPTO DE CORRESPONDENCIA

El articulo 8 CEDH, referido al “Derecho al respeto a la vida privada y familiar”,
prevé en su aparado 1° que “Toda persona tiene derecho al respeto de su vida privada
y familiar, de su domicilio y de su correspondencia”. El TEDH afronta la proteccion
de la privacidad de las comunicaciones, amparada en el art. 8.1 CEDH, a partir de lo
que podemos llamar el test del Convenio, que incluye dos momentos sucesivos de
enjuiciamiento. En primer lugar, la aplicabilidad del art. 8 del Convenio al supuesto
de hecho planteado; en segundo lugar, verificar la existencia de una injerencia en el
derecho y la existencia o no de un fundamento al respecto; esencialmente, la existen-
cia de una prevision legal, un fin legitimo, y el respeto del principio de proporcionali-
dad. Nuestro TC acoge esta metodologia del TEDH de forma inequivoca y constante
desde un primer momento. Sefiala con caracter general que las garantias de toda in-
tervencion de las comunicaciones requieren una prevision legal precisa, acompariada
de una autorizacion judicial, que responda a un fin constitucionalmente legitimo y
respete el principio de proporcionalidad (que la medida sea idonea e imprescindible
para la finalidad pretendida) (SSTC 49/1999 y 184/2003) %.

21 L. Goiii Sein, “La proteccion de las comunicaciones electronicas del trabajador: la doctrina

del Tribunal de Estrasburgo y la jurisprudencia constitucional”, en Revista Trabajo y Derecho, n°
40, abril, 2018, pags. 14-16.

2 J.L. Goiii Sein, “La proteccion de las comunicaciones electrénicas del trabajador...”, cit. pag. 15.

2 L. M. Diez-Picazo, Sistema de derechos fundamentales, cit. pags. 299-300; T. Martinez
Montafiez, “Articulo 18.3. El secreto de las comunicaciones”, cit. pag. 444 y sigs.
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Por tanto, la primera cuestion a la que se enfrenta el TEDH es la delimita-
cion del supuesto tutelado por el art. 8 CEDH. En este sentido, el Tribunal ha ido
reforzando la efectividad de la norma en las relaciones laborales mediante una
ampliacion del concepto de vida privada y de correspondencia. Por lo que res-
pecta al primer concepto, se puede decir sintéticamente que el TEDH evoluciona
hacia una nocion amplia de “vida privada” que “no se presta a una definicion
exhaustiva” (STEDH 5-9-2017, asunto Barbulescu, ap. 70). Este enfoque viene
favorecido por la ausencia de una definicion precisa del derecho al respeto de la
vida privada, con la virtualidad expansiva de tutela que exige la creciente capa-
cidad tecnologica de control social en la vida de los Estados contemporaneos .

El Tribunal reconoce que toda persona tiene derecho a una vida privada, lejos
de la injerencia no deseada de otros y considera que seria demasiado restrictivo
limitar la nocion de “vida privada” a un “circulo intimo” en el que cada uno pueda
vivir su vida personal como quiera y excluir completamente al mundo exterior
de este circulo (STEDH 16-12-1992, asunto Niemietz contra Alemania). Asi, el
articulo 8 garantiza un derecho a la “vida privada” en sentido amplio, que incluye
el derecho a realizar una “vida privada social”, es decir, la posibilidad de que el
individuo desarrolle su identidad social (STEDH 5-9-2017, asunto Barbulescu,
ap. 70). Esta identidad social puede incluir actividades de naturaleza comercial,
profesional o laboral. El TEDH sefiala en este punto que “es en el marco de la
vida laboral donde la mayoria de la gente tiene muchas, si no la mayoria, de las
oportunidades para fortalecer sus lazos con el mundo exterior” (STEDH 16-12-
1992, asunto Niemietz contra Alemania, ap. 29).

De forma que la vida laboral puede entenderse implicita en este concepto
amplio de vida privada, y por tanto puede incluirse en el articulo 8 CEDH, porque
repercute en la forma en que el trabajador forja su identidad social a través del
desarrollo de relaciones con otros con motivo de su prestacion laboral. Ademas,
el Tribunal admite que, en el ambito de las relaciones laborales y en determinadas
circunstancias, sean considerados como contenido de “su vida privada” los da-
tos no profesionales del trabajador, es decir, datos claramente identificados como
privados y archivados por un empleado en un equipo puesto a su disposicion por
su empleador para el desempeiio de sus funciones (STEDH 22-2-2018, asunto
Libert contra Francia).

En lo que nos interesa, el TEDH también avanza hacia una interpretacion
amplia de la nocion de “correspondencia” del art. 8. El Tribunal viene a afirmar
un concepto funcional y no literal de la nocion, que incluye la comunicacion indi-
vidual a través de cualquier soporte **. Por otra parte, con la STEDH 25-6-1997,
asunto Halford contra Reino Unido, también se incluyen las comunicaciones rea-
lizadas desde el ambito profesional o laboral. Se afirma en esta sentencia que «las

2% X. Arzoz, “Comentario al art. 8 CEDH”, cit. pag. 344.
3 X. Arzoz, “Comentario al art. 8 CEDH”, cit. pags. 425-427.
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llamadas telefonicas realizadas desde establecimientos comerciales, asi como
desde el hogar pueden estar contempladas en los conceptos de “vida privada” y
“correspondencia” en el sentido del articulo 8, apartado 1 [del Convenio]» (ap.
32). En la STEDH 3-4-2007, asunto Copland contra Reino Unido, ap. 41 y 45, el
Tribunal afirma que los correos electronicos enviados desde establecimientos co-
merciales y la informacion derivada del control del uso de Internet pueden formar
parte de la vida privada y la correspondencia de un trabajador.

También la STEDH 5-9-2017, asunto Barbulescu (ap. 72), considera que esta
doctrina es igualmente aplicable cuando tales comunicaciones se originan o se
reciben en los puestos de trabajo. en particular mediante los correos electronicos
enviados desde el lugar de trabajo. Para el TEDH, en suma, el tipo de mensajeria
instantanea en Internet no es otra cosa que una forma de comunicacion que forma
parte del ejercicio de la intimidad social y la nocion de “correspondencia” se
aplica al envio y recepcion de mensajes, incluso desde el ordenador de la empresa
empleadora (STEDH 5-9-2017, asunto Barbulescu, ap. 74; STEDH 22-2-2018,
asunto Libert contra Francia, ap. 24).

4. LA EXTENSION DE LAS GARANTIAS DEL ART. 8.1 AL AMBITO DE
LAS RELACIONES LABORALES

Junto a este enfoque expansivo del concepto de correspondencia, que se ex-
tiende ahora a las comunicaciones electronicas, la efectividad del CEDH en el
ambito laboral se refuerza a partir de la doctrina elaborada por el TEDH sobre el
efecto horizontal de sus normas en la proteccion de derechos y libertades funda-
mentales.

La proteccion del secreto de las comunicaciones constituye un elemento cen-
tral en la articulacion normativa de la libertad de los modernos, garantizando un
ambito de inmunidad del individuo frente al Estado 2°. Desde esta Optica clasica,
el CEDH identifica al Estado como destinatario del cumplimiento de sus pres-
cripciones normativas, siendo directa su responsabilidad por los incumplimientos
de entidades publicas del Estado. Pero ampliando esta perspectiva tradicional, la
doctrina del TEDH también afirma una responsabilidad del mismo, aunque sea
indirectamente, por las acciones de personas o entidades privadas. De manera
que, junto a las obligaciones negativas de abstencion del Estado (de no injerencia
arbitraria en los derechos de los individuos) %, cabe identificar también obligacio-
nes positivas del mismo de cara a la efectividad de los derechos y libertades fun-
damentales en las relaciones interprivadas. Como sintetiza la STEDH 9-1-2018,

2 J. Jiménez Campos, “La garantia constitucional del secreto de las comunicaciones”, cit. pag.
35-36.
%7 Perspectiva adoptada en la STEDH 22-2-2018, asunto Libert contra Francia.
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asunto Lopez Ribalda y otros contra Esparia: “a pesar de que el proposito del
articulo 8 es esencialmente proteger al individuo contra las injerencias arbitrarias
del poder publico, el Estado no debe simplemente abstenerse de tal injerencia:
ademas de este compromiso primordialmente negativo, pueden existir obligacio-
nes positivas inherentes a un efectivo respeto por la vida privada. Estas obligacio-
nes pueden implicar la adopcion de medidas destinadas a respetar la vida privada
incluso en el ambito de las relaciones de los individuos entre si” (ap. 60).

En el ambito de las relaciones laborales, la STEDH 5-9-2017, asunto Bar-
bulescu, llama la atencion sobre el hecho de que pocos Estados miembros del
Consejo de Europa se han manifestado explicitamente sobre el derecho de los
trabajadores al respeto de su vida privada y de su correspondencia en su puesto
de trabajo (apartado 52). Por otra parte, el Tribunal parte de la consideracion de
que se debe otorgar a los Estados miembros un amplio margen de discreciona-
lidad para valorar la necesidad de adoptar un marco juridico que establezca las
condiciones en las que una empresa puede adoptar una politica que regule las
comunicaciones no profesionales, electronicas u otro, de sus empleados en su
lugar de trabajo (ap. 118).

En este contexto de déficit regulatorio, el TEDH enfatiza que el derecho a la
vida privada y al respeto de las comunicaciones se dirige, como derecho de pro-
teccion, no solo frente al legislador o la Administracion, sino también frente a los
jueces, que en la resolucion judicial de un conflicto interprivados deben proteger
de manera efectiva el interés del particular respecto de aquellos derechos . De
forma que, como observamos en la STEDH 5-9-2017, asunto Barbulescu, incurre
en responsabilidad el Estado cuando sus tribunales aprecian la regularidad de
un despido disciplinario del trabajador que, en opinion del Tribunal Europeo, ha
tenido lugar con violacion del secreto de las comunicaciones tutelado por el art.
8 CEDH (ap. 110).

5. (ES LEGITIMA UNA POLITICA DE GESTION EMPRESARIAL QUE
DISPONE DISCRECIONALMENTE LOS TERMINOS DE USO DE LOS
DISPOSITIVOS ELECTRONICOS CON FINES PERSONALES?

Situandonos en el ambito de nuestro derecho interno, conviene partir de la
idea de que el poder de direccion del empresario, reflejo de los derechos procla-
mados en los arts. 33 y 38 CE, y amparado legalmente en el art. 20.3 ET, atribuye
a aquel la facultad de adoptar las medidas que estime mas oportunas de vigilancia
y control para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales, debiendo salvaguardarse en su adopcion y aplicacion la consi-

% Sobre esta jurisprudencia, D. Sarmiento, Las sentencias del Tribunal Europeo de Derechos
Humanos, Ed. Thomson Aranzadi, 2007, pags. 67-68.
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deracion debida a su dignidad humana. Esos poderes de vigilancia y control no se
refieren a los resultados de la actividad laboral, sino al desarrollo de la actividad y
a la conducta del trabajador %. Pero en la dogmatica sobre derechos fundamenta-
les y relacion laboral se parte del axioma de la interpenetracion entre los derechos
fundamentales y la logica contractual, que tiene como efecto el que la libertad
de empresa, y su concrecion en las facultades empresariales de organizacion del
trabajo, deja de ser el unico factor de legitimacion de las decisiones empresaria-
les ¥. Sobre tales premisas conceptuales, para el TC, “no cabe duda de que es
admisible la ordenacion y regulacion del uso de los medios informaticos de titu-
laridad empresarial por parte del trabajador, asi como la facultad empresarial de
vigilancia y control del cumplimiento de las obligaciones relativas a la utilizacion
del medio en cuestion, siempre con pleno respeto a los derechos fundamentales”
(STC 241/2012, FJ 5).

Ahora bien, nuestra jurisprudencia constitucional realiza esa ponderacion de
bienes constitucionalmente relevantes a partir de la configuracion de las condicio-
nes de disposicion y uso de las herramientas informaticas y de las instrucciones
que hayan podido ser impartidas por el empresario a tal fin (STC 241/2012, FJ 5).
De ahi que en supuestos donde la empresa solo autoriza al trabajador el uso pro-
fesional del correo electronico de titularidad empresarial, nuestra jurisprudencia
constitucional entiende que no existe una expectativa razonable de privacidad,
por lo que “el poder de control de la empresa sobre las herramientas informaticas
de titularidad empresarial puestas a disposicion de los trabajadores podia legiti-
mamente ejercerse, ex art. 20.3 LET, tanto a efectos de vigilar el cumplimiento
de la prestacion laboral realizada a través del uso profesional de estos instrumen-
tos, como para fiscalizar que su utilizacion no se destinaba a fines personales o
ajenos al contenido propio de su prestacion de trabajo”. Como se concluye en la
STC 241/2012, FJ 6, la prohibicion empresarial “en modo alguno aparece como
arbitraria en tanto que se enmarca en el ambito de las facultades organizativas del
propio empresario”. De este razonamiento, que comparto en lo esencial, se extrae
como consecuencia, que no comparto, que la posible fiscalizacion de la comuni-
cacion del trabajador “quedaba fuera de la proteccion constitucional del art. 18.3
CE.” (STC 170/2013, FJ 4 c); conclusion de la que se hace eco la STS 8-2-2018,
rec. 1121/2015, FJ 4.5 a)). Aqui me parece que radica el error conceptual de nues-
tro TC, al mezclar las facultades empresariales de control con las expectativas de
privacidad inherentes al art. 18.3 CE. Volveré sobre este punto.

El TC por tanto aplica el principio de la expectativa de privacidad a partir de la
politica empresarial sobre uso de las TIC por los trabajadores (claramente en el caso
de la STC 241/2012). Pero también hace entrar en juego el principio de proporcio-
nalidad en la valoracion de la injerencia empresarial en las comunicaciones de los

¥ M. Rodriguez-Pifiero y Bravo-Ferrer, Contrato de trabajo e intimidad del trabajador, cit. pag. 37.

39 M. Rodriguez-Pifiero y Bravo-Ferrer, op. cit. pag. 10-13.
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trabajadores en su actividad de vigilancia y control (es el caso de la STC 170/2013,
donde al principio de la expectativa de privacidad, se afiade la aplicacion del test de
proporcionalidad), aunque en este caso la ponderacion debe tener lugar una vez se
constata la existencia de una expectativa de privacidad para el trabajador *'.

Por su parte, el TS se ha pronunciado expresamente sobre la facultad empre-
sarial para establecer una prohibicion absoluta del uso personal de los medios de
comunicacion electronicos. Para el TS, “la clara y previa prohibicion de utilizar el
ordenador de la empresa para cuestiones estrictamente personales” debe conducir
a afirmar que «si no hay derecho a utilizar el ordenador para usos personales,
no habra tampoco derecho para hacerlo en unas condiciones que impongan un
respeto a la intimidad o al secreto de las comunicaciones, porque, al no existir
una situacion de tolerancia del uso personal, tampoco existe ya una expectativa
razonable de intimidad y porque, si el uso personal es ilicito, no puede exigirse al
empresario que lo soporte y que ademas se abstenga de controlarlo» (STS 06-10-
2011, rec. 4053/10, y STS 8-2-2018, rec. 1121/2015). Las cursivas son nuestras y
subrayan como el TS incurre también en el error conceptual del TC. Sin embargo,
el propio TS matiza esta tesis, considerado que es coherente con la jurisprudencia
del TEDH, en el sentido de que las reglas de uso fijadas por la empresa (desde la
prohibicion absoluta a la admision del uso personal condicionado) deben respon-
der a un fin legitimo, deben respetar un principio de proporcionalidad y deben
someterse a un principio de trasparencia.

En el ambito de la UE, partimos de una logica de ponderacion de derechos
e intereses en juego. A partir del art. 52.1 CDFUE, la jurisprudencia del TJUE
viene afirmando que los derechos fundamentales (y se refiere concretamente al
derecho a la vida privada y a la proteccion de datos) no son absolutos y pueden
ser objeto de restricciones a partir de un criterio de ponderacion de derechos *2.
La ponderacion de intereses se subraya también en el RGPD, donde se admite la
posibilidad de intereses legitimos que pueden justificar el tratamiento de datos
personales *. El art. 88 del RGPD subraya intencionadamente esta necesidad de
un equilibrio entre los intereses de la empresa y los derechos fundamentales de los
trabajadores, que no pueden ser sacrificados .

3 A. Desdentado Bonete y E. Desdentado Daroca, “La segunda sentencia del TEDH en el
caso Barbulescu y sus consecuencias sobre el control del uso laboral del ordenador”, en Revista de
Informacion Laboral, n° 1/2018 (Base Aranzadi, BIB 2018, 6059), pag. 5 del documento electronico.

32 Sobre esta jurisprudencia, véase J. L. Pifiar Manas y M. Recio Gallo, El derecho a la proteccion
de datos en la jurisprudencia del Tribunal de Justicia de la Union Europea, cit. pags. 29-31.

33 Con caracter general, el art. 5.1 considera licito el tratamiento de datos personales si se cumple
al menos una de las condiciones que enumera, entre ellas, que “el tratamiento es necesario para la
ejecucion de un contrato en el que el interesado es parte” o que “el tratamiento es necesario para la
satisfaccion de intereses legitimos perseguidos por el responsable del tratamiento”, pero “siempre
que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales”.

3 Dicho articulo dispone que los Estados miembros podran, a través de disposiciones legislativas
o de convenios colectivos, establecer “normas mas especificas para garantizar la proteccion de los
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La cuestion que estamos abordando se suscita, en relacion con la Directiva
95/46/CE, en el Documento de trabajo GT 29, 2002, en su comentario de la juris-
prudencia del TEDH al respecto, donde se rechaza la interpretacion conforme a la
cual la mera advertencia inicial de prohibicion de uso personal al trabajador sea
suficiente para justificar una violacion de sus derechos en materia de proteccion
de datos (ap. 2.1). No obstante, a continuacion, se indica que queda por ver (y de
hecho el documento reconoce que cabe cierto margen de interpretacion) en qué
medida este principio puede estar sujeto a excepciones o limitaciones, en parti-
cular cuando es confrontado con los derechos y libertades de otros protegidos de
forma similar por la Convencion (por ejemplo, intereses legitimos del emplea-
dor). No obstante, este documento de trabajo GT 29, 2002 (pags. 20-21), asi como
el Dictamen 2/2017 GT29 (pag. 24), reiteran una idea central, que el hecho de que
un empresario sea propietario de los medios electronicos no excluye el derecho de
los trabajadores a mantener en secreto sus comunicaciones, los datos de localiza-
cion relacionados y la correspondencia, y las injerencias en el mismo s6lo estaria
justificada excepcionalmente *.

En el ambito del TEDH, el interrogante en cuestion lo suscita el juez Albur-
querque en su voto discrepante en la STEDH (Seccion 4%) 12-1-2016, asunto Bar-
bulescu contra Rumania. Para este juez, “en nuestra época donde la tecnologia ha
desdibujado la frontera entre la vida profesional y la vida privada, y donde algu-
nos empleadores autorizan a los trabajadores a utilizar el material de la empresa
con fines personales, al mismo tiempo que otros les permiten utilizar su propio
material con fines profesionales, y otros incluso permiten ambas posibilidades, el
derecho para el empleador de hacer respetar ciertas reglas sobre el lugar de traba-
jo y la obligacion del trabajador de cumplir correctamente sus tareas profesiona-
les no justifica un control ilimitado de la expresion de los trabajadores a través de
internet” (ap. 4). Concluye en este sentido que “los trabajadores no abandonan su
derecho a la vida privada y a la proteccion de sus datos, cada mafiana, al atravesar
el umbral del lugar de trabajo” (ap. 22). De forma que “una prohibicion general
para los trabajadores de utilizar Internet con fines personales es inadmisible, de la
misma forma que toda politica de control generalizada, automatica y continua del
uso que los empleados hacen de Internet” (ap. 11).

Precisamente esta cuestion es planteada por el demandante en la STEDH
5-9-2017, asunto Barbulescu (ap. 84). Pero esta sentencia no permite extraer con-

derechos y libertades en relacion con el tratamiento de datos personales de los trabajadores en el
ambito laboral”. Afiade en su apartado 2 que dichas normas “incluiran medidas adecuadas y
especificas para preservar la dignidad humana de los interesados, asi como sus intereses legitimos
y sus derechos fundamentales”, prestando especial atencion a la transparencia del tratamiento y los
sistemas de supervision en el lugar de trabajo.

35 Asi se nos indica, a modo de ejemplo en el primer documento, el supuesto de una actividad
criminal por parte del trabajador que haga necesario para el empleador la injerencia en las
comunicaciones para defender sus propios intereses cuando puede ser responsable de las acciones del
trabajador, o cuando aquel es la victima de la actividad criminal (pag. 21).
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clusiones firmes *°. El Tribunal se remite a las politicas fijadas por la empresa, lo
que condiciona la expectativa de privacidad del trabajador. En el caso abordado
el Tribunal concluye que no esta claro que las normas restrictivas de la empresa
empleadora dejaran al demandante con la expectativa razonable de privacidad,;
el nudo gordiano de la sentencia se centra en el hecho de que “no parece que el
demandante hubiera sido informado con antelacion del alcance y la naturaleza
de la supervision efectuada por su empleador o de la posibilidad de acceder al
contenido de sus comunicaciones” (ap. 78). Sin embargo, estas consideraciones
se acompafian de la rotunda afirmacion de que “las instrucciones de una empresa
no pueden anular el ejercicio de la privacidad social en el puesto de trabajo. El
respeto a la privacidad y confidencialidad de las comunicaciones sigue siendo
necesario...” (ap. 80). Pero ;como se concreta este genérico reconocimiento si el
trabajador hubiese sido informado con la antelacion suficiente del alcance y na-
turaleza de la supervision empresarial y de la posibilidad de acceder a los conte-
nidos de las comunicaciones?, ¢en qué términos queda garantizada la expectativa
de privacidad del trabajador en este supuesto?.

Recordemos que hay una significativa diferencia del asunto abordado en la
STEDH 5-9-2017, asunto Barbulescu, con asuntos precedentes referidos al uso
del teléfono profesional, cuyo uso con fines personales estaba permitido o, por
lo menos, era tolerado, y por tanto permitia albergar una expectativa razonable
de privacidad. En la STEDH 25-6-1997, asunto Halford contra Reino Unido, el
Tribunal precisé que la demandante podia creer razonablemente en la privacidad
de las llamadas telefonicas; para el Tribunal esta creencia se reforzaba por el
hecho de que, por su puesto de trabajo, disponia de una oficina reservada para su
uso, equipada con dos teléfonos, del que uno estaba destinado principalmente a
sus conversaciones privadas. En STEDH 3-4-2007, asunto Copland contra Reino
Unido, no existia ninguna politica vigente en el centro de trabajo referente al se-
guimiento del uso del teléfono, correo electronico o Internet por parte de los em-
pleados. A diferencia de estos casos, en la STEDH 5-9-2017, asunto Barbulescu,
existe una prohibicion empresarial de uso personal de los medios electronicos de
comunicacion. En esta ultima sentencia no se cuestiona la politica empresarial de
prohibicion del uso personal de los medios electronicos, sino que en su ejecucion
no se respetaron las reglas del test de legitimidad de las injerencias empresariales
en las comunicaciones del trabajador, lo que permitia a éste mantener viva su
expectativa de privacidad.

Este es desde mi punto de vista el aspecto diferencial de la STEDH 5-9-2017,
asunto Barbulescu, y la jurisprudencia espafiola que hemos descrito. En la STC
170/2013, FJ 5 ¢), se parte de la diferenciacion del supuesto de las sentencias
Halfordy Copland con el caso abordado en la STC (al igual que hemos visto en el

3¢ En el mismo sentido, A. Desdentado Bonete y E. Desdentado Daroca, “La segunda sentencia

del TEDH en el caso Barbulescu y sus consecuencias sobre el control del uso laboral del ordenador”,
cit. pag. 13 del documento electronico
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asunto Barbulescu), y se concluye que la mera prohibicion “hacia factible y pre-
visible la posibilidad de que el empresario ejerciera su facultad legal de vigilancia
sobre los correos electronicos del trabajador” (lo que, en tales términos, es negado
en el asunto Barbulescu); con el agravante en el caso de la STC 170/2013 de que
la prohibicién procede de una clausula del convenio colectivo, sin que se acredite
informacion alguna de la empresa sobre reglas de uso de las TIC.

La STS 8-2-2018 (FJ 6.5) trata de salvar esta evidente contradiccion al ob-
servar que “la lectura de los prolijos razonamientos utilizados por el TEDH en el
asunto «Barbulescu», pone de manifiesto -entendemos- que el norte de su resolu-
cion estriba en la ponderacion de los intereses en juego, al objeto de alcanzar un
justo equilibrio entre el derecho del trabajador al respeto de su vida privada y de
su correspondencia, y los intereses de la empresa empleadora..... tales conside-
raciones del Tribunal Europeo nada sustancial afiaden a la doctrina tradicional de
esta propia Sala... y a la expuesta por el Tribunal Constitucional en la sentencia
de contraste [STC 170/2013], asi como a las varias suyas que el Alto Tribunal
cita..., pues sin lugar a dudas los factores que acabamos de relatar y que para el
TEDH deben tenerse en cuenta en la obligada ponderacion de intereses, creemos
que se reconducen basicamente a los tres sucesivos juicios de «idoneidad», «ne-
cesidad» y «proporcionalidad» requeridos por el TC...”.

Cabe advertir aqui que el TEDH subraya en su doctrina un elemento que
considerara central en su test de legitimidad, el principio de trasparencia, que es
un aspecto minimizado en nuestra jurisprudencia, al igual que ocurriera en la re-
vocada STEDH (Seccion 4%) 12-1-2016, asunto Barbulescu contra Rumania. La
doctrina laboralista es coincidente, desde esta optica, en que el canon de garantias
fijado STEDH 5-9-2017, asunto Barbulescu, avoca a una rectificacion de nuestra
jurisprudencia interna *’.

En definitiva, la STEDH 5-9-2017, asunto Barbulescu, estima que la mera
prohibicion no justifica el sacrificio puro y duro de la privacidad de las comunica-
ciones del trabajador. Pero la sentencia no niega abiertamente la hipotesis de una
politica empresarial de prohibicion del uso personal de los medios electronicos, y
en todo caso reconoce la legitimidad de las injerencias empresariales en el secreto
de las comunicaciones, en la medida en que su politica al efecto supere el test de
legitimidad que el propio Tribunal elabora.

37 M. E. Casas Baamonde, “Informar antes que vigilar. ; Tiene el Estado la obligacién positiva
de garantizar un minimo de vida privada a los trabajadores en la empresa en la era digital?. La
necesaria intervencion del legislador”, en Derecho de las Relaciones Laborales, n° 2, 2018, pags.
117-118; C. Saez Lara, “Derechos fundamentales de los trabajadores y poderes de control del
empleador a través de las tecnologias de la informacion y las comunicaciones”, en Temas Laborales,
n° 138/2017, pag. 220-221; J.L. Goii Sein, “La proteccion de las comunicaciones electronicas
del trabajador...”, cit. pags. 24-25; A. Desdentado Bonete y E. Desdentado Daroca, “La segunda
sentencia del TEDH en el caso Barbulescu y sus consecuencias sobre el control del uso laboral del
ordenador” cit. pag. 12 del documento electronico. C. San Martin y A. Sempere, “Sobre el control
empresarial de los ordenadores™, en AS n° 3, 2012, (Base Aranzadi, BIB 2012/984), pags. 33-34 del

documento electronico; C. Preciado Doménech, El derecho a la proteccion de datos en el contrato de
trabajo, Th. Reuters Aranzadi, 2017, pags. 249-270.
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En mi opinidn, las instrucciones de una empresa no pueden anular el ejercicio
de la privacidad social en el puesto de trabajo, pero esto no significa que el em-
presario no pueda disponer unilateralmente el uso de los medios de comunicacion
de su propiedad y efectuar los controles pertinentes para garantizar ese uso **. De
forma que, incluso, la empresa puede prohibir el uso del correo electronico con
fines personales, como podia hacerlo con el teléfono fijo o con el uso del vehiculo
de empresa puesto a disposicion del trabajador para su actividad laboral *. Lo que
ocurre es que en las medidas de control la empresa debe respetar la privacidad de
las comunicaciones y su contenido, que es un derecho inherente a la persona ex
art. 8.1 CEDH.

Como ya hemos indicado, en primer lugar, la libertad para comunicarse, no
incluye el derecho al “medio” a través del que realizar la comunicacion, de ma-
nera que no puede hablase de una obligacion positiva para la empresa en relacion
con los soportes técnicos que son propiedad de la misma, a diferencia por ejemplo
del derecho a la intimidad o a la proteccion de datos, donde existen obligaciones
positivas para la empresa, de salvaguardar la intimidad del trabajador frente a
terceros en la relacion laboral, en el primer caso, o de ofrecer informacion previa
al trabajador sobre tratamiento de datos, en el segundo caso. Tampoco es com-
parable el supuesto en estudio con el supuesto del derecho de uso sindical de las
TIC existentes en la empresa, amparado en el derecho de libertad sindical, cuyo
contenido esencial conlleva la obligacion empresarial de hacer consistente en no
impedir un uso sindical 1til para la funcion representativa en la empresa una vez
que las infraestructuras informaticas estdn creadas y en funcionamiento (STC

3% En este sentido, no comparto la tesis del voto particular del magistrado Valdés Dal-Ré a la
STC 241/2012, en el sentido de que “el derecho de libertad, que contiene el art. 18.3 CE, limita
sus actos [los del empresario] de disposicion y limitacién de uso o prohibicion, sin perjuicio de que
quepa, obviamente, la reglamentacion del mismo”. En el mismo sentido que el voto particular, la STSJ
Canarias 6-7-2017, rec. 12/2017, observa que el uso del correo electronico y demas instrumentos de
comunicacion empresarial para fines particulares es licito, aunque no haya sido pactado, siempre y
cuando se cumplan las siguientes condiciones: 1) que se haya puesto a disposicion del trabajador por
la empresa el instrumento de comunicacion informatica por motivos laborales; 2) que no se perturbe
la actividad normal de la empresa mediante el uso privado; 3) que no se vea perjudicado el uso
especificamente productivo del instrumento; y 4) que no suponga un gravamen econdmico para la
empresa por su uso. De forma que “la prohibicion del uso para fines privados del instrumento de
comunicacion en tales condiciones podria vulnerar el derecho a la libertad individual de expresion
y comunicacion de los trabajadores, en los mismos términos que lo haria si se prohibiese a los
trabajadores hablar entre si”. La tesis del Tribunal es llamativa, y de hecho, contradiciéndola afiade
mas adelante la sentencia sorpresa se lle después en la sentencia, que “si la empresa prohibe el uso
de estos medios para fines particulares, la prohibicion determina que ya no exista una situacion de
tolerancia con el uso personal del ordenador y que tampoco exista logicamente una expectativa
razonable de confidencialidad. En estas condiciones el trabajador afectado sabe que su accion de
utilizar para fines personales el ordenador no es correcta y sabe también que esta utilizando un medio
que, al estar licitamente sometido a la vigilancia de otro, ya no constituye un ambito protegido para
su intimidad. En otras palabras, existiendo prohibicion expresa la conducta transgresora lo es desde el
primer momento en que se produce”.

3 Otra cosa es que, como observa el Dictamen 2/2017 GT 29, una prohibicion general de las
comunicaciones por razones personales es poco practica y su aplicacion puede requerir un nivel de
control desproporcionado (pag. 25).
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281/2005, FJ 6°). Incluso en este caso, tratandose del empleo de “un medio de
comunicacion electronico, creado como herramienta de la produccion, no podra
perjudicarse el uso especifico empresarial preordenado para el mismo, ni preten-
derse que deba prevalecer el interés de uso sindical” (FJ 8).

En segundo lugar, la libertad de comunicacion debe ser compatible con otros
bienes y derechos dignos de proteccion. En este caso, la libertad de comunicacion del
trabajador no puede ignorar la propiedad empresarial de los medios electronicos y el
derecho del empleador a dirigir y controlar la actividad en la empresa. Como indica la
STEDH 22-2-2018, asunto Libert, ap. 46, el empresario “legitimamente puede querer
asegurarse de que sus empleados utilizan los equipos informaticos puestos a su dispo-
sicion para el desempefio de sus funciones, conforme a sus obligaciones contractuales
y a la reglamentacion aplicable”. Situandose en esta logica de ponderacion, sefiala
la STEDH 5-9-2017, asunto Barbulescu, que, de conformidad con las obligaciones
positivas del Estado en virtud del articulo 8 del Convenio, los 6rganos jurisdiccionales
nacionales deben valorar la existencia de “intereses divergentes”, de un lado, el dere-
cho del demandante al respeto de su vida privada y, por otro, el derecho de controlar y
cumplir con las prerrogativas del empresario, para garantizar el buen funcionamiento
de la empresa. En este contexto los tribunales nacionales deben velar porque el es-
tablecimiento por una empresa de medidas para vigilar la correspondencia y otras
comunicaciones, “sea cual sea su alcance y duracion”, vaya acompariado de garantias
adecuadas y suficientes contra los abusos (ap. 119).

Con estos condicionantes, creemos posible llegar a tres conclusiones. En pri-
mer lugar, la libertad de comunicacion del trabajador queda amparada en todo caso
por el derecho al secreto de las comunicaciones. Independientemente del medio
técnico empleado, las comunicaciones privadas del trabajador estan amparadas
por la garantia formal de su impenetrabilidad. En segundo lugar, el empresario en
uso de sus facultades puede regular discrecionalmente las comunicaciones de los
trabajadores a través de las TIC de la empresa (por ejemplo, prohibiendo o fijan-
do condiciones para el uso personal); por ello, el empresario esta facultado para
vigilar que se cumplen sus prescripciones al efecto y, desde esta perspectiva, se
condiciona la expectativa de privacidad del trabajador. En tercer lugar, el ejercicio
de las facultades de control empresarial no permite justificar una injerencia en el
secreto de las comunicaciones (por ejemplo, interferir las comunicaciones o ac-
ceder a sus contenidos para verificar el respeto de las reglas empresariales), salvo
que pueda justificarse ex art. 8.2 CEDH vy, en el marco juridico espaiiol, con las
exigencias que impone el art. 18.3 CE. Lo reconoce la STEDH 5-9-2017, asunto
Barbulescu: “El respeto a la privacidad y confidencialidad de las comunicacio-
nes sigue siendo necesario, aunque pueden limitarse dentro de las medidas de
necesidad” (cursivas nuestras); y estas medidas se justifican por la existencia de
intereses legitimos de la empresa amparados ex art. 8.2 CEDH, lo que nos remite
al test de legitimidad elaborado por esta sentencia.
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6. GARANTIAS EN LA INTERVENCION DE LAS COMUNICACIONES
EN LA JURISPRUDENCIA DEL TEDH. EL TEST DE LEGITIMIDAD
DE LA STEDH (GRAN SALA) 5-9-2017, ASUNTO BARBULESCU

La injerencia del empresario en las comunicaciones de los trabajadores dentro
de la empresa debe respetar el marco juridico del art. 8 CEDH. A este respecto, el
TEDH centra el grueso de su doctrina sobre la privacidad de las comunicaciones en
supuestos de injerencia de los poderes publicos, delimitando claramente determina-
das garantias deducibles del art. 8 CEDH “°. Pero también aborda las injerencias en
las relaciones interprivadas trasladando los parametros de su doctrina al contexto de
las relaciones laborales. En este sentido, es particularmente relevante la doctrina de
la STEDH 5-9-2017, asunto Barbulescu *', que contiene un canon de garantias mas
acabado, recogiendo y sistematizando criterios de enjuiciamiento ya contemplados
en+ la doctrina general del Tribunal y que son coincidentes con las directrices de
organismos internacionales o europeos “. Como ya indicamos, una nota destacable
en esta sentencia esta en que hace entrar en juego el derecho a la proteccion de datos
en la monitorizacion de las comunicaciones del trabajador *.

' X. Arzoz, “Comentario al art. 8 CEDH”, cit. pags. 342-343.

41 Resumimos brevemente el caso de la STEDH 5-9-2017, asunto Barbulescu, a efectos de
contextualizar las referencias a esta sentencia posteriormente. La sintesis se puede extraer del ap. 129
de la misma: “De las pruebas aportadas ante el Tribunal se desprende que el demandante habia sido
informado del reglamento interno de la empresa empleadora, que prohibia el uso de los recursos de la
empresa para fines personales (ap. 12). Conocia el contenido de este documento y lo habia firmado el
20 de diciembre de 2006 (ap. 14). Ademas, la empresa empleadora distribuy6 una nota informativa de
fecha 26 de junio de 2007 entre todos los empleados, en la que recordaba la prohibicion de uso de los
recursos de la empresa para uso personal y precisé que una empleada habia sido despedida por violar
tal prohibicion (apartado 15). El demandante tenia conocimiento de -+esa nota y la firmo en una fecha
que no se especifica, pero que fue entre el 3 y el 13 de julio de 2007 (apartado 16 supra). Por ultimo,
el Tribunal recuerda que el 13 de julio de 2007 el demandante fue citado dos veces por su empleador
para explicar su uso personal de Internet (apartados 18 y 20). Inicialmente, cuando le mostraron los
gréficos que describian su trafico de Internet y el de sus colegas, afirmé que habia utilizado su cuenta
de Yahoo Messenger solo con fines profesionales (apartados 18 y 19). Después, cincuenta minutos
mas tarde, cuando se le presentd una transcripcion de 45 paginas que contenian sus comunicaciones
con su hermano y su novia, el demandante informé a su empleador que éste era responsable de la una
infraccion penal, a saber, la violacion del secreto de la correspondencia (apartado 22 supra)”.

4 Por ejemplo, en el ambito de la UE Grupo de Trabajo del Articulo 29 (GT29), el Dictamen 8/2001
sobre el tratamiento de datos personales en el contexto laboral (WP48)1, Documento de trabajo GT 29,
2002, Dictamen 2/2017 GT 29. Estos documentos hacen referencia a principios como el de garantia de
que los datos se tratan con fines especificos y legitimos, que sean proporcionados y necesarios; el de
limitacion de la finalidad y que los datos sean adecuados, pertinentes y no excesivos para la finalidad
legitima; y el principio de trasparencia con los trabajadores sobre el uso y la finalidad de las tecnologias
de control. La garantia de las comunicaciones del trabajador se ven reforzadas en el contexto de la
proteccion de datos dentro de la UE, con la prevision del RGPD del principio de rendicion de cuentas
(art. 5.2), que viene a significar que el responsable de la proteccion de datos asume la obligacion de
adoptar una actuacion diligente y proactiva para garantizar un tratamiento de datos conforme a los
principios de tratamiento de datos ex art. 5.1 RGPD, lo que exige una previsién de qué datos van a ser
objeto de tratamiento, con qué finalidad, con qué tipo de operaciones. Cftr. F. Gudin, Nuevo reglamento
europeo de proteccion de datos versus big data, Ed. Tirant lo Blanch, 2018, pag. 84.

’

+ J.L. Goiii Sein, “La proteccion de las comunicaciones electrénicas del trabajador...”, cit.

pag. 14.
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La novedad del asunto Barbulescu esta en la ordenacion de unos principios
generales aplicables a la valoracion de la obligacion positiva del Gobierno de
velar por el respeto a la vida privada y a la correspondencia en el contexto de
las relaciones laborales. Y estos principios se dirigen en particular a enjuiciar la
conformidad de la actuacion de los tribunales nacionales con el Convenio. Esos
principios cristalizan en el test de legitimidad de la injerencia del empresario en
las comunicaciones de los trabajadores, que contempla dos aspectos. De un lado,
la regularidad de una politica empresarial de uso de los medios electronicos de
comunicacion. De otro lado, la posibilidad o prevision de controles o de monito-
rizacion del uso de tales medios y sus caracteristicas.

Para la sentencia las autoridades nacionales “deberian tener en cuenta” una
serie de criterios (seis) (ap. 120). Hablamos de criterios que integran el test de
legitimidad, y que deberian considerarse de forma cumulativa. Los criterios de
referencia para la sentencia se pueden ordenar siguiendo el siguiente esquema:

1) justificacion para la injerencia (criterio iii);

2) principio de necesidad y proporcionalidad (criterio ii, criterio iv, criterio v);

3) garantias procedimentales (principio de trasparencia) (criterio i, criterio vi).

Antes de proceder a describir tales criterios convienen algunas consideracio-
nes generales. En las politicas empresariales de control de las comunicaciones
de los trabajadores hemos de tener en cuenta distintas situaciones. Es menester
distinguir si el control se refiere a los aspectos exteriores (el control de flujos) o
se refiere a los contenidos. En este ultimo caso, las injerencias empresariales se
consideran mas excepcionales y se someten a exigencias mas estrictas. La senten-
cia admite la posibilidad de una injerencia en el contenido de la correspondencia
electronica, pero subrayando que “la vigilancia del contenido de las comunica-
ciones ... requiere justificaciones mas fundamentadas” (criterio iii). Y vuelve a
subrayar mas adelante en el criterio iv) (principio de proporcionalidad), que ha de
evaluarse “si el objetivo perseguido por el empresario puede alcanzarse sin que
éste tenga pleno y directo acceso al contenido de las comunicaciones del emplea-
do”; también el criterio i) (garantias procedimentales) prevé que la informacion
previa al trabajador debe existir, con mayor motivo cuando la supervision implica
también el acceso al contenido de las comunicaciones de los empleados.

Por otro lado, la distincion entre las comunicaciones de caracter profesional o
personal es relevante y condiciona el alcance de la finalidad que legitima la inje-
rencia empresarial en las comunicaciones y el respecto a la proporcionalidad de la
misma. La expectativa de privacidad tutela un posible uso personal de los medios
de comunicacion empresariales, que garantiza el art. 8.1 CEDH, admitiéndose
injerencias Uinicamente conforme al test de legitimidad que vamos a describir *.

4 Sobre la cuestion, no hay consenso en las legislaciones nacionales, observa la STEDH 5-9-2017,
asunto Barbulescu (Ap. 54), y nos recuerda que, en paises como Alemania, Austria, Dinamarca, Finlandia,
Francia, Grecia, Italia, Portugal y Suecia, los empleadores pueden vigilar los correos electronicos marcados
como privados, pero en ningun caso acceder a su contenido. La Recomendacion 2015, Ministros Consejo
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Siendo claro cuando los correos aparecen formalmente identificados como per-
sonales, el problema de las garantias del art. 8 CEDH frente a las injerencias
empresariales surge alli donde esta diferenciacion no es nitida (como ocurre en el
asunto Barbulescu); por eso es fundamental una informacion clara sobre la poli-
tica empresarial sobre las reglas de uso de las TIC en la empresa y sobre el tipo
de controles que se reserva la empresa para su efectividad. La cuestion se pone de
manifiesto claramente en la STEDH 22-2-2018, asunto Libert contra Francia, a
la que nos referiremos brevemente al final del estudio, que, en relacion con la pri-
vacidad de archivos en el ordenador, rechaza la tesis del Gobierno segun la cual
no hay injerencia porque no se trata de archivos personales sino profesionales, lo
que segun ¢l deja la cuestion fuera del amparo del art. 8.1 CEDH. Sin embargo,
en el supuesto de hecho la sentencia considerara legitima una regulacion nacional
donde se permite al empleador acceder a los archivos profesionales dentro de
la herramienta informatica, circunscribiéndose la cuestion a la legitimidad de la
injerencia en los archivos privados.

En nuestra jurisprudencia constitucional, la STC 241/2012 admite la distin-
cion entre comunicaciones profesionales y personales, quedando amparadas éstas
por el secreto de las comunicaciones. Asi, observa en su FJ 5, que “en pura hip6-
tesis, pueden arbitrarse diferentes sistemas, siempre respetuosos con los derechos
fundamentales, orientados todos ellos a que los datos profesionales o los efectos
de la comunicacion profesional llevada a cabo alcancen al conocimiento empre-
sarial, sin que se dé, en cambio, un acceso directo o cualquier otra intromision
del empresario o sus mandos en la empresa, en la mensajeria o en los datos per-
sonales de los trabajadores, si este uso particular ha sido permitido” (cursivas
nuestras).

En nuestra opinion, cuando queda claro que los correos tienen caracter pri-
vado el empresario esta condicionado por el secreto de las comunicaciones. De
forma que el empleador podra utilizar la informacion sobre el uso privado de los
medios electronicos con fines disciplinarios, si por ejemplo ha prohibido este uso,
pero quedandole vedado el acceso a su contenido, porque es aqui donde juega la
garantia formal en que consiste el secreto de las comunicaciones, salvo que exis-
tiese un fundamento ex art. 8.2 CEDH para acceder a su contenido. En nuestro
ambito juridico, no existe unanimidad, argumentandose que no se puede realizar
sin autorizacion judicial ex art. 18.3 CE * o que es posible sin la misma, siempre
que la empresa respete en el control correspondiente el principio de proporciona-
lidad *°. En mi opinion, si existe una politica de trasparencia empresarial, y dentro

de Europa, sefiala que “En ninglin caso deberan ser objeto de vigilancia el contenido, envio y recepcion las
comunicaciones electronicas privadas en el marco del trabajo” (ap. 14.4).

4 C. Zoco, Nuevas tecnologias y control de las comunicaciones, Thomson Reuters, 2015, pag.
241y sigs.

4 D. Martinez Fons, “El control de la correspondencia electronica personal en el lugar de
trabajo”, en Relaciones Laborales, Tomo 1, 2003, 809-810.
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de ella la admision del uso personal de las TIC de la empresa y una delimitacion
clara entre comunicaciones profesionales y personales, la intervencion de las co-
municaciones privadas, amparada en los fines legitimos ex art. 8.2 CEDH, requie-
re ademas por exigencia constitucional un requisito procedimental ineludible, la
autorizacion judicial 4.

Por otra parte, hay que decir que los criterios que comentaremos presuponen
una regla trazada en el art. 8.2 CEDH, conforme al cual “No podra haber injeren-
cia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto
esta injerencia esté prevista por la ley....”. Para el TEDH la existencia de una pre-
vision legal que ampare la injerencia en el derecho debe proporcionar al individuo
suficiente certeza y previsibilidad sobre el supuesto al que se liga la facultad de
injerencia. Este es un requisito basico que se ve reforzado al venir exigido en toda
politica de tratamiento de datos personales en la normativa internacional (art. 5
del Convenio 108 del CE para la proteccion de las personas con respecto al trata-
miento automatizado de datos de caracter personal), de la UE (art. 5.1 a) RGPD)
y espafiola (art. 4.7 LOPD). Precisamente, la falta de precision del concepto de
tratamiento licito en el RGPD se mitiga con la remision a la doctrina del TEDH
sobre el art. 8.2 CEDH *.

En el ambito laboral no es usual la existencia de previsiones normativas,
ni regulacion de los casos y condiciones en que puede llevarse a cabo una inje-
rencia en las comunicaciones de los trabajadores. La STEDH 5-9-2017, asunto
Barbulescu, observa que, aunque los Estados miembros del Consejo de Europa
reconocen con caracter general, a nivel constitucional o legislativo, el derecho
al respeto de la privacidad y el secreto de la correspondencia, sin embargo, son
escasos los que cuentan con una regulacion especifica sobre la cuestion del ejerci-
cio de la vida privada en el lugar de trabajo de una manera explicita, ya sea como
parte de la legislacion laboral, ya sea mediante leyes especiales, siendo en general
la regulacion fragmentaria y referida a aspectos concretos (ap. 52 a 54). De ahi
la relevancia de la jurisprudencia del TEDH, como referencia para los tribunales
nacionales, y en particular la doctrina sentada por esta sentencia.

47 En este sentido, comparto la tesis del voto particular del magistrado Valdés Dal-Ré a la
STC 241/2012, en el sentido de que el incumplimiento de lo ordenado no habilita en modo alguno
interferencias en el proceso o en el contenido de la comunicacion, amparado por el derecho al secreto
de las comunicaciones del art. 18.3 CE, sin perjuicio de que pueda acarrear algun tipo de sancion.

4 F. Gudin, Nuevo reglamento europeo de proteccion de datos versus big data, cit. pag. 80. Esta
doctrina del TEDH referida al art. 8 CEDH es acogida tempranamente por el TC espafiol. Con base en
esta doctrina el TC reclama una norma precisa y clara, que garantice las expectativas razonablemente
fundadas del individuo en cual ha de ser la actuacién de los poderes publicos, es decir, en qué
circunstancias y bajo qué condiciones se habilita a los poderes publicos para tomar tales medidas. Cfr.
T. Martinez Montanez, “Articulo 18.3. El secreto de las comunicaciones”, cit. pag. 444.
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6.1. Justificacion para la injerencia

El art. 8.2 prevé la posibilidad de injerencias legitimas en el derecho a la pri-
vacidad de las comunicaciones. Esta construccion es propia del reconocimiento
del derecho en el constitucionalismo moderno, donde la estructura normativa se
compone de un derecho de libertad con prevision de limitaciones *°. Pues bien,
conforme a aquella norma toda injerencia de la autoridad publica en el ejercicio
de este derecho debe ser una medida “necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdomico del pais, la defensa del orden y la pre-
vencion del delito, la proteccion de la salud o de la moral, o la proteccion de los
derechos y las libertades de los demas”. Este “inventario de indeterminaciones
juridicas”, donde “no falta casi nada” *, debe ser objeto de una interpretacion
estricta en tanto supone una excepcion al derecho garantizado por el Convenio.

Desde la sentencia STEDH 3-4-2007, asunto Copland contra Reino Unido,
se considera que el interés empresarial en el uso adecuado de los medios para
garantizar el buen funcionamiento de la empresa puede considerarse un objetivo
legitimo que justifique la injerencia empresarial en la privacidad del trabajador
ex art. 8.2 CEDH. La garantia de la proteccion de “los derechos y las libertades
de los demas” pueden referirse a los del empleador, “que legitimamente puede
querer asegurarse de que sus empleados utilizan los equipos informaticos puestos
a su disposicion para el desempefio de sus funciones, conforme a sus obligacio-
nes contractuales y a la reglamentacion aplicable” (STEDH 22-2-2018, asunto
Libert, ap. 46). Por tanto, garantizar el buen funcionamiento de la empresa y el
cumplimiento por el trabajador de sus compromisos contractuales son motivos
suficientes para justificar el interés legitimo de la empresa ex art. 8.2 CEDH.

Al mismo tiempo se reclama que dicho interés sea explicito y especifico, en
sintonia con la normativa internacional sobre proteccion de datos °'. De esta for-
ma no seria posible justificar la monitorizacion por el mero proposito de conocer
el uso que el trabajador hace de los medios (control preventivo), sino que deben
existir motivos fundados, por ejemplo, de un comportamiento irregular . Los
indicios deben ser algo mas que simples sospechas, es decir, el secreto de las co-
municaciones no se puede sacrificar a partir de hipdtesis genéricas o prospectivas.

#J. Jiménez Campos, “La garantia constitucional del secreto de las comunicaciones”, cit. pag. 38.
30 J. Jiménez Campos, op. cit. pag. 60.

! Como indicaba la Directiva 95/46/CE, las operaciones de tratamiento de datos solo tendran
lugar con una finalidad legitima, que debia ser especifica, explicita y legitima (art. 6). El art. 6.1 del
vigente RGPD considera licito el tratamiento de datos si se cumple al menos una de las condiciones
que enumera, entre ellas, que “el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento”. Puntualiza también el actual RGPD en su art. 5.1
que los datos personales seran recogidos “con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines”.

’

2 J.L. Goiii Sein, “La proteccion de las comunicaciones electronicas del trabajador...”, cit.

pag. 20.
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En la sentencia STEDH 5-9-2017, asunto Barbulescu, esta doctrina se plas-
ma en el criterio iii) de la sentencia, conforme al cual el empleador debe presentar
“argumentos legitimos para justificar la vigilancia de las comunicaciones y el
acceso a su contenido”. Y puntualiza que “dado que la vigilancia del contenido de
las comunicaciones es por su naturaleza un método mucho mas invasivo, requie-
re justificaciones mas fundamentadas”. Conforme a la doctrina del Tribunal que
hemos expuesto, esta sentencia parte de la existencia de un interés empresarial
que justifica la injerencia empresarial en la privacidad del trabajador ex art. 8.2
CEDH (ap. 127). En cuanto a los argumentos legitimos, la sentencia se remite a
los ap. 38, 43 y 45 sobre textos normativos y documentos de la OIT, Consejo de
Europa y UE, pero sin que de ellos se puedan extraer pautas claras sobre dichos
argumentos legitimos. No obstante, de la sentencia cabe deducir que el Tribunal
considera legitimos ciertos objetivos, aunque nunca en abstracto, como la necesi-
dad de evitar una vulneracion en los sistemas informaticos de la empresa, evitar
el cuestionamiento de la responsabilidad de la empresa en caso de actividad ilegal
en el espacio virtual, asi como la divulgacion de sus secretos comerciales (ap.
134). En el caso abordado el TEDH concluye que los tribunales nacionales men-
cionan estos objetivos en términos tedricos, ya que no se acuso concretamente al
demandante de exponer a la empresa a ninguno de esos riesgos (ap. 134).

6.2. Respeto del principio de proporcionalidad

Conforme al art. 8.2, toda injerencia en el secreto de las comunicaciones debe
constituir “una medida que, en una sociedad democratica, sea necesaria”, lo que
exige el respeto del principio de proporcionalidad, conforme al cual debe existir
una correspondencia entre los fines pretendidos, el alcance de la vigilancia adop-
tada, y las caracteristicas concretas de la vigilancia efectuada, que debe regirse
por el principio de minimizacion (limitada a lo necesario para el fin pretendido).
Existe una coincidencia en los instrumentos internacionales y de la UE sobre los
parametros que deben aplicarse 3. En particular, el principio de proporcionalidad
exige que la supervision de las comunicaciones se adecue a los fines que la justifi-
quen, excluyendo vigilancias generalizadas o continuadas en el tiempo .

53 La Directiva 95/46/CE establecia que la vigilancia debia ser necesaria para alcanzar un objetivo
dado (principio de necesidad) y que la misma debia ser pertinente, adecuada y no excesiva respecto
a la finalidad indicada (principio de proporcionalidad) (art. 6). El Dictamen 2/2017 del GT29, pag. 8,
considera que el principio hace recomendable politicas preventivas con preferencia a las politicas de
monitorizacion o control, y politicas que minimicen la injerencia en los derechos fundamentales del
trabajador (conclusiones: 6.4, pag. 25). Puede concretarse esta politica preventiva en la diferenciacion
de las comunicaciones profesionales y privadas, a través de la identificacién de la correspondencia
como privada o mediante la atribucion al trabajador de cuentas de correo diferenciadas al efecto
(Documento de trabajo GT 29, 2002, pag. 23; Dictamen 2/2017 GT 29, pag. 15). El actual RGPD en
su art. 5.1 indica que los datos seran “adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son tratados («minimizacion de datos»)”.

3+ Este aspecto es subrayado en algunos documentos recientes en la materia. El Informe 2/2017
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La STEDH 5-9-2017, asunto Barbulescu, concreta este principio de propor-
cionalidad en distintos criterios. En primer lugar, conforme al criterio ii) de la
sentencia, se requiere que exista una proporcionalidad entre el alcance de la su-
pervision realizada del empleador y el grado de intrusion en la vida privada del
empleado. Para el TEDH, en el caso del control de las comunicaciones del traba-
jador, debe tomarse en consideracion distintos aspectos. El principio de propor-
cionalidad sera de distinta intensidad si el control se limita al flujo de comunica-
ciones o incluye también el de su contenido. También se deberia tener en cuenta si
la supervision de las comunicaciones se ha realizado sobre la totalidad o s6lo una
parte de ellas y si ha sido o no limitado en el tiempo y el nimero de personas que
han tenido acceso a sus resultados. En el caso abordado, el TEDH concluye que,
en cuanto al alcance de la supervision realizada y el grado de intrusion en la vida
privada del demandante, esta cuestion no fue examinada por el Tribunal del Con-
dado o el Tribunal de Apelacion, mientras que parece que el empleador registro
en tiempo real todas las comunicaciones hechas por el demandante durante el pe-
riodo de vigilancia, que tuvo acceso a ellas y que imprimi6 el contenido (ap. 133).

Conforme al criterio iv), el sistema de vigilancia debe estar basado “en me-
dios y medidas menos intrusivos que el acceso directo al contenido de comunica-
ciones del empleado”. En particular, debe evaluarse, en funcion de las circunstan-
cias particulares de cada caso, “si el objetivo perseguido por el empresario puede
alcanzarse sin que éste tenga pleno y directo acceso al contenido de las comunica-
ciones del empleado”. Aqui concluye la sentencia en el caso enjuiciado que ni el
Tribunal del Condado ni el Tribunal de Apelacion examinaron suficientemente si
el objetivo perseguido por el empleador podia haberse logrado mediante métodos
menos intrusivos que el acceso al contenido mismo de las comunicaciones del
demandante (ap. 135).

Conforme al criterio v), el respeto del principio de proporcionalidad requiere
contemplar de qué modo utiliz6 el empresario los resultados de la medida de
vigilancia, concretamente si los resultados se utilizaron para alcanzar el objetivo
declarado de la medida. En relacion con este criterio, el TEDH considera que nin-
guno de los dos tribunales nacionales examiné la gravedad de las consecuencias
de la medida de control y del procedimiento disciplinario que se siguid. A este
respecto, el Tribunal sefiala que el demandante habia sido sometido a la medida
disciplinaria mas grave, a saber, ¢l despido (ap. 136).

6.3. Garantias procedimentales (principio de trasparencia)

Hay que subrayar que en la STEDH (Seccion 4%) 12-1-2016, asunto Bar-
bulescu contra Rumania, el TEDH se centr6 en el criterio de la proporcionali-
del GT29 indica que la monitorizacion continuada o el control sobre todas las actividades en linea de

los trabajadores puede considerarse una respuesta desproporcionada y una injerencia en el derecho al
secreto de las comunicaciones (pag. 14).
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dad, marginando las garantias procedimentales, o al menos apoyandose en una
interpretacion que tuvo este efecto . Pues bien, se indica en la STEDH (Gran
Sala) 5-9-2017, asunto Barbulescu, que, conforme al criterio i), el empleado ha
debido ser informado de la posibilidad de que el empleador tome medidas para
supervisar su correspondencia y otras comunicaciones, asi como la aplicacion de
tales medidas. Puntualiza la sentencia que “la advertencia debe ser, en principio,
clara en cuanto a la naturaleza de la supervision y antes del establecimiento de la
misma”.

El Tribunal entiende que, para ser considerada como previa, la advertencia
del empleador debe darse antes de que comience la actividad de supervision, y
con mayor motivo, cuando la supervision implica también el acceso al contenido
de las comunicaciones de los empleados (ap. 132). El TEDH concluye en el caso
abordado que no parecia que el demandante hubiera sido informado con antela-
cion del alcance y de la naturaleza del control efectuado por la empresa o de la
posibilidad de que la empresa tuviera acceso al contenido de sus comunicaciones
(ap. 132).

La doctrina insiste en que la exigencia de una informacién previa es un
dato novedoso y diferencial con respecto a la STEDH (Seccion 4%) 12-1-2016
¢ aunque esta garantia de trasparencia ya es subrayada anteriormente en otros
documentos relevantes *’. Destaquemos que, actualmente, el RGPR sitia como
concepto clave la trasparencia de la informacion para asegurar la expectativa ra-
zonable de privacidad del afectado *. En este sentido, el art. 5.1 a) indica que los
datos personales seran tratados “de manera licita, leal y transparente en relacion

33 El Tribunal estimé que se examinaron las comunicaciones en su cuenta Yahoo Messenger, pero
ningun otro dato o documento guardados en su ordenador. No constatd que los tribunales nacionales
otorgaran una importancia particular a las transcripciones o al mismo contenido de las comunicaciones.
Por lo tanto, el Tribunal opind que el contenido de las comunicaciones no fue un factor decisivo
en las conclusiones de los tribunales nacionales (ap. 59). Por lo tanto, estimé que la vigilancia del
empleador fue proporcionada y de alcance limitado (ap. 60). Una de las criticas principales que el juez
Alburquerque subraya en su voto particular a la sentencia descansa precisamente en la inexistencia de
una politica de vigilancia del uso de internet por la empresa, lo que se remite a exigencias de caracter
procedimental (ap. 2 y ap. 12).

3 M. E. Casas Baamonde, “Informar antes que vigilar....”, cit. pag. 114; J.L. Goiii Sein, “La
proteccion de las comunicaciones electronicas del trabajador...”, cit. pag. 17.

57 Asi, Apartado 14.1 y apartado 21 a) Recomendacion 2015, Ministros Consejo de Europa. El
Informe 2/2017 GT29 recomienda que se comunique comunicarse efectivamente a los trabajadores
cualquier control que se lleve a cabo, sus fines y circunstancias, y que las politicas y normas relativas
al control legitimo sean claras y de facil acceso. El Grupo de Trabajo recomienda que una muestra
representativa de trabajadores participe en la elaboracion y evaluacion de dichas normas y politicas
(conclusiones: 6.3, pag. 25). Ambos documentos subrayan la conveniencia de la consulta a los
representantes de los trabajadores de los medios de vigilancia previstos por la empresa. En particular,
el apartado 21 c¢) Recomendacion 2015, Ministros Consejo de Europa aconseja que cuando se prevea
alguna incidencia de estos medios de control sobre los derechos fundamentales de los trabajadores
debe buscarse el acuerdo con los representantes.

% J. Mufioz Ontier, “Disposiciones generales (arts. 1-5)”, en El nuevo marco regulatorio
derivado del Reglamento Europeo de Proteccion de Datos, Lopez Calvo (Coord.), Wolters Kluwer,
2018, pag. 348.
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con el interesado («licitud, lealtad y transparencia»). El art. 12.1 dispone ademas
que el responsable del tratamiento tomara las medidas oportunas para facilitar al
interesado toda informacion relativa al tratamiento de datos “en forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo”. Por
su parte, el articulo 88 del RGPD prevé, para el campo de las relaciones labo-
rales, que las normas del Estado o los convenios colectivos “incluirdn medidas
adecuadas y especificas para preservar la dignidad humana de los interesados, asi
como sus intereses legitimos y sus derechos fundamentales”, prestando especial
atencion a determinados aspectos, el primero de los cuales es la transparencia del
tratamiento de datos.

La informacion previa, ademas, no puede limitarse a ser una informacion
genérica. Ha de incluir tanto las reglas sobre uso, como las reglas sobre controles
y monitorizacion. Precisamente, el voto particular del Juez Alburquerque en la
STEDH (Seccion 4%) 12-1-2016, asunto Barbulescu contra Rumania, observa que
la simple comunicacion del empleador a los trabajadores indicandoles que “su ac-
tividad seria sometida a vigilancia” (como se recogia en el ap. 10 de la sentencia)
no podia considerarse suficientemente clara en cuanto a la naturaleza, el alcance
y las consecuencias del programa de vigilancia empresarial (ap. 18).

Dentro de las garantias procedimentales, conforme al criterio vi), se deben
ofrecer al empleado garantias adecuadas, particularmente cuando las medidas de
supervision del empleador tienen caracter intrusivo. Se subraya que estas garan-
tias deben impedir que el empleador tenga acceso al contenido de las comunica-
ciones en cuestion sin que el empleado hubiera sido previamente notificado de tal
eventualidad. Se trata pues de que el trabajador pueda oponerse con antelacion
a la justificacion del requisito de necesidad y proporcionalidad del control que
efectta la empresa.

En este punto, el Tribunal observa que los 6rganos jurisdiccionales naciona-
les no comprobaron si, cuando comparecio6 el demandante para que explicara el
uso que habia hecho de los recursos de la empresa, el empresario habia tenido ya
acceso al contenido de las comunicaciones en cuestion. Considera que admitir
que el acceso al contenido de las comunicaciones pudo tener lugar en cualquier
momento durante el procedimiento disciplinario va en contra del principio de
transparencia (ap. 137).

Una cuestion particular se suscita con los controles ad hoc del correo elec-
tronico por existencia de sospechas. El problema es el de compatibilizar el secre-
to de la interceptacion de las comunicaciones y las exigencias de previsibilidad
deducibles de esta jurisprudencia. El asunto se ha planteado en relacion con las
injerencias de los poderes publicos en actividades de investigacion y represion
del delito o en la interceptacion de la correspondencia de los internos en centros
penitenciarios *. Esta jurisprudencia exige que exista una prevision normativa

3 X. Arzoz, “Comentario al art. 8 CEDH”, cit. pags. 428 y sigs.
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que legitime la injerencia en el secreto de las comunicaciones, defina el alcance
y las modalidades de ejercicio de un poder de injerencia semejante con suficiente
claridad (teniendo en cuenta el fin legitimo pretendido) para proporcionar al in-
dividuo una proteccion adecuada contra las injerencias arbitrarias . Trasladando
esta doctrina al ambito de las relaciones laborales la cuestion se remite a los mis-
mos parametros, es decir, a la existencia de la prevision de la posibilidad de estos
controles y su conocimiento por el trabajador, y la verificacion en el control ad
hoc de una justificacion especifica y el respeto del principio de proporcionalidad
en dichos controles®'. La conclusién que cabe extraer de la STEDH 5-9-2017,
asunto Barbulescu, es que el principio de trasparencia no permite amparar en
genéricas prohibiciones absolutas iniciales la legitimidad de controles ocultos del
correo electronico por inexistencia de expectativa de privacidad, como admite
nuestro TC (STC 170/2013) y el TS (STS 6-10-2011).

Al respecto resulta de interés la STEDH 9-1-2018, asunto Lopez Ribalda
y otros contra Esparia, donde se plantea la legitimidad de una videovigilancia
encubierta de la empresa. La videovigilancia se llevo a efecto después de que el
supervisor de la tienda detectara pérdidas, y se plantearan fundadas sospechas de
la comision de robos por parte de las demandadas, asi como por otros empleados
y clientes. En el caso, los tribunales espafioles constatan que las empleadas afec-
tadas no fueron informadas de la instalacion de las camaras de vigilancia ocultas
que enfocaban a sus cajas registradoras o de sus derechos al amparo de la Ley
de Proteccion de Datos de Caracter Personal. Pero consideraron que la medida
estuvo justificada (debido a las fundadas sospechas de robo), apropiada al obje-
tivo legitimo perseguido, necesaria y proporcionada, dado que no existian otros
medios igual de eficaces de proteger los derechos del empresario que interfirieran
menos con el derecho de las demandantes al respeto de su vida privada.

Sin embargo, en este caso el TEDH entiende que la injerencia no es conforme
con el art. 8 CEDH, por la falta de trasparencia y por violacion del principio de
proporcionalidad. Concretamente, estimara el Tribunal, en primer lugar, que en el
asunto la legislacion en vigor en el momento de los hechos de la causa establecia
claramente que todo recolector de datos debia informar a los sujetos de la recogi-
da de datos, de la existencia de medios de recogida y tratamiento de sus datos de
caracter personal (ap. 67). El Tribunal observa que los derechos del empresario
podrian haber sido protegidos, por lo menos hasta cierto grado, por otros medios,
en especial, informando previamente a las demandantes, incluso de una manera

% X. Arzoz, op. cit. pags. 427-428; D. Sarmiento, Las sentencias del Tribunal Europeo de
Derechos Humanos, cit. pag. 69.

" A. Desdentado Bonete y E. Desdentado Daroca, “La segunda sentencia del TEDH en el caso
Barbulescu y sus consecuencias sobre el control del uso laboral del ordenador”, cit. pags. 14-15
del documento electronico; J.L. Goili Sein, “La proteccion de las comunicaciones electronicas del
trabajador...”, cit. pag. 18-19. Esta es la doctrina que viene manteniendo la AEPD, véase J. Mercader,
Proteccion de datos en las relaciones laborales, Claves practicas F. Lefebvre, 2018, pag. 115.
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general, sobre la instalacion de un sistema de videovigilancia y dotandolos de la
informacion establecida en la Ley de Proteccion de Datos de Caracter Personal
(ap. 69). En segundo lugar, la videovigilancia encubierta no era la consecuencia
de una sospecha justificada contra las demandantes y, en consecuencia, no iba
dirigida especificamente a ellas, sino a todo el personal que trabajaba en las cajas
registradoras, durante semanas, sin limite de tiempo y durante todas las horas del
trabajo (ap. 68).

Por ultimo, subraya la sentencia STEDH 5-9-2017, asunto Barbulescu, que
las autoridades internas deben velar para que los empleados, cuyas comunicacio-
nes hayan sido objeto de seguimiento, puedan presentar un recurso ante un oérgano
judicial que tenga competencia para pronunciarse, al menos en esencia, sobre el
cumplimiento de los criterios antes expuestos y la legalidad de las medidas im-
pugnadas.

7. SOBRE LA OPERATIVIDAD DEL CANON O TEST DE LEGITIMI-
DAD DE LA SENTENCIA BARBULESCU Y EL MARGEN DE APRECIA-
CION DE LOS TRIBUNALES NACIONALES

En sintesis, la sentencia STEDH 5-9-2017 entiende que en el caso enjui-
ciado no se supera la aplicacion del test de legitimidad de las medidas empre-
sariales, porque los organos jurisdiccionales nacionales no consiguieron, por un
lado, comprobar, concretamente, si el empleador habia notificado previamente
al demandante la posibilidad de que sus comunicaciones en Yahoo Messenger
iban a ser controladas y, por otro, tener en cuenta que no se le habia informado
de la naturaleza y alcance de la vigilancia a que iba a ser sometido, asi como del
grado de intrusion en su vida privada y en su correspondencia. Por otra parte, no
determinaron, en primer lugar, qué motivos concretos justificaban la introduccion
de las medidas de control; en segundo lugar, si el empresario pudo haber utilizado
medidas menos intrusivas para la vida privada y la correspondencia del deman-
dante y, en tercer lugar, si el acceso al contenido de las comunicaciones hubiera
sido posible sin su conocimiento (apartados 120, 121 y 139).

La opinion disidente a la sentencia (emitida por seis jueces del Tribunal) dis-
crepa en sus conclusiones de la mayoria. Conforme a esta opinion, las jurisdiccio-
nes nacionales juzgaron, sobre la base de los documentos en su posesion, que el
trabajador demandante habia sido suficientemente advertido de que sus activida-
des, incluido el uso del ordenador que el empleador puso a su disposicion, podia
ser objeto de vigilancia. En consecuencia, el demandante podia razonablemente
esperar que sus actividades fuesen vigiladas (ap. 20).

Como ya he indicado, la novedad de la STEDH 5-9-2017, asunto Barbulescu,
esta sobre todo en la fijacion de un canon de garantias mas acabado, que basica-
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mente ya tenia acogida en la normativa y documentos internacionales, asi como
en la jurisprudencia del TEDH (finalidad legitima, proporcionalidad, transparen-
cia). La cuestion ahora es la operatividad de dicho canon o test de legitimidad.
Recordemos que el Tribunal subraya que se trata de criterios que las autoridades
nacionales “deberian tener en cuenta” (ap. 120), y por tanto que las autoridades
judiciales nacionales gozan de cierta discrecionalidad en su valoracion de conjun-
to, debiendo limitarse el Tribunal a valorar si la argumentacion de los tribunales
nacionales es pertinente y suficiente.

Es interesante comprobar como en la posterior STEDH 22-2-2018, asunto
Libert contra Francia, el TEDH hace una interpretacion menos estricta sobre la
aplicacion por los tribunales nacionales del test de legitimidad. En el caso, la em-
presa cuenta con un codigo deontologico conforme al cual los trabajadores deben
utilizar los medios informaticos a su disposicion con fines exclusivamente pro-
fesionales. No obstante, se tolera un uso personal puntual y razonable del correo
electronico y de Internet con el fin de facilitar la vida practica o familiar siempre
que no sea susceptible de afectar a la calidad del servicio asociado. La informa-
cion privada debia identificarse claramente como tal (la opcion “Privado”). Tras
unos meses de suspension de empleo por otro motivo, por tanto, en ausencia del
trabajador, la empresa habia analizado el disco duro de ese ordenador sin infor-
mar al mismo.

Para el TEDH existe un fin legitimo. El Tribunal se limita a considerar que la
injerencia buscaba garantizar la proteccion de los derechos del empleador, “que
legitimamente puede querer asegurarse de que sus empleados utilizan los equipos
informaticos puestos a su disposicion para el desempeiio de sus funciones, con-
forme a sus obligaciones contractuales y a la reglamentacion aplicable” (ap. 46).
Ademas, el TEDH entiende que el derecho al respeto de su vida privada no era
obstaculo para que su empleador abriera los archivos en causa, dado que éstos no
habian sido debidamente identificados como de caracter “privado”, sino como
“personales” (ap. 50), confirmando la argumentacion del Tribunal de Casacion
francés, concretamente que “los archivos creados por el empleado con la ayuda
de la herramienta informatica puesta a su disposicion por el empleador para el
desempefio de su trabajo se suponen de caracter profesional, por lo que el em-
pleador tiene derecho a abrirlos en su ausencia, excepto si estan identificados
como personales” (ap. 49). El Tribunal recuerda que corresponde ante todo a las
autoridades nacionales, y en particular a los tribunales, interpretar el derecho in-
terno; a reserva de “una interpretacion arbitraria o manifiestamente irrazonable”,
su papel se limita a comprobar la compatibilidad de la interpretacion del 6rgano
judicial nacional con el Convenio (ap. 51). Hay que recordar que esta argumenta-
cion esta en la base del voto particular a la sentencia de la Gran Sala en el asunto
Barbulescu.

El TEDH parece facilitar en este asunto un importante margen de valoracion
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a los tribunales nacionales en la aplicacion del test de legitimidad de la injerencia
empresarial en la privacidad del trabajador, al menos en contraposicion al con-
trol estricto que el TEDH ejerce sobre la labor de los tribunales nacionales en la
STEDH 5-9-2017, asunto Barbulescu. {El mero interés empresarial en el buen
uso de las TIC es un fin concreto y especifico para justificar la injerencia? ;El dato
formal de la calificacion por el trabajador de los archivos como “personales” y
no “privados”, asi como que el demandante habia utilizado una parte importante
de la capacidad de su ordenador profesional para almacenar los archivos en causa
justifican la injerencia en dichos archivos “personales” y en el acceso a su conte-
nido?. La gran novedad de la STEDH 5-9-2017, asunto Barbulescu, las garantias
de transparencia de la politica empresarial de vigilancia en el tratamiento de datos
brillan por su ausencia: la notificacion previa y clara al trabajador de la posibi-
lidad de un control de los archivos del ordenador; la informacion previa sobre
la naturaleza y alcance de la vigilancia a que podia a ser sometido, asi como del
grado de intrusion en su vida privada.

En definitiva, la STEDH 5-9-2017, asunto Barbulescu, supone un avance en
la clarificacion de criterios a tener en cuenta en la aplicacion del art. § CEDH,
pero se trata de un avance que conviene relativizar teniendo en cuenta que el
TEDH considera necesario valorar las decisiones impugnadas a la luz del conjun-
to de la causa y respetar el margen de apreciacion del que disponen los tribunales
nacionales, bastando al Tribunal con que la argumentacion de los mismos sea
pertinente y suficiente.
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