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Resumen

Las nuevas tecnologias han producido cambios insospechados y han planteado para
el derecho innumerables retos. Uno de ellos es el que suscita la videovigilancia, cuya
finalidad, entre otras muchas, es ofrecer mayor seguridad a los ciudadanos. El uso
de estos sistemas por parte de las Fuerzas y Cuerpos de Seguridad como un ins-
trumento para prevenir alteraciones de la seguridad ciudadana en lugares publicos
suscité muchos interrogantes, en especial, la vulneracién que el uso de tales sistemas
puede plantear al derecho a la intimidad en sentido amplio. Para legitimar su uso
y evitar que se produzcan injerencias del poder publico en el “derecho a la vida” de
las personas en Espafia, fue aprobada la denominada Ley de Videovigilancia, texto
legal que constituye el marco normativo aplicable a la utilizacién de los sistemas
de grabacién de imdgenes y sonidos por las Fuerzas y Cuerpos de Seguridad en
el cumplimiento de las competencias encomendadas por la Constitucién espafiola
respecto de la proteccién del libre ejercicio de los derechos y libertades, todo ello

en aras a la proteccién de la seguridad ciudadana.
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PUBLIC SECURITY AND VIDEO SURVEILLANCE SYSTEMS. LIMITS,
GUARANTEES AND REGULATION

Abstract

New technologies have produced unexpected changes and has raised countless cha-
llenges to the law. One of them is the video surveillance raises aimed, among many
others, is to provide greater security for citizens. The use of these systems by the Forces
of Security as a tool to prevent disturbances of public safety in public places raised
many questions, especially the violation that the use of such systems can give rise to
the right to privacy broad sense. To legitimize their use and prevent interference of
public power produced in the "right to life" of people, it was approved in Spain the
so-called law of video surveillance legal text that constitutes the regulatory framework
applicable to the use of recording systems images and sounds by the Security Forces
in fulfilling the tasks entrusted by the Spanish Constitution concerning the protection
of the free exercise of rights and freedoms. All this in order to protect public safety.

Keywords: Citizen Security, Public Order, Security Forces, Surveillance, authori-

zation of video surveillance systems, video surveillance law

SEGURANCA CIDADA E 0S SISTEMAS DE VIDEOVIGILANCIA.
LIMITES, GARANTIAS E REGULAGAO

Resumo

As novas tecnologias tém produzido mudancas inusitadas e tem apresentado
para o direito indmeros desafios. Um deles ¢ suscitado pela videovigilincia, cuja
finalidade, entre muitas, é oferecer maior seguranca aos cidaddos. O uso destes
sistemas pelas forcas e corpos de seguranga como um instrumento para prevenir
alteragdes da seguranca cidadi em lugares publicos suscitou muitos interrogantes,
em particular, a vulneragio que o uso de tais sistemas pode apresentar ao direito a

intimidade em sentido amplo.
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Para legitimar seu uso e evitar que surjam ingeréncias do poder publico no “direito
a vida” das pessoas em Espanha, foi aprovada a Lei de Videovigilancia, texto legal
que constitui o marco normativo aplicivel na utilizacio dos sistemas de gravagio de
imagens e sons pelas Forgas e corpos de seguranca no cumprimento das obrigagées
estabelecidas pela constitui¢do espanhola respeito da protegio do livre exercicio dos

direitos e liberdades, tudo em favor da prote¢io da seguranca cidada.

Palavras-chave: seguranca cidadi, ordem publica, Forgas e Corpos de Seguranca,

Videovigilincia, autorizagio de sistemas de videovigilancia, Lei de Videovigilancia.

Introduccién

Como es sabido, uno de los principios bédsicos en materia de seguridad es la
competencia del Estado. En efecto, le corresponde a este salvaguardar la seguri-
dad interior y exterior del pais. Estamos, pues, ante una actividad de cometido
exclusivamente publico-estatal’, asi lo ha destacado la doctrina administrativa mds
autorizada. En este sentido, el profesor Parejo Alfonso afirma que el monopolio
estatal del uso de la violencia y de la coaccién debe ser definido como uno de los
fundamentos mismos de toda vida social politicamente organizada. Ahora bien,
para los poderes publicos aquel monopolio conlleva la obligacién de asumir un deber
de defensa y de proteccién frente a los peligros que amenazan el buen orden de la
vida social, deber de defensa que necesariamente tiene naturaleza y rango consti-
tucionales. Por esta razdn, el profesor Parejo Alfonso sefiala que la seguridad y el
orden publico son valores que estin en constante tensién dialéctica con la libertad, y
cuyos términos y conflictos se resuelven por la ley con arreglo al sistema sustantivo
y material disefiado por la propia Constitucién espafiola —en adelante, CE-. La
libertad y la seguridad se presentan, pues, como un binomio en constante tensién
dialéctica. Corresponde a los poderes publicos garantizar la efectiva realizacién
de los derechos y libertades de las personas, pero también les compete asegurar la
seguridad publica. Se trata de un bien constitucional de primer orden que ademads

constituye el presupuesto mismo para el efectivo disfrute de los derechos.

! Parejo Alfonso (1996, pp. 99 y ss.) destaca que desde la Declaracién de Derechos del Hombre y
de los Ciudadanos de 1789, dicho principio se encuentra asumido por nuestra sociedad en el articulo
12: “La garantia de los derechos del hombre y del ciudadano necesita de una fuerza publica; por lo
tanto, esta fuerza ha sido instituida en beneficio de todos, y no para el provecho particular de aquellos
a quienes ha sido encomendada”, principio que vino a superar el primitivo sistema de “autotutela”.
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Es preciso destacar que el uso de las modernas tecnologias, en particular, la
instalacion de sistemas de videovigilancia por parte de los poderes publicos como
instrumento para garantizar aquella seguridad publica ha incidido de manera im-
portante en este contexto y ha planteado diversas cuestiones. Por un lado, si bien
resulta incuestionable que el uso de aquellos sistemas ofrecen importantes ventajas
en la actividad de prevencién y persecucién del delito, asi como en el mantenimiento
del buen orden, por otro al mismo tiempo, su uso determina también un sacrificio
de no pocos derechos y libertades garantizados constitucionalmente.

Este trabajo, por tanto, se centrard en estudiar la utilizacién por parte del poder
publico de aquellos sistemas de videovigilancia en aras a garantizar la seguridad publica

y el orden publico, su regulacién, principios, limites y demds cuestiones de interés.

La seguridad y el orden publico como exigencia del orden
juridico

Como destaca el profesor Parejo Alfonso (2011, pp.103 y ss.), la seguridad existe
cuando el orden pubico se confunde con el orden juridico. Como desataca —citando
a A Posada—, la seguridad es aquella situacién de normalidad en que se mantiene
y vive un Estado cuando se desarrollan las diversas actividades individuales y co-
lectivas sin que se produzcan perturbaciones. De ahi que cuando se da la situacién
de seguridad —desde un punto de vista juridico-administrativo— no es necesaria la
existencia de la accién de policia, pues la finalidad de esta es hacer efectivo el deber
de los ciudadanos de no perturbar el buen orden de la cosa publica. La funcién de
policia es, entonces, perseguir y mantener dicho buen orden publico, evitando o
suprimiendo las acciones o los hechos perturbadores o nocivos para la seguridad.
Con tal fin, comprende todas aquellas actuaciones que necesariamente pueden
conducir a tal situacién.

Teniendo en cuenta lo anterior, el orden y la seguridad publica son al mismo
tiempo una exigencia del orden juridico que reclama una tranquilidad y una seguri-
dad externa minima para la vida social y, a la vez, una consecuencia de dicho orden.
Un orden publico y una seguridad ciudadana solo son posibles en el marco de un

preciso orden juridico establecido®. Recordemos que, desde el punto de vista del

2 El profesor Parejo Alfonso (1996) que la seguridad ciudadana se identifica, siguiendo a Hauriou,
con el orden material y exterior considerado como un estado de hecho opuesto al desorden, con el estado
de paz opuesto al estado de perturbacién.
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orden y de la seguridad publica, tienen gran relevancia, pero destacan especialmente,
los derechos fundamentales y las libertades publicas, y mds especificamente, los
derechos a la vida y a la integridad fisica y moral (art. 15), ala intimidad personal y
familiar, al honor e imagen junto con la inviolabilidad del domicilio y la proteccién
de datos (art. 18); la libre circulacién y residencia (art. 19), la reunién pacifica (art.
21), paricularmente la libertad y seguridad personales (art. 17 CE), toda vez que
este ultimo se puede considerar la base, el marco y el presupuesto de los anteriores.

En consecuencia, la actividad administrativa de policia se identifica con una
actividad que incide en los derechos fundamentales y en las libertades publicas,
ello por dos razones:

*  Enprimer lugar, porque la seguridad y el orden publico persiguen prevenir
los riesgos y peligros que se ciernen sobre los bienes y derechos constitucio-
nales, asi como afrontar y suprimir las perturbaciones que puedan suceder,
pero solo limitado a aquel que derive de y se justifique en la Constitucién.

*  Ensegundo, porque la seguridad y el orden publico inciden necesariamente
en la libertad y en los derechos fundamentales de los ciudadanos para ga-
rantizarles la posiciéon fundamental que les asegura el valor superior de la
dignidad de la persona y el libre desarrollo de la personalidad proclamado
en el articulo 10 de la CE.

Pues bien, de lo hasta aqui dicho resulta que la accién administrativa de la

policia del orden publico se concreta en los siguientes aspectos:

*  Porunlado, enlas medidas de prevencion de perturbaciones, dentro de las
cuales se comprende el uso de los sistemas de videovigilancia.

*  Porotro, en las medidas de represién de perturbaciones y, por tanto, en la
coaccién (empleo de la fuerza) y la sancion.

La Ley Orgdnica 4/2015, de 30 de marzo, de proteccién de la seguridad
ciudadana(en adelante, LOPSC), recuerda, en este sentido, que la seguridad ciu-
dadana constituye una garantia para que los derechos y las libertades reconocidos
y amparados por las constituciones democriticas puedan ser ejercidos libremente
por la ciudadania y no se queden en meras declaraciones formales carentes de efi-
cacia juridica —razén por la cual, la seguridad ciudadana se configura como uno de
los elementos esenciales del Estado de derecho—. De acuerdo con lo anterior, las
demandas sociales de seguridad ciudadana se dirigen esencialmente al Estado, en
cuanto existe una conciencia social de que solo aquel puede asegurar un 4mbito de

convivencia en el que sea posible el ejercicio de los derechos y libertades mediante
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la eliminacién de la violencia y la remocién de los obsticulos que se opongan a la
plenitud de aquellos.

Define también a la seguridad ciudadana y la seguridad ptblica —ambos concep-
tos recogidos en la Constitucién (articulos 104.1y 149.1.29.2 %) como actividades
dirigidas a la proteccién de personas y bienes y al mantenimiento de la tranquilidad
ciudadana, sefialando, acto seguido, que la seguridad ciudadana nunca puede justifi-
car una intervencién expansiva del Estado sobre los ciudadanos en virtud de peligros
indefinidos. Siempre es necesario concretar los 4mbitos de la intervencién policial
con el fin de evitar una discrecionalidad administrativa excesiva y una potestad
sancionadora genérica. En definitiva, para garantizar la seguridad ciudadana, que
constituye una de las prioridades de la accién de los poderes publicos, el modelo
de Estado de derecho instaurado por la CE dispone de tres mecanismos:

*  Un ordenamiento juridico adecuado para dar respuesta a los diversos

fenémenos ilicitos.

*  Un Poder Judicial que asegure su aplicacién.

*  Unas Fuerzas y Cuerpos de Seguridad eficaces en la prevencién y perse-

cucién de las infracciones.

De ahi que cualquier actuacién de aquellos sujetos habilitados para mantener
el orden publico —como es precisamente la instalacién de sistemas de videovigi-
lancia— debe cumplir necesariamente con aquellos cometidos y ser respetuoso con

la legalidad vigente.

La seguridad ciudadana y las fuerzas y cuerpos de seguridad

El articulo 104 de la CE habilita a las Fuerzas y Cuerpos de Seguridad del Esta-
do, bajo la dependencia del Gobierno, a proteger el libre ejercicio de los derechos y
libertades reconocidos y amparados por la CE y a garantizar la seguridad ciudadana
con el fin de que dichos derechos y libertades puedan ser ejercidos libremente por los
ciudadanos. De ahi que, como hemos sefialado, la seguridad ciudadana se configure

como uno de los elementos esenciales del Estado de derecho*.

3 El texto constitucional utiliza dos conceptos: el de seguridad ciudadana (en el articulo 104.1) y
el de seguridad publica (articulo 149.1.29a), conceptos que, de acuerdo con la Exposicién de Motivos
de la LOPSC, tanto la doctrina como la jurisprudencia han venido interpretando "con matices" como
sinénimos.

* Corresponde en este caso diferenciar, como lo hace la propia Constitucién, entre las Fuerzas

Armadas (mencionadas en el articulo 8 CE) y las Fuerzas y Cuerpos de Seguridad (articulo 104 CE),
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Recordemos que los conceptos de libertad y seguridad constituyen un binomio
clave para el buen funcionamiento de toda sociedad democritica avanzada, siendo
la seguridad un instrumento al servicio de la garantia de derechos y libertados y
no un fin en si mismo. Como ya nos consta, la seguridad existe cuando el orden
publico se confunde con el orden juridico mientras que este define la seguridad, y
su custodia corresponde a unos 6rganos concretos.

La seguridad publica o seguridad ciudadana —expresiones utilizadas tanto por la
jurisprudencia como por la doctrina como sinénimas, si bien con algunos matices—
fue definida tempranamente por el Tribunal Constitucional como “una actividad
dirigida a la proteccién de personas y bienes y al mantenimiento de la tranquilidad
u orden de los ciudadanos, que engloba un conjunto plural y diversificado de actua-
ciones, distintas por su naturaleza y contenido, orientadas a una misma finalidad
tuitiva del bien juridico asi definido™.

El propio articulo 104 de la CE determina que una ley con rango orgdnico debe
determinar las funciones, los principios basicos de actuacién y los estatutos de las
Fuerzas y Cuerpos de Seguridad, mandato que, conjuntamente con el recogido
en el articulo 149.1.29.a del mismo texto constitucional, reconoce la competencia
exclusiva del Estado en el mantenimiento de la Seguridad Publica, correspondien-
do su actuacion al Gobierno de la nacién, a las comunidades auténomas y a las
corporaciones locales, dentro de los principios bésicos de actuacién de las Fuerzas
y Cuerpos de Seguridad®. Se habilita asi un concreto cuerpo como vigilante de la
seguridad, sujeto a instrucciones del Gobierno (nacional, autonémico o local), con
la funcién de mantener la seguridad publica —distinta de la actividad de policia
judicial-. Recordemos que el Tribunal Constitucional ha dicho que “...las Fuerzas
de Policia estin al servicio de la comunidad para garantizar al ciudadano el libre
y pacifico ejercicio de los derechos que la Constitucién y la Ley les reconoce, y
este es el sentido del articulo 104.1 CE (...) configurando a la Policia como un

servicio publico para la comunidad, especializado en la prevencién y lucha contra

en tanto que se trata de dos instituciones distintas, con un régimen juridico diferente contenido en
distintas Leyes Orgénicas.

5 Véase en este sentido la STC 33/1982 de 8 de junio.
¢ De acuerdo con el articulo 2 de la LFCS, “Son Fuerzas y Cuerpos de Seguridad: a) Las Fuerzas
y Cuerpos de Seguridad del Estado dependientes del Gobierno de la nacién. b) Los Cuerpos de

Policia dependientes de las Comunidades Auténomas. ¢) Los Cuerpos de Policia dependientes de las
Corporaciones Locales”.
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la criminalidad, el mantenimiento del orden y la seguridad publica y la proteccién
del libre ejercicio de los derechos y libertades...””.

El cuerpo de Policia para la seguridad ciudadana, en sentido estricto, tiene como
finalidad, pues, realizar todas las actividades posibles para perseguir e impedir la
comisién de infracciones contra la regulacién juridico-publica de la seguridad y
orden publico, y en tal sentido puede utilizar, en los términos establecidos por la
legislacién correspondiente, los sistemas de videovigilancia y en su caso aplicar las
sanciones administrativas que correspondan. Se trata, como certeramente apunta
el profesor Parejo Alfonso , de proteger a la ciudadania, de prevenir los riesgos de
perturbacién de la tranquilidad ciudadana que no alcanzan, sin embargo, el repro-
che penal. Este ultimo plano de actuacién corresponde a la denominada Policia
Judicial, que tiene por finalidad tutelar el orden juridico-penal, dmbito distinto
materialmente del anterior en cuanto su actuacién depende del Poder Judicial,
opera bajo aquella autoridad judicial con el objetivo de investigar hechos infracto-
res tipificados en el Cédigo Penal, detener a los infractores, aportar pruebas de la
infraccién penal, etc. No obstante, a pesar de las diferencias apuntadas, no existe
siempre una delimitacién clara y precisa entre ambas esferas de actuacion (Policia
de Seguridad y Policia Judicial) en cuanto en la realidad existen zonas de relacién

reciproca dado que se trata de proteger el orden juridico establecido®.

7STC 55/1990 de 28 de marzo.

8 El articulo 11 de la LOFCS sefiala las funciones de las Fuerzas y Cuerpos de Seguridad, del
siguiente modo

Articulo 11

1. Las Fuerzas y Cuerpos de Seguridad del Estado tienen como mision proteger el libre ejercicio de
los derechos y libertades y garantizar la seguridad ciudadana mediante el desempefio de las siguientes
funciones:

a) Velar por el cumplimiento de las Leyes y disposiciones generales, ejecutando las érdenes que
reciban de las Autoridades, en el 4mbito de sus respectivas competencias.

b) Auxiliar y proteger a las personas y asegurar la conservacién y custodia de los bienes que se
encuentren en situacién de peligro por cualquier causa.

¢) Vigilar y proteger los edificios ¢ instalaciones publicos que lo requieran.

d) Velar por la proteccion y seguridad de altas personalidades.

e) Mantener y restablecer, en su caso, el orden y la seguridad ciudadana.

f) Prevenir la comisién de actos delictivos.

g) Investigar los delitos para descubrir y detener a los presuntos culpables, asegurar los instrumentos,
efectos y pruebas del delito, poniéndolos a disposicién del Juez o Tribunal competente, y elaborar los
informes técnicos y periciales procedentes.

h) Captar, recibir y analizar cuantos datos tengan interés para el orden y la seguridad publica, y
estudiar, planificar y ejecutar los métodos y técnicas de prevencién de la delincuencia.
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La delimitacién de las funciones y competencias que corresponden a la Policia
de Seguridad viene dada por la mencionada LOPSC, por la Ley Organica 2/1986,
de 13 de marzo de Fuerzas y Cuerpos de Seguridad —en adelante, LFCS-y por
otras normas sectoriales. A todas ellas se deben sumar las distintas normas au-
tonémicas. Sin embargo, como sefiala la Exposicién de Motivos de la LFCS “la
seguridad publica constituye una competencia dificil de parcelar, toda vez que no
admite delimitaciones o definiciones, con el rigor y precisién admisibles en otras
materias”. Y ello porque nos encontramos ante una materia en la que las normas
ordenadoras no contemplan realidades fisicas tangibles, sino, mds bien, eventos
meramente previstos para el futuro, respecto de los cuales se ignora el momento,
el lugar, la importancia y, en general, las circunstancias y condiciones de aparicién.
De ahi que la actividad de seguridad publica esté construida, en su mayor parte,
con conceptos juridicos indeterminados y que existan unas muy variadas potes-
tades administrativas, habilitaciones genéricas (vigilar, custodiar, proteger, etc.) o
especificas de actos administrativos y de normativas que inciden directamente en la
esfera juridica de los ciudadanos, ademds del ejercicio, en su caso, de la coaccién o
fuerza fisica para la ejecucion de sus actos y potestad sancionadora. Dentro de ellas
se encuentra, desde luego, el uso de los sistemas de videovigilancia siempre, claro
estd, dentro de los limites y las concreciones establecidas por la ley que regula su
uso por las Fuerzas y Cuerpos de Seguridad del Estado, como es la Ley Orgédnica
4/1997, de 4 de agosto, reguladora de la utilizacion de videocdmaras por las Fuerzas

y Cuerpos de Seguridad en lugares publicos, en adelante, LOV.

La seguridad ciudadana y el uso de la tecnologia, en
particular, los sistemas de videovigilancia

Como ya hemos sefialado, para materializar la seguridad ciudadana, las Fuerzas
y Cuerpos de Seguridad del Estado no pueden ni deben hacer un uso ilimitado de
sus facultades. El propio Tribunal Constitucional se ha encargado de concretar
su dmbito, propio de licita actuacién, al destacar que no resulta posible legitimar
la realizacién por parte de las autoridades publicas de facultades ilimitadas con el

pretexto de garantizar el orden publico para reprimir arbitrariamente todo tipo de

i) Colaborar con los Servicios de Proteccién Civil en los casos de grave riesgo, catastrofe o calamidad
publica, en los términos que se establezcan en la legislacién de Proteccién Civil.
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conductas con la excusa del mantenimiento del orden publico,. Tampoco resulta
posible justificar cualquier actuacién de las citadas organizaciones que, en aras de
lograr la seguridad ciudadana, permita privar de los derechos a las personas bajo el
pretexto de la eficacia de la accién policial o, en general, del mantenimiento de la
seguridad y orden publicos. Por todo ello, el Alto Tribunal recuerda que “la eficacia
en la persecucién del delito, cuya legitimidad es incuestionable, no puede imponerse,
sin embargo, a costa de los derechos y libertades fundamentales™.

Muy por el contrario, la intervencién de las Fuerzas y Cuerpos de Seguridad del
Estado se debe realizar con pleno cumplimiento de la legalidad vigente, sin que su
actuacién pueda dar lugar a una intervencién expansiva sobre los ciudadanos para
salvaguardarles de peligros indefinidos. Aquellas fuerzas no deben, bajo ningan
punto de vista, actuar discrecionalmente ni tampoco ejercer potestades sanciona-
doras genéricas, por més que la “sociedad del riesgo” asi lo exijal®.

No hace falta destacar que, después de que hayan sucedido diversos atentados
terroristas (11 de septiembre de 2001en Nueva York, 11 de marzo de 2004 en
Madrid, 7 de junio de 2005 en Londres , mds recientemente 13 de noviembre en
Paris y 22 de marzo de 2016 en Bruselas), una de las principales preocupaciones
de los ciudadanos es la seguridad publica. Se reclama por parte de la sociedad una
mayor eficacia policial y judicial, asi como también la adopcién de ciertas politicas
publicas —mds conocidas como “tolerancia cero”™, situacién que ha llevado a la
busqueda de la seguridad como prioridad a nivel mundial, por un lado, para luchar
contra la delincuencia, pero, por otro, también para proteger los bienes y los dere-
chos de las personas. En aras del cumplimiento de dicho objetivo, ha adquirido un
especial protagonismo el uso de la tecnologia, en particular la implementacién de
sistemas de videovigilancia como instrumento esencial para ofrecer seguridad a los
ciudadanos. Desde entonces, aquella no ha dejado de crecer; como sefiala Goold
(2010) al describir la situacién del Reino Unido, desde hace veinticinco afios se ha
observado un desarrollo exponencial del uso de videovigilancia.

A dicha circunstancia se le debe sumar el constante proceso de evolucién en el
que estin inmersos los sistemas de videovigilancia, que hoy en dia no solo permiten
recopilar informacién fotografica y sonora de determinados lugares y personas, sino

que cuentan con una gran capacidad de almacenamiento y una amplisima gama de

9 STC 341/1993 de 12 de noviembre.

10 (Parejo, 2011, pp. 103 y ss.). Sobre el tema de la “sociedad del riesgo”, puede verse el excelente
trabajo de Ulrich (2000, pp. 9-20).
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posibilidades de compilacién e interconexién de las bases de datos (big data) que cada
dia ofrecen nuevas aplicaciones (Arzoz, 2010, p. 21). En efecto, es indiscutible el ver-
tiginoso desarrollo tecnolégico que los sistemas de captacién de imagen y sonido han
tenido y seguirdn teniendo. Han multiplicado de forma exponencial las posibilidades
de manejar y conectar datos de los ciudadanos y, con ello, la capacidad de afectacion
restrictiva de los derechos y libertades; a la fecha, el cruce y el contraste de datos, su
almacenamiento, tratamiento y distribucién se pueden hacer con una capacidad y
velocidad inimaginables hace muy poco tiempo atras. Estos avances determinan que
la videovigilancia se convierta cada dia mds en un mecanismo de valor extraordinario
para garantizar la seguridad ciudadana, eso si, con su correlativo riesgo creciente para

los derechos y las libertades de los ciudadanos.

El uso de los sistemas de videovigilancia por las Fuerzas y

Cuerpos de Seguridad

El principio de legalidad

Los medios de grabacién de imdgenes y de sonidos fueron utilizados por las
Fuerzas y Cuerpos de Seguridad espafioles incluso con anterioridad a la existencia
de una regulacién que contemplase la forma y los supuestos en los que debian ser
empleados dichos medios. Pero hoy en dia resultaria cuando menos ingenuo preten-
der que en una sociedad democritica moderna, los cuerpos y Fuerzas de Seguridad
se vieran limitados a la utilizacién de técnicas y medios arcaicos o inoperantes'’. No
cabe duda de que el uso licito de estas nuevas técnicas, en particular, los sistemas
de grabacién de imagenes y sonidos, y su posterior tratamiento incrementan sus-
tancialmente el nivel de proteccién de los bienes y de las libertades de las personas.
No obstante, como el Consejo General del Poder Judicial apunta, no es posible
olvidar que “La vigilancia y captacién por medios audiovisuales de imdgenes y
sonidos personales, aunque se produzca en lugares puiblicos, no es una actividad
neutra, carente de efectos sobre los derechos y libertades fundamentales de los

ciudadanos [en cuanto] en los lugares publicos se desarrollan también dmbitos de

11 Sentencia de la Audiencia Provincial de Bilbao (seccién 1a) de fecha 10 de enero de 1995

ISSN: 1900-0448, IUSTA, N.° 45, julio-diciembre de 2016, pp. 129-163




140 Maria Nieves de la Serna Bilbao

privacidad merecedores de proteccién, materializados en conversaciones intimas o
en actos reveladores de las mds intimas convicciones y sentimientos individuales™2
Resulta preciso, por tanto, que cuando las Fuerzas y Cuerpos de Seguridad
utilicen esta clase de tecnologia, actien sujetos a los mandatos normativos que
garantizan en todo momento, no solo la eficacia de los resultados obtenidos, sino
que no se produzca una vulneracién de los derechos fundamentales, debiendo
ajustar a la habilitacién legal existente. Solo de esta manera se puede hablar de un
absoluto respeto a la CE y al resto del ordenamiento, dando pleno cumplimiento
al mandato constitucional recogido en el articulo 9.1 y al articulo 5.1 de la Ley
Orgidnica 2/1986, de 13 de marzo de Fuerzas y Cuerpos de Seguridad, que exigen
la sujecién de la actuacién de dichas fuerzas al ordenamiento juridico™.
Recordemos que el requisito de legalidad en la actuacién de las Fuerzas y
Cuerpos de Seguridad del Estado es una exigencia que no solo concreta la CE,
sino que también es recogido expresamente en el Convenio Europeo de Derechos
Humanos que, concretamente en su articulo 8.2, obliga a que toda injerencia de
la autoridad publica en la “vida privada” de las personas se encuentre prevista en
una ley que constituya, a su vez, una medida que sea necesaria para la seguridad
social, la seguridad publica, el bienestar econémico del pais, la salud o la moral
o la proteccién de los derechos y de las libertades de los demds en toda sociedad
democritica. Por lo demds, se debe indicar que el Convenio citado obliga a que
las intervenciones de los poderes publicos en ese 4mbito cuenten con una regu-

lacién suficiente, en términos claros y precisos, de las condiciones en que puede

2 En el Informe emitido por el citado 6rgano al Proyecto de LOV.

13 Dicho articulo dispone: “Los ciudadanos y los poderes publicos estin sujetos a la Constitucién
y al resto del ordenamiento juridico.”Y en el apartado 3 sefiala “La Constitucién garantiza el principio
de legalidad...”.

14 Sefiala el precepto que “Son principios bésicos de actuacién de los miembros de las Fuerzas y
Cuerpos de Seguridad los siguientes: 1. Adecuacién al ordenamiento juridico, especialmente:

a) Ejercer su funcién con absoluto respeto a la Constitucién y el resto del ordenamiento juridico.

b) Actuar, en el cumplimiento de sus funciones, con absoluta neutralidad politica ¢ imparcialidad
¥, en consecuencia, sin discriminacién alguna por razén de raza, religién u opinién.

¢) Actuar con integridad y dignidad. En particular, deberdn abstenerse de todo acto de corrupcién
y oponerse a €l resueltamente.

d) Sujetarse en su actuacién profesional a los principios de jerarquia y subordinacién. En ningtn
caso la obediencia debida podrd amparar 6rdenes que entrafien la ejecucién de actos que manifiestamente
constituyan delito o sean contrarios a la Constitucién o a las Leyes.

e) Colaborar con la Administracién de Justicia y auxiliarla en los términos establecidos en la Ley”.
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producirse tal intervencién'. Para el Tribunal Europeo de Derechos Humanos —en
adelante TEDH-, la nocién de "vida privada" es amplia, no susceptible de una
definicién exhaustiva, que abarca la integridad fisica y moral de la persona y, por
tanto, engloba multiples aspectos de la identidad de un individuo, dentro de las
cuales se comprende, l6gicamente, la grabacién de imdgenes de video. Pues bien,
como ha reconocido el TEDH, la captacién de las imagenes de una persona por
videocdmaras constituye, sin lugar a dudas, una injerencia en su vida privada, salvo
que estas sean obtenidas con fundamento en leyes que legitimen tal actuacién'.
De ahi la necesidad de contar con una regulacién clara y precisa.

También el Tribunal Constitucional Espafiol ha subrayado que la videovigilan-
cia es un medio particularmente invasivo y que por ello resultan necesarias tanto
la concurrencia de condiciones que legitimen los tratamientos como la definicién
de los principios y de las garantias que se deben aplicar'’. El mismo Tribunal ha
destacado también la dimensién positiva de los derechos a la intimidad, que hoy
exige su proteccion no solo frente a las injerencias tradicionales, sino también frente

a los riesgos que pueden surgir en una sociedad tecnolégicamente avanzada'®.

La habilitacién normativa para el uso de sistemas de
videovigilancia

En Espana, la habilitacién legal para que los Cuerpos y Fuerzas de Seguri-
dad puedan utilizar estos sistemas de videovigilancia se encuentra recogida en la

LOPSC, concretamente en el articulo 22, que dispone expresamente lo siguiente:

La autoridad gubernativa y, en su caso, las Fuerzas y Cuerpos de Seguridad po-
drén proceder a la grabacién de personas, lugares u objetos mediante cimaras de
videovigilancia fijas o méviles legalmente autorizadas, de acuerdo con la legislacién
vigente en la materia.

En el momento de acabar esta lineas, aquella regulacién vigente en la materia es

la ya mencionada Ley Orgédnica 4/1997, de 4 de agosto, reguladora de la utilizacion

> Entre muchas otras, Sentencias del TEDH asunto Klass (1978\ 2), asunto Schenk (1988\ 4),
asunto Malone (1984\ 1).

16 Sentencia del TEDH, en asunto De La Flor Cabrera c. Espaa, de 27 de mayo de 2014.
17STC 29/2013 de 11 de febrero.
18 STC 119/2001 de 24 de mayo (F] 5) y STC 16/2004 de 23 de febrero (F] 3).
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de videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares piblicos —en
adelante, LOV"—, texto legal de rango orgdnico porque su contenido incide en
la regulacién de las condiciones bésicas del ejercicio de determinados derechos
fundamentales, como el derecho a la propia imagen, el derecho de reunién o el
derecho a la proteccién de datos o a la intimidad.

LaLOV constituye, pues, el marco legal aplicable a la utilizacién de los sistemas
de grabacién de imdgenes y sonidos por las Fuerzas y Cuerpos de Seguridad en
el cumplimiento de las competencias encomendadas por el articulo 104 de la CE
respecto de la proteccién del libre ejercicio de los derechos y libertades, y garantizar
la seguridad ciudadana. Con posterioridad fue aprobado el Real Decreto 596/1999,
de 16 de abril, por el que se aprueba el Reglamento de desarrollo y ejecucion de la
Ley Orgénica 4/1997, de 4 de agosto, por la que se regula la utilizacién de video-
camaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos —en adelante
RDLOV-, reglamento que vino a establecer el desarrollo normativo de las garantias
contenidas en la LOV. Es entonces por medio de la promulgacién y la entrada en
vigor de estas dos regulaciones como han sido introducidas las garantias precisas
para que el poder publico pueda intervenir en el ejercicio de los derechos y las
libertades reconocidos en la CE en el marco juridico establecido, de tal forma que

no pueda hablarse de una injerencia en la vida privada de las personas.

Analisis de la LOV

Objeto de la LOV

La LOV y su reglamento de desarrollo (Real Decreto 596/1999, de 16 de
abril) permiten la utilizacién de las videocdmaras por las Fuerzas y Cuerpos de
Seguridad, regulando los procedimientos para la instalacién de aquellas (fijas o
moéviles) e introduciendo las correspondientes garantias para que el ejercicio de los
derechos y libertades reconocidos en la CE sea méximo y no se vea perturbado con
un exceso de celo en la defensa de la seguridad publica. Con tal finalidad, establece

un régimen estricto de autorizacién administrativa previa y crea las Comisiones

¥ Como sefiala la propia norma, su aprobacién corresponde al Estado en el ejercicio de la
competencia que le atribuye la Constitucién (articulo 149.1.29a) en materia de seguridad publica, sin
perjuicio de las competencias que correspondan a las comunidades auténomas en esta materia de acuerdo
con lo que dispongan sus propios Estatutos de Autonomia.
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de Garantia de Videovigilancia como 6rganos independientes y especializados a
los que atribuye el papel de velar por la utilizacion adecuada de aquellos sistemas.

El articulo primero de la citada norma dispone que la finalidad de la LOV es:

(...) contribuir a asegurar la convivencia ciudadana, la erradicacién de la violencia y
la utilizacién pacifica de las vias y espacios publicos, asi como de prevenir la comi-

sién de delitos, faltas e infracciones relacionados con la seguridad publica.

Junto con esta finalidad también establece, especificamente,

(...) el régimen de garantias de los derechos fundamentales y libertades publicas
de los ciudadanos que habrd de respetarse ineludiblemente en las sucesivas fases de
autorizacion, grabacién y uso de las imdgenes y sonidos obtenidos conjuntamente

por las videocdmaras. (Art. 1).

Consecuentemente, de acuerdo con la LOV, solo es vilida y legal la captacién,
lareproduccién y el tratamiento de imédgenes y sonidos si se realizan en los términos
previstos en esta, lo que determina también que no se consideren intromisiones
ilegitimas en el derecho al honor, a la intimidad personal y familiar y a la propia
imagen, segin lo establecido en el articulo 2.2 de la Ley Orgédnica 1/1982, de 5

de mayo, que sefiala:

“No se apreciard la existencia de intromisién ilegitima en el dmbito protegido
cuando estuviere expresamente autorizada por Ley o cuando el titular del derecho

hubiere otorgado al efecto su consentimiento expreso”.

En todo caso, es preciso sefialar que la propia LOV solo resulta aplicable cuando
se utilizan sistemas de videocdmaras (fijas y/o méviles) en lugares publicos, con-
virtiéndose dicho instrumento en un elemento esencial para establecer el 4mbito
de aplicacién de la norma. Sin embargo, basta sefialar que la LOV no contiene
una definicién de aquellos elementos técnicos, pero se aproxima a estos desde una
concepcién amplia al sefialar que “las referencias contenidas en esta Ley a video-

cdmaras, cimaras fijas y cimaras méviles se entenderan hechas a cualquier medio
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técnico andlogo y, en general, a cualquier sistema que permita las grabaciones
previstas en esta Ley”.

De 1la interpretacién expuesta es posible deducir que se encuentran incluidas
dentro de aquellos conceptos nuevos sistemas o medios tecnolégicos. De esta forma
se evita que la norma pueda quedar obsoleta ante la aparicién de otros sistemas que
cumplan la misma finalidad. Asi, por ejemplo, se pueden considerar incluidas las
grabaciones efectuadas mediante un teléfono moévil o cualquier otro aparato capaz

de captar imagen y/o sonido, como los drones.
Ambito de aplicacion de la LOV

1. Ambito comprendido: lugar publico

Como es sabido, la captacién y/o el tratamiento de imdgenes con fines de
vigilancia es una prictica muy extendida en nuestra sociedad. En algin caso, la
finalidad perseguida es proteger la seguridad y el orden publico en las vias publicas
con cardcter esencialmente preventivo, constituyendo su objetivo principal evitar los
peligros y riesgos que se pueden cernir sobre los bienes y derechos constitucional-
mente protegidos. Por tanto, la captacién y el tratamiento de los datos, dentro de
los cuales se engloban las tareas de sistematizacion y evaluacién de las informaciones
obtenidas, en lo que la LOV denomina “lugares piblicos”, se transforma en una
actividad que corresponde, en exclusiva, a las Fuerzas y Cuerpos de Seguridad,
en cuanto les permiten a estas cumplir eficazmente las funciones reconocidas de

prevencion. Asi lo recoge el articulo 1.0 de la LOV, que dispone:

La presente Ley regula la utilizacién por las Fuerzas y Cuerpos de Seguridad de
videocdmaras para grabar imdgenes y sonidos en lugares publicos abiertos o ce-
rrados, y su posterior tratamiento, a fin de contribuir a asegurar la convivencia
ciudadana, la erradicacién de la violencia y la utilizacién pacifica de las vias y los
espacios publicos, asi como de prevenir la comisién de delitos, faltas e infracciones

relacionados con la seguridad publica.

Este precepto se debe poner en relacién con lo dispuesto en el articulo 3 ¢) de la
Ley Orgénica 15/1999, de 13 de diciembre, de proteccién de los datos de carécter
personal —en adelante, LOPD-, que sefiala:
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“Se regirdn por sus disposiciones especificas y por lo especialmente previsto, en su

caso, por esta LOPD los siguientes tratamientos de datos personales:

e) Los procedentes de las imdgenes y sonidos obtenidos mediante la utilizacién
de videocdmaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la

legislacién sobre la materia.”

Pues bien, en virtud de lo recogido en ambas disposiciones, se entiende que la
instalacién de videocdmaras en lugares publicos abierto o cerrados es competencia
exclusiva de las Fuerzas y Cuerpos de Seguridad, siempre que aquella actividad
contribuya a asegurar la convivencia ciudadana, la erradicacién de la violencia y la
utilizacién pacifica de las vias y los espacios publicos, asi como la prevencién de
la comisién de delitos, faltas e infracciones relacionados con la seguridad publica.
La legitimacion para la realizacién del tratamiento de dichas imagenes se recoge
en la LOV, texto que, ademds, regula los criterios para instalar las cdmaras y los
derechos de los interesados, sin perjuicio de la aplicacién supletoria de la LOPD
en determinados aspectos®.

Ahora bien, llegados a este punto deberfamos preguntarnos a qué se refieren los
conceptos de “lugar publico” o “espacios abiertos al publico” que utilizala LOV. La
citada norma legal no contiene una definicién que permita acotar dicho concepto,
por tanto, el ambito de aplicacién de la Ley tan solo menciona aquellos términos.
Siguiendo en este punto a Arzoz (2010, p. 53), el aspecto mis relevante para que
la citada LOV sea aplicada es la apertura al publico y la accesibilidad general, no
la titularidad del espacio. Sin embargo, existe un supuesto que la LOV excluye de
su dmbito de aplicacién a pesar de ser un lugar publico: se trata de la instalacién
y el uso de videocdmaras y cualquier otro medio de captacién y reproduccién de
imdgenes, que tenga por finalidad controlar, regular, vigilar y aplicar la disciplina
del trifico. En estos casos, la normativa aplicable es el Real Decreto Legislativo
6/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley sobre
Tréfico, Circulacién de Vehiculos a Motor y Seguridad Vial, y demas normativa
que lo desarrolle y corresponde a la autoridad encargada de esta materia realizar
tal funcién. No obstante, se debe aclarar que estas imdgenes y estos sonidos se

sujetan con cardcter supletorio ala LOV, ala LOPD y ala Ley Orgédnica 1/1982,

20 Véase al respecto la Resolucion R/02712/2013 o R/02787/2013, entre muchas otras
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de 5 de mayo*. A pesar de la exclusién indicada, las cdmaras puestas con esta
finalidad pueden ser utilizadas en el marco de la LOV por las Fuerzas y Cuerpos
de Seguridad, siempre que se tramiten todas las autorizaciones previstas en esta.
Ademis del supuesto mencionado de exclusién, la LOV concreta otros supuestos
a los que se deben sumar los lugares que la LOPSC excluye y que, si bien obliga
a que en estos se adopten medidas de seguridad con el fin de prevenir actuaciones
que puedan poner en peligro la seguridad, dicha obligacién no estd referida a las

Fuerzas y Cuerpos de Seguridad. Veamos ambos supuestos de exclusién.
2. Ambito excluido de la LOV

Como hemos visto, la delimitacién del dmbito de aplicacién antes expuesto de
la LOV (lugares publicos) se debe diferenciar de la captacién y el tratamiento de
imdgenes y sonidos por medio de sistemas de videocdmaras en lugares privados.
En este ultimo caso, la finalidad de estos sistemas de videovigilancia es ofrecer
proteccién a determinados lugares que no se consideran lugares publicos, como
viviendas, oficinas, empresas, especticulos, bancos, salas de juego, etc. No se trata,
como hemos dicho, de lugares publicos, aunque ellos se encuentren abiertos al
publico. En la medida en que con estos sistemas se capten imdgenes y sonidos que
permitan identificar directa o indirectamente a personas fisicas, tales imédgenes y
sonidos son considerados datos de carécter personal y como tal, sujeto a lo dispuesto
en la LOPD, en el Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de Desarrollo de la LOPD —en adelante, RDLOPD-y
mids concretamente, a la Instruccién 1/2006, de 8 de noviembre, de la Agencia
Espaiiola de Proteccién de Datos, sobre el tratamiento de datos personales con
fines de vigilancia por medio de sistemas de cimaras o videocdmaras —en adelante,
Instruccién 1/2006, de 8 de noviembre—. En estos lugares, también es importante
destacar, en principio, que los sujetos autorizados para realizar aquel servicio de
videovigilancia son los que forman parte de la denominada “Seguridad Privada”, que
se rigen por la Ley 5/2014, de 4 de abril, de Seguridad Privada y al Real Decreto
2364/1994, por el que se aprueba el Reglamento de Seguridad Privada.

En definitiva, si la grabacién, captacién, transmisién, conservacién y el alma-

cenamiento de imdgenes/sonidos se realiza en un dmbito que no es lugar publico,

2 RLOV, disposicion adicional octava.
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dichas imdgenes y sonidos se sujetan a la LOPDen cuanto dato de caricter personal

y quedan excluidos de la LOV.

Teniendo en cuenta lo anterior, la propia LOV excluye directamente de su

dmbito de aplicacién a los siguientes:

La utilizacién de los sistemas de videovigilancia para captar imigenes o
sonidos en el interior de las viviendas y sus vestibulos por cuanto se trata
de lugares privados. Solo se permite captarlos por las Fuerzas y Cuerpos de
Seguridad si existe consentimiento del titular de la vivienda o autorizacién
judicial (art. 1.1y 6.3).

Tampoco se aplica la LOV, incluso en este caso, en las vias y en los es-
pacios puiblicos cuando se afecte de forma directa y grave la intimidad de
las personas o cuando se utilice para grabar conversaciones de naturaleza
estrictamente privada. En este caso, la norma obliga a que las imédgenes
y los sonidos captados de este tipo sean destruidos inmediatamente por
quien tenga la responsabilidad de su custodia (art. 6.3).

Igualmente, se excluyen las instalaciones fijas de videocdmaras en los in-
muebles que pertenecen a las Fuerzas Armadas y a las Fuerzas y Cuerpos
de Seguridad siempre que estas se dediquen exclusivamente a garantizar la
seguridad y proteccién interior, y no de lugares publicos. En este caso se
trata de un lugar privado, y las imdgenes captadas son consideradas datos de
cardcter personal, sujetas a la LOPD y a las demds normas de desarrollo?.
Las captaciones de imédgenes y sonidos mediante videocdmaras de las uni-
dades de Policia Judicial cuando desempefien funciones de policia judicial
en sentido estricto. Tales captaciones se sujetan a la Ley de Enjuiciamiento

Criminal y normativa especifica®, y a la LOPD.

Por otra parte, como hemos mencionado, existen determinados lugares que

presentan ciertas peculiaridades por el tipo de actividades que en ellos se desarro-

llan y en donde el concepto de “lugar publico” se puede confundir con el de “lugar

privado” porque muchos de ellos son establecimientos abiertos al piblico o donde

se realizan actividades importantes desde el punto de vista econémico, donde tam-

bién se corresponde garantizar la seguridad, prevenir la comisién de delitos, faltas

e infracciones para mantener el orden publico. Se trata de los establecimientos o

2 RLOV, articulo 2.°, apartados 1y 3.
% RLOV, articulo 2.°, apartados 1y 3.
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instalaciones como los bancos, los casinos o las salas de bingo, establecimientos

comerciales, etc. En todos estos casos, la LOPSC excluye su aplicacién al establecer:

Reglamentariamente, en desarrollo de lo dispuesto en esta Ley, en la legislacién
de seguridad privada, en la de infraestructuras criticas o en otra normativa secto-
rial, podré establecerse la necesidad de adoptar medidas de seguridad en estable-
cimientos e instalaciones industriales, comerciales y de servicios, asi como en las
infraestructuras criticas, con la finalidad de prevenir la comisién de actos delictivos

o infracciones administrativas, o cuando generen riesgos directos para terceros o

sean especialmente vulnerables. (Art.26).

No es posible tatar todos los supuestos, por eso solo mencionaremos algunos

que pueden resultar ilustrativos junto con la normativa que resulta de aplicacién.

En todos estos casos, la LOV no resulta aplicable, salvo en algin supuesto con

cardcter supletorio. Veamos algunos de ellos.

Lo bancos, las cajas de ahorro y demds entidades de crédito que, en razén
a los especiales riesgos inherentes a su actividad, se obligan a la instalacién
de medios de videovigilancia por cuanto se custodian fondos o valores, con
plena aplicacion del principio de proporcionalidad. En este caso, el uso
de estos sistemas se sujeta a la LOPSC, a la Ley 5/2014, de 4 de abril, de
Seguridad Privada y al Real Decreto 2364/1994, por el que se aprueba el
Reglamento de Seguridad Privada y supletoriamente la LOPD. En toda
esta normativa se obliga a que:
*  se instalen equipos o sistemas de captacion y registro con capacidad
para obtener las imagenes de los autores de delitos contra las personas
y contra la propiedad en los establecimientos y oficinas que permitan
la posterior identificacién de aquellos;
*  lossistemas funcionen durante el horario de atencién al publico sin que
sea precisa la intervencion inmediata de los empleados de la entidad;
* los soportes destinados a la grabacién de imédgenes estén protegidos
contra el robo, correspondiendo a la entidad de ahorro o de crédito
conservar con las imédgenes grabadas durante al menos quince dias
contados desde la fecha de la grabacién. Durante dicho plazo, las
citadas grabaciones deben estar a disposicién, exclusivamente, de las

autoridades judiciales y de las Fuerzas y Cuerpos de Seguridad. Una vez

Universidad Santo Tomis, Facultad de Derecho




Seguridad ciudadana y los sistemas de videovigilancia. Limites, garantias y regulacién 149

trascurrido el plazo legal de conservacién, corresponde inmediatamente
eliminar el contenido grabado, salvo que las autoridades judiciales o
las Fuerzas y Cuerpos de Seguridad competentes establezcan funda-
damente lo contrario;

* el contenido de los soportes debe ser preservado, y las imdgenes gra-
badas solo pueden ser utilizadas como medio de identificacién de los
autores de delitos contra las personas y contra la propiedad.

Los casinos o las salas de bingo cuentan también con un régimen especifico
contenido en la Instruccién 2/1996, de 1 de marzo, de la Agencia Espafiola
de Proteccién de Datos sobre Ficheros Automatizados, cuya finalidad es
controlar el acceso a los recintos mencionados. En la citada instruccién se
obliga al responsable del fichero —identificado con la sociedad explotadora
del casino de juegos o la empresa titular de la sala de bingo— a que asu-
ma el cumplimiento de todas las obligaciones establecidas en la LOPD.
Por esta razén, solo se deben recoger datos de control de acceso, ofrecer
“Iinformacién” por medio de los carteles correspondientes y no utilizar las
grabaciones con otros fines. Tampoco pueden ser cedidos fuera de los casos
expresamente establecidos por la ley, salvo que exista un consentimiento
claro del afectado.
Los espacios publicos de uso privado, como establecimientos comerciales,
restaurantes, lugares de ocio, etc. Se trata de lugares privados abiertos al
publico, por lo que se sujetan, en su totalidad, a la LOPD y normativa de
desarrollo. La exigencia general es que la instalacién de videovigilancia se
sujete a una ponderacion de los derechos y se cumpla estrictamente con el
principio de proporcionalidad.
La instalacién de cimaras de videovigilancia en un centro escolar con el
fin de controlar conductas que puedan afectar a la seguridad. En este caso,
nos encontramos ante un lugar privado de uso publico al que resulta apli-
cable la LOPD y demds normativa. En todo caso, se exige que el sistema
instalado sea proporcional en relacién con la infraccién que se pretenda
evitar y, en ningdn caso debe suponer el medio inicial para llevar a cabo
funciones de vigilancia.

La instalacién de sistemas de videovigilancia destinados a proteger espacios

privados, pero que captan imdgenes de la via pablica. Estos sistemas se

pueden instalar siempre que el responsable demuestre que la captacién de
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aquellas imdgenes en las vias puiblicas bien resulta imprescindible para la
finalidad de vigilancia pretendida, bien resulta imposible evitar su captacion
por razén de la ubicacién de aquellas. En dicha hipétesis, el responsable
debe adecuar el uso de las instalaciones de modo tal que el impacto en los
derechos de los viandantes sea el minimo posible*. En todo caso, es preciso
destacar que las captaciones de imdgenes realizadas por los sujetos privados
que desarrollan actividades de videovigilancia, como las empresas dedicadas
a seguridad, pueden ser cedidas a las Fuerzas y Cuerpos de Seguridad de
acuerdo con lo dispuesto por la Ley 5/2014, de 4 de abril, de Seguridad

Privada, que en su articulo 15 sefala el siguiente tenor:

1. Se autorizan las cesiones de datos que se consideren necesarias para contri-
buir a la salvaguarda de la seguridad ciudadana, asi como el acceso por parte de
las Fuerzas y Cuerpos de Seguridad a los sistemas instalados por las empresas
de seguridad privada, que permitan la comprobacién de las informaciones en
tiempo real cuando ello sea necesario para la prevencién de un peligro real para

la seguridad publica o para la represién de infracciones penales. ..

3. La comunicacién de buena fe de informacién a las Fuerzas y Cuerpos de
Seguridad por las entidades y el personal de seguridad privada no constituird
vulneracién de las restricciones sobre divulgacién de informacién impuestas
por via contractual o por cualquier disposicion legal, reglamentaria o adminis-
trativa, cuando ello sea necesario para la prevencién de un peligro real para la

seguridad publica o para la represién de infracciones penales.

*  Un supuesto peculiar son los espectdculos deportivos. El articulo 27.4 de

la LOPSC sefiala:

Los especticulos deportivos quedardn, en todo caso, sujetos a las medidas de
p p q ] b _]
prevencién de la violencia dispuestas en la legislacién especifica contra la vio-

lencia, el racismo, la xenofobia y la intolerancia en el deporte.

Violencia, racismo, xenofobia e intolerancia en el deporte, norma que permite
el uso de los sistemas de videovigilancia en los acontecimientos deportivos

con la finalidad de “mantener la seguridad ciudadana y el orden publico en

2 Asi lo permite el articulo 4.3 de la Instruccién 1/2006 de la AEPD
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los especticulos deportivos con ocasién de la celebracién de competiciones y

espectdculos deportivos.

Para conseguir dicho fin, obliga a las personas organizadoras de las competi-
ciones y espectdculos deportivos que la Comisién Estatal contra la Violencia, el
Racismo, la Xenofobia y la Intolerancia en el Deporte determine instalar circuitos
cerrados de televisién para grabar el acceso y el aforo completo del recinto deportivo,
grabacién que también puede incluir los aledafios en los que se puedan producir
aglomeraciones de publico®. En estos casos se obliga a que los organizadores
adopten las medidas necesarias para garantizar el buen estado de conservacién y el
correcto funcionamiento de las cimaras, asi como a instalar, si se considera nece-
sario por la autoridad gubernativa, sistemas de videovigilancia en competiciones o
encuentros especificos. En todos estos casos, es necesario realizar una ponderacién
de la proporcionalidad de la medida adoptada con el fin perseguido.

Igualmente, es preciso indicar que la citada disposicién legal determina que la
instalacién de los dispositivos de videovigilancia a los que se refieren los articulos
4 —Consumo y venta de bebidas alcohdlicas y de otro tipo de productos—y 12 —Medidas
especiales en competiciones o encuentros especificos—, asi como el tratamiento de las ima-
genes resultantes de la utilizacién de dichos dispositivos se encuentran sometidos a
lo dispuesto en la LOV. Existe también la obligacién de ceder las imdgenes captadas
a las Fuerzas y Cuerpos de Seguridad o a las autoridades competentes si se aprecia
la existencia de alguna conducta punible o sancionable a fin de que se incorporen

al procedimiento judicial o administrativo correspondiente®.

3. Elprincipio de proporcionalidad y la instalacién de videovigilancia. Su

ponderacién

% El articulo 20 de la norma legal citada dispone que la Comisién Estatal es un érgano colegiado
encargado de la formulacién y realizacién de politicas activas contra la violencia, la intolerancia y
la evitacién de las précticas racistas y xen6fobas en el deporte. Se trata de un érgano integrado por
representantes de la Administracién General del Estado, de las comunidades auténomas y corporaciones
locales, de las federaciones deportivas espaiiolas o ligas profesionales, asociaciones de deportistas y por
personas de reconocido prestigio en el ambito del deporte y la seguridad, la lucha contra la violencia, el
racismo y la intolerancia, asi como la defensa de los valores éticos que encarna el deporte.

26 Un estudio sobre este tema Arzoz (2010, pp. 61 y ss.).
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Como tendremos ocasién de estudiar, la instalacién de cdmaras —sean méviles o
fijas— por las Fuerzas y Cuerpos de Seguridad en los lugares publicos se encuentra
sujeta a un riguroso procedimiento de autorizacién previa y de control. En dicho
proceso se debe valorar obligatoriamente que se cumple con el principio de propor-
cionalidad en su doble versién de idoneidad e intervencién minima. Se trata de un
principio que legitima la actuacién y que debe ser valorado por todos los érganos
que intervienen y, en especial, por el propio promotor (art 6).

El citado principio de proporcionalidad exige que la medida adoptada sea
idénea para alcanzar el fin perseguido con ella, que sea necesaria e imprescindible
para la finalidad que se persigue y que no existan otras medidas mds moderadas o
menos agresivas para la consecucion de tal propésito con igual eficacia. Ademds de
cumplir estos requisitos, se exige que la medida adoptada de instalar videovigilancia
en lugares puiblicos sea proporcionada en sentido estricto, es decir, ponderada y/o
equilibrada, por derivarse de ella mds beneficios o ventajas para el interés general
que perjuicios sobre otros bienes o valores en conflicto. Para verificar que una me-
dida restrictiva de un derecho fundamental supera el juicio de proporcionalidad,
es necesario constatar si cumple con los siguientes juicios?”:

*  Juicio de idoneidad. La medida adoptada debe ser susceptible de conseguir
el objetivo propuesto. En nuestro caso, la LOV estima que solo se puede
utilizar la videocdmara cuando resulte adecuado, en una situacién concreta,
para el mantenimiento de la seguridad ciudadana, de conformidad con lo
dispuesto en esta Ley.

*  Juicio de necesidad. Se debe constatar que no existe otra medida mds
moderada para la consecucién del tal propésito con igual eficacia. Es
preciso, por tanto, que los érganos competentes comparen las medidas
restrictivas aplicables que sean suficientes para satisfacer el fin perseguido
y que, en ultimo término, se escoja aquella menos lesiva para los derechos
de los ciudadanos. Con este principio se debe valorar que no existan otros
medios menos gravosos para obtener la misma finalidad. De ahi que no
seria legitimo, de acuerdo con este principio, la proliferacién de cimaras
para controlar a la generalidad sin que exista un juicio fundado sobre la

necesidad de su instalacién con la finalidad precisa, en todo caso, de prevenir

2 SSTC 37/1989, de 15 de febrero; SSTC 7/1994, de 17 de enero y SSTC 207/1996, de 16 de
diciembre, entre otras.
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delitos o alteraciones del orden piblico, de ahi que solo se permita que
se comprenda las imédgenes que sean estrictamente necesarias (AEPD).

*  Juicio de intervencién minima. Se debe ponderar, en cada caso, entre la fina-
lidad pretendida y la posible afectacién por la utilizacién de la videocdmara
al derecho al honor, a la propia imagen y a la intimidad de las personas.

*  Juicio estricto de proporcionalidad. Supone que la medida adoptada es
equilibrada en cuanto de ella se derivan mds beneficios o ventajas para el
interés general que perjuicios sobre otros bienes o valores. De ahi que solo se
considere vélido el uso de los sistemas de videocdmaras si existe un razonable
peligro claro, inminente, y grave para la seguridad ciudadana si se trata de

cdmaras fijas o un peligro concreto, si se trata de las videocdmaras mdviles.

La determinacién de que los sistemas de videovigilancia han respetado estos
juicios serd objeto de control tanto por la Administracién como por el Poder Ju-
dicial. Asi lo exige la LOV, que permite que contra todas las resoluciones dictadas
en aplicacion de lo previsto en la citada Ley se puedan interponer los recursos
pertinentes en la via administrativa, asi como contencioso-administrativo, por
lo que cualquier persona que considere vulnerados sus derechos puede acudir al
ambito judicial para que realice un control de las medidas adoptadas en especial
su proporcionalidad. También la LOV permite que se puedan interponer los re-
cursos previstos en el articulo 53.2 de la Constitucién, en los términos legalmente

establecidos. Recordemos que el precepto citado dispone:

2. Cualquier ciudadano podrd recabar la tutela de las libertades y derechos re-
conocidos en el articulo 14 y la Seccién primera del Capitulo segundo ante los
Tribunales ordinarios por un procedimiento basado en los principios de prefe-
rencia y sumariedad y, en su caso, a través del recurso de amparo ante el Tribunal

Constitucional.

4. Las garantias que la LOV establece para permitir el uso de los sistemas

de videovigilancia por las Fuerzas y Cuerpos de Seguridad
Recordemos que de acuerdo con la LOV, para que las Fuerzas y Cuerpos de

Seguridad puedan utilizar sistemas de videovigilancia se requiere que tales sistemas

sean estrictamente respetuosos con los derechos y las libertades de los ciudadanos.
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Para evitar cualquier vulneracién, se articula por la normativa un importante ré-
gimen de garantias, dentro del cual se encuentra, por un lado, la actuacién de las
Comisiones de Garantias de Videovigilancia y, por otro, el sometimiento de las
instalaciones de videocdmaras fijas y moéviles a un régimen de autorizacién admi-

nistrativa previa y a posteriori muy rigurosa. Veamos cada una de ellas
* Las Comisiones de Garantia de Videovigilancia

Las denominadas Comisiones de Garantias de Videovigilancia —en adelante, las
Comisiones— son érganos colegiados de dmbito territorial autonémico y de caricter
consultivo, dotados de independencia de la autoridad administrativa que otorgan
las autorizaciones de instalacién de sistemas de videovigilancia en lugares publicos.
De La Iglesia, las define como “un érgano colegiado de garantias, independiente y
técnico, que actda en el dmbito territorial autonémico, compuesto mayoritariamente
por juristas, cuya funcién es la proteccién de los derechos y libertades de los ciuda-
danos frente a la actividad de instalacién y utilizacién de sistemas de videovigilancia
en lugares publicos por los Cuerpos y Fuerzas de Seguridad®.

Las mencionadas Comisiones tienen como funcién principal emitir los in-
formes que resultan necesarios para otorgar, a la autoridad habilitada al efecto, la
autorizacién de instalacién y uso de videocdmaras fijas o mdéviles por las Fuerzas y
Cuerpos de Seguridad (art.12 RD)*.

La existencia de estas Comisiones tiene por finalidad articular un equilibrio
entre seguridad y derechos y libertades de los ciudadanos. AsI mismo, persigue
velar porque el uso de los sistemas no se traduzca en un sacrificio excesivo y des-
proporcionado de aquellos. En definitiva, se trata de un érgano “atipico” que actda

preventivamente sobre la posible vulneracién de los derechos fundamentales por los

% De La Iglesia (2007, p. 221)

¥ Baste sefialar que algunas comunidades auténomas con competencias para la proteccién de
personas y bienes y para el mantenimiento del orden publico, en virtud de la disposicién adicional
primera de la LOV21, han fijado su normativa especifica sobre las CGV, marcando algunas diferencias
con el régimen general. En Catalufia, el Decreto 134/1999, aprueba el reglamento de la videovigilancia
por parte de la Generalidad y de los policias locales de Catalufia (BOCG n.o 2892, 19 de mayo) y
crea y detalla el régimen juridico de la Comisién de Control de los Dispositivos de Videovigilancia de
Catalufia. Por su parte, en el Pais Vasco el correspondiente desarrollo normativo se ha llevado a cabo
por el Decreto 168/1998 (BOPV n.o 142, de 29 de julio) por el que se crea y regula la Comisién de
Videovigilancia Libertades de la Comunidad Auténoma Vasca.
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riesgos generados por el desarrollo tecnolégico, y cuya actuacién es complementaria
de los mecanismos jurisdiccionales ordinarios™.

Estos érganos se integran por el presidente, cargo que recae en el presidente
del Tribunal Superior de Justicia en la Comunidad Auténoma correspondiente y,
por cuatro vocales: el fiscal jefe del Tribunal Superior de Justicia en la Comunidad
Auténoma correspondiente; un abogado del Estado designado por el director del
Servicio Juridico del Estado de entre los destinados en la localidad donde tenga su
sede el Tribunal Superior de Justicia en la Comunidad Auténoma correspondiente;
un representante de la Administracién General del Estado; un alcalde representante
de los municipios encuadrados en el 4dmbito de la correspondiente Comunidad
Auténoma designado por la Asociacién de municipios de 4mbito autonémico con
mayor implantacion. Se completa su organizacién con un secretario que recae en
la figura del secretario general de la Delegacién del Gobierno en la Comunidad
Auténoma correspondiente, que debe asistir a las reuniones con voz, pero sin voto.
Es posible también que a las reuniones asistan, en calidad de asesores o expertos
en materia de seguridad ciudadana, determinados sujetos designados por el dele-
gado del Gobierno en la Comunidad Auténoma correspondiente, quienes pueden
participar en las reuniones con voz, pero sin voto (art.13.2).

Las funciones de las Comisiones vienen establecidas en el reglamento, que las
concreta en las siguientes:

*  Emitir un informe preceptivo sobre las solicitudes de instalaciones fijas
de videocdmaras. En este caso, el informe tiene caricter vinculante en dos
supuestos. En primer lugar, cuando la Comisién considere que la instalacién
supone una vulneracién de los criterios establecidos en el articulo 4 de la
LOV, en el que se recogen los criterios de autorizacién que inmediatamente
veremos. En segundo, cuando el informe sea favorable a la instalacién, pero
esta contenga condiciones, restricciones, limitaciones o prevenciones para
un cumplimiento cabal de la normativa.

*  Recabar en cualquier momento a las Fuerzas y Cuerpos de Seguridad el
soporte fisico de las grabaciones efectuadas por videocdmaras méviles para

emitir el informe correspondiente.

30 Sobre este tema, De La Iglesia (2007, p. 213).
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*  Informar, a peticién de las autoridades competentes, sobre la adecuacién
de cualquier registro de imagen y sonido obtenidos mediante videocimaras
méviles a los principios enunciados en el articulo 6 de la LOV.

*  Ordenar la destruccién de las grabaciones cuando, en el ejercicio de sus
competencias, constaten el incumplimiento de los criterios y principios
establecidos en la LOV.

*  Requerir de las autoridades responsables la informacién necesaria para el
ejercicio de sus funciones.

*  Formular cuantas recomendaciones estimen oportunas en el dmbito de
sus competencias.

Ademis de los supuestos mencionados, también resulta obligatorio contar con
informe de las Comisiones de Garantias, cuando se dicten resoluciones de autori-
zacién de videocdmaras méviles y cuando se realice un uso excepcional de estas de
acuerdo con lo previsto en el apartado 2 del articulo 5 de la LOV. Igual informacién
debe suministrar informacién, al menos con una periodicidad quincenal, sobre la

utilizacién que se haga de videocdmaras méviles (art. 5.3 LOV).
*  Elrégimen de autorizacion

Dentro de las garantias que introduce la LOV en el uso de sistemas de graba-
cién de imdagenes y sonidos por parte de las Fuerzas y Cuerpos de Seguridad en
lugares publicos se encuentran, como ya hemos visto, la necesidad de contar con
una previa autorizacién previa para la instalacién de videocdmaras, que en todos los
casos debe cumplir con el principio de proporcionalidad en los términos analizados.
Recordemos que, en ambos casos, si el informe es negativo o condicionante, tiene
cardcter vinculante.

Es preciso destacar que el régimen de autorizacién es distinto de acuerdo con la
LOV sila cdmara que se persigue instalar es fija o movil, si bien, es posible utilizar
ambos tipos de sistemas de videovigilancia simultineamente si se considera nece-
sario para el mejor cumplimiento de los fines perseguidos (art. 5.1). En todo caso,
todas las autorizaciones otorgadas se deben incluir en un registro que debe llevar al
efecto el delegado de Gobierno. La inscripcién se efectiia de oficio y en ella, como
minimo, deben constar los datos referentes al titular de la autorizacién, su fecha,

el plazo de vigencia, el dmbito genérico de grabacién y el 6rgano encargado de la
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custodia, asi como la inutilizacion o destruccién de las grabaciones. Analicemos

ambos supuestos.

1. Procedimiento de instalacién de cdmara fija en lugar publico por las Fuerzas

y Cuerpos de Seguridad

Como hemos apuntado con anterioridad, cuando las Fuerzas y Cuerpos de
Seguridad consideren necesario instalar una cimara fija en un lugar publico, deben
obtener la correspondiente autorizacién de instalacién. A tal efecto, han de solicitar
dicho titulo juridico ante el delegado del Gobierno en la Comunidad Auténoma
correspondiente®, quien debe remitir la solicitud formulada —con caricter previo a
su resolucion—, ala Comisién de Garantia de Vigilancia para que emita un informe
preceptivo que, en todo caso, es vinculante si es negativo o condicionante.

El plazo maximo que tiene el Delegado del Gobierno para resolver es de dos
meses, contados a partir del dia siguiente al de la presentacién de la solicitud. Evi-
dentemente, la resolucién emitida debe estar motivada y fundada en el principio
de proporcionalidad, y cumplir los siguientes criterios:

*  Que se trate de asegurar la proteccién de los edificios e instalaciones pa-

blicas y sus accesos.

*  Que se persiga salvaguardar las instalaciones utiles para la defensa nacional.

*  Que tenga como objetivo constatar posibles infracciones a la seguridad

ciudadana, y prevenir dafios a las personas y bienes.

La resolucién debe sefialar también el lugar publico concreto que es posible
observar, es decir, la determinacién genérica del 4mbito fisico susceptible de ser
grabado, asi como contener todas las limitaciones o condiciones de uso necesarias
y, en particular, la prohibicién de tomar sonidos, salvo cuando exista un riesgo
concreto y preciso. Aquella debe establecer igualmente aspectos tales como la cua-
lificacién de las personas encargadas de la explotacién del sistema de tratamiento
de imédgenes y sonidos; la precisién del tipo de cimara que se puede utilizar y las

especificaciones técnicas de estas; las medidas por adoptar para garantizar el respeto

3 De acuerdo con el articulo 3.2 del RD la solicitud debe contener a) la identificacién del solicitante,
b) los motivos que la justifican, c) la definicion genérica del dmbito fisico susceptible de ser grabado, d) la
necesidad o no de grabar sonidos con sujecién a las limitaciones legalmente establecidas, €) la cualificacién
de las personas encargadas de la explotacién del sistema de tratamiento de las imdgenes y sonidos, f) el
tipo de cimara y sus condiciones técnicas, y g) el tiempo en el que se pretendan efectuar las grabaciones.
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de las disposiciones legales; y la duracién de la autorizacién que nunca puede superar
el afio, aunque esta pueda renovarse®.

La resolucién pone fin a la via administrativa, y contra esta es posible interponer
potestativamente recurso de reposicién o impugnarla directamente ante el orden
jurisdiccional contencioso-administrativo. Si transcurrido el plazo para dictar re-

solucién (dos meses) no se dicta la autorizacién, esta se debe entender denegada.

2. Procedimiento de instalacién de cdmara mévil en lugar piblico por las

Fuerzas y Cuerpos de Seguridad

La solicitud de instalacién de cimaras mdéviles debe ser dirigida al delegado del
Gobierno o subdelegado de la Comunidad Auténoma, segun el caso. Si quien tiene
previsto utilizar la misma son los mandos operativos de las Fuerzas y Cuerpos de
Seguridad del Estado, la solicitud se debe realizar por el conducto reglamentario;
si, por el contrario, va a ser utilizada por la policia local, corresponde bien al alcalde,
bien al concejal competente en materia de seguridad ciudadana realizar su solicitud.
La peticién se debe realizar y resolver en el plazo de un mes, transcurrido el cual sin
que exista contestacién se entiende desestimada. Sila resolucién es positiva, se debe
comunicar a la Comisién de Vigilancia dentro de las setenta y dos horas contadas
desde su adopcién, por cualquier medio telemitico, informdtico o documental que
acredite su recepcion. La resolucién del delegado del Gobierno pone fin a la via
administrativa, y contra esta cabe interponer potestativamente recurso de reposicién
o directamente recurrirla ante el orden jurisdiccional contencioso-administrativo.

Las resoluciones del subdelegado, por su parte, son recurribles en alzada.

32 Las solicitudes de renovacién de las autorizaciones para las instalaciones fijas de videocdmaras
o para la utilizacién de las méviles se deben tramitar y resolver por el mismo procedimiento que
el establecido para las autorizaciones iniciales, si bien su motivacion se limitard a las razones que
recomienden la renovacién. Solo procede otorgarla cuando subsistan o se agraven las circunstancias
que motivaron el otorgamiento inicial.

En todo caso, las solicitudes de renovacién de las autorizaciones que se otorgaron por el plazo
méximo de un afio se deben formular con dos meses de antelacién a su expiracién. El resto de las
solicitudes se debe solicitar con una antelacién minima de un mes a la de la fecha de vencimiento de su
vigencia, y en caso de ser la autorizacién inicial por plazo inferior a un mes, con una antelacién minima
a la mitad del tiempo autorizado.

Si no se formula la solicitud de renovacién en los plazos sefialados en el apartado anterior, habra
de tramitarse como una nueva autorizacion.
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Sea

preciso

como sea, cuando se solicita autorizacién para instalar cimaras mdéviles es
diferenciar tres supuestos®:

Cuando la cdmara mévil se utilice en un lugar donde ya existe autorizacién
de instalacién de una cimara fija. En este supuesto, la LOV autoriza el
uso simultdneo de ambas cdmaras y supedita la toma conjunta de imagen
y sonido a la concurrencia de un peligro concreto y al cumplimiento del
principio de proporcionalidad en los términos antes estudiados (arts. 5 y 6).
Cuando la cdmara mévil se utilice en los restantes lugares publicos, en cuyo
caso la autorizacion que se debe otorgar por el maximo responsable provin-
cial de las Fuerzas y Cuerpos de Seguridad, subdelegado del Gobierno de la
provincia o delegado en caso de las comunidades uniprovinciales, quien debe
atender a la naturaleza de los eventuales hechos susceptibles de filmacién y
valorar la medida de acuerdo con el principio de proporcionalidad. La reso-
lucién dictada en este caso debe ser motivada y ser puesta en conocimiento
de la Comisién de Vigilancia en un plazo méximo de setenta y dos horas
que, si emite un informe negativo, corresponde a la autoridad encargada
de la custodia de la grabacién proceder a su inmediata destruccién.
Cuando existan supuestos “excepcionales”, en los que se produzca una
“urgencia méxima” o “la imposibilidad” de obtener a tiempo la autoriza-
cién indicada en razén del momento de produccién de los hechos o de
las circunstancias concurrentes, las autoridades competentes directamente
pueden obtener imdgenes y sonidos con las videocimaras méviles.En las
veinticuatro hora posteriores, las grabaciones se deben remitir al delegado
o al subdelegado, quien debe emitir, ineludiblemente, en las veinticuatro
horas siguientes, un informe motivado al respecto. Al igual que el supuesto
anterior, en el plazo médximo de setenta y dos horas desde que se realizé la
grabacién se debe poner en conocimiento de la Comisién de Vigilancia,
junto con el aludido informe motivado que puede requerir, si lo estima
oportuno, la entrega del soporte fisico original y emitir el correspondiente
informe. Recordemos que, si el informe resulta negativo, la autoridad
encargada de la custodia de la grabacién debe proceder a su inmediata

destruccién.

3 Articulo 5 LOV.
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Basta sefialar que corresponde a las autoridades que otorguen las correspondien-
tes autorizaciones de uso de videocdmaras méviles informar, obligatoriamente, cada
quince dias a la Comisién sobre la utilizacién de aquellas, quien puede reclamar
y si lo considera oportuno el soporte de las grabaciones para emitir un informe al

respecto.
El uso de medios técnicos, cardcter publico y derechos del publico

Nuestro ordenamiento juridico atribuye cardcter publico a las cdmaras de
videovigilancia. Asi lo reconoce por lo pronto la LOV. No se trata de un recono-
cimiento baladi. Tal reconocimiento significa que se concede a los ciudadanos el
derecho a obtener informacién, de forma clara y permanente, sobre la existencia
de las cdmaras fijas, asi como su responsable, sin que sea necesario especificar su
emplazamiento. Corresponde a la autoridad que otorgé la autorizacién cumplir con
aquel mandato y hacerla efectiva desde el mismo momento en que se proceda a la
utilizacién de las cdmaras, asi como mantener actualizada de forma permanente la
informacién. Para cumplir con tal mandato, se utiliza una placa informativa en la
que debe figurar el pictograma de una cimara de video y un panel complementario
en el que se debe especificar una descripcién genérica de la zona de vigilancia, las
autoridades responsables de la autorizacién y la custodia de las grabaciones (el di-
sefio y el formato de la placa se recogen en anexo). Solo por razones debidamente
justificadas es posible emplear cualquier otro instrumento de informacién.

Igualmente, se reconocen al pablico los derechos de acceso y cancelacién de
las grabaciones en las que los ciudadanos consideren, razonablemente, que pueden
figurar. Recordemos que para ejercitar el derecho de acceso se debe presentar una
solicitud adecuada con los requisitos generales establecidos por la legislacién general
del procedimiento administrativo comun, y adjuntar una fotografia, preferentemente
de cuerpo entero y, en todo caso, de la cara, asi como el dia, la hora y el lugar en
que consideran presumiblemente fue grabada. La solicitud debe ser contestada en
el plazo de diez dias contados a partir de la presentacién de la solicitud, que puede
ser denegada por los responsables de custodiar las imdgenes y sonidos, en funcién
de los peligros que pudieran derivarse para la defensa del Estado, la seguridad
publica, la proteccién de los derechos y libertades de terceros o las necesidades de

las investigaciones que se estén realizando.
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En su caso, cuando se solicite la cancelacién de las imdgenes captadas, la auto-
ridad correspondiente debe responder expresamente en un plazo de siete dias. Si
no se recibe contestacion alguna, esta se debe entender estimada.

Igualmente, corresponde a la autoridad informar a los solicitantes sila grabacién
fue destruida o remitida a las autoridades competentes para sancionar presuntos
ilicitos penales o administrativos. Frente a la resolucién desestimatoria cabe inter-
poner recurso de alzada, potestativo de reposicion y contencioso-administrativo,
segin el caso.

En este orden de ideas, hay que destacar que, una vez captada y grabada la ima-
gen por cualquiera de estos medios técnicos, si las Fuerzas y Cuerpos de Seguridad
comprueban que alguna de aquellas imigenes o sonidos pueden ser constitutivos
de un ilicito penal o de una infraccién administrativa, deben ponerla a disposicién
judicial con la mayor inmediatez posible y, en todo caso, en el plazo maximo de
setenta y dos horas desde su grabacién, o bien, remitir las cintas o grabaciones al
érgano competente, igualmente con caricter inmediato, para que se proceda al
inicio del oportuno procedimiento sancionador.

Por lo demis, es preciso destacar que las grabaciones realizadas no pueden
permanecer guardadas indefinidamente, de tal forma que deben ser destruidas en
el plazo méximo de un mes desde su captacion, excepcién hecha de aquellas que
estén relacionadas con infracciones penales o administrativas graves o muy graves
en materia de seguridad publica, con una investigacion policial en curso o con un
procedimiento judicial o administrativo abierto. En orden al cumplimiento de estas
obligaciones, existe un érgano responsabilizado en la custodia de las grabaciones y
en las tareas de inutilizacion y destruccidn, al cual le corresponde resolver los ejer-
cicios de acceso y cancelacién. En todo caso, la destruccién se debe hacer efectiva
por cualquier modalidad que permita el borrado o inutilizacién de las grabaciones,
o de las imdgenes y sonidos concretos que deban ser cancelados.

Toda personas que por razén del ejercicio de sus funciones tenga acceso a las
grabaciones estd sujeta al deber de reserva, confidencialidad y sigilo en relacién

con estas.

Conclusiones

La seguridad ciudadana u orden publico es una actividad dirigida constitucio-

nalmente a la proteccién de las personas y los bienes, asi como al mantenimiento
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de la tranquilidad u orden de los ciudadanos, y engloba un conjunto plural y
diversificado de actuaciones, distintas por su naturaleza y contenido, orientadas a
una misma finalidad tuitiva del bien juridico asi definido. El desarrollo de aquella
clase de actuacién corresponde a un cuerpo concreto habilitado al efecto (Fuerzas
y Cuerpos de Seguridad), al que le corresponde proteger el libre ejercicio de los
derechos y libertades, es decir, garantizar la seguridad publica. Se trata de un cuerpo
especializado en la prevencién que debe realizar todas las actividades posibles para
proteger e impedir la comisién de infracciones y, en su caso, aplicar las sanciones
administrativas correspondientes. En el desarrollo de aquella funcién, estos cuerpos
se pueden valer del uso de los medios tecnolégicos que, desde luego, incrementan
de manera importante el nivel de proteccién de los bienes y las libertades perso-
nales. Pero aquel uso no puede ser ilimitado hasta tal punto que pueda privar de
derechos y libertades a las personas en aras de conseguir un mayor orden publico
o seguridad ciudadana.

Con la finalidad de conciliar aquellos dos bienes (libertad y seguridad) con el
uso de los sistemas de videovigilancia, corresponde llevar a cabo una ponderacién
sobre el beneficio que aporta el uso de aquellas modernas tecnologias y la eventual
restriccién de derechos y libertades que supone su empleo. Corresponde, en primer
lugar, realizar tal tarea al legislador, quien, con pleno respeto a lo establecido en
la Constitucién, debe regular los términos que se deben utilizar los sistemas de
videovigilancia y ofrecer garantias a la posible restriccién de derechos que pueda
ser ocasionada como consecuencia del empleo de aquellos sistemas tecnoldgicos.
Esta es la tarea desarrollada por el legislador espafiol con la aprobacién de la LOV
que, como hemos estudiado, constituye el marco legal aplicable a la utilizacién
de los sistemas de grabacién de imdgenes y sonidos por las Fuerzas y Cuerpos de
Seguridad para proteger el libre ejercicio de los derechos y libertades y garantizar
la seguridad. Por medio de aquella norma, el legislador introduce garantias precisas
para que el poder publico pueda intervenir en el ejercicio de los derechos y las li-
bertades reconocidos en la Constitucién en el marco del orden juridico establecido,
de tal forma que este no se pueda ver perturbado por un uso en exceso de aquellos
dispositivos tecnoldgicos bajo el pretexto de la defensa de la seguridad ciudadana.

Pero, en segundo término, es el poder administrativo, conformado por aquellos
érganos que autorizan y utilizan los sistemas de videovigilancia, al que le corres-
ponde valorar la proporcionalidad de la medida, de tal forma que el uso de aquella

tecnologia encuentre un equilibrio de los bienes constitucionales en juego 8libertad
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y seguridad). Por medio de esta ponderacién de valores se persigue, fundamental-
mente, evitar que las Fuerzas y Cuerpos de Seguridad utilicen la videovigilancia
sacrificando injustificadamente los bienes o derechos constitucionales. Para que
aquella finalidad sea efectiva, el sistema de ponderacién se fortalece por medio de
la creacién por la LOV de una Comisién de Garantia de Videovigilancia formada
por miembros que pertenecen a distintos dmbitos —poder judicial y administrati-
vo— para ofrecer una mayor seguridad. La ponderacién debe valorar el principio de
proporcionalidad en sus distintas vertientes (necesidad, idoneidad). Sibienla LOV
permite la instalacion de sistemas de videovigilancia, fijos y méviles a las Fuerzas
y Cuerpos de Seguridad, también los sujeta a un régimen de autorizacién muy
estricto, en el que corresponde valorar y justificar las medidas adoptadas y sujetarlas
a verificaciones posteriores por las Comisiones y otorgarse por plazos limitados.
Con todo ello se persigue, fundamentalmente, evitar que las Fuerzas de Se-
guridad Publica utilicen la videovigilancia sacrificando excesivamente los bienes o
derechos constitucionales que finalmente quedan garantizado por el control judicial
al que puede ser sometida toda la actuacién policial para controlar el ajuste legal

de las ponderaciones realizadas.
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