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I. JUSTIFICACION Y OBJETIVOS DE ESTE ESTUDIO

El estudio del derecho a la proteccién de datos personales, recogido
en el art. 8 de la Carta de los Derechos Fundamentales de la Unién Euro-
pea nos pone de relieve, de forma agudisima y como muy pocos de los
demds derechos de la CDF lo hacen (quizds los derechos de propiedad,
igualdad, sufragio, libertad de circulacién), una serie de problemas nor-
mativos que se derivan de la discutible conformacién de los derechos que
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resulta de la Carta. La Carta de los Derechos Fundamentales nace en cum-
plimiento del mandato de la cumbre de Colonia de junio de 1999. En di-
cha cumbre se acordd, en primer lugar, que «en el presente estado de la
Unién Europea, los derechos fundamentales aplicables en el nivel comu-
nitario deberian consolidarse en una Carta para hacerse mas evidentes»
(n.° 44). Ademads, en segundo lugar, se acordé que el citado documento
debiera recoger los derechos de los «ciudadanos europeos».

En este trabajo intentamos argumentar que la CDF no ha constituido
un desarrollo adecuado de este mandato y no ha dado una respuesta sa-
tisfactoria a las dificultades planteadas. Dejaremos de lado algunas cues-
tiones, como las de la discutible ubicacién sistemadtica del derecho a la
proteccién de datos en la Carta (como un derecho distinto del de la inti-
midad, contradiciendo el Derecho del sistema del Consejo de Europa, el
propio Derecho comunitario derivado y varias Constituciones nacionales),
la titularidad del derecho (con su problematico desarrollo del mandato de
la cumbre de Colonia), sus limites y garantias. Tras la critica del intento
de consolidacién formal del derecho (a nuestro juicio, fallido) enjuiciare-
mos el contenido consagrado (en nuestra opinién, insuficiente).

II. LA CDF, UNA «IMPOSIBLE CONSOLIDACION NORMATIVA»

1. LA DISCUTIBLE CONFORMACION DE LA CARTA
DE DERECHOS FUNDAMENTALES

A) La CDF nace bajo un mandato de realizar una «consolidacién»
(algo asi como un «texto refundido») de los derechos fundamentales apli-
cables en el nivel comunitario. Pero si los capitulos I a V tratan, con rads
o menos fortuna, de cumplir ese cometido, el capitulo VI introduce unas
gravisimas perturbaciones. La fuente principal de todos estos problernas
se encuentra en los arts. 52 y 53 CDF. Una lectura de estos dos preceptos
nos pone de relieve que, aunque aparentemente la CDF establece «una
Carta», «un estatuto» para los derechos, lo cierto es que la CDF no hace
sino consagrar la existencia de «varios» estatutos y aun posibilitar la adi-
cién de un nuevo estatuto a los anteriores, que seria la propia Carta. De
la lectura de estos dos preceptos se desprende que la CDF es un instru-
mento normativo «complementario» de otros. No cumple, por tanto, la tarea
de «consolidar» los derechos «aplicables» en «el nivel comunitario».
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Por un lado, el art. 52.2 CDF dice que los derechos que estén recono-
cidos en la Carta, pero que tengan su fundamento «en los Tratados comu-
nitarios o en el Tratado de la Unién Europea se ejercerdn en las condiciones
y dentro de los limites determinados por estos». De ello se deduce que
cuando un derecho aparezca a la vez en la CDF y en el TCE o en el TUE,
serdn estos tltimos quienes determinaran su régimen juridico («condicio-
nes» y «limites»). Dificilmente puede «consolidarse» en la CDF un régi-
men juridico, cuando la propia CDF consagra la validez comunitaria de
regimenes diversos.

Por su parte, el art. 52.3 CDF establece que en la medida en que la
Carta contenga derechos «que correspondan a derechos garantizados por
el Convenio Europeo para la Proteccién de los Derechos Humanos y de
las Libertades Fundamentales, su sentido y alcance serdn iguales a los que
les confiere dicho Convenio». Pero con una salvedad, y es que esto no
impedird «que el Derecho de la Unién conceda una proteccién mds ex-
tensa». Esto significa que, si un derecho aparece a la vez en la CDF y en
el CEDH, su régimen juridico («sentido y alcance») serd el propio del
CEDH a menos que la CDF permita una proteccién més extensa. El pro-
blema es que no estd claro que la cldusula del art. 6.2 TUE («la Unién
respetard los derechos fundamentales tal y como se garantizan en el Con-
venio Europeo para la proteccién de los derechos humanos») signifique
que los derechos del CEDH sean «aplicables en el nivel comunitario».

Finalmente, el art. 53 CDF prescribe que ninguna disposicién de la
Carta se puede interpretar como «limitativa o lesiva de los derechos hu-
manos y libertades fundamentales reconocidos en su respectivo dmbito de
aplicacién, por el Derecho de la Unién, el Derecho internacional y los
convenios internacionales de los que son parte la Uni6n, la Comunidad o
los Estados miembros, y en particular el Convenio Europeo para la pro-
teccién de las libertades fundamentales, asi como por las Constituciones
de los Estados miembros». Este precepto significa dos cosas: en primer
lugar, que la CDF no abroga los derechos humanos o fundamentales «re-
conocidos en su respectivo 4mbito de aplicacién»; y en segundo lugar, que
esos derechos no sélo son los que estén reconocidos en el «Derecho de
la Unién» (algo préximo al art. 52.2 CDF) y en el «<CEDH» (ya dicho en
el art. 52.3 CDF), sino también los reconocidos en otros tratados inter-
nacionales en los que sean partes la Comunidad o los Estados miembros
y los reconocidos en sus Constituciones.

B) El texto dltimamente citado del art. 53 CDF nos revela otro pro-
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blema planteado por la Carta. Segiin el mandato de la cumbre de Colonia
de junio de 1999, «en el presente estado de la Unién Europea, los dere-
chos fundamentales aplicables en el nivel comunitario deberian conscli-
darse en una Carta para hacerse mas evidentes» (n.° 44). El hecho de que
el art. 53 introduzca una referencia a los derechos fundamentales de las
Constituciones de los Estados (y no ya sélo a las «tradiciones constitu-
cionales comunes», como hizo el anexo IV de las conclusiones de la Cum-
bre de Colonia) resulta especialmente problemdtico. En efecto, dado que
la Carta tiene como misién consolidar los derechos aplicables «en el ni-
vel comunitario» una de dos: o los derechos fundamentales de las Consti-
tuciones de los Estados (y no las «tradiciones constitucionales comunes»)
se aplican «en el nivel comunitario» 0 no se aplican en ese nivel.

Si es lo primero, esto es, que los derechos fundamentales de las Cons-
tituciones estatales como tales (es decir, no como «tradiciones constitucio-
nales comunes») si se aplican en el nivel comunitario, parece que la Cum-
bre de Colonia formulé mal su mandato ya que en lugar de inclinarse por
el «estdndar minimo» de proteccién parece que tendria que haberse incli-
nado por el «estindar mdximo» con todos los problemas que ello plantea.

Si es lo segundo, es decir, que los derechos fundamentales de las Cons-
tituciones de los Estados no se aplican en el nivel comunitario (como
parece que se desprende de las conclusiones de la Cumbre de Colonia),
carece de sentido la referencia a los derechos de las Constituciones inter-
nas que hace el art. 53 CDF pues ;c6mo va una Carta de derechos «en el
nivel comunitario» a limitar los derechos que las Constituciones garanti-
zan «en el nivel estatal»?

C) En definitiva, la CDF presenta dos problemas de entrada: por un
lado, no establece un estatuto juridico dnico para el derecho a la protec-
cién de los datos personales, sino mds bien una multiplicidad de regf-
menes, todos ellos vilidos, cuya aplicacién eventualmente se solapa; por
otro lado, es ambigua al determinar la cuestién de si los derechos de las
Constituciones estatales tienen fuerza normativa, como tales, «en el nivel
europeo».

Todo ello nos obliga a examinar no sélo la CDF en si, sino también
qué regulacién existe sobre el derecho a la proteccién de datos en el
Derecho comunitario (originario y derivado), en el sistema del Consejo
de Europa, en otros tratados y, finalmente, en las Constituciones de los
Estados.
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2. EL CEDH Y EL CONVENIO DE 1981 DEL CONSEJO DE EUROPA
A) La legislacion del Consejo de Europa

La legislacion del Consejo de Europa sobre este particular se concen-
tra en dos instrumentos fundamentales, aunque se puede afiadir algiin otro.
El primero es el Convenio Europeo de Derechos Humanos (CEDH) de 1950
y el segundo es el Convenio para la proteccién de las personas con res-
pecto al tratamiento automatizado de datos de cardcter personal de 1981
(C1981). Cabe aifiadir también alguna referencia al Convenio de preven-
cién de la tortura de 1987 (C1987). El examen de estos instrumentos nos
revela que en el sistema del Consejo de Europa el derecho a la protec-
cién de datos personales no es sino una manifestacién especifica del de-
recho al respeto de la vida privada.

a) El CEDH, en su articulo 8 dispone en su apartado primero que
«toda persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia» para afiadir en el apartado segun-
do las condiciones en las que ese derecho se puede limitar. De acuerdo
con el Convenio, el derecho al respeto de la vida privada puede ser limi-
tado cuando se den varias circunstancias. En primer lugar, que la limita-
cién esté «prevista en la ley»; en segundo lugar, que la misma sea «nece-
saria» en una «sociedad democritica»; y, en tercer lugar, que pretenda
proteger una serie de bienes y derechos («la seguridad nacional, la segu-
ridad publica, el bienestar econémico del pafs, la defensa del orden y la
prevencién del delito, 1a proteccién de la salud o de la moral, o la pro-
teccidn de los derechos y las libertades de los demds») .

b) Desde 1969 la Asamblea Parlamentaria del Consejo de Europa
plante6 al Comité de Ministros la cuestién de si el art. 8 CEDH resultaba
suficiente para preservar a los individuos frente al uso abusivo de la
informdtica. Ante la respuesta negativa del 6rgano ministerial, el Comité
de Ministros del Consejo de Europa aprobé dos resoluciones sobre la
materia? que prepararon el terreno al Convenio. El Convenio de 1981

' Sobre el derecho del art. 8 CEDH véase mi libro El derecho a la proteccidon de
la vida privada en la jurisprudencia del Tribunal Europeo de Derechos Humanos,
Civitas, Madrid, 1994. La cuestién de los limites se halla desarrollada en pp. 84-121.

2 Resolucidén (73) 22 sobre la proteccién de la vida privada de las personas fi-
sicas respecto a los bancos de datos electrénicos en el sector privado, adoptada por
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(C1981)3, entré en vigor el 1 de octubre de 1985 tras recibir el oportuno
nimero de ratificaciones. Este instrumento se concibe como un desarrollo
del derecho a la proteccién de la vida privada en un dmbito especifico, el
del tratamiento de datos personales. Asi se desprende del predmbulo y el
art. 1 C19814.

El 8 de noviembre de 2001 se firmé un protocolo adicional al conve-
nio de 1981, que afiadia dos nuevos articulos al C1981. Estos dos articu-
los versan, el primero, sobre la obligacién de los Estados partes de esta-
blecer una «garantia institucional» u organismo independiente de control
para supervisar la aplicacién de los derechos reconocidos en el C1981; el
segundo, por su parte, pretende establecer una serie de cautelas en rela-
cién con el flujo transfronterizo de datos. Este protocolo hasta ahora no
ha entrado en vigor.

¢) Junto a los textos anteriores, cabe afiadir que el Convenio para la
prevencién de la tortura de 1987 (C1987) crea un «Comité Europeo para
la prevencién de la tortura y de las penas o tratos inhumanos o degradan-
tes» con competencia para realizar visitas en cualquier centro de deten-
cién de un Estado parte (art. 1 C1987). Como parte de sus atribuciones,
después de cada visita el Comité realizard un informe. El Convenio esta-
blece, sin embargo, que en dichos informes «no se publicard ningin dato
personal sin el expreso consentimiento de la persona afectada» (art. 11.3
C1987). Estamos, no obstante ante un caso muy particular de uso de da-
tos personales.

el Comité de Ministros el 26 de septiembre de 1973; Resolucién (74) 29 sobre la
proteccién de la vida privada de las personas fisicas respecto a los bancos de datos
electrénicos en el sector publico, adoptada por el Comité de Ministros el 20 de sep-
tiembre de 1974.

3 Convenio para la proteccién de las personas con respecto al tratamiento au-
tomatizado de datos de cardcter personal, de 28 de enero de 1981 (ratificado por
Espaiia el 27 de enero de 1984 y publicado en el B.O.E. de 15 de noviembre de
1985).

4 Predmbulo: «es deseable ampliar la proteccién de los derechos y de las liber-
tades fundamentales de cada uno, concretamente el derecho al respeto a la vida pri-
vada, teniendo en cuenta la intensificacién de la circulacién a través de las fronte-
ras de los datos de cardcter personal que son objeto de tratamientos automatizados»;
art. 1: «El fin del presente Convenio es garantizar, en el territorio de cada Parte, a
cualquier persona fisica sean cuales fueren su nacionalidad o su residencia, el res-
peto de sus derechos y libertades fundamentales, concretamente su derecho a la vida
privada, con respecto al tratamiento automatizado de los datos de caracter personal
correspondientes a dicha persona («proteccién de datos»)» (cursiva mia).
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B) La jurisprudencia de Estrasburgo

La jurisprudencia de Estrasburgo fue mucho mds lejos de lo que pre-
vieron los demds 6rganos del Consejo de Europa. Asf se desprende de los
dos principios bdsicos que ha establecido en esta materia. En primer fu-
gar, que la proteccién de datos personales forma parte del derecho al res-
peto de la vida privada (desautorizando asi al Comité de Ministros que
dio la respuesta contraria a la Asamblea Consultiva) y, en segundo lugar,
que en la regulacién de ese derecho los Estados gozan de un amplio mar-
gen de apreciacidn.

En primer lugar, de forma constante, el TEDH? ha interpretado el de-
recho al respeto de la vida privada en un sentido amplio®. Segin el TEDH
«esta interpretacién amplia se corresponde con la del Convenio del Con-
sejo de Europa de 28 de febrero de 1981 para la proteccién de los indivi-
duos respecto al tratamiento automatizado de datos personales que entr6
en vigor el 1 de octubre de 1985, cuyo propésito es ‘asegurar en el terri-
torio de cada Parte a todos los individos... respeto para sus derechos y
libertades fundamentles y en particular su derecho a la intimidad respecto
al tratamiento automatizado de datos personales que le afecten’, quedan-
do definidos tales datos personales como ‘cualquier informacion relativa
a un individuo identificado o identificable’» .

De ahi que no se pueda decir que para el TEDH, la proteccién de datos
personales no constituye un «derecho auténomo» y distinto del derecho a
la intimidad. Esta afirmacién se ha desarrollado de modo paulatino. Ini-
cialmente (en el caso Gaskin), el TEDH concedié que en el caso concreto
el acceso a ciertos datos (que habian sido objeto de tratamiento
automatizado) y que afectaban a la vida privada del recurrente quedaba
protegido por el art. 8 CEDH, aunque «esta conclusién se obtiene sin in-
clinarse por ninguna opinién acerca de si los derechos generales de acce-

5 STEDH A 116 Leander v. Suecia, de 26 de marzo de 1987 (1987) 9 E.H.R.R.
433 (n.° 48, p. 450).

¢ Ya la STEDH A 251-B Niemitz v. Alemania, de (1993) 16 E.H.R.R. 97 (n.° 56,
p. 106) reconocia que el derecho al respeto de la vida privada y del domicilio abar-
caba actividades profesionales o comerciales. También es interesante la interpreta-
cién amplia que ofrece la STEDH Friedl v. Austria, de 31 de enero de 1995 (1996)
21 EEH.RR. 83 (n.° 44, p. 87),

7 STEDH Amann v. Suiza, de 16 de febrero de 2000, (2000) 30 E.H.R.R. 843
(n.° 65, p. 871).
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so a los datos personales y a la informacién puede derivarse del articulo
8 (1) del Convenio», ya que el Tribunal «no estd llamado a decidir in
abstracto sobre cuestiones generales de principios en este terreno, sinc a
solventar el caso concreto de la demanda del Sr. Gaskin» 8.

Sin embargo, posteriormente, el tribunal ha determinado ya sin ambi-
giiedades que la protecciéon de datos personales «tiene una importancia
fundamental para el disfrute por una persona de su derecho al respeto de
la vida privada y familiar garantizado en el articulo 8 del Convenio». Este
principio general se agudiza ain mds si se trata de datos relativos a la
salud, ya que en tales casos, segin el tribunal, el respeto de la confiden-
cialidad es «crucial no sélo para respetar el sentimiento de intimidad del
paciente, sino también para preservar su confianza en la profesién médica
y en los servicios sanitarios en general» ya que «sin tal proteccidon aque-
llos que precisan de asistencia médica podrian disuadirse de revelar rtal
informacién de naturaleza personal e intima para obtener el apropiado tra-
tamiento o incluso de buscar tratamiento médico, con lo que pondrian en
peligro su propia salud y, en caso de enfermedades contagiosas, incluso
la salud de la comunidad»®.

En segundo lugar, el mismo tribunal ha establecido que en las cuestio-
nes relativas al acceso por el piblico a datos personales, las autoridades
nacionales gozan de un «margen de apreciacién» para sopesar el alcance
de la reserva de los datos personales, que depende de diversos factores,
como la naturaleza o entidad de los intereses en juego y la gravedad de
la interferencia '°.

3. EL DERECHO COMUNITARIO

El primer peldafio en la investigacién es la averiguacién de cuales son
las «condiciones» y «limites» que «los Tratados comunitarios o (...) el
Tratado de la Unién Europea» fundamentan (art. 52.2 CDF) para el dere-

8 STEDH A 160 Gaskin v. Reino Unido, de 7 de julio de 1989 (1990) 12
E.HR.R. 36 (n.° 37, p. 45).

? STEDH Z v. Finlandia, de 25 de Febrero de 1997, (1998) 25 E.H.R.R. 371
(n.° 94, p. 405-406); STEDH MS v. Suecia, de 27 de agosto de 1997 (1999) 28
E.HRR. 313 (n.° 41, p. 338).

10 STEDH Z v. Finlandia, de 25 de Febrero de 1997, (1998) 25 E.H.R.R. 371
(n.° 99, p. 407); STEDH MS v. Suecia, de 27 de agosto de 1997 (1999) 28 E.H.R.R.
313 (n.° 41, p. 338).
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cho a la proteccién de datos personales. El reconocimiento del derecho a
lIa proteccidn de los datos personales en el Derecho Comunitario se ha
hecho en etapas diversas, tanto en el nivel jurisprudencial como en el le-
gislativo. A diferencia de lo sucedido con otros derechos, el que protege
los datos personales no fue introducido en el ordenamiento comunitario
por la jurisprudencia, sino por la legislacion.

A) La jurisprudencia comunitaria

La jurisprudencia se ha enfrentado con cuestiones relativas al derecho
a la proteccién de datos antes de que existiera legislacién europea al res-
pecto. Los 6rganos judiciales comunitarios, han reconocido que el dere-
cho a la intimidad, reconocido en el art. 8 CEDH y derivado de las tradi-
ciones constitucionales a los Estados miembros, es uno de los derechos
fundamentales protegidos en el ordenamiento comunitario !!. Sin embargo,
la jurisprudencia ha rehusado conectar expresamente el derecho a la pro-
teccién de datos personales con el que protege la vida privada, aunque en
algin caso esa conexién pueda parecer implicita.

Quizés el primer caso estudiado por el TICE que tiene relacién con el
derecho a la proteccién de datos es el importante caso Stauder'. En este
asunto el tribunal tuvo que decidir si el hecho de supeditar el suministro
de mantequilla con precios reducidos al hecho de que se suministrara a
los vendedores previamente el nombre de los beneficiarios. Aunque el re-
currente no alegd expresamente el derecho a la proteccién de datos per-
sonales era éste, sin embargo, el que se hallaba en juego en esa ocasién.
El tribunal afirmé que la directiva admitia varias lecturas en las distintas
versiones y que no imponia ni prohibia la identificacién nominal de los
beneficiarios de ese tipo de ayudas, concluyendo que asi no habia ningin
elemento que permitiera «cuestionar los derechos fundamentales de la per-
sona subyacentes en los principios generales del Derecho comunitario, cuyo
respeto garantiza el tribunal». Como se ve, el tribunal eludié claramente
identificar un derecho a la vida privada o a la proteccién de datos perso-
nales como tales.

"' Sentencia del Tribunal de Justicia, de 8 de abril de 1992 (C-62/90), Comi-
sién v. Alemania [1992] Rec. 1-2575 (parrafo 23).

12 Sentencia del Tribunal de Justicia de 12 de noviembre de 1969, Erich Stauder
v. Stadt Ulm-Sozialamt, de 12 de noviembre de 1969 (C 29/69) Rec. 1969, p. 419.
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El derecho a la proteccion de datos es el objeto (no expresamente in-
vocado pero indudablemente subyacente) de un interesante caso de 1994,
el asunto Campogrande . En este asunto, como consecuencia de una con-
dena en rebeldia en un litigio civil, la Sra. Campogrande comprob6, en
junio de 1989, que su nombre y el de su esposo figuraban en el Registro
del Ayuntamiento de Ixelles, en una direccién que desde 1981 ya no era
la suya. Tal inscripciéon obedecia al hecho de que, con arreglo al Acuerdo
entre las Instituciones de las Comunidades Europeas radicadas en Bélgica
y el Gobierno belga en materia de informacién relativa a los funcionarios
de tales Instituciones, celebrado el 3 de abril de 1987, la Comisién habia
transmitido la direccién de la Sra. Campogrande a las autoridades belges,
las cuales informaron al municipio afectado (apartado 6). El articulo 1 del
Acuerdo prevé que las Instituciones europeas notificardn al ministerio de
Asuntos exteriores belga, «dos veces por afio, los datos relacionados con
sus funcionarios y otros agentes» consistentes en «el nombre y apellidos,
asi como la residencia principal». El 9 de diciembre de 1987, la adminis-
tracién de la Comisién pidié a los funcionarios de esta Institucién radica-
dos en Bélgica que rellenasen un cuestionario destinado a actualizar sus
datos personales, a fin de que éstos pudiesen ser transmitidos a las auto-
ridades belgas, de conformidad con el Acuerdo. La Sra. Campogrande no
s6lo no rellené dicho cuestionario, sino que ademds presenté una recla-
macién mediante la cual negaba el derecho de la Comisién a transmitir
su nombre, apellidos y direccién a las autoridades belgas y pedia a aque-
lla Institucién que denunciase el Acuerdo. Al tramitar dicha reclamacion,
la Comisién pudo comprobar que con posterioridad a su mudanza al mu-
nicipio de Ixelles, el 22 de enero de 1979, la Sra. Campogrande no habia
comunicado a la administracién la modificacién de su direccién particu-
lar (apartado 7). El Director de Personal pidi6 en varias ocasiones a la
Sra. Campogrande que comunicase a la administracién comunitaria su di-
reccién particular, con apercibimiento de incoar un procedimiento disci-
plinario. Ante su reiterada negativa a facilitar la referida informacién, se
incoé un procedimiento disciplinario contra la Sra. Campogrande. El 13
de febrero de 1991, le fue impuesta la sancién de amonestacién (sancién
prevista en la letra b del apartado 2 del articulo 86 del Estatuto). Esta
sancién fue recurrida al tribunal de primera instancia por la Sra. Campo-

13 Sentencia del Tribunal de Justicia (Sala Quinta), de 21 de abril de 1994 (C-
22/93), Anna-Maria Campogrande v Comisién de las Comunidades Europeas [1994]
Rec. 1-1375.
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grande alegando, entre otros motivos que que ella habria estado dispuesta
a comunicar a la Comisién su direccién particular si esta Institucién le
hubiera garantizado que tal informacién no se transcribiria en las Ofici-
nas de Empadronamiento del Reino de Bélgica. Esta pretension fue recha-
zada por el Tribunal de primera instancia'4. El TJ también rechazé la
pretensiéon de Campogrande aplicando en su literalidad el parrafo segun-
do del articulo 16 del Protocolo que dispone que «periédicamente se co-
municard a los Gobiernos de los Estados miembros el nombre, funcién y
direccién de los funcionarios [...]». Segin el tribunal, «del texto mismo
de esta disposicién se desprende que la Comisién no sélo tenia el dere-
cho, sino también la obligacién de comunicar a las autoridades belgas la
direccién particular de la Sra. Campogrande». De esta sentencia, cabe
concluir, en definitiva, que el TJ no se cuestioné en ningin momento si
el Acuerdo entre las instituciones europeas y el gobierno belga vulneraba
el derecho a la proteccion de datos personales al permitir la transferencia
al gobierno belga de datos personales de los funcionarios europeos sin
contar con su consentimiento.

De forma menos clara, el derecho a la proteccién de datos subyace en
el caso X contra Comision'®, en el que el TJ invoca el derecho a la inti-
midad para anular un acto de la Comisién. En este asunto, una persona
aduce que, en el examen médico requerido para acceder a un empleo por
las Comunidades, el servicio médico le practicé sin su consentimiento unos
tests que permitian conocer si padecia SIDA. La Comisién, sin su con-
sentimiento, utilizé los datos obrantes en los tests médicos con la conse-
cuencia de que no se le admiti6é para el trabajo solicitado.

El problema de la eventual relacién del derecho a la proteccién de datos
con el derecho a la intimidad también ha tenido cierto tratamiento juris-
prudencial. En otros 6rdenes normativos (Consejo de Europa, ordenamientos
constitucionales finlandés, holandés y espafiol) o en la legislacién comu-
nitaria el llamado derecho a la proteccién de datos aparece expresamente
vinculado al derecho a la vida privada o a la intimidad. Sin embargo, la
jurisprudencia comunitaria no ha mencionado esta conexién, aunque la
misma fue convenientemente recordada en via de informe. En efecto, en

14 Sentencia del Tribunal de Primera Instancia de las Comunidades Europeas (Sala
Tercera) ¢l 19 de noviembre de 1992, Campogrande/Comisién (T-80/91) [1992] Rec.
11-2459).

15 Sentencia del Tribunal de Justicia, de 5 de octubre de 1994, X contra Comi-
sién (C-404/92) [1994] Rec. 1-4737.
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el caso Reina v. Ministerio de Agricultura, el Gobierno britnico afirmé
que la proteccién de datos con arreglo al articulo 9 del reglamento im-
pugnado también se referia a la confidencialidad de los datos, amparacios
por el articulo 8 del Convenio Europeo para la Proteccién de los Dere-
chos Humanos (proteccién de la vida privada)'®, si bien la sentencia orni-
te cualquier referencia a ese precepto del Convenio .

B) El Derecho comunitario derivado «auténomo»

La legislacion sobre este derecho, en un primer momento, se realizo a
través de una serie de directivas y, més tarde mediante el reconocimiento
por el propio TCEE y el TUE y legislacién concordante. El derecho a la
proteccién de los datos personales aparece, en primer lugar, en una direc-
tiva de 1995, a la que se sumé después otra de 1997, recientemente susti-
tuida por una reciente de 2002. Todas ellas conectan el derecho a la pro-
teccién de datos personales con el derecho al respeto de la vida privada.
Antes de examinar las directivas, procede, sin embargo, estudiar la cues-
tién de la legitimidad competencial de las mismas.

a) Al tratarse de directivas, sus destinatarios son, légicamente, los
Estados miembros. Esto nos obliga a plantear una cuestién previa, y muy
importante, que es la de si la CE tenia (tiene) competencia para aprobar
tales directivas que afectaban a un derecho fundamental, pues en ese mo-
mento los tratados ni habian consagrado especificamente el derecho a la
proteccién de datos personales cuyo destinatario fueran los Estados, ni
siquiera habian otorgado a las Comunidades o a la Unién competencia en
materia de derechos fundamentales. En definitiva, ;tenian las directivas
cobertura suficiente en el Derecho primario o suponian (suponen) una in-
vasién de competencias de los Estados por parte de la CE? La Dir95 y la
Dir97 afirman que «el establecimiento y funcionamiento del mercado in-
terior, dentro del cual estd garantizada, con arreglo al articulo 7 A del
Tratado, la libre circulacién de mercancias, personas, servicios y capita-

16 Asi se recoge en las Conclusiones del Abogado General Siegbert Alber pre-
sentadas el 10 de febrero de 2000, Asunto C- 369/98, The Queen v Minister of
Agriculture, Fisheries and Food, ex parte Trevor Robert Fisher and Penny Fisher.

7 Sentencia del Tribunal de Justicia (Sala Cuarta) de 14 de septiembre de 2000
(C- 369/98), The Queen v Minister of Agriculture, Fisheries and Food, ex parte Trevor
Robert Fisher and Penny Fisher [2000] Rec I-6751
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les, hacen necesaria no s6lo la libre circulacién de datos personales de un
Estado miembro a otro, sino también la proteccién de los derechos fun-
damentales de las personas». Este mismo texto procura evitar acusaciones
de invasién de competencias declarando que «los principios de la protec-
cion deben aplicarse a todos los tratamientos de datos personales cuando
las actividades del responsable del tratamiento entren en el dmbito de apli-
cacién del Derecho comunitario» excluyendo tnicamente «el ejercicio de
actividades exclusivamente personales o domésticas» (parrafo 12 del Predm-
bulo de la Dir95). Ahora bien, ;es esta una justificacién convincente?

Aunque las directivas sobre proteccién de datos no han sido recurri-
das, encontramos en la jurisprudencia un caso de gran proximidad en el
que se planteé ante el TJ la cuestién de si la competencia para aprobar
un reglamento sobre asistencia entre administraciones (que preveia la crea-
ci6n de un sistema automatizado de informacién, denominado «Sistema de
informacién aduanera», SIA)'8, correspondia sélo al Consejo o debia co-
rresponder también al Parlamento. Segin el articulo 34, apartado 1, del
Reglamento impugnado, el participe en el SIA que quiera obtener o in-
troducir datos personales en el SIA debe adoptar, como muy tarde en el
momento de la aplicabilidad del Reglamento mencionado, una legislacién
nacional o normas internas que se apliquen en la Comisién, que garanti-
cen la proteccién de los derechos y libertades de las personas en lo que
se refiere al tratamiento de los datos personales.

En su argumentacidn, el Tribunal consideré que «segin el decimoquinto
considerando del Reglamento impugnado, con el fin de poder participar
en el SIA, los Estados miembros deben adoptar disposiciones legales re-
lativas a los derechos y libertades de las personas en lo que se refiere al
tratamiento de datos personales». A la espera de la aplicacién de las me-
didas nacionales que incorporaron la Directiva 95/46/CE, seguin el regla-
mento los Estados miembros debian garantizar un nivel de proteccion que
se inspirara en los principios contenidos en dicha Directiva. El tribunal
estimé que el SIA (establecido en el reglamento 515/97) no tenia, en si
mismo, la vocacién de proceder a un acercamiento de las legislaciones
nacionales, por lo que era de aplicacién el articulo 95 (antiguo 100 A)
del Tratado, va que tal aproximacién de las legislaciones nacionales sélo

18 Reglamento (CE) n. 515/97 del Consejo, de 13 de marzo de 1997, relativo a
la asistencia mutua entre las autoridades administrativas de los Estados miembros y
a la colaboracién entre éstas y la Comisién con objeto de asegurar la correcta apli-
cacién de las reglamentaciones aduanera y agraria (DO L 82, p. 1).
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era un efecto accesorio de 1a reglamentacién mencionada'®. En definitiva,
el Tribunal de Justicia venia a decir que el establecimiento del «mercado
interior» {art. 95 TCE en conexién con el art. 14 TCE) constituia titulo
suficiente para introducir legislacién comunitaria en materia de proteccién
de datos personales.

Esta argumentacién resulta, a nuestro juicio, extraordinariamente dis-
cutible. Y lo es tanto por razones, digamos «sustantivas» que «formales».

Sustantivamente, esta normativa es discutible porque si la armoniza-
cidn de legislaciones en materia del derecho a la proteccion de datos per-
sonales es un elemento para el establecimiento del «mercado interior», jqué
impediria a la Comunidad legislar en materia de inviolabilidad del domi-
cilio o del secreto de las comunicaciones arguyendo que la misma se apli-
caria dnicamente a «actividades del responsable que entren en el dmbito
de aplicacién del Derecho comunitario»? En efecto, es sabido que ha ha-
bido varios casos en los que se ha puesto de manifiesto como la legisla-
cién nacional sobre estos derechos interferia con las normas comunitarias
sobre Derecho de la competencia®. Por lo demds, la aceptacion de este
razonamiento nos llevarfa muy lejos: ;tendria también la Comunidad com-
petencia para dictar una normativa sobre el derecho a la libertad religio-
sa? No olvidemos que el ejercicio de esta libertad afecta a cuestiones ¢ue
entran en el dmbito de aplicacién del Derecho comunitario (consumo y
prohibicién de ciertos alimentos [p. ej., carne en general o carnes porcinas
o vacunas en especial], prohibicién de ciertos traficos de capitales, prohi-
bicion de trabajar en ciertas fechas, etc.). Las mismas consideraciones
podrian hacerse respecto a otros derechos como la libertad de asociacidn,
la libertad sindical, el derecho de huelga, ... En definitiva, la considera-
cion del derecho a la proteccién de datos personales como un elemento
del «mercado interior» resulta, cuando menos discutible.

Sucede ademds, desde un punto de vista sustantivo, que el propio TJ
sostuvo que la Comunidad Europea no tenia competencia sobre regulacién
de derechos fundamentales en su dictamen sobre la adhesién de las Co-

1 Sentencia del Tribunal de Justicia (Sala Sexta), de 18 de noviembre de 1999
(C-209/97), Comisién de las Comunidades Europeas v. Consejo de la Unién Euro-
pea [1999] Rec 1-8067

% Sentencia del Tribunal de Justicia, de 26 de junio de 1980 (C-136/79), Naticnal
Panasonic Ltd. v. Comisién, Rec. 1980, p. 2033 ss.; Sentencia del Tribunal de Jus-
ticia, de 18 de mayo de 1982 (C-155/79), AM&S Europe Ltd. v. Comisién, Rec.
1982, p. 1575 ss.; Sentencia del Tribunal de Justicia, de 21 de septiembre de 1989
(C-46/87 y 227/88), Hoechst AG v. Comisién, Rec. 1989, p. 2919 ss.
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munidades al CEDH? y est4 claro que no encontraremos en los tratados
esa competencia para regular el derecho fundamental a la intimidad o a
la protecciéon de datos personales.

Formalmente, la asuncién de competencias en materia de proteccién de
datos personales es dificilmente compatible con el principio de subsidia-
riedad (art. 5 TCE), tal y como lo interpretan los tratados y la propia ju-
risprudencia del TJ.

Si tomamos como criterio el «Protocolo sobre la aplicacién de los prin-
cipios de subsidiariedad y proporcionalidad» anejo con el n.® 7 al Tratado
de Amsterdam, la regulacién comunitaria, aun dando por sentado que tu-
viera alguna base competencial, habida cuenta de que opera sobre una
materia que si es de los Estados (regulacién de un derecho fundamental)
requeriria comprobar que el asunto «presenta aspectos transnacionales que
no pueden ser regulados satisfactoriamente mediante la actuacién de los
Estados miembros», que «las actuaciones de los Estados miembros Unica-
mente, o la ausencia de actuacién comunitaria entrarian en conflicto con
los requisitos del Tratado (tales como la necesidad de corregir distorsiones
de la competencia o evitar restricciones encubiertas del comercio o refor-
zar la cohesién econémica y social)» y que «la actuacién comunitaria pro-
porcionaria claros beneficios debido a su escala o a sus efectos en com-
paraci6n con la actuacién a nivel de los Estados miembros». Es importante
advertir que basta con que uno de estos requisitos esté ausente para que
la actuacién comunitaria pierda su justificacién. En el presente caso, bas-
ta acudir a las leyes sobre proteccion de datos aprobadas en varios Esta-
dos miembros antes de la primera directiva comunitaria (por ejemplo, la
LORTAD espafiola de 1992) para darse cuenta de que falta el primer re-
quisito pues estas legislaciones atendian satisfactoriamente los aspectos
transnacionales de la proteccién de datos. Pero ademds dista de estar cuan-
titativa o cualitativamente probado el segundo requisito. En definitiva, no
creemos que el principio de subsidiariedad pueda justificar esta regulacién
comunitaria.

Por su parte, la jurisprudencia del tribunal en el caso de la directiva
sobre publicidad del tabaco? ha dejado sentado que:

2! Dictamen del Tribunal de Justicia de 28 de marzo de 1996 (2/1994), sobre
Adhesién de la Comunidad al Convenio para la Proteccién de los Derechos Huma-
nos y de las Libertades Fundamentales [1996] Rec. I-1759.

22 Sentencia del Tribunal de Justicia, de 5 de octubre de 2000 (C-376-98), Re-
publica Federal de Alemania v. Parlamento y Consejo de la Unién Europea {2000]
Rec. 1-2247.
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«las medidas contempladas en el articulo 100 A, apartado 1, del
Tratado estdn destinadas a mejorar las condiciones de estableci-
miento y funcionamiento del mercado interior. Interpretar este
articulo en el sentido de que atribuye al legislador comunitario
una competencia general para regular el mercado interior serfa no
sélo contrario al propio tenor literal de las disposiciones antes
citadas, sino también incompatible con el principio establecido en
el articulo 3 B del Tratado CE (actualmente articulo 5 CE), se-
gin el cual las competencias de la Comunidad son competencias
de atribucién».

El tribunal afade que,

«un acto adoptado sobre la base del articulo 100 A del Tratado
debe tener efectivamente por objeto la mejora de las condiciones
de establecimiento y funcionamiento del mercado interior. Si la
mera comprobacién de disparidades entre las regulaciones nacio-
nales y de un riesgo abstracto de aparicién de obstdculos a las
libertades fundamentales o de distorsiones de la competencia que
puedan resultar de tales disparidades bastase para justificar la elec-
cion del articulo 100 A como base juridica, el control jurisdic-
cional del respeto de la base juridica podria quedar privado de toda
eficacia. Se impediria entonces al Tribunal de Justicia ejercer la
funcién, que le incumbe en virtud del articulo 164 del Tratado CE
(actualmente articulo 220 CE), de garantizar el respeto del Dere-
cho en la interpretacién y aplicacién del Tratado.»

Resulta mds que discutible afirmar que estas directivas sobre protec-
cién de datos «contribuyen efectivamente a eliminar obstidculos a la libre
circulacién de mercancias y a la libre prestacién de servicios, asf como a
suprimir distorsiones de la competencia». La razén fundamental es que el
derecho de la proteccidn a los datos personales ya existe en el marco del
Consejo de Europa (el art. 8 CEDH interpretado por el TEDH mais el
C1981) y presenta un nivel suficiente de homogeneidad como para corsi-
derar poco convincente la tesis de que sea necesario intervenir en este
campo para «mejorar las condiciones de establecimiento y funcionamien-
to del mercado interior». La propia legislacién comunitaria no sélo es
consciente de este hecho, sino que incluso pretende «precisar y ampliar»
la proteccién que el C1981 del Consejo de Europa proporciona (parrafo
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11 del Predmbulo de Dir95). Pero, es que hay mds. Las normas dictadas
por la Unién Europea en el marco del «tercer pilar» (de las que se habla-
r4 mds adelante) estableciendo sistemas de bases de datos jestablecen como
marco de proteccion el C1981 del Consejo de Europa en lugar de la Dir95
comunitaria! ;Cabe mayor demostracién de que los argumentos para dic-
tar la Dir95 carecen de base?

b) El derecho a la proteccién de los datos personales aparece por
primera vez en la legislacién comunitaria en un instrumento de Derecho
derivado, la Directiva 95/46/CE (Dir95). Esta directiva, como se ha dicho,
pretende «precisar y ampliar» la proteccién que brinda el C1981. Lo mis-
“mo que el C1981, la Dir95 considera al derecho a la proteccién de datos
personales en relacién con el derecho al respeto de la vida privada. Asi
se desprende del art. 1.1 de la misma: «los Estados miembros garantiza-
rdn, con arreglo a las disposiciones de la presente Directiva, la proteccién
de las libertades y de los derechos fundamentales de las personas fisicas,
y, en particular, del derecho a la intimidad, en lo que respecta al trata-
miento de los datos personales».

La normativa de la Dir95, que se dicté para «precisar y ampliar» las
garantias que ya habia previsto el C1981 del Consejo de Europa, tiene una
posicién especialmente relevante en el Derecho comunitario de la protec-
cién de datos personales, ya que ha sido considerada como una especie
de «directiva marco» cuyos principios probablemente requerirdn una futu-
ra elaboracién para satisfacer las necesidades de algunos sectores econé-
micos particulares?®. Esto es lo que ha sucedido en materia de telecomu-
nicaciones, donde los principios de la Dir95 han sido objeto de un ulterior
desarrollo a través de la Directiva 97/66/CE (Dir97), en la que se preten-
di6 adaptar su contenido a un sector concreto y con especificidades pro-
pias, el de las telecomunicaciones, como asi se declara expresamente 4.
Igual que la Dir95, la Dir97 reitera, en los mismos términos que la ante-
rior, la conexién del derecho a la proteccién de datos con el derecho a la
intimidad (art. 1.1 Dir97).

Esta Dir97 ha sido recientemente sustituida por otra nueva, la Directi-

2 Fergus GLAVEY, «Accountability, the Right to Privacy and Third Pillar Arran-
gements», en Eugene REGAN (ed.), The new Third Pillar. Cooperation against crime
in the European Union, Institute of European Affairs, Dublin, 2000, p. 134 ss.
(p. 141).

2 Art. 1.2 Dir97: «las disposiciones de la presente Directiva especificardn y com-
pletardn la Directiva 95/46/CE».
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va 2002/58/CE (Dir2002), que contintia apoydndose en la conexi6én zn-
tre derecho a la proteccién de datos personales y derecho a la intimidad
(art. 1.1 Dir2002). Esta nueva directiva ha sido muy criticada porque in-
troduce un nuevo articulo (que no figuraba en 1997) que amplia, no el
derecho del individuo a la proteccién de sus datos personales, sino la
obligacién de los proveedores de servicio de conservar (a su costa) los
datos personales para facilitar a las autoridades piiblicas su eventual con-
trol (vid. infra).

C) El tratado CE vy la legislacion de desarrollo

La reforma del Tratado CE operada en Amsterdam supuso la introduc-
cién de un nuevo precepto, el art. 286 (antiguo 213b), para responder a
la paradoja de que el ordenamiento comunitario hasta entonces vigente (las
Directivas que hemos calificado como «Derecho comunitario derivado ‘au-
ténomo’») reconociera el derecho a la proteccién de datos frente a los
Estados, pero no frente a la Comunidad. Es importante advertir que el
derecho a la proteccién de datos personales opera como un limite a ctro
derecho introducido en el TCE en Amsterdam: el derecho de acceso a los
documentos del Parlamento, del Consejo y de la Comisi6n (art. 255, anti-
guo 191A)%.

El desarrollo del art. 286 TCE planteé serias dudas doctrinales. Se
sostuvo, con buenos argumentos, que este precepto significaba que las
directivas 95/46 y 97/66 resultaban aplicables (en el sentido de «obliga-
torias en todos sus términos») a los organismos comunitarios sin necesi-
dad de que se adoptara ninguna medida de transposicién a partir de 1999.
Sin embargo, esta interpretacién no fue pacifica®. Finalmente, la situa-
cién juridica se ha normalizado en el aifio 2001 con la aprobacién de un

5 Art. 4 del Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del
Consejo de 30 de mayo de 2001 relativo al acceso del piblico a los documentos
del Parlamento Europeo, del Consejo y de la Comisién (DO L 145 de 31.5.2001,
p. 43). Sobre esta cuestién, cfr. Elena F. PEREZ CARRILLO, «La transparencia en el
funcionamiento de la Unién Europea: el acceso publico a los documentos de sus
instituciones y drganos», Revista Vasca de Administracion Piblica n.° 56 (2000),
pp. 349 ss.

% Francesco MAIANI, «Le cadre réglementaire des traitements de données person-
nelles effectués au sein de 1’Union européenne», Revue Trimestrielle de Droit Euro-
péenne n.° 2-2002, pp. 283 ss. (pp. 292-293).
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Reglamento que no sélo asume todo el acervo comunitario en materia de
proteccién de datos (en ese momento, de forma destacada, las Dir95 y
Dir97), y en particular la conexién con el derecho a la intimidad (art. 1.1
Dir2002), sino que introduce algunos elementos nuevos, ciertamente inte-
resantes, como el establecimiento de una autoridad independiente europea
de control, el «Supervisor europeo de proteccién de datos» (arts. 41 ss.
R2001) y la posibilidad de un «amparo», inicialmente ante el «Supervi-
sor» y, después, en via de recurso, ante el TJ (art. 32 R2001).

D) El Tratado de la Union Europea y el tercer pilar

El art. 286 TCE y el R2001 sélo afectan a los tratamientos de datos
personales realizados por las instituciones y 6rganos comunitarios en el
ejercicio de actividades que entren dentro del dmbito de aplicacién del
«Derecho comunitario». Ahora bien, estas normas no cubren las actuacio-
nes de esos mismos 6rganos en el marco de los pilares segundo (PESC) y
tercero (politica de interior y justicia). La cuestion del derecho a la pro-
teccién de datos personales resulta especialmente relevante en este tercer
pilar, pues alberga tres sistemas de informacién sumamente potentes que
operan con datos personales: el Sistema de Informacién Schengen (SIS),
el Sistema de Informacién Europol (SIE) y el Sistema de Informacién
Aduanero (SIA).

a) En virtud de lo dispuesto en la primera frase del segundo pérrafo
del apartado 1 del articulo 2 del Protocolo anejo al Tratado de la Unién
Europea y al Tratado constitutivo de la Comunidad Europea, se integra el
acervo de Schengen en el marco de la Unién Europea (con el nombre de
‘Protocolo sobre Schengen’). La definicién de en qué consistia el acervo
de Schengen se llevé a cabo en una decisién del Consejo?, aunque la
publicacién en el DOCE de ese acervo es posterior®. En virtud de la
misma, el acervo de Schengen, en el que se encuentra el SIS, inicialmen-

21 Decisién del Consejo del 20 de mayo de 1999 sobre la definicién del acervo
de Schengen a efectos de determinar, de conformidad con las disposiciones perti-
nentes del Tratado constitutivo de la Comunidad Europea y del Tratado de la Uni6n
Europea, la base juridica de cada una de las disposiciones o decisiones que consti-
tuyen dicho acervo (1999/435/CE).

2 Las normas del sistema Schengen, incorporadas al tercer pilar, fueron publi-
cadas en el DOCE L 239, de 22 de septiembre de 2000.
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te surgié al margen de la Comunidad Europea. Se compone, fundamental-
mente, de una serie de instrumentos «originarios»? y de otros textos ju-
ridicos «derivados»*°. Una parte importantisima, esencial, del acervo de
Schengen es el SIS. El Acuerdo de Schengen de 1985 contiene numero-
sas referencias al C1981 del Consejo de Europa que queda configurado
asi como el canon de proteccién de datos personales?.

b) Por su parte, el SIE, o Sistema de Informacién de Europol es la
razén de ser del Convenio Europol®?, Asi se pone de manifiesto en el
andlisis de las funciones que el Convenio asigna a Europol (art. 3.1). En
la realizacién de estas funciones, el tratamiento de datos personales es,
por tanto, una necesidad ineludible. Igual que sucedia en el Sistema de

» El Acuerdo, firmado en Schengen el 14 de junio de 1985, entre los Gobier-
nos de los Estados de la Unién Econémica Benelux, la Repiiblica Federal de Ale-
mania y la Republica Francesa, relativo a la supresién gradual de los controles en
las fronteras comunes; el Convenio, firmado en Schengen ¢l 19 de junio de 1990
entre el Reino de Bélgica, la Repiblica Federal de Alemania, la Republica France-
sa, el Gran Ducado de Luxemburgo y el Reino de los Pafses Bajos, para la aplica-
cién del Acuerdo, firmado en Schengen el 14 de junio de 1985, relativo a la supre-
sién gradual de los controles en las fronteras comunes junto con su Acta Final y
declaraciones; los acuerdos y protocolos sobre la adhesién al Acuerdo de Schengen
de 1985 y al Convenio de Schengen de 1990 de la Repiblica Italiana (firmados en
Paris el 27 de noviembre de 1990), del Reino de Espaifia y la Repiiblica Portuguesa
(firmados en Bonn el 25 de junio de 1991), de la Repiblica Helénica (firmados en
Madrid el 6 de noviembre de 1992), de la Repiiblica de Austria (firmados en Bru-
selas el 28 de abril de 1995) y del Reino de Dinamarca, la Repiblica de Finlandia
y el Reino de Suecia (firmados en Luxemburgo el 19 de diciembre de 1996), junto
con sus actas finales y declaraciones.

% Decisiones y declaraciones del Comité Ejecutivo de Schengen y Decisiones
del Grupo central para cuya adopcién éste haya sido facultado por el Comité Eje-
cutivo.

3 Art. 126.1 del Conveno del Acuerdo de 1985 dice que: «Por lo que se refiere
al tratamiento automatizado de datos de carécter personal transmitidos en aplicacién
del presente Convenio, cada Parte contratante adoptard, a mds tardar en el momen-
to de la entrada en vigor del presente Convenio, las disposiciones nacionales que
sean necesarias para conseguir un nivel de proteccién de los datos de caricter per-
sonal que sea al menos igual al que se desprende de los principios del Convenio
del Consejo de Europa de 28 de enero de 1981 para la proteccién de las personas
en lo referente al tratamiento automatizado de datos de caricter personal».

32 Acto del Consejo, de 26 de julio de 1995, relativo al establecimiento del
Convenio, basado en el articulo K.3 del Tratado de la Unién Europea, por el que se
crea una Oficina Europea de Policia (Convenio Europol) [DOCE C 316, de 27 de
noviembre de 1995]. El Convenio Europol aparece como anexo al Acto del Consejo.
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Schengen, en el Sistema Europol se contempla también la necesidad de
que esta actividad tenga que ser compatible con el derecho a la protec-
cién de datos personales, e igual que en Schengen el canon elegido es el
Convenio de 1981, al que se afiade una Recomendacién del Consejo de
Europa sobre utilizacién de datos personales en el sector de la policia®.

¢) Finalmente, en el Sistema de Informacién Aduanero (SIA) encon-
tramos también disposiciones similares. Este sistema es un importante ele-
mento del Convenio relativo a la utilizacién de la tecnologia de la infor-
macién a efectos aduaneros >, Igual que sucedia en el SIS y el SIE, aqui
también el C1981 y Ia Recomendacién 87 del Consejo de Europa se eri-
gen en el criterio de proteccién de datos personales®.

Hay una circunstancia que debe ser expresamente seflalada. A diferen-
cia de lo que ocurria con el Convenio Schengen (de 1985), los Convenios
Europol y de Informacién Aduanera son de 1995, es decir, se elaboran
cuando la Comunidad Europea estd elaborando su Directiva 95/46 e in-
cluso se publican en el DOCE después de la Dir95. Esta circunstancia
suscita varias preguntas inevitables: ;por qué el SIE y el SIA eligen como
criterio de proteccidon de datos personales el C1981 del Consejo de Euro-
pa y no la Dir95 de la Comunidad Europea?, si el C1981 constituye un
criterio suficiente para proteger los datos personales ;por qué la Comuni-
dad decide aprobar la Dir95 con lo que ello supone, a nuestro juicio, de
invasién de competencias del Estado? Y si el C1981 no constituye pro-
teccién suficiente para los datos personales, ;/no resulta incongruente, cuan-
do no hipécrita, que la Unién Europea rechaze el criterio de proteccién
de datos personales en el «tercer pilar» que ella misma establece para el
«primer pilar»?

3% Art. 14.3 del Convenio Europol: «En la recogida, el tratamiento y la utiliza-
cién de datos personales, Europol respetard los principios del Convenio del Conse-
jo de Europa de 28 de enero de 1981 y la Recomendacién R(87)15, de 17 de sep-
tiembre de 1987, del Comité de ministros del Consejo de Europa».

3 Acto de Consejo de 26 de julio de 1995 por el que se establece el Convenio
relativo a la utilizacién de la tecnologia de la informacién a efectos aduaneros (95/
C 316/02) [DOCE C 316, de 27 de noviembre de 1995]. El Convenio de Informa-
cién Aduanera aparece como anexo al Acto del Consejo.

3 Art. 18.2 el Convenio relativo a la utilizacién de la tecnologia de la informa-
cién a efectos aduaneros: «La Autoridad de Supervision Comin desempefiard sus
funciones de acuerdo con las disposiciones del presente Convenio y del Convenio
de Estrasburgo de 1981 y tomando en consideracién la Recomendacién R (87) 15,
de 17 de septiembre de 1987, del Comité de Ministros del Consejo de Europa».
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4. OTROS INSTRUMENTOS INTERNACIONALES

A) Dejando al margen otros instrumentos internacionales (comc el
Pacto Internacional de los Derechos Civiles y Politicos de 1966) que re-
conocen el derecho a la intimidad, pero no incluyen una cldusula especi-
fica sobre el derecho a la proteccién de datos personales, existe una orga-
nizacién internacional en la que se han elaborado importantes instrumer.tos
relacionados con la intimidad y la proteccién de datos personales. 1Zsa
organizacién es la Organizacién para la Cooperacién y el Desarrollo en
Europa (OCDE). En el marco de la OCDE se han aprobado tres impor-
tantes instrumentos sobre este asunto.

En primer lugar, el 23 de septiembre de 1980, antes de que el Conse-
jo de Europa aprobara el Convenio 108, la OCDE aprob6 una recomenda-
cién en la que instaba a los Estados miembros a tener en cuenta en su
legislacion interna las «Directrices sobre la proteccién de la intimidad y
los flujos transfronterizos de datos de caricter personal» que aparecen como
anexo de la misma. No obstante, debe tenerse en cuenta que estas «direc-
trices» de la OCDE sélo representan un consenso minimo (n.° 6 de las
«Directrices») ya que, en efecto, el prop6sito fundamental de las mismas
es evitar que la alegacién del derecho a la intimidad suponga obstdculos
excesivos al flujo internacional de datos personales (n.° 2 de la recoman-
dacién) que la OCDE parece considerar como algo positivo para el desa-
rrollo econdmico.

En segundo lugar, los Gobiernos de la OCDE aprobaron el 11 de abril
de 1985 una «Declaracién sobre flujos transfronterizos de datos» que con-
firma la reticencia de este organismo frente al derecho a la proteccién de
datos ya que en este documento los gobiernos de la organizacién mani-
fiestan su intencién de «promover los servicios de datos e informacidén y
de evitar la creacién de barreras injustificadas al intercambio internacio-
nal de datos e informaciones».

Finalmente, en tercer lugar, la Conferencia de ministros de la OCDE
reunida en Ottawa del 7 al 9 de octubre de 1998, aprob6 una «Declara-
cién sobre la proteccién de la intimidad en las redes globales» en la que
la OCDE parece modificar sus anteriores planteamientos al otorgar al res-
peto a la intimidad un peso mayor que en sus anteriores documentos. En
esta declaracion de 1998, los gobiernos de la OCDE reafirman su com-
promiso de proteger la intimidad en las redes globales para conseguir mayor
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confianza en las mismas y prevenir innecesarias restricciones al trafico
transnacional de datos personales. Ademds, «animan a los gobiernos» a
adoptar «politicas protectoras de la intimidad, ya se ejecuten legalmente
o mediante técnicas de autoregulacién», a «asegurarse de que se dispone
de mecanismos efectivos para hacer frente a las conductas incumplidoras
de las politicas de intimidad», a promover «la notificacién on-line de las
politicas de intimidad a los usuarios», y a «incorporar tecnologias protec-
toras de la intimidad». Es mds, en este documento los propios Estados
miembros de la OCDE «invitan» a los demdis Estados de la comunidad
internacional asi como a las organizaciones internacionales y a las gran-
des empresas a tomar en cuenta lo dispuesto en esta Declaracion.

B) El derecho a la intimidad y la proteccién de datos personales ha
sido contemplado por la OMC con similares prevenciones a las que he-
mos visto en la OCDE. En el «Acuerdo General sobre el Comercio de
Servicios» aprobado en la «Ronda Uruguay» del GATT, y que aparece
como Anexo I B del Acuerdo de Marrakech, de 15 de abril de 1994, esta-
bleciendo 1a Organizaci6én Mundial del Comercio, se contiene implicita la
idea de que la proteccién de la intimidad y de los datos personales es
sospechosa de ser un mecanismo de restriccién encubierta del libre co-
mercio 6,

5. LAS CONSTITUCIONES DE LOS ESTADOS MIEMBROS,
EN ESPECIAL, LA ESPANOLA

Un repaso a los textos constitucionales de los Estados miembros de la
UE nos revela que no todas sus Constituciones recogen el derecho a la
proteccién de datos personales, por lo que este derecho no puede extraer-

3% Art. 14.c.ii del Acuerdo General sobre el Comercio de Servicios: «A reserva
de que las medidas enumeradas a continuacién no se apliquen en forma que consti-
tuya un medio de discriminacién arbitrario o injustificable entre paises en que pre-
valezcan condiciones similares, 0 una restriccién encubierta del comercio de servi-
cios, ninguna disposicién del presente Acuerdo se interpretard en el sentido de impedir
que un Miembro adopte o aplique medidas: (...) ¢) necesarias para lograr la obser-
vancia de las leyes y los reglamentos que no sean incompatibles con las disposicio-
nes del presente Acuerdo, con inclusién de los relativos a: (...) ii) la proteccién de
la intimidad de los particulares en relacién con el tratamiento y la difusién de da-
tos personales y la proteccién del caricter confidencial de los registros y cuentas
individuales».
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se de las «tradiciones constitucionales comunes» europeas. Si esto es asi,
la inclusién de este derecho en la Carta contravendria el mandato de Co-
lonia. En cualquier caso, es importante referirse a aquellas Constituciones
que si recogen este derecho ya que la CDF (y, por tanto también su art. 8)
no puede interpretarse en un sentido «limitativo o lesivo de los derechos
humanos reconocidos ... por las Constituciones de los Estados miembros»
(art. 53 CDF).

Los paises miembros de la UE se pueden agrupar en dos grandes sec-
tores: por un lado, aquellos que expresamente reconocen el derecho a la
proteccién de datos en sus textos constitucionales como un derecho inde-
pendiente; por otro, los que lo recogen como una consecuencia o deriva-
cién del derecho a la intimidad; y, finalmente, los que no contienen alu-
siones al mismo.

A) El reconocimiento del derecho a la proteccién de datos como un
derecho auténomo aparece en la Constitucién de Portugal de 1976, que
en su art. 35 contempla, entre otros aspectos, el derecho de «todo ciuda-
dano» a «tener conocimiento de lo que conste en forma de registros infor-
maticos acerca de €l y de la finalidad a que se destinan esos datos, y podra
exigir su rectificacién, asi como su actualizacién». Es preciso advertir, no
obstante, que si bien la Constitucién portuguesa establece este derecho en
un articulo propio, por un lado, lo hace en el inmediatamente correlativo
al destinado a proteger sendas manifestaciones de la vida privada como
la inviolabilidad de domicilio y el secreto de las comunicaciones y, por
otro, que no hay ningiin precepto que consagre el derecho a la intimidad
como tal. En esta situacién también se halla Suecia, donde tampoco en-
contramos ningiin precepto dedicado al derecho a la intimidad en sentido
estricto. La Constitucién sueca dispone que «todo ciudadano quedard pro-
tegido, en la medida que se disponga en detalle por la ley, contra la vio-
lacién de su integridad personal resultante del registro de informacién sobre
él mediante tratamiento electrénico de datos».

B) Otras Constituciones de los Estados miembros de la UE, sin em-
bargo, se hacen eco del derecho a la proteccién de datos personales como
un derecho que no es sino la consecuencia o derivacion del derecho a la
intimidad. Es el caso de la Constitucién de Finlandia que en su actual art.
10.1 (tras la reforma de 2000) establece que «se garantiza a todos la inti-
midad, honor y la inviolabildad del domicilio. La ley establecerd normas
de detalle sobre la salvaguardia de los datos de cardcter personal». La
misma situacién se da en Holanda, donde su Constitucién establece en su
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art. 10.2 que «la ley establecerd las normas de proteccidn de la intimidad
personal en relacién con la indagacién y difusiéon de datos personales» y
que «la ley dictard normas sobre el derecho de toda persona a que se le
dé conocimiento de los datos recogidos sobre ella y del uso que se hiciere
de los mismos» (art. 10.3).

C) En otros casos, como en Alemania, la Constitucién no recoge un
derecho a la proteccién de datos, como tampoco un derecho a la intimi-
dad. El Tribunal Constitucional alemdn, en un momento dado, se vio en-
frentado a la cuestién cuando tuvo que resolver un recurso de inconstitu-
cionalidad contra la ley del censo, que admit{a la posibilidad de recoger
y tratar electrénicamente datos personales sin consentimiento de los afec-
tados. Al tratar de dar una solucién al caso, el Tribunal Constitucional
Federal Alemdn no podia razonar la eventual inconstitucionalidad de esa
ley por contradiccidn con el derecho a la intimidad, ya que éste no estd
consagrado en la Ley Fundamental de Bonn. La consecuencia es que tuvo
que crear un nuevo derecho, que dio en llamar el «derecho a la autode-
terminacién informativa» *'.

D) En Esparfia el articulo 18.4 CE se limita a declarar que «la ley
limitarad el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

a) El derecho a la intimidad (art. 18.1 CE) en su relacién con el uso
de la informadtica (art. 18.4 CE) fue desarrollado en Espaifia inicialmente
por la Ley Orgdnica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caricter personal (LORTAD). Esta ley con-
sideraba que «en desarrollo de lo previsto en el apartado 4 del articulo
18 de la Constitucién» debia tener por objeto «limitar el uso de la informad-
tica y otras técnicas y medios de tratamiento automatizado de los datos
de caricter personal para garantizar el honor, la intimidad personal y fami-
liar de las personas fisicas y el pleno ejercicio de sus derechos» (art. 1
LORTAD). Después de la aprobacién de la LORTAD, en el dmbito de la
UE se dict6 la Dir95 que obligé a Espafia a dictar una nueva legislacidn.
Asi surgié la Ley Orgdnica 15/1999, de 13 de diciembre, de proteccién
de datos de caracter personal (LOPD) que se propone «garantizar y prote-
ger, en lo que concierne al tratamiento de los datos personales, las liber-
tades publicas y los derechos fundamentales de las personas fisicas, y es-
pecialmente su honor e intimidad personal y familiar» (art. 1 LOPD). Esta

37 Sentencia del Tribunal Constitucional Federal Aleman, de 15 de diciembre de
1983 (BverfGE 65, 1).
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ley reproduce en una gran medida las provisiones de la Dir95, aunque como
bien advierte Glavey, esto no tiene necesariamente que ser asi. Segiin Cla-
vey, la Dir95 sélo obliga al Estado a trasponer sus normas para las rela-
ciones juridicas que estén cubiertas por el «Derecho comunitario» (primer
pilar) . Esto significa que el Estado tiene libertad para establecer una doble
legislacién en materia de datos personales: una sobre las situaciones afec-
tadas por el Derecho comunitario y otra para las que se hallan fuera del
mismo (seguridad y justicia, por ejemplo) que no tienen por qué regirse
por los preceptos de la Dir95. Sin embargo, en Espafia la normativa de la
Dir95, traspuesta en la LOPD, se aplica a todas las situaciones juridicas
sin distinguir las que caen bajo el 4mbito «comunitario» de las demgs.

III. EL CONTENIDO DEL DERECHO

1. Se ha discutido ampliamente por la doctrina acerca de cudl es el
contenido del derecho a la intimidad o a la proteccién de la vida privada.
No es este el momento de reproducir esa discusién®’; valga decir a estos
efectos que a nuestro modesto entender las diversas manifestaciones juri-
dicas protectoras del dmbito privado o intimo de la persona (intimidad en
sentido estricto, vida privada, secreto de las comunicaciones, inviolabili-
dad del domicilio, secreto profesional, intimidad genética) son reconduci-
bles a un contenido dltimo, a saber, la autodeterminacion informativa o
poder del sujeto de determinar qué informacién sobre su persona y sus
circunstancias puede ser comunicada a terceros, bien porque en ese mo-
mento adin no es publica o bien porque no deba serlo. Este control del
sujeto, esta autodeterminacién informativa en que consiste toda intimidad
se traduce en un conjunto de derechos (con sus correlativas obligaciones)
que, no sdlo tienen una naturaleza de «derechos subjetivos», sino que tam-
bién tienen una vertiente objetiva, de tipo orgdnico-procedimental y aun
una tercera dimensién valorativa, a la que a veces incluso se afiade una
dimensién cultural-nacional *°. Estas ideas aplicadas al uso de ficheros se

*# GLAVEY, «Accountability, ...», cit., p. 140.

¥ Carlos RuIz MIGUEL, La configuracion constitucional del derecho a la inti-
midad, Tecnos, Madrid, 1995, pp. 76 ss.

40 Sobre esta cuestién me remito a mi trabajo «La naturaleza juridica multidi-
mensional de los derechos fundamentales», en Miguel Angel APARICIO (coord.),
Derechos Constitucionales y Formas Politicas, Cedecs/Diputacién de Tarragona, Bar-
celona, 2001, pp. 165-179.
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traducen en el llamado derecho a la proteccién de datos personales. Esos
derechos y deberes se sintetizan en cinco principios: consentimiento, in-
formacion, control, calidad y lealtad, y seguridad y confidencialdad.

2. Como acabamos de decir, el contenido del derecho a la proteccién
de datos aparece vertebrado en torno a una serie de principios de los que
se desglosan a su vez una serie de derechos y obligaciones. El1 C1981 esta-
blece algunos de estos principios que, posteriormente, se consideraran como
un acervo irrenunciable para cualquier regulacién de este derecho, sin per-
juicio de que otros ordenamientos afiadan nuevas exigencias. Asf, en pri-
mer lugar, se consagra el principio de consentimiento, del que emana el
reconocimiento del derecho a cancelar aquelias informaciones que el suje-
to no desee que sigan figurando en un fichero*'; en segundo lugar, el prin-
cipio de informacion, del que se desprende el derecho a conocer qué datos
del sujeto obran en el fichero“?; en tercer lugar, el principio de control, del
que se desglosan los derechos a la rectificacién de los que considere erréneos
y al borrado (cancelacién) de los poseidos irregularmente y a disponer de
un recurso para hacer efectivas sus pretensiones *; en cuarto lugar, el prin-
cipio de calidad y lealtad (correlativos de los derechos antecitados), segin
el cual los datos serdn exactos y actualizados, se obtendrdn y tratardn leal-
mente y de forma proporcionada a la finalidad para la que se recogieron*.

41 Art. 8.c C1981: «Cualquier persona deberd poder: (...) ¢) obtener, llegado el
caso, el borrado de los (datos), cuando se hayan tratado con infraccién de las dis-
posiciones del derecho interno que hagan efectivos los principios bdsicos enuncia-
dos en los articulos 5 y 6 del presente Convenio».

42 Art. 8.2 C1981: «Cualquier persona deberd poder: a) Conocer la existencia
de un fichero automatizado de datos de carédcter personal, sus finalidades principa-
les, asi como la identidad y la residencia habitual o el establecimiento principal de
la autoridad controladora del fichero».

“ Art. 8.c y d C1981: «Cualquier persona deberd poder: ¢) obtener, llegado el
caso, la rectificacién de dichos datos (...) cuando se hayan tratado con infraccién
de las disposiciones del derecho interno que hagan efectivos los principios bésicos
enunciados en los articulos 5 y 6 del presente Convenio; d) disponer de un recurso
si no se ha atendido a una peticién de confirmacién o, si asi fuere el caso, de co-
municacién, de ratificacién o de borrado, a que se refieren los pdrrafos b) y ¢) del
presente articulo».

4“4 Art. 5 C1981: «Los datos de caréicter personal que sean objeto de un trata-
miento automatizado: a) Se obtendrdn y tratardn leal y legitimamente; b) se regis-
trardn para finalidades determinadas y legitimas, y no se utilizardn de una forma
incompatible con dichas finalidades; c) serdn adecuados, pertinentes y no excesivos
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Finalmente, se establece el principio de seguridad y confidencialidad en el
tratamiento de los datos*.

3. En el marco del Derecho Comunitario el contenido del dere-
cho, si bien estd inspirado en el C1981, generalmente queda detallado y
ahondado. En efecto, en las directivas comunitarias los principios basicos
o ejes del C1981 son «precisados» y «ampliados», por mds que en algiin
supuesto (como la nueva directiva de 2002) se haya introducido algin
precepto (inexistente en la directiva anterior de 1997) que amplia, no el
derecho del individuo a la proteccién de sus datos personales, sino la
obligaciéon de los proveedores de servicio de conservar (a su costa)
los datos personales para facilitar a las autoridades publicas su eventnal
control “6.

En primer lugar, el principio de consentimiento, que no s6lo opera en
el momento «final» (como derecho a cancelar datos que el sujeto no quiera
que figuren tal y como sucedia en el C1981), sino también en el mo-
mento «inicial» imponiendo el principio general de que el tratamiento de
los datos sélo pueda emprenderse si el afectado otorga su consenti-

en relacién con las finalidades para las cuales se hayan registrado; d) serdn exactos
y si fuera necesario puestos al dia; e) se conservardn bajo una forma que permita la
identificacién de las personas concernidas durante un periodo de tiempo que no
exceda del necesario para las finalidades para las cuales se hayan registrado».

4 Art. 7 C1981: «Se tomardn medidas de seguridad apropiadas para la protec-
cién de datos de cardcter personal registrados en ficheros automatizados contra la
destruccién accidental o no autorizada, o la pérdida accidental, asi como contra el
acceso, la modificacién o la difusién no autorizados».

% El polémico art. 15 Dir2002 dispone que: «Los Estados miembros podran
adoptar medidas legales para limitar el alcance de los derechos y las obligaciones
que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en
el articulo 9 de la presente Directiva, cuando tal limitacién constituya una medida
necesaria proporcionada y apropiada en una sociedad democrética para proteger la
seguridad nacional (es decir, la seguridad del Estado), la defensa, la seguridad pi-
blica, o la prevencidn, investigacién, descubrimiento y persecucién de delitos ¢ la
utilizacién no autorizada del sistema de comunicaciones electrénicas a que se hace
referencia en el apartado 1 del articulo 13 de la Directiva 95/46/CE. Para ello, los
Estados miembros podrdn adoptar, entre otras, medidas legislativas en virtud de las
cuales los datos se conserven durante un plazo limitado justificado por los motivos
establecidos en el presente apartado. Todas las medidas contempladas en el presen-
te apartado deberdn ser conformes con los principios generales del Derecho comu-
nitario, incluidos los mencionados en los apartados 1 y 2 del articulo 6 del Tratado
de la Unién Europea» (cursiva mia).
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miento*’. Esta exigencia de consentimiento «inicial» aparece desarrollada
en la normativa sectorial sobre telecomunicaciones que la prescribe para
cuatro aspectos: los datos de trifico («cuando se ofrezca la posibilidad de
visualizar la identificacién de la linea de origen, el proveedor del servi-
cio debera ofrecer al usuario que efectiie la llamada la posibilidad de im-
pedir en cada llamada, mediante un procedimiento sencillo y gratuito, la
presentacién de la identificacion de la linea de origen»), los datos de lo-
calizacién distintos de tréfico, los contenidos en la facturacion desglosada
y los que se hallan en las guias de abonados*. Sin embargo, este princi-
pio general no es llevado a sus ultimas consecuencias por la normativa
comunitaria sectorial de comercio electrénico*. En esta dltima, a pesar
de la declaracién general de la Dir95, se admite la la posibilidad de que
en su momento «inicial», se puedan tratar datos sin consentimiento del
afectado. La consecuencia de esto es que el Derecho comunitario sobre
comercio electrénico no prohibe el «spam» o correo basura en las comu-
nicaciones electrénicas .

47 Art. 7.a Dir95: «Los Estados miembros dispondrdn que el tratamiento de da-
tos personales sé6lo pueda efectuarse si: a) el interesado ha dado su consentimiento
de forma inequivoca»; art. 8 Dir95: «1. Los Estados miembros prohibirdn el trata-
miento de datos personales que revelen el origen racial o étnico, las opiniones poli-
ticas, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, asi como
el tratamiento de los datos relativos a la salud o a la sexualidad. 2. Lo dispuesto en
el apartado 1 no se aplicard cuando: a) el interesado haya dado su consentimiento
explicito a dicho tratamiento, salvo en los casos en los que la legislacién del Esta-
do miembro disponga que la prohibicién establecida en el apartado 1 no pueda le-
vantarse con el consentimiento del interesado».

“ Arts. 7 Dir2002 («Facturacién desglosada»), 8 Dir2002 («Presentacién y res-
triccién de la identificacién de la linea de origen y de la linea conectada»), 9 Dir2002
(«Datos de localizacién distintos de los datos de trafico»), 12 Dir2002 («Guias de
abonados»).

4 Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio
de 2000, relativa a determinados aspectos juridicos de los servicios de la sociedad
de la informacién, en particular el comercio electrénico en el mercado interior (Di-
rectiva sobre el comercio electrénico) (DOCE L 178 de 17 de julio de 2000, plss.)
[Dir2000].

30 Art. 7 Dir2000: « Comunicacién comercial no solicitada. 1. Ademds de otros
requisitos establecidos en el Derecho comunitario, los Estados miembros que per-
mitan la comunicacién comercial no solicitada por correo electrénico garantizaran
que dicha comunicacién comercial facilitada por un prestador de servicios estable-
cido en su territorio sea identificable de manera clara e inequivoca como tal en el
mismo momento de su recepcién. 2. Sin perjuicio de lo dispuesto en las Directivas
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En segundo lugar, también el principio de informacién resulta amplia-
do ya que no sélo se prescribe el derecho del sujeto a «demandar» infor-
macién sobre sus datos, sino también a «recibir» esa informacién al esta-
blecer la obligacién que tiene el responsable del tratamiento de informar
al afectado, en el caso de la que la persona afectada no hubiera sido ya
previamente informada, sobre los datos que posea acerca de su personas!.

En tercer lugar, el principio de control, también aparece mejorado ya
que, si bien no se introducen novedades significativas respecto a la posi-
bilidad de rectificacién que ya contemplaba el C198153%, si que se facilita
mucho mds la posibilidad de tener un recurso para hacer efectiva la pre-
tensién, configurando el «derecho de oposicién» incluso como un dere-
cho gratuito . No sélo eso, sino que se afiade una nueva modalidad de

97/7/CE y 97/66/CE, los Estados miembros deberdn adoptar medidas para garanti-
zar que los prestadores de servicios que realicen comunicaciones comerciales no so-
licitadas por correo electrénico consulten regularmente las listas de exclusién vo-
luntaria («opt-out») en las que se podrdn inscribir las personas fisicas que no deseen
recibir dichas comunicaciones comerciales, y las respeten». El art. 13.3 Dir2002 sigue
dejando abierta la posibilidad al «correo basura»: «Los Estados miembros tomarin
las medidas adecuadas para garantizar, que, sin cargo alguno, no se permitan las
comunicaciones no solicitadas con fines de venta directa (...), bien sin el consernti-
miento del abonado, bien respecto de los abonados que no deseen recibir dichas
comunicaciones. La eleccidn entre estas dos posibilidades serd determinada por la
legislacién nacional».

51 Art. 10 Dir95: «Los Estados miembros dispondrdn que el responsable del tra-
tamiento o su representante deberdn comunicar a la persona de quien se recaben los
datos que le conciernan, por lo menos la informacién que se enumera a continua-
cidn, salvo si la persona ya hubiera sido informada de ello: a) la identidad del rzs-
ponsable del tratamiento y, en su caso, de su representante; b) los fines del trata-
miento de que van a ser objeto.los datos; ¢) cualquier otra informacién tal como:
— los destinatarios o las categorias de destinatarios de los datos, — el caracter obli-
gatorio o no de la respuesta y las consecuencias que tendria para la persona intere-
sada una negativa a responder, — la existencia de derechos de acceso y rectifica-
ciéon de los datos que la conciernen, en la medida en que, habida cuenta de las
circunstancias especificas en que se obtengan los datos, dicha informacidén suple-
mentaria resulte necesaria para garantizar un tratamiento de datos leal respecto del
interesado».

32 Sobre el derecho de rectificacion: art. 12.b Dir95.

3 Art. 14 Dir95: «Los Estados miembros reconocerédn al interesado el derecho a:
a) oponerse, al menos en los casos contemplados en las letras e) y f) del articulo 7,
en cualquier momento y por razones legitimas propias de su situacién particular, a
que los datos que le conciernan sean objeto de tratamiento, salvo cuando la legisla-
ci6én acional disponga otra cosa. En caso de oposicién justificada, el tratamiento que
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control no prevista en el C1981 (y que, de hecho, se pretende incorporar
al C1981 con la incorporacién de un protocolo adicional), a saber, un or-
ganismo independiente con poderes inspectores y sancionadores **.

En cuarto lugar, el principio de calidad y lealtad (correlativos de los
derechos antecitados), segitin el cual los datos serdn exactos y actualiza-
dos, se obtendrén y tratardn lealmente y de forma proporcionada a la fi-
nalidad para la que se recogieron, se encuentra mucho mds detallado .

Finalmente, en quinto lugar, el principio de seguridad y confidencialidad
en el tratamiento de los datos se halla muchisimo mas detallado en la di-
rectiva que establece el marco «general» de la proteccién de datos que en
el Convenio de 1981%. La normativa sectorial sobre telecomunicaciones
ahonda en las exigencias de seguridad y confidencialidad en el tratamien-
to de los datos®.

La jurisprudencia comunitaria, aunque hasta ahora no contiene pronun-
ciamientos acerca del contenido de este derecho, en un futuro préximo sf

efectie el responsable no podrd referirse ya a esos datos; b) oponerse, previa peti-
cién y sin gastos, al tratamiento de los datos de carécter personal que le conciernan
respecto de los cuales el responsable prevea un tratamiento destinado a la prospec-
cién; o ser informado antes de que los datos se comuniquen por primera vez a ter-
ceros o se usen en nombre de éstos a efectos de prospeccidn, y a que se le ofrezca
expresamente el derecho de oponerse, sin gastos, a dicha comunicacién o utilizacién».

3 Art. 28 Dir95 («Autoridad de control»).

3 Art. 6.1 Dir95: «Los Estados miembros dispondrdn que los datos personales
sean: a) tratados de manera leal y licita; b) recogidos con fines determinados, ex-
plicitos y legitimos, y no sean tratados posteriormente de manera incompatible con
dichos fines; no se considerard incompatible el tratamiento posterior de datos con
fines histdricos, estadisticos o cientificos, siempre y cuando los Estados miembros
establezcan las garantias oportunas; ¢) adecuados, pertinentes y no excesivos con
relacién a los fines para los que se recaben y para los que se traten posteriormente;
d) exactos y, cuando sea necesario, actualizados; deberdn tomarse todas las medi-
das razonables para que los datos inexactos o incompletos, con respecto a los fines
para los que fueron recogidos o para los que fueron tratados posteriormente, sean
suprimidos o rectificados; e) conservados en una forma que permita la identifica-
cién de los interesados durante un periodo no superior al necesario para los fines
para los que fueron recogidos o para los que se traten ulteriormente. Los Estados
miembros establecerdn las garantias apropiadas para los datos personales archiva-
dos por un periodo mds largo del mencionado, con fines histéricos, estadisticos o
cientificos».

% Art. 16 Dir95 («Confidencialidad del tratamiento») y art. 17 Dir95 («Seguri-
dad del tratamiento»).

37 Art. 4 Dir2002 («Seguridad») y 5 Dir2002 («Confidencialidad de las comu-
nicaciones»).

37



CARLOS RUIZ MIGUEL

lo hard cuando se dicte sentencia en una importante cuestién prejudicial,
recientemente planteada, y que afecta directamente a la determinacién del
contenido del derecho a la proteccién de los datos personales*®. En el caso
Bodil Lindgvist, el tribunal nacional ha formulado al TJ siete cuestionss,
todas ellas importantisimas.

4. En el Derecho Espaiiol se recogieron estos cinco principios basi-
cos del derecho a la proteccién de datos personales en la normativa gene-
ral de proteccién de datos: asi ocurria en la LORTAD de 1992 y asi se
ha reiterado en la LOPD de 1999: consentimiento (arts. 6.1 y 6.4 LOPD),
informacién (derecho a demandar y a recibir la misma, arts. 5.1 y 5.4
LOPD), control (rectificacién y cancelacién mediante un recurso indivi-
dual y una garantia orgédnico-procedimental, arts. 15.1, 16.2 y 37.1 LOPD),
calidad y lealtad (exactitud y actualidad de los datos, tratamiento propor-
cionado, art. 4.1 LOPD), y seguridad y confidencialidad (arts. 9.1 y 10
LOPD). La normativa sectorial de telecomunicaciones traslada fielmente
a Espafa lo previsto en las disposiciones comunitarias, ya referidas, en
materia de proteccién de datos personales (concretamente, en relacién con
las facturas desglosadas, los datos de trdfico, los datos de localizacién y
las guias de abonados)*’.

Sin embargo, el Derecho espafiol ha ido mds alld de lo previsto en el
Derecho comunitario, y la normativa especial en materia de comercio elec-
trénico ® ha precisado los principios de consentimiento y de calidad y leal-
tad. Por lo que hace al del consentimiento, la ley espafiola incorpora la
exigencia del mismo en el momento «inicial» de la recogida de los datos
y, en consecuencia, prohibiendo el «correo basura» (art. 21 LSSI). En

8 Asunto C-101/01: Peticién de decisién prejudicial presentada mediante reso-
lucién del Gota Hovritt, de fecha 23 de febrero de 2001, en el asunto entre Bedil
Lindqvist v. Kammardklagaren (Ministerio piiblico), Jonkopning (DOCE C 118/2001,
de 20 de abril, p. 19). Por cierto, la transcripcién del nombre del caso en la edicién
espaifiola del DOCE s6lo se puede calificar de lamentable.

3 Art. 50 de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones,
desarrollado por los arts. 62 ss. del Real Decreto 1736/1998, de 31 de julio, por el
que se aprueba el Reglamento por el que se desarrolla el Titulo IIT de la Ley Gene-
ral de Telecomunicaciones en lo relativo al servicio universal de telecomunicacio-
nes, a las demds obligaciones de servicio piblico y a las obligaciones de caracter
piblico en la prestacién de los servicios y en la explotacién de las redes de teleco-
municaciones.

% Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electrénico [LSSI].
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cuanto al principio de de calidad y lealtad, la normativa hispana, acogién-
dose a la posibilidad abierta por el Derecho comunitario (art. 15 Dir2002),
impone el deber de retener los datos de trafico por un periodo méximo
de doce meses a los operadores de redes y servicios de comunicaciones
electrénicas, los proveedores de acceso a redes de telecomunicaciones y
los prestadores de servicios de alojamiento de datos (art. 12.1 LSSI). Ahora
bien, esta recogida de datos debe ser proporcionada a la finalidad legal
(calidad y lealtad) y, por eso, los datos que deban conservar los operado-
res de redes y servicios de comunicaciones electrénicas y los proveedores
de acceso a redes de telecomunicaciones seran tinicamente los necesarios
para facilitar la localizacién del equipo terminal empleado por el usuario
para la transmisién de la informacién. Por su parte, los prestadores de
servicios de alojamiento de datos deberdn retener sélo aquéllos impres-
cindibles para identificar el origen de los datos alojados y el momento en
que se inici6 la prestacién del servicio. Esto significa que «en ningin caso,
la obligacién de retencién de datos afectard al secreto de las comunica-
ciones». Los operadores de redes y servicios de comunicaciones electrd-
nicas y los prestadores de servicios «no podrdn utilizar los datos reteni-
dos para fines distintos de los indicados en el apartado siguiente u otros
que estén permitidos por la Ley» (art. 12.2 LSSI).

5. La Carta, en lugar de «consolidar» esos cinco principios, supone
un paso atrds en alguno de ellos. Tienen una recepcién aceptable los prin-
cipios de consentimiento y de calidad y lealtad que estdn recogidos de
forma sucinta pero suficiente. No sucede lo mismo con los principios de
informacion, de control y de seguridad y confidencialidad. El principio de
informacién tal y como se recoge en la CDF sélo abarca el derecho a
«demandar» informacién («derecho a acceder a los datos que le concier-
nan»), pero no parece que incluya el derecho a «recibir» informacién (es
decir, deber del poseedor del responsable del fichero de comunicar al in-
teresado los datos que obren en el mismo si antes no lo hubiera hecho
ya). En cuanto al principio de control, el art. 8.2 CDF sélo alude a la
posibilidad de «rectificacién» de datos, pero omite la referencia a su bo-
rrado o cancelacién. Por su parte, la CDF carece de cualquier alusién al
principio de seguridad y de confidencialidad que ya estaba contemplado
en el Convenio del Consejo de Europa de 1981¢'. En definitiva, el conte-

6! Coincidimos con Battaglia en que el art. 8.2 CDF no incorpora el principio
de «seguridad», pero no tanto en la falta los principios de «exactitud» de las infor-
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nido del derecho a la proteccién de los datos personales tal y como apa-
rece en la CDF presenta graves deficiencias.

IV. CONCLUSIONES

1. La Carta de los Derechos Fundamentales estd lejos de cumplir con
el objetivo propuesto en la cumbre de Colonia de 1999 ya que ni facilita
la consolidacién de un estatuto juridico dnico para los derechos fundamen-
tales (y, en concreto, para el derecho a la proteccién de datos personales
aqui estudiado), ni elimina la ambigiiedad (o disputa) acerca de la rela-
cién de los derechos fundamentales constitucionales con el Derecho Co-
munitario.

2.° El sistema normativo del Consejo de Europa reconoce el derecho
a la proteccion de los datos personales como un contenido especifico del
derecho a la proteccién de la vida privada. Asi, se desprende del Conve-
nio de 1981 y de la jurisprudencia de Estrasburgo. El TEDH reconoce a
los Estados un amplio margen de apreciacién en la regulacién de este
derecho.

3.° A diferencia de otros derechos, el que protege los datos persona-
les, entendido como algo distinto del derecho a la intimidad, no fue in-
troducido en la Unién Europea por la jurisprudencia (pese a que ésta si
ha reconocido el derecho a la intimidad y ha tenido oportunidad de con-
firmar expresamente el derecho a la proteccién de datos en algin caso
—el Campogrande—), sino por la legislacién comunitaria.

4.° La regulacién del derecho a la protecciéon de los datos personales
por el ordenamiento comunitario derivado plantea el problema de cuil es la
base juridica sobre la que la Comunidad realiza esta legislacién. La legis-
lacién y la jurisprudencia aducen como fundamento legitimador de la nor-
mativa comunitaria el titulo «establecimiento del mercado interior». Sin em-
bargo, consideramos que este titulo no es suficiente para sustraer al Estado
su competencia exclusiva de regulacién de los derechos fundamentales.

maciones recogidas y de «proporcionalidad» en la recogida de datos. Cfr. Elisa
BATTAGLIA y Giacomo DI FEDERICO, «La Carta dei diritti e la tutela della riserva-
tezza», en Lucia SERENA ROSSI (ed.), Carta dei diritti fondamentali e Costituzione
dell’Unione Europea, Giuffre, Mildn, 2002, p. 205 ss. (p. 220). A nuestro entender,
sin embargo, ese principio de «exactitud» estd, al menos parcialmente, cubierto por
la posibilidad expresamente prevista de «rectificacién». En cuanto al que Battaglia
llama principio de «proporcionalidad», lo consideramos incluido en lo que denomi-
namos principio de calidad y lealtad que si estd recogido en la CDF.
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5.° El derecho a la proteccién de datos en la legislacién comunitaria
se encuentra fundamentalmente en sendas directivas de 1995 y de 2002
(que sustituye a otra de 1997). Ademds, es preciso mencionar un regla-
mento de 2001 que, en desarrollo del art. 286 del TCE, establece el régi-
men juridico de este derecho respecto a los datos tratados por los orga-
nismos comunitarios. Todas estas normas presuponen la vinculacién del
derecho a la proteccién de datos con el derecho a la intimidad.

6.° En el llamado «tercer pilar» se produce la paradoja de que la
proteccion de datos personales no se instrumenta a través de las normas
emanadas en el «primer pilar» (comunitario), sino del Derecho del Con-
sejo de Europa.

7.° El derecho a la proteccién de datos aparece en otros instrumen-
tos internacionales, mayormente en el marco de la OCDE y de la OMC.
Aungue la OCDE inicialmente promovié unos instrumentos muy reticen-
tes ante el derecho a la proteccién de datos personles, a partir de 1998 ha
modificado su postura patrocinando la adopcién de politicas favorables a
este derecho.

8.° Varias Constituciones de los Estados acogen el derecho a la pro-
teccién de los datos personales, bien expresamente y de forma auténoma
(Portugal, Suecia), bien como una derivacién del derecho a la intimidad
(o a la vida privada) ya consagrado (Espaifia, Finlandia, Holanda). Donde
no se dan estas circunstancias la jurisprudencia crea ex novo el derecho
(Alemania).

9.° El contenido del derecho tipico se suele vertebrar en torno a los
principios que ya se consagraron en el C1981 del Consejo de Europa. El
Derecho comunitario derivado, fundamentalmente, las directivas de 1995
y 1997, ha llevado a cabo un desarrollo generoso del Convenio de 1981,
con algiin retroceso en la directiva de 2002. El Derecho Espafiol ha am-
pliado en algin aspecto (consentimiento «inicial») el contenido del dere-
cho a la proteccién de datos reconocido en el dmbito comunitario y, si
bien también ha optado por imponer el deber de retencién de datos de
trafico en las comunicaciones electrénicas, lo ha hecho con respeto al
principo de calidad y lealtad. Sin embargo, la Carta de Derechos Funda-
mentales ha consagrado el derecho a la proteccién de datos con una re-
daccién desafortunada que, si bien mantiene los principios de consenti-
miento, control y calidad, cercena el principio de informacién e ignora el
de confidencialidad y seguridad.
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ABSTRACT

This paper wants to dress a sharp criticism on two points: the way in which the
human rights have been recognised in the European Charter with reference to the
consequences for the right of data protection and, second, the way in which the
content of the right to data protection is drafted. The first point of this article is the
idea that the European Charter of Human Rights, was not a proper implementation
of the conclusions reached in the Summit of Colony were a mandate was given to
draft a single statute of the human rights consolidated in the European level. On
the contrary, the European Charter consecrates various status and levels of protec-
tion of human rights. As the right of the protection of personal data is concerned
this means that any study of it, as contained in the European Charter, should refer
to all those normative levels, recognised in the Charter, which acknowledge the right
of data protection. This is why, on the first part of the paper we try to show what
are all those normative systems, whose reception is made by the Charter, and what
is the meaning that they give to the data protection. The systems referred at are,
first, the Council of Europe (the European Convention of Human Rights and the case
law rendered by the European Court of Human Rights); second, the «Community
Law» («first pillar») whose legitimacy to enact directives on data protection is ques-
tioned here; third, the Law of the European Union as the «third pillar» is concerned;
fourth, the law of the ODCE and the WTO; and, fifth, the Constitutions of the mem-
ber States. The second point of this article deals with the content of the right of
data protection. The study leads us to say that some of the «typical contents» of
the right are not or are improperly recognised in the Charter. Taking into consid-
eration the five principles considered as basic contents of the right, we are of the
opinion that, although the principles of consent, control and quality are properly
drafted, the principle of information has been cut down and the principle of confi-
dentiality and security is ignored. Hence, before the incorporation of the Charter to
an eventual new legal instrument were decided, should the Charter be re-drafted.

RESUMEE

Cet article veut habiller une forte critique sur deux points : la maniére dont les
droits de ’homme ont été identifiés dans la charte européenne concernant les consé-
quences pour le droit a la protection des données et, en second lieu, la maniere dans
lesquelles la teneur du droit a la protection des données est rédigée. Le premier point
de cet article est I’idée que la charte européenne des droits de 1"homme, n’était pas
une exécution appropriée des conclusions atteintes dans le sommet de Cologne qui
avait donné un mandat pour rédiger un statut simple des droits de I’homme consolidés
au niveau européen. Au contraire, la charte européenne consacre des divers statuts
et niveanx de la protection des droits de I’homme. Pour ce qui concerne au droit a
la protection des données personnelles, tout étude du méme, selon son contenue dans

la charte européenne, devrait se rapporter a tous ces niveaux normatifs, identifiés

42



EL DERECHO A LA PROTECCION DE LOS DATOS PERSONALES...

dans la Charte, qui reconnaissent le droit 2 la protection de données. C’est pourquoi,
dans la premiére partie del’article nous essayons de montrer ce qui sont tous ces
systémes normatifs, dont la réception est faite par la charte, et ce qui est la signifi-
cation qu’ils donnent 2 la protection de données. Les systemes référés par la Charte
sont, premier, le Conseil de 1I’Europe (la convention européenne des droits de I’homme
et la jurisprudence rendue par la cour européenne des droits de ’homme); en second
lieu, le «droit communautaire» («premier pilier») dont la légitimité pour legiférer
des directives concernant la protection de données est remis en cause ici; troisié-
mement, le Droit de ’'union européenne en ce qui concerne le «troisieéme pilier»;
quatre, le Droit de ’'ODCE et la WTO; et, cinquieéme, les constitutions des Etats
membres. Le deuxieme point de cet article traite la teneur du droit de la protection
de données. L’étude nous mene a dire que certaines «des contenus typiques» du droit
ne sont pas ou sont incorrectement reconnues dans la charte. Prenant en compte les
cing principes considérés comme contenu de base du droit, nous sommes de 1’opinion
que, bien que les principes du consentement, du contrdle et de la qualité soient
correctement rédigés, le principe d’information a été réduit et le principe de la
confidentialité et de la sécurité est ignoré. Par conséquent, avant I’incorporation de

N

la charte & un nouvel instrument juridique, la charte devrait-elle étre reformulée.
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