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Resumen

La esteganografia con clave privada, es un sistema similar a sistemas criptograficos de
cifras simétricas. En este articulo se presenta un nuevo algoritmo esteganogréfico, el cual uti-
liza una clave privada, que permite generar una secuencia binaria pseudoaleatoria, indicando
asf los pixeles de la imagen donde serdn insertados los elementos de la secuencia binaria del
mensaje secreto. El algoritmo propuesto, mejora en cuanto al nivel de imperceptibilidad res-
pecto al método de los bits menos significativos!.
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Abstract

The steganography with private key, is a similar system to cryptographic systems of sym-
metric ciphers. In this paper a new steganographic algorithm is presented, which uses a pri-
vate key, that it permits generating a binary pseudo-random sequence, indicating thus the
pixels of the image where the elements of the binary sequence of the secret message will be
inserted. The proposed algorithm, improves as to the level of imperceptibility in relation to
the method of least significant bits?.

Keywords: Steganography, Cryptography, Steganogram, Private key.

Introduccion

Hoy en dia la comunicacion estd estrechamente vinculada a internet y sin duda alguna se
ha convertido en parte de la infraestructura del mundo moderno. Este hecho, ha posibilitado

1 El método de los bits menos significativos, indica el procedimiento esteganografico que a través de una operacién

lineal, se encarga de ocultar informacién en el bit menos significativo de cada byte de algtin medio digital.

2 The method of least significant bits, indicate the steganographic procedure than through a linear operation, it’s

entrusted of hiding information in the least significant bit of each byte of some digital medium.
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que la informacién transite mediante disimiles medios de comunicacién, siendo utilizada en
considerables aplicaciones en la ciencia, en la ingenierfa, en la industria etc... En general, se
inquiere que la comunicacién se realice de manera privada y segura, lo cual ha llevado consigo
que los mecanismos de seguridad de la informacién cobren cada vez mayor importancia y sean
desarrollados con gran prontitud. Con el transcurso del tiempo la seguridad en los ordenadores
ha jugado un rol fundamental en nuestra sociedad, la cual se rige por la comunicacién y el
intercambio de informacién mediante Internet, siendo la comunicacién e informacién partes
fundamentales para su desarrollo.

El masivo almacenamiento de informacién en forma digital mediante soporte electrénico,
unido al enorme desarrollo de las comunicaciones, ha propiciado un modo de trabajo y de
vida del que dificilmente podriamos ya sustraernos. Los medios para el almacenamiento y la
transmisién de informacién estdn disponibles a muchos y a un bajo coste. Podemos acceder
de modo masivo e inmediato a diferentes bases de datos ubicadas en diferentes puntos del
mundo. La sociedad demanda nuevos servicios de comunicacién: banco por la red, comercio,
firma digital con valor mercantil, etc.; se exige confidencialidad, integridad y accesibilidad a la
informacion.

Existen, sin embargo, muchos problemas todavia no del todo resueltos en este universo de
las comunicaciones. Existe el peligro de que nuestra informacién, muchas veces confidencial,
pueda ser accedida por personas no deseadas: consultada, modificada, destruida; también po-
demos ser perjudicados de forma que se desbarate, por un agente externo, los protocolos de
autorizaciones, siendo impedidos a acceder a nuestra propia informacién. La informacién en
transito es facilmente interceptada. Frente al deseo de confidencialidad podemos sufrir un ata-
que de interceptacion; frente al deseo de autenticacién podemos ser suplantados; frente al deseo
de integridad de nuestra informacién podemos sufrir modificaciones e incluso destruccién de
nuestra informacion; frente al deseo de autenticidad podemos sufrir ataques de falsificacién. Es
por ello que se han adoptado diferentes formas para la proteccién de la informacién, ya que los
riesgos de ser interceptada son muy altos, pudiendo asi ser plagiada o modificada. Por tal moti-
vo el uso de la Criptografia y la Esteganografia [1, 2, 3, 7, 10, 17] ha jugado un papel significativo
para la seguridad de la informacién.

La esteganografia consiste en ocultar en el interior de una informacién, aparentemente ino-
cua, otro tipo de informacién (cifrada o no), de manera tal, que se puede definir la estegano-
grafia como el conjunto de técnicas que permiten ocultar cualquier tipo de informacién de tal
forma que la presencia de un mensaje no pueda ser detectada [11]. De modo que la estegano-
grafia constituye un conjunto de técnicas las cuales permiten ocultar o camuflar cualquier tipo
de datos dentro de informacién considerada como valida, en cuanto a este articulo imagenes
digitales. La esteganografia permite burlar la vigilancia electrénica en Internet, o simplemente
que terceras personas no tengan acceso a dicha informacién. Con el avance de la informadtica y
de Internet se ha propiciado un marco ideal para que los métodos esteganograficos alcancen un
elevado auge. La esteganografia actual, se basa en ocultar informacién binaria en los bits que
juegan un papel redundante en un archivo. Los bits que forman el mensaje a ocultar se insertan
en el archivo ya existente, procurando que el resultante después de la insercién sea similar al
original.

La esteganografia utiliza medios digitales, tales como archivos de texto, audio, imagen y vi-
deo [5, 6,7, 8, 14], que son utilizados como el archivo de transporte para ocultar la informacién,
a este medio se le conoce como contenedor, cubierta o estego-medio. Cuando el mensaje secreto
es ocultado en el estego-medio mediante una técnica esteganografica se obtiene un estegano-
grama que contendrd el mensaje oculto en el estego-medio. Luego una vez que los datos han
sido ocultados, la informacién puede ser transferida a través de los medios de comunicacién
inseguros.

Entre las técnicas més usadas en la esteganografia se encuentra las correspondientes al do-
minio espacial [4]. El sistema matricial de coordenadas de una imagen es lo que se denomina
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dominio espacial, de manera que el término dominio espacial se refiere al conjunto de pixeles
que componen a una imagen. La aplicacién de la esteganografia en el dominio espacial, radica
en que los algoritmos son utilizados en la manipulacién de los pixeles y en la insercién de la
informacion secreta en los bits menos significativos o bien de mayor redundancia. Los métodos
del dominio espacial implican la generacién de una nueva imagen modificando el valor del pi-
xel en una simple localizacién, basdndose en una regla global aplicada a cada localizacion de la
imagen original. El proceso consiste en obtener el valor del pixel de una localizacién dada en la
imagen, modificdndolo por una operacién lineal o no y colocando el valor del nuevo pixel en la
correspondiente localizacién de la nueva imagen. El proceso se repite para todas y cada una de
las localizaciones de los pixeles en la imagen.

Otra de las técnicas dentro de la esteganografia tiene que ver con el dominio de la frecuencia,
la cual estd vinculada a los cambios de las altas y bajas frecuencias de la imagen, de forma tal,
que las altas frecuencias como los bordes, las lineas y ciertos tipos de ruidos son utilizados para
ocultar informacién. Dentro de esta técnica se utilizan transformadas tales como la de Fourier
[13], la transformada discreta de los cosenos [6, 14, 19, 20] y la de wavelets [5, 6, 15, 18]. Existen
otros trabajos de gran relevancia dentro de la esteganografia, los cuales se pueden encontrar en
[9,12, 16, 19, 21].

En este articulo se presenta un nuevo algoritmo correspondiente al dominio espacial, el cual
se expondré en la préxima secciéon. Ademas, el mismo hace uso de una clave privada que pro-
piciard el mensaje secreto s6lo a aquel receptor que porte de la misma; dicha clave genera una
secuencia binaria pseudoaleatoria, que indica aquellos pixeles de la imagen, donde seran in-
sertados los elementos de la secuencia binaria del mensaje secreto. Para finalizar, en la tltima
seccion, se expondran los resultados conseguidos a partir de dicho algoritmo y luego se daran
las conclusiones a las que fueron arribadas.

2. Desarrollo del algoritmo esteganografico

Una clave privada en un sistema esteganografico es similar al cifrado simétrico, donde el
remitente escoge un estego-medio y oculta el mensaje mediante una clave privada. De forma
tal, que si la clave privada utilizada para ocultar la informacién secreta es conocida por el re-
ceptor, el mismo puede extraer la informacion secreta mediante el proceso de extraccién. Evi-
dentemente, la esteganografia de clave privada requiere del intercambio de dicha clave, aqui es
precisamente, donde entra a jugar un papel fundamental, la criptografia asimétrica o de clave
publica [10]%. A continuacion se describen los pasos necesarios para implementar el algoritmo
propuesto en este articulo, véase la figura 1. Nétese que en el algoritmo que sigue a continua-
cién, se omite el paso de transformar el mensaje secreto en una secuencia binaria, asi como la
entrada de la imagen original o estego-imagen por parte del usuario, pues claramente estos
pasos se encuentran de forma implicita.

2.1. Proceso de insercion

1.- Procesar la clave.

1.1.- Solicitar una clave de 64 bits al usuario. La clave se puede introducir directamente o
puede ser el resultado de alguna operacién anterior.

1.2.- Calcular 15 subclaves.

3 La criptograffa asimétrica o de clave publica es el método criptografico, que utiliza un par de claves para el in-
tercambio de informacién. Ambas claves pertenecen al emisor; una de ellas es ptblica y la otra es totalmente privada.
Ademas, los métodos criptograficos garantizan que este diio de claves sélo se pueda generar una vez, de modo que se
puede asumir que no es posible que dos personas o entidades hayan obtenido casualmente la misma pareja de claves.
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Mensaje Secreto

7 [emeomman

Imagen Original

Esteganograma

Figura 1. Proceso de insercion.

1.2.1.- De cada uno de los ocho bytes de la clave entrada por el usuario se elimina el
octavo bit, el menos significativo. Para ello hay que realizar la siguiente permu-
tacion en la clave de 64 bits

45 121|160 |12 |23 |49 (33| 5

62 |57 | 3 |38 |1 |19 |54 9

15120 7 | 50|43 | 4 | 46 | 31
58 | 36 | 53 | 22 | 41 |35 |29 | 55
27 |14 |44 63| 6 |51 |34 |11
42 |28 |61 | 17 | 13 | 37 | 52 | 30
10 | 39 | 25| 2 | 59 | 18 | 26 | 47

reduciéndose la misma a 56 bits. El bit 1, el mas significativo de la clave transfor-
mada, es el bit 45 de la clave original, el bit 2 pasa a ser el bit 21, etc...

1.2.2.- Dividir la clave permutada en dos mitades de 28 bits cada una, cgl) el bloque que
contiene los 28 bits de mayor peso y ng) los 28 bits restantes.
1.2.3.- Calcular las 15 subclaves, comenzando a partir de i = 1.

1.2.3.1.- Rotar 1 0 2 bits a la izquierda de cfl) y CEZ) para conseguir 551) y 51(2) respecti-
vamente. El nimero de bits de desplazamiento estd dado mediante 14+mod(i — 1,2),

i=1,...,15.
M 4 A2

1.2.3.2.- Concatenar ¢; ' y ¢;”’ y permutar el resultado mediante la correspondiente
compresion mod (i, 2)

30 (52| 7 | 1939 |55]|28 |13
4 |18 |53 29|47 | 9 |32 6
43 124|140 |17 | 50| 2 | 15| 1
5 |27 | 54|14 |49 |37 |38 |22
31|12 |48 | 23 |33 | 10| 26 | 25
42 | 3 |41 | 34| 8 | 35|51 |11
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37 | 34 | 15| 23 | 48 | 22 | 42 | 47
49 | 54 | 43 | 24 | 55| 3 | 35| 40
19 111 |14 | 44| 10 | 29 | 45 | 52
21 | 25|31 | 9 | 41|28 |33 |1
131324 51|17 8 | 39| 30
27 13812012 5 |53 |50 | 7

De esta manera se obtiene la subclave C;, que tiene una longitud de 48 bits.
1.2.3.3.- Regresar a 1.2.3.1, hasta que se haya calculado la altima subclave Cys.

2.- Conseguir una secuencia binaria cuya cantidad de bits iguales a 1 coincida con la longitud
de la secuencia binaria del mensaje secreto. Para ello se deben seguir los siguientes pasos:

2.1.- Hacer k = 1. Denotar el nimero de bits de la secuencia binaria de la clave introducida
por el usuario mediante NumBits1.

2.1.1.- Aplicar la correspondiente expansion mod (NumBits1, 8)

37 17| 9 |10 | 40 | 23 | 14 | 18
3 1423935 |15 |32 |24 |28
12 122 |48 |47 |19 | 7 | 44| 16

30 | 27|20 |42 25|33 | 2 |31 (1)
4 |23 12| 5 |26 |21 |38 |43

41 134|317 |1 |11|31]37
6 | 36|29 |45 |46 | 13 | 28 | 17

27119111} 8 | 3 |29 | 1 |47

47 | 1 |39 | 2 | 48|40 |31 |11
9 |18 3 |23 21| 8 | 35|25
31|14 |20 |12 | 38 | 37 | 16 | 27
36 |46 | 7 |17 | 32 | 48| 10 | 33 @)
34 | 15|28 |22 24| 2 |42 | 5
23 129 |43 |13 |41 | 26|12 | 39
45 |27 129 |11 |44 |30 |17 | 4
1813711 (19| 7 |9 | 6 |47

13148 | 15|29 |37 10|24 | 5
11| 7 |47 21|12 |27 | 3 | 35
21 | 41|31 |44 (3019|3923
2 |34 17| 25|22 |46 | 36 | 31 3
33143 9 | 4 |14 28|17 | 4 ©)
7 |11 3 | 8 | 32|19 |47 | 26
40 | 23|45 |38 | 6 | 12|42 | 8
18 |42 |37 |12 | 4 |16 | 20 | 2

171 8 |18 |38 |11 |42 |21 | 1

29 | 46 | 23 | 47 | 31 | 39 | 43 | 35
23 128 |17 |37 | 22|45 | 7 | 20
13 133 15|32 | 6 |44 |29 |12 @)
37 116 |27 |26 |21 | 5 | 34 | 36
9 |3 |11|10| 2 |27 |40 | 31
3015|1948 | 8 | 3 |12 | 4
37 |47 | 1 | 24| 7 | 25|14 | 41
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7 122|138 |18 |33 |26 |48 |39
8 | 45|28 |42 | 35|24 |32 |12
27 |47 |21 |13 | 2 | 9 |23 | 42
46 | 3 |41 |10 | 14 | 41 | 37 | 11 5)
111347 |31 |1 27|17 | 3
3031|3617 |21 |12 |19 | 44
47 129140 3823|129 |16 | 4
5120 6 |15|43 37| 1 |25

29 |35 |12 111 | 9 |41 |24 | 14
29 |15 | 1 |19 |32 | 22|18 |27
33 125|143 |1 | 2 |23]|45|31
5|40 |47 |17 | 38|39 | 17 | 37 6
36 |21 |13 |7 | 3 |16 |28 |48 ©)
21| 6 |31 |44 |30 |38 |10 | 12
34| 7 | 8| 4 |27 |42 |46 |26
42 | 20 | 23 | 41 | 11 | 3 | 47 | 37

23 |36 |16 |44 |39 |12 |19 | 2

35146 (33120 3 |7 [29] 8

13 |18 | 5 |14 | 17 | 22 | 31 | 47
34 |40 |27 | 4 | 48|41 |37 |12 %
27 | 31| 6 |30 | 28 | 43 | 47 | 42

21 {4123 |3 |17 (38| 1 | 7

26 |24 |21 42| 9 | 10|15 45
32 (11| 1 |37 (38|11 |25 |29

20| 1 |10 47| 7 | 29| 4 |16
37 |19 |35 9 | 37|41 | 44 | 26
3023|2515 (24| 2 |12 |11
14 |38 |22 | 8 |38 |42 |48 | 7 3
47 | 46 | 5 |17 | 31 | 39 | 23 | 27 ®
3 133|6 [28(18|21| 1 |17
42 | 34 | 43 | 41 | 13 | 11 | 45 | 29
36 | 3 |32 27|21 |40 12|31

a la secuencia binaria Cy @ Ci11 extendiendo la misma a una secuencia binaria
de 64 bits, donde @ es la siguiente operacién binaria (0 @0 =101 =0y 0 &
1=140=1).
2.1.2.- Denotar por seql al resultado conseguido en 2.1.1.
2.2.- Mientras que la cantidad de bits iguales a 1 en la secuencia binaria seql sea menor a
la longitud de la secuencia binaria del mensaje, proseguir.
2.2.1.- Sik < 14 entonces:
2.2.1.1- Hacerk =k +1.
2.2.1.2- Concatenar seql con la secuencia binaria resultante de aplicar la correspon-
diente expansion mod(NumBits1,8) de (1)-(8) a Cx & Cyy1.
2.2.1.3.- Tomar seql como el resultado conseguido en 2.2.1.2.

2.2.2.- Sino se cumple la condicién 2.2.1, entonces concatenar la subclave Cy5 con los
dos bytes intermedios de la subclave Ci4 formando asi una nueva clave de 64
bits y luego a partir de la misma generar 15 subclaves usando los pasos de 1.2
hasta 1.2.3.3.

2.2.2.1.- Luego, hacer k = 1.
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2.2.2.2.- Aplicar el paso 2.2.1.2.

2.2.2.3.- Tomar seql como el resultado conseguido en 2.2.2.2. Proseguir de esta ma-
nera hasta que se cumpla la condicién 2.2.

2.3.- Extraer la sub-secuencia binaria de seql partiendo de su primer bit, cuya cantidad
de bits iguales a 1 sea exactamente la longitud de la secuencia binaria del mensaje
secreto.

3.- Hacer seq2 igual a la secuencia binaria resultante del paso 2.3. Si la longitud de la secuen-
cia seq2 es menor 6 igual que 3mn (siendo m y n las dimensiones de la imagen original),
entonces proseguir de la siguiente manera.

3.1.- Recorrer cada uno de los bytes de cada pixel de la imagen original e insertar en los
correspondientes bits menos significativos, los bit de la secuencia binaria del mensaje
secreto, siempre y cuando, el correspondiente bit de la secuencia seq2 sea igual a 1,
este proceso se extiende hasta el tiltimo bit de la secuencia seq2. Es decir, la secuencia
seq2 controla e indica la localizacién del bit menos significativo de cada byte de la
imagen original, donde se insertara el bit de la secuencia binaria del mensaje secreto.

2.2. Proceso de extraccion

El proceso de extraccion se realiza del siguiente modo: el receptor debe conocer la clave
compuesta por aquella mediante la cual se oculté el mensaje secreto en la imagen original y la
longitud de la secuencia binaria de dicho mensaje. Luego, se debe realizar el mismo proceso
dado por los pasos del 1 hasta el 2.3, para asi conseguir la secuencia binaria seq2 e inmediata-
mente, a partir de la misma, extraer el mensaje secreto oculto dentro del esteganograma. Para
ello, se debe recorrer cada uno de los bytes de cada pixel del esteganograma hasta terminada la
longitud de la secuencia binaria seq2 y en cada paso donde el bit de seq2 sea igual a 1, extraer
el bit menos significativo del correspondiente byte, véase la figura 2.

Esteganograma

Mensaje Secreto

Figura 2. Proceso de extraccion.

3. Evaluacién y Resultados

En esta seccién se presentan las evaluaciones y resultados del algoritmo esteganografico
propuesto.

La eficiencia en la proteccién de la informacién mediante la esteganografia, radica preci-
samente en el uso de un algoritmo adecuado que posibilite de forma correcta la inserciéon de
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datos, donde uno de los principales factores a tener en cuenta es el nivel de imperceptibilidad,
debido a que un sistema esteganogréfico tiene que generar un esteganograma suficientemente
inocente, ya que no debe de levantarse ninguna sospecha. Por tanto, el grado de distorsién o
imperceptibilidad de un esteganograma respecto a la imagen original juega un papel funda-
mental.

Una medida de distorsién es la conocida PSNR (Relacién Sefial a Ruido Pico) en el estegano-
grama con respecto a la imagen original. El PSNR es muy comtn en el proceso de una imagen,
su utilidad reside en dar una relaciéon del grado de supresion de ruido entre la imagen original
y el esteganograma, proveyendo de esta manera una medida de calidad. El PSNR estd dado en
unidades llamadas decibelios (dB) y se escribe de la siguiente forma

2
PSNR = 101og;, (%) ,

donde MSE est4 dado por el error cuadratico medio

1 m n 3 o 5
MSE:WZZZ (i,j, k) = E(i, k),
i=1j=1k

siendo [ la imagen original y E el esteganograma.

A continuacién, se mostrardn algunos de los experimentos realizados a imdgenes RGB de
24 bits, donde se puede observar a simple vista, que la imagen original y el esteganograma no
muestran diferencias significativas. Ademds, como se podrd notar, el nivel de imperceptibilidad
de los esteganogramas generados a partir del algoritmo propuesto, mejora cuantitativamente
respecto al conseguido a partir del método de los bits menos significativos; y esto es comproba-
ble, a través de los correspondientes PSNR en cada uno de los experimentos, véase las figuras
(3,4,5,6,7,8).

&

-
B Esteg =

Fichero Imagen Esteganografia B

Estego-Imagen Tamafio 743 x 1120 Esteganograma Tamafio 743 x 1120

© Insertar Clave Litvws7 Longitud del mensaje 1104

Mensaje Euler ha sido uno de los matematicos mas prolificos, y se calcula que sus obras completas reunidas podrian ocupar entre 60 y 80 volimenes.
Extraer

' PSNR 84.9732 0B |

Figura 3. A la izquierda se muestra la imagen original mientras que a la derecha se muestra el esteganograma para la clave privada
L;tvwé-7.
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Fichero Imagen Esteganografia N
Estego-Imagen Tamafio 748 x 1120 Esteganograma Tamafio 748 x 1120

© Insertar Clave ~+DiK1oV Longitud del mensaje 1104 l
I Mensaje Euler ha sido uno de los matematicos mas prolificos, y se calcula que sus obras completas reunidas podrian ocupar entre 60 y 80 volimenes.
Extraer
l PSNR 84.9983 0B l

Figura 4. A la izquierda se muestra la imagen original mientras que a la derecha se muestra el esteganograma para la clave privada

.+D}K1oV.

. 5
B Esteg = G
Fichero: Imagen- Esteganografia N

Estego-magen  Tamaiio 748 x 1120 Esteganograma  Tamafio us | x 1120

© Insertar Clave e]"BaL4 Longitud del mensaje 1104
| Wensaje Euler ha sido uno de los matematicos mas prolificos, y se calcula que sus obras completas reunidas podrian ocupar entre 60 y 80 volimenes.
Extraer
l PSNR 85.0320 dB '

Figura 5. A la izquierda se muestra la imagen original mientras que a la derecha se muestra el esteganograma para la clave privada
e]*!BQLJ.
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@ Insertar Clave IcEeR<IN Longitud del mensaje 1104
| Mensaje Euler ha sido uno de los matematicos més prolificos, y s calcula que sus obras completas reunidas pedrian ocupar entre 60 y 80 volimenes.
Extraer
I PSHR 85.0575 dB l
| I

Figura 6. A la izquierda se muestra la imagen original mientras que a la derecha se muestra el esteganograma para la clave privada

IcEeR<IN.
Bl Esteg (= =]
Fichero Imagen Esteganografia k]
Estego-lmagen  Tamafio | 748 x 120 Esteganograma  Tamafio 748 x 1120

@ Insertar Clave J:WmDZK Longitud del mensaje 1104
| Mensaje Euler ha sido uno de los matematicos mas prolificos, y s calcula que sus obras completas reunidas pedrian ocupar entre 60 y 80 volimenes.
Extraer
I PSHR 85.1262 B l
| I
— = = - = 2

Figura 7. A la izquierda se muestra la imagen original mientras que a la derecha se muestra el esteganograma para la clave privada
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Esteganograma
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[ @ Insertar Clave Longitud del mensaje

Wensaje
Extraer

PSNR 846127 dB

Euler ha sido uno de los matematicos més prolificos, y se calcula que sus obras completas reunidas podrian ocupar entre 60 y 80 volimenes.

1104 I

L

Figura 8. A la izquierda se muestra la imagen original mientras que a la derecha se muestra el esteganograma conseguido a partir
del método de los bits menos significativos.

 Esteg

o =] =

Fichero Imagen Esteganografia

Esteganograma  Tamsfio 748 x 120

Insertar

@ Extraer

1104

aoWhisp I-B=2dlAS{uBx6EIS0MIBAREEKY ~Ef1aya® ¥ 105%0J6313293%pDeda" wA ADIDF=rg¥4>B4l&
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Figura 9. Resultado tras aplicarle a un esteganograma de clave privada el método de los bits menos significativos.

4. Conclusiones

El algoritmo propuesto, permite a través de la clave privada, generar una secuencia binaria
pseudoaleatoria, indicando de este modo las posiciones de los pixeles de la imagen, donde
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Fichero Imagen  Esteganografia e
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JERIES Litvwa-T 1104

Euler ha sido uno de los matematicos més prolificos, y se calcula que sus obras completas reunidas podrian ocupar entre 80 y 50 volimenes,
(@ Extraer

Figura 10. Resultado tras aplicarle al esteganograma de clave privada L ; tvwé-7, el algoritmo propuesto para dicha clave.

seran insertados los elementos de la secuencia binaria del mensaje secreto, posibilitando de esta
manera, que no se aglomeren los cambios realizados en la imagen y por consiguiente, dando
lugar a que la imagen original y el esteganograma no muestren diferencias notorias.

Noétese que, cada clave privada distribuye de manera distinta los bits de la secuencia binaria
del mensaje secreto dentro de la imagen original, obteniéndose asi diferentes esteganogramas,
lo que constituye una ventaja clara respecto al método de los bits menos significativos, pues si
se intentara extraer la informacién oculta a través de dicho método, el resultado seria un total
fracaso, véase la figura 9, sélo se alcanzaria el resultado adecuado, si el receptor porta de la clave
privada para poder extraer la informacién oculta, véase la figura 10. Por lo tanto, el algoritmo
esteganogréfico aqui propuesto es vélido para imagenes RGB de 24 bits.
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