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Herramienta para la evaluacion del riesgo de robo en el autotransporte de carga

Resumen

Introduccion: En México el robo se ha convertido en uno de los riesgos mas importantes para la
eficiencia y la competitividad de las cadenas de suministro. Esta propuesta busca identificar las
variables que influyen sobre el riesgo de robo en el autotransporte como paso previo de una
metodologia para evaluar cuantitativamente la influencia de las variables identificadas y crear
una aplicacion que permita evaluar el riesgo de robo, apoyando asi a la toma de decisiones en la

creacion de esquemas de seguridad.

Metodologia: El proceso para identificar estas variables de riesgo fue el analisis estadistico de la
informacién disponible de robos de carga mediante el método de Analisis de Componentes
Principales, determinando un primer conjunto de variables de interés para el disefio de una
encuesta que se aplico a expertos en seguridad de la cadena de suministro empleando la
metodologia Delphi y estableciendo ponderaciones a través del Proceso de Jerarquizacion

Analitica.

Resultados: Con la metodologia propuesta se obtuvieron los factores mas relevantes en el riesgo
de robo en el autotransporte y se construyd una funcion para obtener un indice del riesgo. La
funciéon propuesta se programo6 en una aplicacion computacional que facilita el calculo del
indicador propuesto con informacion de pares origen-destino determinados. Los resultados de la
metodologia permitirdn confirmar las variables usadas o identificar nuevas variables

considerando las cuantificaciones de su influencia en el riesgo.

Discusion y Conclusion: Obtener informacion confiable sobre robos de carga es muy dificil, por
lo sensible del tema y la inexactitud de los datos publicados. Estas imprecisiones y las
percepciones subjetivas asociadas se atentian con esta metodologia basada en opiniones de
expertos y en las técnicas cuantitativas referidas para integrar el indice de riesgo propuesto. Este
indice permite dimensionar y comparar estrategias de seguridad para las empresas, apoyando su
toma de decisiones. Mejoras futuras en la informacion disponible y en las encuestas a

transportistas afinaran los resultados incrementando la seguridad del subsector.
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Abstract

Introduction: In Mexico theft has become one of the most significant risks to the efficiency and
competitiveness of supply chains. This proposal aims to identify the variables that influence the
risk of theft in trucking transportation as a preliminary step of a methodology to quantitatively
evaluate the influence of the identified variables and measure the risk of cargo theft, thereby

supporting decision making by creating security schemes.

Methodology: The process for identifying these risk variables was the statistical analysis of
available information on road freight theft with the method of principal components analysis, to
determine a first set of variables of interest for the design of a survey that was applied to experts
in supply chain security using the Delphi method and establishing weights through the analytic

hierarchy process.

Outcomes: With the proposed methodology the most relevant factors in the risk of theft were
obtained, building besides a function to obtain a risk index. The proposed function was
programmed in a software application facilitating the calculation of the proposed indicator for
determined origin-destination pairs. The results of the methodology will allow to confirm the

variables used or identify new variables, considering the quantifications of their influence on risk.

Argument and Conclusion: Gathering reliable information on cargo theft is very difficult,
because of the sensitivity of the subject and the inaccuracy of the published data. These
inaccuracies and the subjective perceptions associated are attenuated with this methodology,
based on expert opinions and known quantitative techniques to integrate the risk index. This
index is used to evaluate and compare safety strategies for companies, thus supporting their
decision making. Updates of the available information and future surveys to hauliers will

improve the results and the security in the subsector.

Keywords: risk, theft, freight transport, crime
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Herramienta para la evaluacion del riesgo de robo en el autotransporte de carga

Introduccion

Desde finales del Siglo XX, el tema de la seguridad y el riesgo en la cadena de suministro ha sido
ampliamente abordado; sin embargo las contribuciones sobre el tema de la seguridad en el
autotransporte son aun escasas, sobre todo con respecto al robo. La importancia de esta tematica
se ha evidenciado en las iniciativas y certificaciones en materia de seguridad, que enfatizan el

impacto que tiene en las cadenas de suministro a nivel internacional.

Segin Lucas Urciuoli (2010) “El impacto de la inseguridad en el transporte puede
implicar enormes pérdidas para los duefios de la carga y los operadores, pero también puede
poner en peligro a toda la comunidad”. México esta en ese caso, pues la alta incidencia de robos
en carretera reduce la competitividad logistica del pais, por las pérdidas econdmicas y los retrasos
en el abastecimiento. Ademas, el aumento del nivel de violencia amenaza la integridad de los
operadores; esto los motiva a dejar su trabajo por actividades de menor riesgo, agravando la

actual carencia de operadores calificados de servicio federal de carga.

La Figura 1 muestra el notable incremento de robos al autotransporte federal de carga en
México en los ultimos cinco afios, lo cual se ha convertido en una de las principales
preocupaciones de la iniciativa privada, del Gobierno Federal y de diversos organismos

nacionales por las importantes pérdidas que este fendémeno ha ocasionado al sector empresarial.

Figura 1. Estadistica de robo en carreteras en México.

Robo en Carreteras

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

M Total ® Robo con violencia i Robo sin violencia

Fuente: Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica 2013
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En México hay escasos elementos técnicos para identificar las principales variables
relacionadas con en el riesgo de robo al autotransporte; igualmente, tampoco se conoce la
magnitud o influencia de éstas, ni hay una base analitica para su evaluacion al tomar decisiones
para conformar esquemas de seguridad. No obstante, se puede considerar la opinion de Uhlig
(2008), quien senala que para implementar un sistema de gestion de riesgos efectivo, las
empresas deberan entender primero las diferentes categorias de riesgo y sus elementos

generadores.

La finalidad de este trabajo es identificar los factores que influyen sobre el riesgo de robo
en el autotransporte y evaluar cualitativamente su influencia para apoyar la toma de decisiones en
la creacion de esquemas de seguridad. Asimismo, se propone una herramienta para evaluar el
riesgo de robo en el transporte con base en la identificacion de los principales factores de riesgo
con informacién de entrevistas a actores relevantes del sector logistico en México, y datos

estadisticos de robos de carga en carretera.

El trabajo esta organizado como sigue. La seccion 2 presenta una breve revision
bibliografica de estudios sobre el riesgo en la cadena de suministro; la seccion 3 describe la
metodologia empleada; en la seccion 4 se presentan los principales factores identificados en el
desarrollo del estudio. Finalmente, la seccion 5 presenta las conclusiones del estudio y algunas

lineas de trabajo futuro a desarrollar sobre el tema.

Revision bibliografica

Sheffi (2001) presenta una introduccion para entender el riesgo de la cadena de suministro, y en
particular el relacionado con acontecimientos terroristas; ademas propone algunas ideas para
lograr capacidad de reaccion en el disefio de la cadena. Willis y Ortiz (2004), dan un marco de
referencia para la evaluacion y gestion de la seguridad de la cadena de suministro. Su reporte se
se centra en mejorar la seguridad y eficiencia de la cadena en el transporte intermodal para la

prevencion de ataques terroristas.

Chopra y Sodhi (2004) dan una clasificacion de los riesgos en la cadena de suministro y

los eventos o factores que conducen a éstos, entre los que destacan los riesgos del transporte
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Herramienta para la evaluacion del riesgo de robo en el autotransporte de carga

atribuibles tanto a interrupciones permanentes como a demoras por factores clave, como
congestion o catastrofes.

Cavinato (2004) identifica la destruccion de la carga y la pérdida de mercancia como
interrupciones del transporte. Particularmente, en el proceso de abastecimiento la “interrupcion
del transporte” es considerado por diversos autores (Young y Esqueda, 2005; Martner, Morales y
de la Torre, 2005), como uno de los eslabones mas vulnerables y de alto riesgo en la cadena

logistica.

Por su parte, Hendricks y Singhal (2005), destacan la necesidad de entender como la
disrupcion afecta una cadena de suministro para desarrollar estrategias adecuadas que aminoren

su impacto.

Wilson (2007) distingue interrupciones en general y de transporte. Esta ultima referida
como cualquier interrupcion del flujo de los bienes, mientras que otros tipos de perturbaciones
incluyen por ejemplo, las interrupciones en la fabricacion de los productos. Su trabajo examina
los efectos de las interrupciones del transporte en el rendimiento de la cadena de suministro
utilizando dindmica de sistemas en dos escenarios diferentes de la cadena. Por su parte, Uhlig
(2008) argumenta que en general los autores no mencionan explicitamente la interrupcion del
transporte como categoria de riesgo aparte, y por tanto, considera que este tema no se ha

abordado con el detalle que se merece.

Rodriguez, Stantchev, Potter, Naim y Whiteing (2008) investigan el impacto de la
incertidumbre en las operaciones de transporte en las cadenas de suministro, pero no cuantifican
el impacto por su interrupcion. Tsamboulas y Moraiti (2008) disefiaron un modelo multicriterio
para evaluar el riesgo de las cadenas de suministro internacionales a fin de prevenir actos

terroristas.

Pérez, Gonzalez y Ascencio (2011) analizan la implicacion de la seguridad logistica en la
competitividad de los paises y sefialan: “La seguridad logistica tiene una relacion directa con la
competitividad de una economia, ya que a las pérdidas directas ocasionadas por los delitos, se
debe agregar los costos relacionados con la gestién posterior a los incidentes (...) ademas de
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importantes péerdidas en la productividad nacional que terminan encareciendo el proceso de
exportacion y restando con ello competitividad de su economia.”

Speier, Whipple, Closs, & Voss (2011) desarrollan un marco de referencia para examinar
la amenaza de posibles interrupciones en los procesos de la cadena de suministro y se enfoca en
las posibles estrategias de disefio de la cadena de suministro y de mitigacion que se pueden

implementar para mitigar el riesgo.

Curkovic, Scannell y Wagner (2013) exploran el uso del andlisis modal de falla y efecto,
como parte de un proceso de calificacion de proveedores para la gestion del riesgo en la cadena
de suministro de la misma manera que se manejan productos y defectos de proceso, mientras que
Burgholzer , Bauer, Posset & Jammernegg (2013) emplean micro simulacion de trafico en el
analisis de redes de transporte intermodal con la finalidad de identificar el tiempo de retardo de
transporte resultante debido a una interrupcion especifica, identificando secciones y redes
criticas. De la Torre et al (2013) analizan el fendémeno del robo al autotransporte de carga,
proponen tipos de afectaciones que deben ser considerados al evaluar el impacto y los factores

que influyen en el riesgo de robo.

Bohle, Hellingrath y Deuter (2014) exploran y evaluan el modelo SCOR, a fin de sentar
las bases para integrar medidas de seguridad a los indicadores del modelo SCOR, por otra parte,
Cedillo et al, (2014) propone un modelo de dindmica de sistemas para el andlisis de la
incertidumbre causada por los retrasos y las interrupciones en la frontera México-Estados Unidos,
y como sus efectos se propagan a través de las cadenas de suministro transfronterizas; Bueno y
Cedillo, (2014) buscan entender las interrupciones y la propagacion de sus efectos a través de un
modelo de dindmica de sistemas como un enfoque cuantitativo para analizar la difusion
simultanea de trastornos producidos por actos terroristas en el desempefio de las cadenas de

suministro internacionales.

GU, Tagaras y Gao (2014) examinan una cadena de suministro inversa, integrada por tres
miembros (colector, centro de desmontaje, reconstructor), sujetos a cuatro tipos diferentes de

interrupcion del suministro, cada uno con un impacto distinto sobre los miembros de la cadena,
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utilizando la metodologia de dinamica de sistemas, introducen el concepto de "grado de impacto"

para cuantificar los efectos de las interrupciones en el suministro.

Metodologia

Los problemas de seguridad tienen tres caracteristicas basicas (Li, Chandra y Shiau, 2008): son
complejos, dindmicos en el tiempo y carecen de informacion estadistica; el robo a camiones
presenta estas tres caracteristicas. Dada la escasez de datos estadisticos, se inici6 entrevistando a
empresarios, sin embargo, considerando las observaciones de Pulji¢ (2010), la evaluacion
subjetiva del riesgo realizada por €stos puede tener sesgos cognitivos que llevan a una evaluacion
distorsionada. Para evitar estos sesgos en la identificacion de factores de riesgo se complementd
la informacion obtenida de empresas transportistas y usuarias, con analisis estadisticos de datos

disponibles y entrevistas a expertos en seguridad de transporte.

Para la identificacion inicial de factores que influyen en el riesgo de robo se considero la
consulta a expertos en el tema y el uso del Método Delphi (Dalkey y Helmer, 1963; Dalkey,
Brown y Cochran, 1969; Linstone y Turoff, 2002; Okoli y Pawlowski, 2004) asi como el Proceso
de Jerarquizacion Analitica (Saaty, 1990; Triantaphyllou, 1995; Lai, Trueblood y Wong, 1999;
Sanchez, 2003) para estimar las importancias relativas de estos factores. La informacion
estadistica disponible sobre robos a camiones, se manejé con el Método de Componentes
Principales, para buscar relaciones de interés entre las variables analizadas (Daultrey, 1976;

Gurrea, 2000; De la Garza, Morales y Gonzales, 2013).

La Figura 2 muestra la metodologia para identificar factores de riesgo. Se inici6 aplicando
entrevistas a 17 empresarios y transportistas para conocer su percepcion del robo de carga en
carretera; esta encuesta gener6 las primeras hipotesis sobre los factores relevantes en el riesgo de

robo. De estas encuestas se identificaron los primeros factores de riesgo.

La busqueda de datos estadisticos fue dificil por la escasez de informacion de robos. Se
consultaron diversas fuentes pero la mayoria s6lo contabilizaba el nimero de robos agregados por
estado; adicionalmente se encontrd incongruencia entre los reportes de robos de las asociaciones

de transportistas y los reportes del Gobierno Federal.
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La informacion recopilada se separd por el nivel de detalle. Se obtuvo informacion sobre
configuracion vehicular, dia de la semana y ubicacion al momento del robo; con estos datos se
hizo un andlisis de componentes principales (ACP) para identificar si existia correlacion o
“preferencia” por alguna de las variables con respecto al nimero de robos, decidiendo asi aceptar

o descartar el factor como relevante para el riesgo.

Se eligieron estados con informacion suficiente para el analisis, destacandose el Estado de
Meéxico, Puebla, Distrito Federal, Hidalgo y Morelos y se procesaron datos de la configuracion

vehicular, la zona y el dia de la semana.

Figura 2. Metodologia para identificacion y medicion del riesgo

5 oy Analisis de componentes > -
Encuesta a empresarios Factores iniciales BnGnales Informacion estadistica

]

Entrevista expertos

Método Delphi

v

Determinacion de
factores

Ponderacion de expertos

Asignacion de niveles
(PIA)

Disefio de indicador para
la evaluacion del riesgo

Normalizacion del indice
de riesgo

Desarrollo de Aplicacion
informatica

Fuente: Elaboracion propia.

Del ACP se encontr6 preferencia en algunas configuraciones vehiculares con respecto a
otras; igualmente al analizar el nimero de robos por zonas, pero para los dias de la semana no se

encontro preferencia por ningun dia.
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Los resultados de los factores iniciales y del analisis estadistico se discutieron con ocho
expertos en seguridad en la cadena de suministro, con experiencia de entre los 10 y 20 afios; seis
de ellos en la Ciudad de México, uno en Chihuahua y uno mas en Querétaro. Estos resultados se
analizaron con la técnica Delphi en dos fases; en la primera encuesta se tuvo retroalimentacion
del por qué estas variables impactan en el riesgo de robo, agregandose otras variables més por

recomendacion de los expertos, resultando asi doce variables de riesgo.

En la segunda encuesta, con base en los resultados previos, los expertos eligieron las
cinco variables principales, asignando una ponderacién con base 100 a este nuevo grupo de
variables. A los factores identificados se les asign6é una ponderacion con base en el nimero de
expertos que los eligido y el peso otorgado a dicha variable. Ya identificados los principales
factores de riesgo, se establecieron diferentes niveles para cada uno y se ponderaron por

importancia con el Proceso de Jerarquizacion Analitica.

Con la ponderacion de los criterios y de sus respectivos niveles, se construyo el indice de
riesgo, normalizado a una escala de 0 a 1 para estandarizar comparaciones de diversas opciones
de embarque. Finalmente se program6 una aplicacion que calcula el indice de riesgo facilitando

su uso para el tomador de decisiones.

Resultados

De las entrevistas y del ejercicio Delphi, se identificaron los factores de riesgo mas relevantes. El
tipo de mercancia y el factor humano, resultaron los principales. En las entrevistas a los transpor-
tistas y usuarios se observo el sesgo de percepcion indicado por Pulji¢ (2010), pues las empresas
sin robo en los ultimos dos afios consideraron cero la probabilidad de padecerlo en el futuro
mientras que los que habian sufrido robos en ese lapso calificaron su probabilidad mayor al 50%,

aunque el numero robos result6 lejos de esa proporcion.

Tabla 1: Las variables usadas en el analisis fueron las siguientes:

Variable Descripcion

TDPA_E Transito Diario Promedio Anual en cada estado

Robos_E Numero de robos registrado en cada estado
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Robos_1000TDPAE Numero de vehiculos robados por cada 1000 vehiculos en el transito promedio

estatal,
Flota_E Flota vehicular de carga registrada en cada estado
Zona Estado donde ocurri6 el robo

Tipo de mercancia por nimero de robos registrados de acuerdo con la clasifi-
cacion usada por Freight Watch

Tipo_Veh Tipo de vehiculo robado: Articulado, C2, C3, Camioneta 3.5t, Pickup
Factor humano, respecto al grado de certificacion de seguridad del personal en
las empresas

Tipo_Producto’

Fac Hum

Tipo_Carr Tipo de carretera seglin sea de peaje o libre de peaje
Fuente: Elaboracion propia.

Primeramente se analizaron correlaciones entre los robos ocurridos, las flotas registradas
y el TDPA en los estados, buscando interrelaciones entre los siniestros ocurridos, los flujos y los
vehiculos oficialmente presentes en cada estado. La Tabla 2 muestra las correlaciones entre las
primeras cuatro variables, con el coeficiente de correlacion de Pearson y su valor-p de
significacion.
Tabla 2: Correlaciones entre robos y TDPA en los Estados
Correlations: RoboskE, Robos_1000TDPAE, FlotaE, TDPA E

RobosE Robos 1000TD FlotaE

Robos_1000TD 0.961
0.000
FlotaE 0.819 0.809
0.000 0.000
TDPA_E 0.301 0.131 0.423

0.094 0.473 0.016
Cell Contents: Pearson correlation
P-Value
Fuente: Elaboracion propia. (Resultados con Minitab)

La Tabla 2 muestra una alta correlacion entre el nimero de robos en cada estado con el
nimero de robos por cada 1000 vehiculos en el TDPA estatal y el tamafio de flota estatal
registrada. Igualmente hay alta correlacion entre el nimero de robos por cada 1000 vehiculos en
el TDPA estatal y la flota registrada. Estas correlaciones son significativas. Las correlaciones no

significativas se dan entre el TDPA estatal y el resto de las variables.

1 . , .
Debido a que no se generan datos anuales sobre las mercancias que circulan en autotransporte por la red carretera
nacional se optd por hacer el andlisis con el nimero de robos registrados.
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Estas correlaciones sugieren que no hay interrelacion directa entre los flujos medidos por
el TDPA estatal y el nimero de robos; el nimero de robos por cada 1000 vehiculos de flujo y la
flota registrada. Sin embargo si se ve interrelacion del nimero de robos por cada 100 vehiculos

en el TDPA con el nimero de robos y la flota vehicular registrada en cada estado.

Identificacion de Factores

La Tabla 3 muestra la lista de posibles factores de riesgo. La primera columna indica el factor y
las otras su fuente de identificacion. La columna “Datos estadisticos™ se refiere a datos de robo
obtenidos de Recurso Confiable (2011) y FreightWatch (2011); de esta ultima fuente se
identificaron mercancias con mayor indice de robos. La columna “Empresarios” muestra la
opinion de los transportistas y usuarios del servicio entrevistados y la tltima columna presenta

los factores relevantes segun los expertos.

Tabla 3: Identificacion de factores.

Factor Datos estadisticos Empresarios Expertos ‘

Ruta n.d. Si No
Zona Si No Si
Tamarnio del vehiculo Si No Si
Tipo de mercancia Si Si Si
Factor Humano n.d. Si Si

Dia de la semana No No No
Carretera libre o cuota n.d. No Si
Fuente: Elaboracion propia con base en entrevistas. n.d. = no hay dato disponible.

Ruta
Las primeras entrevistas a transportistas y usuarios del transporte de carga sugirieron que el

mayor factor de riesgo era la ruta; es decir, autopistas y puntos especificos por donde pasa el
embarque. Sin embargo el andlisis con el método de componentes principales no apoyd esa

hipotesis inicial sobre la ruta como factor principal de riesgo de robo.

Para aclarar esto, se entrevistaron a empresas y personal con casos de éxito en reduccion

de robos, quienes indicaron que el cambio de ruta no garantiza la reduccion de robos, al menos en
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el largo plazo, pues quienes cambiaron rutas, no redujeron los robos significativamente, pues en
breve su nueva ruta era igual de problematica. Los expertos coincidieron en que la ruta no es
factor de riesgo, pues un grupo criminal no se posiciona en cierto punto de la carretera a robar
vehiculos al azar, sino que trabaja sobre demanda, buscando embarques previamente

identificados, quizé por fugas de informacion de la propia empresa.

Zonas Conflictivas
Este factor, propuesto por algunos empresarios y confirmado por la mitad de los expertos,

extiende la importancia relativa de la ruta més bien hacia una perspectiva de zona, pues aunque
las rutas pueden cambiar facilmente, el dominio de una regién por un grupo criminal es menos

volatil, constituyendo asi un riesgo para el robo.

En la tabla 4 se presenta la clasificacion de estados de acuerdo al niimero de robo
registrados por Freight Watch, la camara Nacional de Autotransporte de Carga (CANACAR), la
Asociacion Nacional de Tiendas de Autoservicio y Departamentales (ANTAD) y la Asociacion

Mexicana de Seguridad Privada, Informacion, Rastreo e Inteligencia Aplicada (AMSIRIA).

Tabla 4: Identificacion de factores.

Freight Watch CANACAR ANTAD AMSIRIA

Estado de México Estado de México | Distrito Federal Estado de México
Distrito Federal Distrito Federal Estado de México | Distrito Federal
Nuevo Lebn Nuevo ledn Nuevo ledn Querétaro
Puebla Coahuila Jalisco Guanajuato
Jalisco Tamaulipas Sinaloa Colima

Veracruz San Luis Potosi Puebla Veracruz
Guanajuato Zacatecas Durango Jalisco

Fuente: Elaboracién propia con base en FreightWatch, CANACAR, ANTAD Y AMSIRIA 2012.

Las clasificaciones presentadas en la Tabla 4 no consideran el efecto del volumen de
vehiculos que transitan con cada estado, por lo cual se propone la clasificacion de la Tabla 5 con
base en el niimero de robos registrados por la empresa Recurso Confiable y el Transito Diario

Promedio Anual.
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Tabla 5. Zonas de Riesgo por Robos 1000TDPAE

s

Numero de vehiculos robados por cada 1,000

vehiculos en el transito promedio estatal.

DF Estado de México

Severo ) ;
Quintana Roo Jalisco
Morelos Puebla
Sinaloa Oaxaca
Hidalgo Guerrero

Alto Tabasco Michoacan
Querétaro Tlaxcala
Guanajuato Chiapas
Veracruz
Nuevo Leon Nayarit

. Sonora Aguascalientes

Medio X . g' ) .
San Luis Potosi Baja California
Yucatan Chihuahua
Zacatecas Campeche

. Durango Colima

Bajo . .
Tamaulipas Coahuila
Baja California Sur

Fuente: Elaboracién propia con base en datos de Transito Diario Promedio Anual de la Secretaria de
Comunicaciones y Transportes y nimero de robos por estado del afio 2010 reportado por Recurso
Confiable.

Para asignar el tipo de zona de riesgo a cada estado, ver Tabla 5, se analizo su porcentaje
de robos en relacion con el Transito Diario Promedio Anual (TDPA). Los datos presentan un
fuerte sesgo hacia la izquierda por lo que fueron sometidos a una transformacion logaritmica para
su normalizacidn y asi establecer los cuatro niveles propuestos: Severo, Alto, Medio y Bajo. Los
niveles fueron asignados en relacion a los puntos de inflexion de la curva normal y su media. De
esta manera se evalua la ruta segun su paso por los diferentes estados y el nivel de riesgo

implicito, considerando la parte proporcional del trayecto que pasa por las distintas zonas.

Se observa que en todas las clasificaciones se mantiene el Distrito Federal y el Estado de
Mexico en los niveles mas altos, seguidos por Jalisco, Guanajuato, Veracruz y Puebla. Nuevo
Leon baja en la clasificacion de la tabla 5 debido a que si bien el nimero de robos es elevado, el
volumen de vehiculos que transitan por sus vialidades también es elevado por lo cual de acuerdo

al nimero de vehiculos robados por cada 1000 vehiculos que transitan.
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Tipo de Vehiculo
Para analizar el tipo vehicular como factor de riesgo, se examind la informaciéon de robos

registrados en 2010 en 13 delegaciones del Distrito Federal (datos de Recurso Confiable). La
variable que se analiz6 fue el porcentaje de robos ocurrido a cada tipo vehicular en cada
delegacion del Distrito Federal, en comparacion con el total de robos registrados. Un andlisis de

correlaciones se muestra en la Tabla 6.

Tabla 6 Correlaciones entre tipos vehiculares robados en el DF
Correlations: Artic, C3, C2, Cam_3.5t, Pick up
Artic C3 C2 Cam 3.5t

C3 0.731
0.004

C2 0.891 0.774
0.000 0.002

Cam 3.5t 0.702 0.695 0.836
0.007 0.008 0.000
Pick up 0913 0.681 0.861 0.757
0.000 0.010 0.000 0.003
Cell Contents: Pearson correlation
P-Value

Fuente: Elaboracion propia. (Resultados con Minitab)

Todas las correlaciones observadas resultaron en general altas; las correlaciones entre
vehiculos C3 con Camioneta 3.5 t y Pickup resultaron moderadas (0.695 y 0.681). En todos los
casos se observa que las correlaciones son positivas y significativas al nivel del 5% de
significacion, lo que sugiere que las variaciones en las incidencias de robo en los distintos tipos
vehiculares se mueven en el mismo sentido. Asi, por ejemplo, se espera que si aumentan las

incidencias para los tipos articulados también aumentaran en los demas tipos, y viceversa.

Para detallar mas esta observacion, se realizd6 un Analisis de Componentes Principales
buscando aspectos de la informacidon que pudieran revelar dferencias entre las incidencias que

ocurren en las delegaciones que registraron robos en 2010.
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El Analisis de Componentes Principales genera componentes principales, que son
combinaciones lineales de las variables originales (Porcentaje de incidencia de los tipos
vehiculares) donde los coeficientes indican el grado de correlacion con las variables originales.
La independencia de los componentes principales se asegura con la condicién de tener
correlacion nula entre ellos. Examinando estos componentes principales se pueden observar
tendencias en la incidencia de robos a los tipos vehiculares y también diferencias o semejanzas

entre los integrantes de la muestra (las delegaciones con robos).

A continuacion, Tabla 7 muestra el resultado de Componentes Principales realizado.

Tabla 7 Analisis de Componentes Principales. Tipos vehiculares robados en el DF
Principal Component Analysis: Artic, C3, C2, Cam_3.5t, Pick up

Eigenanalysis of the Covariance Matrix

Eigenvalue  0.0014650 0.0002001 0.0000365 0.0000077 0.0000030
Proportion  0.856 0.117 0.021 0.005 0.002
Cumulative  0.856 0.972 0.994 0.998 1.000

Variable PC1 PC2 PC3 PC4

Artic 0.803 0.549 -0.145 -0.138
C3 0.202 -0.059 0.970 -0.115
C2 0.209 -0.044 0.070 0.974

Cam_3.5t 0.507 -0.832 -0.170 -0.134
Pick up 0.114 0.023 -0.065 -0.013

Fuente: Elaboracion propia. (Resultados con Minitab)

La variabilidad total de la muestra se indica en el renglon “Cumulative”. Los tres primeros
componentes acumulan el 99.4% del total, lo que se considera suficiente en este tipo de analisis.
El primer componente PC1 muestra una alta correlacion con los vehiculos articulados, sugiriendo
una mayor incidencia en este tipo de camidn; el segundo componente PC2 muestra una fuerte
correlacion negativa con la camioneta de 3.5 toneladas y el tercer componente PC3 muestra una

muy alta correlacion con el tipo C3, de tres ejes.

El andlisis sugiere que los articulados, las camionetas de 3.5 toneladas y los camiones C3

son los principales tipos vehiculares participantes en las incidencias de robos. Los elementos de
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la muestra (Delegaciones) con altos valores en PC1 tienen mayor propension a sufrir incidentes
en camiones articulados y viceversa, bajos valores PC1 indican lo contario. En el caso del
segundo componente, las delegaciones con valores altos tienen baja propension a sufrir robos en

camionetas 3.5 t y para los que tienen valores altos ocurre lo contrario.

Considerando los dos primeros componentes PC1 y PC2, que explican el 97.2% de la
variabilidad, la Figura 3 muestra la puntuacion de cada elemento de la muestra en un plano con

PC1 en el eje horizontal y PC2 en el vertical.

Figura 3. Puntuaciones de Componentes Principales.

Tipos vehiculares robados en el DF

Puntuaciones PC1 vs PC2 para tipos vehiculares en el DF

Venustizno Carranzs

1 Xochimilc
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g Tishu=c Iztacalco S
0.00 Frgiarram *
a L ]
=
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" _0.03
Gustzvo A, Madero
*
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0.00 0.02 0.04 0.06 0.08 0.10 0.12 0.14 0.16
Primer componente PC1

Fuente: Elaboracion propia. (Resultados con Minitab)

La Figura 3 muestra que las delegaciones Iztapalapa, Gustavo A. Madero y Venustiano
Carranza tienen los valores mas altos de PC1, sugiriendo mayor propension a sufrir robos en
vehiculos articulados. La delegacion Gustavo A. Madero muestra valores bajos en PC2, lo que
sugiere una baja propension a tener robos en camionetas de 3.5 t; Benito Judrez en cambio tiene
bajos valores en ambos componentes, lo que sugiere baja propension a tener robos en articulados

y en camionetas 3.5t. Los puntos que estin muy cercanos, como Tlalpan y Alvaro Obregon
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indican que estas dos delegaciones tienen similitud en las propensiones al robo en los distintos

tipos vehiculares.

Los resultados anteriores indican que los tipos vehiculares pueden ser un factor a
considerar, y que la ubicacion geografica de las delegaciones, sus condiciones de trafico y su
cercania a areas periféricas de la zona urbana que suelen conectar a carreteras que facilitan las
salidas de la zona le dan distintas tendencias a las incidencias de robo en los distintos tipos

vehiculares.

Tipo de mercancia

El tipo de mercancia fue identificado por los expertos como factor de riesgo por la existencia de
una demanda regular de productos de alto valor como la ropa, el calzado deportivo, los perfumes,

etc., que son mercancias cuya marca les da un valor mayor que el simple costo de fabricar.

Esto sucede también con bienes de alta densidad econdmica. En estos casos, el riesgo se
relaciona con la existencia de un mercado gris de esta mercancia donde se comercializa a un
precio mas bajo comparado al del mercado formal. Por ello, los productos con demanda continua

en el mercado gris son muy atractivos para los grupos criminales.

Segun las estadisticas consultadas, las mercancias con mayor incidencia nimero de robos
reportados son los productos terminados, lo que concuerda con la opiniébn de expertos y
empresarios. La Tabla 8 muestra los productos mas robados segin FreightWatch (2013), durante
el primer cuatrimestre del 2013 en México. Con base en esta informacion se definieron tres
categorias: Alta, Media y Baja considerando el incremento del riesgo de robo por tipo de

mercancia.
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Tabla 8. Productos mas robados primer cuatrimestre 2013.

‘Nivel ~ Tipode mercancia  Porcentaje
Comida y bebidas 29%
Alto Material de
. 19%
construccion
Quimicos 8%
Miscelaneos 5%
Autopartes 4%
Medio Cuidado personal 3%
Casay jardin 3%
Electrénicos 2%
Alcohol 2%
Ropa y zapatos 1%
Farmacéuticos 1%
Bajo
Tabaco 1%
Otros 20%

Fuente: FreightWatch 2013.

Cabe sefialar que en las estadisticas nacionales del transporte no hay registros anualizados
del tipo de mercancia que circula por la red nacional de caminos, por lo tanto el impacto del robo
por tipo de producto no puede medirse en términos relativos con respecto al total de los

embarques transportados.

Por otra parte, los empresarios también reportaron robo de materias primas, que no
aparecen en las estadisticas con dicha clasificacion, lo que sugiere que el rastreo de robo de
materias primas es un tema por estudiar, pues algunos de ellos son muy particulares, de gestion
especializada y de desconsolidacion dificil para su venta en el comercio minorista en el mercado
gris. Esto coincide con la opinidén de los expertos en que muchos de los robos se realizan por

encargo y no de manera aleatoria.
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El factor humano

Este factor se refiere a la complicidad de empleados de la empresa transportista con los grupos
criminales, al dar informacion sobre el contenido de los envios, destino e itinerario. No es posible
identificar este factor con los datos estadisticos; fue mencionado por 11% de los empresarios

entrevistados, y en referencia s6lo al conductor del vehiculo.

Los empresarios consideraron la posible complicidad del conductor, suponiendo que se
simula un asalto para luego vender la mercancia; sin embargo, esta complicidad también podria
venir del personal de oficina que conoce la informacion sobre los envios. Los expertos en la
Gestion de Riesgos en la Cadena de Suministro (SCRM por sus siglas en inglés) coincidieron en

la importancia de este factor, poniéndolo en primer lugar con el mayor peso.

Para este factor se definieron tres clasificaciones, para los transportistas:
e Empresas sin control alguno del personal que ingresa y maneja informacion de
embarques.
e Empresas que limitan la contratacion de operadores de unidades de carga solo a personal
certificado con base en investigacion de antecedentes y referencias comprobables.
e Empresas que realizan un diagnostico del personal clave que maneja informacion de la
empresa e investigan antecedentes y referencias previas a la contratacion.

Para establecer su ponderacion, se utilizo el Proceso de Jerarquizacion Analitica (PJA)

con el software Expert Choice 11. El cuestionario para el factor humano se ve en la Figura 4.

Figura 4. Cuestionario de Factor Humano.

Model Name: Factores de riesgo
Compare the relative importance with respect to: Factor Humano (L, 330)

Circle one number per row below using the scale:
1=Equal 3=Moderate 5=Strong 7=Verystrong 9= Extreme

1 No aplicar controles 8/7/6/5/4/3/2|1|2(3|4|5|6|7|8|9|Certificar solo operadores
2 No aplicar controles 8/7|6/5/4/3/2|1{2|3|4|5/6|7|8|9|ldentificar y certificar personal clave
3 Certificar solo operadores | |8|7|6/5/4{3/2(1/2/3|4|5/6|7|8|9|ldentificar y certificar personal clave

Fuente: Elaboracion Propia en Expert Choice 11.

Revista Electronica Nova Scientia, N° 13 Vol. 7 (1), 2014. ISSN 2007 - 0705. pp: 438 - 469
-457 -

Nova Scientia



de la Torre, E. et al.

Las importancias relativas respecto al riesgo de estas clasificaciones de empresas
resultaron como sigue. No aplicar controles con 0.595, Calificar s6lo a operadores con 0.279 e
Identificar y certificar personal clave con 0.126. La mayor ponderacion resultd para empresas sin
control alguno del personal, y la de menor ponderacidén para empresas que hacen un diagndstico

detallado de su personal. Estos resultados son consistentes con la opinion de los expertos.

Carretera con o sin peaje
Segun los expertos, utilizar autopistas de peaje reduce el riesgo de robo, pues en las libres de
peaje es mas facil escapar y ocultar la mercancia, mientras que la autopista de peaje estd mas
vigilada y con acceso controlado. Esto se refleja en el requisito de las compaiias aseguradoras,
que exige que en las secciones del camino donde existan carreteras de peaje, éstas deberan
elegirse, sobre otras opciones.

Cabe destacar que en las zonas urbanas se puede presentar alto riesgo de robo ya que
transitar por areas densamente pobladas obliga a los conductores a circular a baja velocidad, lo

que facilita la intercepcion de la unidad.

De los datos estadisticos de Recurso Confiable para 2010, se observo que ademas del
Distrito Federal y Estado de México, los estados de Nuevo Ledn y Jalisco muestran un alto

namero de robos en zonas urbanas.

Para evaluar el efecto del tipo de carretera se clasificaron las rutas como:

e Carretera de cuota: Rutas que pasan solo por autopistas de peaje, desde el origen al
destino.

e Carretera libre de peaje: Rutas en que el recorrido completo es por carreteras libres de
peaje.

e Mixto: Rutas con recorridos mixtos donde no se tiene la alternativa de autopista de cuota
en su totalidad, con parte del recorrido sobre autopista libre de peaje.

Aunque la discusion previa sugiere alguna influencia del tipo de carretera en el riesgo de
robo, la calificacion para este factor resultd baja. Segun opinion de los expertos, una vez
identificado el embarque como objetivo de robo, los ladrones buscardn un punto a lo largo de la

ruta donde la unidad sea mas vulnerable, por lo cual tomar una autopista de peaje motivara a los
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grupos criminales a buscar otro punto donde interceptar la unidad para atracarla, mas no

desincentiva el robo.

Ponderacion de factores

La lista de factores de riesgo obtenidos se entregd al panel de expertos para ponderar su
importancia al finalizar el método Delphi. Posteriormente con su ayuda y usando el software
Expert Choice 11 se obtuvieron ponderaciones para los factores considerados mas importantes. El

resultado se muestra en la Figura. 5.

Figura 5. Ponderacion de factores.

Producto .365 NN
Factor humano 332 I

Zona 205 I

Tipo de vehiculo .057 1

Tipo de carretera Libre/Cuota 041 N

Inconsistency = 0.01
with O missing judgments.

Fuente: Elaboracion propia desarrollada con Expert Choice 11.

En esta figura se ve que la mayor ponderacion es para el tipo de producto transportado,
seguida del factor humano y de la zona por donde transitan los embarques. Las ponderaciones
para tipo de vehiculo y tipo de carretera en comparacion con los tres primeros factores, no
resultaron tan relevantes. El indice de inconsistencia de estas comparaciones, que estima la
coherencia de los resultados es de 0.01, lejos del umbral del 10% como maximo propuesto en la
practica del PJA. Las ponderaciones para cada factor segun sus propias categorias se muestran en

la Tabla 9.
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Tabla 9 Ponderacion de factores

Factor de riesgo Categorias Ponderacion
Alto 0.530
Factor producto Medio 0.308
Bajo 0.162
No aplica controles 0.595
Factor humano Certifica solo operadores 0.279
Identifica y certifica personal clave 0.126
Severo 0.389
Alto 0.314
Factor zona
Medio 0.192
Bajo 0.105
Camion 3.5 toneladas 0.401
Camidn de dos ejes (C2) 0.039
Factor vehiculo
Camidn de tres ejes (C3) 0.216
Camion articulado 0.343
Libre de peaje 0.393
Factor carretera Con peaje 0.282
Mixta 0.325

Fuente: Elaboracion propia.

Las ponderaciones obtenidas indican el grado de importancia para el riesgo de cada una

de las clasificaciones mostradas; a mayor ponderacion, mas relevancia para el riesgo.

Los indices de inconsistencia para estas comparaciones estuvieron entre 0.00179 y 0.070,

también consideradas como indicativo de consistencia en los resultados.

Evaluacion del riesgo

Ya identificados los factores, su clasificacion y ponderacion, se integra una formula que obtiene

un indicador del riesgo de robo como muestra la ecuacion (1):
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s
Ir=Pp+Hh+ ZZAJ.-Z,,J_. +Vv+Cc
7=

(1)
Donde:

Iz = Indice de riesgo.

P = factor Tipo de Producto.

p = Ponderacion de riesgo del tipo de producto.

H = Factor Humano.

H = Ponderacion de riesgo del factor humano.

Z = factor Zona.

A; = porcentaje de la ruta en el Estado j-ésimo.

Z,; = Ponderador de riesgo en el Estado j-ésimo.

V = factor Tipo de Vehiculo.

v = Ponderador de riesgo por tipo de vehiculo.

C = factor Tipo de Carretera.

C = Ponderador de riesgo por tipo de carretera

Ejemplo:

La ecuacion 2 nos muestra el calculo del indice de riesgo de un embarque de calzado que
recorre 60% de su ruta en Guanajuato y 40% de ruta en el estado destino de Aguascalientes,
usando camion articulado, la empresa cuenta con conductores certificados y transita por autopista

de cuota:
Con un resultado de: IR= 0.290527

I, =0.365(0.308) + 0.332(0.279) + 0.205[0.6(0.314) + 0.4(0.192)] +
0.057(0.343) + 0.041(0.282) = 0.290527

2)

Este indice estima el riesgo al que estan expuestos los embarques, permitiendo la
comparacion de riesgo entre los mismos y facilitando la toma de decisiones en la gestion de

medidas y esquemas de seguridad en el transporte de carga.
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Para tener una medida mas apropiada de comparaciones y célculos se normalizaron los
valores para obtener una escala de 0 a 1. Los valores que se obtienen de la formula original varian
en el intervalo [0.136272, 0.509705] y se decidi6 usar un método comun para la tarea de

normalizacién que se muestra en la ecuacion 3.

n= % , 1 €[0.136272, 0.509705]

3)

Asi, n toma valores entre cero y uno, el cual es un intervalo de valores mas comun. Este
método no mantiene las proporciones pero es facil de interpretar como el porciento del rango

total de variacion.

Este nuevo intervalo de valores podria malinterpretarse, ya que el minimo valor de cero
no significa ausencia de riesgo, asi como el valor uno no implica un robo necesariamente. Para
facilitar al usuario la interpretacion de los valores del indice normalizado se definieron cuatro
niveles de riesgo entre cero y uno como se muestra en la Tabla 10, asi como un color de

referencia a cada nivel.

Tabla 10 Niveles de riesgo

NV Color Rango

Bajo Verde 0 < indice = 0.25
Medio Amarillo 0.25 < indice < 0.5
Alto Naranja 0.5 < indice < 0.75
Severo Rojo 0.75 < indice =1

Fuente: Elaboracion propia.

Disefio de la aplicacion Informatica

Para facilitar el célculo del indice de riesgo para un embarque y apoyar la toma de decisiones, se
desarroll6 la aplicacion “Calculadora de indice de riesgo” cuya portada se ve en la Figura 6. Se
busco que la aplicacion contara con una interfaz grafica que fuera amigable con el usuario final y

de esta forma facilitar la realizacion de célculos. El desarrollo se hizo en Java7u45. La aplicacion
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es configurable permitiendo al usuario adaptar los pardmetros de la ecuacion y las bases de datos,

conforme a las necesidades del usuario.

Figura 6. Calculadora de riesgo

[ |4 Coleulnders de rirsge [ 1
Ruta
Origen
Estasdcy DBII'U Federal 'j

Locackin| Cd. De Médco (Zdcale) |7

Destino
Eslado | Aguascalientes bl
Locackin| Aguascalienies *

Tipo de productos

Auioparies "

Factor Humano

{® Mo aplicar confroles

I Certificar operadores

) Certilicar personal ¢lave
Tipo de vehiculo

0 Camibn 3.5 Ten 1D C3

= Cc2 O T3s2

Tipo de carrebara
) Cuota 8 Libre () Moda

Indicader de riesge
o

indice 09119 |

Fuente:Elaboracion propia.

Comparacion de alternativas

Para evaluar el comportamiento del indice de riesgo, se utilizaron datos de embarques reales de
siete empresas que transportan aguacate con origen en Uruapan, Michoacén, de las cuales cuatro
reportaron haber sufrido robos en el tltimo afo. De estas empresas cinco utilizaban camiones
articulados y el resto camion de tres ejes; seis de ellas tienen como destino la ciudad de Nuevo

Laredo y una la Ciudad de México.
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Los célculos del indice (Figuras 7 y 8), mostraron mayor riesgo en la ruta hacia la Ciudad
de México que en la ruta a Nuevo Laredo. Se evaluaron dos posibles rutas hacia Nuevo Laredo,
resultando con mayor riesgo la que pasa por San Luis Potosi, aunque es la ruta mas corta. En

todos los casos el menor riesgo se alcanzd teniendo identificacion y certificacion del personal.

Figura 7. Indice normalizado de riesgo, para un embarque de aguacate con recorrido Uruapan-
San Luis Potosi-Nuevo Laredo.
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Figura 8. Indice normalizado de riesgo, para un embarque de aguacate con recorrido Uruapan-
México.
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Una segunda prueba con datos de embarques de productos lacteos en el estado de

Guanajuato por carretera libre, se muestra en la Figura.9.

Figura 9. indice normalizado de Riesgo, para un embarque de productos lacteos con
recorrido en Guanajuato.
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Los indices mostrados en la Figura 9 muestran consistencia en las evaluaciones, dando
valores mas altos de riesgo para las empresas que no tienen control alguno en su personal y los
valores minimos para empresas que identifican y certifican al personal clave que maneja la

informacion de la empresa.

Conclusiones

La herramienta propuesta es un primer paso para establecer una aplicacion confiable sobre los
riesgos de la cadena de suministros derivados del robo al autotransporte. No obstante, la
metodologia propuesta en este trabajo, tiene ventajas con respecto al enfoque tradicional de
gestion del riesgo, la cual identifica y prioriza el riesgo con estimaciones subjetivas de los
empresarios, sensibles a los sesgos cognitivos que llevan al tomador de decisiones a subestimar o

sobre estimar el riesgo de un embarque.
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A diferencia del método tradicional, aqui se propone una herramienta para aprovechar la
informacion estadistica y opiniones de expertos para estimar factores mediante una aplicacion
informatica para que la estimacion del riesgo en el transporte se realice rapidamente al interior de
la empresa y asi establecer politicas sobre las medidas de seguridad aplicables de acuerdo con el

nivel de riesgo estimado.

El componente subjetivo en esta metodologia, a diferencia de la tradicional, se basa en la
opinion de un panel de expertos en seguridad de la cadena de suministro, los cuales tienen larga
experiencia y han trabajado en esquemas de seguridad de diversas empresas. Las ponderaciones
logradas por el panel de expertos son organizadas y jerarquizadas con el Proceso de Jerarquia
Analitica, el cual genera un ordenamiento racional de los factores que refleja su importancia

relativa en el riesgo de robo, y que es la base para el célculo del indice de riesgo.

En este estudio se pudo observar la afirmacion de Pulji¢ (2010): "hay ciertos sesgos
cognitivos que conducen a los distintos administradores a sobreestimar su propio conocimiento,
las destrezas y su capacidad de influir en las circunstancias en las que trabajan y toman sus
decisiones”. Esto es de particular importancia en la gestion de la Cadena de Suministro de
riesgos, pues la percepcion del riesgo y las decisiones sobre la forma de tratar con €l dependen en
gran medida de la interpretacion individual de la situacion y las actitudes psicoldgicas de quien

toma las decisiones.

Aunque esta propuesta se ha hecho para abordar el problema del robo de mercancias en
México, enfocado a los tramos de transporte carretero; dicha metodologia puede ser adaptada
para otros eslabones de la cadena de suministro, como almacenes o centros de distribucion, y para
analizar diferentes riesgos como desastres naturales, trafico ilegal o terrorismo, cuando la

informacion estadistica es escasa para apoyar la toma de decisiones.

La primera conclusién de este estudio es que, contrariamente a lo sugerido al principio por
transportistas y usuarios del transporte, la ruta no es un factor determinante en el riesgo de robo,
ya que el cambio de ruta para reducir el robo, no es efectivo en el largo plazo. En cambio, el tipo

de mercancia, si es un factor en el riesgo de robo y, tal vez, el factor principal.
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Un factor no considerado en un principio que resultd de gran importancia, es la falta de
control del personal de las empresas para evitar fugas de informacion. Esta validacion no sélo
debe aplicarse a los conductores de las unidades, igualmente importante es identificar al personal
con acceso a informacion sobre los embarques. Los expertos también coinciden en que la
empresa debe implementar procedimientos para asegurar la integridad de los datos y evitar su

robo.

La correcta identificacion de factores de riesgo del fendémeno de estudio podra ser mas
cuantitativa a medida que se disponga de mayor numero de datos estadisticos que permitan la
aplicacion del método de componentes principales, no obstante, la obtencion de los principales
factores de riesgo a través de esta metodologia permitira identificar datos de interés que deberan

ser recabados al registrar futuros incidentes.

Como lineas de trabajo futuro estidn la validacion estadistica del indice calculado con la
frecuencia de robos reales y considerar la influencia de la época del afio en que se realiza el
transporte de mercancias. Asimismo, queda pendiente el analisis del factor tiempo, considerando
que un embarque que cruza grandes distancias pudiera ser mas propenso a ser robado que un
embarque de recorrido corto; igualmente, el horario en el que pasa por zonas de riesgo para

identificar la planificacion del horario pudiera tener influencia en el riesgo de robo.
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