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RESUMEN

Este trabajo discute las implicaciones de la vigilancia de Estado a escala global y local a
la luz de los planteamientos teodricos sobre las sociedades de control. Sostenemos que la
tecno-vigilancia sistematica, permanente y total constituye un hecho innegable que pro-

mueve y requiere formas de resistencia civil multivariadas. Para ilustrar nuestro argumento,
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realizamos un breve recuento de las acciones emprendidas por la sociedad civil mexicana
frente leyes que promueven el uso de la tecnologia como instrumento de vigilancia en Mé -
xico, la presencia de software espia en los servidores de empresas de telecomunicaciones, y
la censura. Por ultimo, presentamos las consecuencias de la tecno-vigilancia en el caso de
periodistas, activistas y defensores de derechos humanos. El articulo concluye que los pro -
cesos de vigilancia en la sociedades de control se materializan a través de mecanismos
socio-técnicos que articulan la esfera publica con la privada, que se realizan con el consenti -
miento de los sujetos. Sin embargo, esta condiciéon también desencadena formas de
resistencia que se manifiestan en la continuidad de lo privado y lo publico, lo virtual y lo

fisico, lo local y lo global.

PaLaBrAs CLAVE
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ABSTRACT

The aim of this article is to discuss the global and local implications of State
surveillance in the light of the theoretical approach around control societies. We hold that
the systematic, continuous and total techno-surveillance is an undeniable fact that promotes
and requires multivaried forms of civil resistance. To demonstrate our position, we
conducted a brief count of the actions undertaken by the Mexican civil society against the
laws that promote the use of technology as a monitoring tool in Mexico, and the presence of
spyware in Mexican operators. Finally, we present the consequences of techno-surveillance
for journalists, activists and human rights advocates. This article concludes that monitoring
practices in control societies are implemented by means of socio-technical mechanisms
which articulate the public with the private sphere and are carried out with the civilian
consent. However, various forms of civic resistance emerge in the continuity of the private
and the public, the virtual and the physical, the local and the global.
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Resumo

Este trabalho discute as implicagdes da vigilancia de Estado em escala global e local sob a
luz dos argumentos teoricos a respeito das sociedades de controle. Sustentamos que a tecno-
vigilancia sistematica, permanente ¢ total constitui um fato inegavel que promove e requer
formas de resisténcia civil multivariadas. Para ilustrar nosso argumento, realizamos um
breve encontro das acdes empreendidas pela sociedade civil mexicana diante das leis que
promovem o uso da tecnologia como ferramenta de vigilancia, o uso de softwares espides
nos servidores de empresas de telecomunicagdes e a censura. Por ultimo, apresentamos as
conseqiiéncias da tecno-vigilancia no caso de jornalistas, ativistas e defensores de direitos
humanos. O artigo conclui que os processos de vigildncia na sociedade de controle se mate-
rializam através de mecanismos sdcio-técnicos que articulam a esfera publica com a esfera
privada, efetuando-se sem o consentimento dos sujeitos. Entretanto, esta condi¢do também
desencadeia formas de resisténcia que se manifestam na continuidade do privado e do ptii-
blico, do virtual e do fisico, do local e do global.

PALAVRAS-CHAVE

Cyber-ativismo, ContingenteMx, controle tecnoldgico, movimentos sociais, neutralidade da
rede.
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Introduccion

Las revelaciones de Edward Snowden respecto al programa de espionaje efectuado por parte
de la Agencia Nacional de Seguridad de Estados Unidos constituyen la certeza de la reconfi-
guracion del alcance y naturaleza de la vigilancia masiva, la mas ambiciosa conocida en la
historia. Es por ello que en este trabajo hemos querido hacer una descripcién contextual
global y local del papel de la tecno-vigilancia de Estado a partir de los planteamientos teo -
ricos de Deleuze (1992), Hardt y Negri (2000) sobre las sociedades de control. La tecno-
vigilancia de Estado —sistematica, permanente y total— constituye el fundamento de una so-
ciedad de control global, supranacional (Hardt y Negri, 2000), que bajo una ldgica
articulada opera a través de entidades de la esfera privada. Mas alla de la paranoia orwe-
lliana, la vigilancia masiva constituye un hecho manifiesto que promueve y requiere formas

de resistencia civil multivariadas tanto en el ambito publico como privado.

La sociedad de control se sostiene sobre un andamiaje econémico, politico, juridico, mi-
litar y discursivo que, a través de la infraestructura tecnoldgica, se inscribe en la intimidad y
cotidianidad del sujeto: sus relaciones, su trabajo, sus comunicaciones, su consumo. Frente
a este escenario, la sociedad civil debe iniciar acciones de resistencia encaminadas a revertir
el uso de la tecnologia como instrumento de control tanto en la esfera pubica como privada:
desde la capa mas profunda, la infraestructura de la red (la propiedad y el control sobre las
telecomunicaciones), siguiendo con las conexiones (el tendido de fibra dptica, la provision
de servicios), el desarrollo de hardware y software, hasta las formas de comunicacion (he-
rramientas, servicios) y la cultura digital en general (privacidad, seguridad). Planteamos que
las acciones de la sociedad civil deben partir del reconocimiento de los mecanismos de
tecno-vigilancia a nivel global y de la necesidad de resistencias que no olviden la conti-
nuidad entre lo publico y lo privado, lo global y lo local, lo fisico y lo virtual. Por tanto, las
resistencias deben contemplar la dimension global de la sociedad de control, los meca-
nismos de control socio-técnico en sus distintas dimensiones y el papel del sujeto en la
reproduccion del control a través de la esfera privada.

A manera de ilustracion, en este texto realizamos un breve recuento de las acciones em-
prendidas por la sociedad civil mexicana frente a las diversas iniciativas de leyes que
promueven el uso de la tecnologia como instrumento de vigilancia masiva en México y ante
la presencia de software espia en los servidores de empresas de telecomunicaciones identifi-

cadas por el Citizen Lab (2013, 2014) de la Universidad de Toronto. Ademas, presentamos
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acciones de resistencia de la sociedad civil ante casos emblematicos de censura digital en el
pais. Por ultimo, discutimos las implicaciones de los mecanismos de tecno-vigilancia como
instrumentos de las sociedades de control y los alcances de la resistencia de la sociedad

civil.

Estado del arte

En la coyuntura politica global en que vivimos, las evidencias presentadas por Edward Sno -
wden revisten una enorme trascendencia histérica (Der Spiegel, 2013; Macaskill y Dance,
2013; La Quadrature du Net, 2014) y dimensiones inimaginables. A partir de este hecho, es
imposible pensar en libertades que no contemplen la dimension tecnoldgica. Por ello, si
bien es cierto los temas concernientes a la relacion entre la tecnologia y el poder han sido
siempre populares, actualmente el interés general se ha intensificado a partir del descubri-
miento de los alcances de la vigilancia masiva, la violacion sistematica al derecho a la
privacidad de los datos personales y las restricciones a la libertad de expresion en el espacio
digital.

En este contexto, los estudios sobre vigilancia se encuentran en un momento de revitali-
zacion y resulta frecuente la publicacion de libros, nimeros monograficos de revistas,
congresos y eventos relativos a este topico. En la revision de la literatura especializada en-
contramos algunas tendencias que orientan la discusion: por una parte, se encuentran los
textos que abordan el alcance de las categorias clasicas en los estudios de vigilancia, como
el panoptico o el biopoder de Foucault (Lazzarato, 2000; Boyne, 2000; Braga y Vlac, 2004;
Lyon, 2006; Caluya, 2010; Mourenza, 2013). Por otra, se analizan casos en los que la cen-
sura se realiza o se resiste a través de la tecnologia (Verkamp y Gupta, 2013; Winter, 2013,
2014). Un tercer grupo de estudios aborda la naturaleza de las instituciones de vigilancia y
espionaje (Fojon y Colom, 2014) y otro documenta los debates que surgen en torno a la de-
mocracia y la privacidad (Oliver, 2012; Assange y Romero, 2013).

Este somero vistazo a la reflexién académica sobre la vigilancia y la tecnologia pone de
manifiesto una inquietud creciente acerca de estos topicos en el campo cientifico. Como ve-
remos mas adelante, la reaccion de las ciudadanias glocales también ha colocado en la

agenda social, politica y mediatica esta discusion.
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Marco teorico

Michael Foucault (2008) explicé el funcionamiento de la vigilancia y el castigo como la es-
trategia que utiliza el poder para alcanzar el control y el orden social. Vigilar y castigar se
convierten en mecanismos inherentes al funcionamiento de cualquier sistema y el modus
operandi del poder. Sin embargo, para Foucault, el poder no se realiza en las estructuras o
en las instituciones, sino desde dentro, en el cuerpo, a través de la interiorizacion de las re-
glas y las prohibiciones por parte de los propios sujetos y de la sujecion tecnoldgica

voluntaria, el poder de la maquina.

La sociedad esta constituida por sujetos que habitan las parcelas de sus vidas privadas y
sus preocupaciones cotidianas, a la par que ocupan los espacios digitales y fisicos de entre-
tenimiento y socializacion generados y soportados por la tecnologia. La relacion del ser
humano consigo mismo, con los otros y con el entorno se encuentra mediada por la tecno-
logia, a través de la cual la vida transcurre y se realiza.

En su ensayo Postdata sobre las sociedades de control Deleuze (1992), a partir de Fou-
cault, realiza un analisis de la relacion entre tipos de maquinas y tipos de sociedad. En un
principio, las sociedades de soberania se encontraban asociadas con maquinarias de meca-
nismos simples y funcionaban principalmente por una fuerza mecanica; luego, las
sociedades disciplinarias, que operaban a través del encierro fisico (la casa, la escuela, la
fabrica, la carcel) y maquinas que requerian energias no renovables. Actualmente, dice De-
leuze, puesto que nos encontramos en una época de una crisis institucional generalizada
("las instituciones estan terminadas"), hemos transitado hacia las sociedades de control:

Es sencillo buscar correspondencias entre tipos de sociedad y tipos de maquinas, no por-
que las maquinas sean determinantes, sino porque expresan las formaciones sociales que
las han originado y que las utilizan. Las antiguas sociedades de soberania operaban con
maquinas simples, palancas, poleas, relojes; las sociedades disciplinarias posteriores se
equiparon con maquinas energéticas, con el riesgo pasivo de la entropia y el riesgo activo
del sabotaje; las sociedades de control actuan mediante maquinas de un tercer tipo, maqui-
nas informaticas y ordenadores cuyo riesgo pasivo son las interferencias y cuyo riesgo ac-
tivo son la pirateria y la inoculacion de virus. No es solamente una evolucion tecnolégica,
es una profunda mutacion del capitalismo.

(Deleuze, 2006, pp.3-4)
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Hardt y Negri (2001) plantean que en las sociedades de control el poder se encuentra des -
centralizado y que la disciplina funciona de manera mas profunda, puesto que sus
mecanismos abarcan el espacio social y al sujeto mismo:

Los mecanismos de comando se tornan aun mas "democraticos", aun mas inmanentes al
campo social, distribuidos a través de los cuerpos y las mentes de los ciudadanos. Los
comportamientos de inclusion y exclusion social adecuados para gobernar son, por ello,
cada vez mas interiorizados dentro de los propios sujetos. El poder es ahora ejercido por
medio de maquinas que, directamente, organizan las mentes (en sistemas de comunica-
ciones, redes de informacion, etc.) y los cuerpos (en sistemas de bienestar, actividades
monitoreadas, etc.) hacia un estado de alienacion auténoma del sentido de la vida y el de-
seo de la creatividad. La sociedad de control, por lo tanto, puede ser caracterizada por una
intensificacion y generalizacion de los aparatos normalizadores del disciplinamiento, que
animan internamente nuestras practicas comunes y cotidianas, pero, en contraste con la
disciplina, este control se extiende muy por fuera de los sitios estructurados de las institu-
ciones sociales, por medio de redes flexibles y fluctuantes.

(Hardt y Negri, 2001, p. 25)

En las sociedades de control, las tecnologias informaticas constituyen el "dispositivo" disci-
plinario por excelencia, el espacio de realizacion idoneo para la vigilancia y el castigo. Son
formas de control descentralizadas y desterritorializadas (Hardt y Negri, 2000) que se mani -
fiestan fuera de los espacios institucionales estructurados y se instalan en la esfera intima.
El control del sujeto se traduce en una ocupacion mediada tecnoloégicamente de lo intimo y
lo publico. Esta ocupacion de la vida cotidiana tanto en el espacio fisico como en el virtual
implica una transgresion por defecto de la privacidad que es asumida como forma natural de
la existencia bajo el argumento discursivo de la seguridad: “El biopoder es una forma de
poder que regula la vida social desde su interior, siguiéndola, interpretandola, absorbiéndola
y rearticulandola” (Hardt y Negri, 2001, p. 25).

La materializacion del control sobre el sujeto requiere, ademas de la interiorizacion y
aceptacion voluntaria de las normas disciplinarias, de una infraestructura tecnologica (una
computadora, un teléfono movil, una conexion a internet) e instrumentos (juridicos, discur-
sivos, politicos, tecnologicos) que suponen la alianza entre el Estado y empresas privadas
para poner en marcha los mecanismos de control socio-técnico. A través de los servicios que
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ofrecen las empresas de telecomunicaciones se concreta la intervencion consentida en la

intimidad de la vida del sujeto.

El control socio-técnico: la alianza entre esfera publica y privada

Las filtraciones de Snowden colocaron en la agenda politica y medidtica a nivel local y
mundial la discusion acerca del poder del Estado y los derechos de los ciudadanos. La segu-
ridad es el argumento que sostienen los estados para justificar la vigilancia: un paradigma
que se situa por encima del derecho a la privacidad. Nos encontramos frente a un falso di-
lema ético y juridico que nos demuestra que el derecho a la privacidad, asentado en el
articulo 12 de la Declaracion Universal de los Derechos Humanos y ratificado por las cons -
tituciones de los estados democraticos, enfrenta importantes desafios en la era digital
debido a la disponibilidad de herramientas tecnologicas que permiten recoger informacion
masiva e imperceptiblemente con la colaboracion de las empresas privadas. De acuerdo con
documentos del servicio britanico GCHQ (Government Communication Headquarters), el
programa Dishfire recopila indiscriminadamente toda la informacion posible, desde planes
de viaje hasta transacciones financieras. Segun este reporte, la NSA intercepta millones de
registros diariamente. A partir de los avisos de roaming se obtienen datos sobre los cruces
de frontera y los mensajes en redes sociales permiten obtener los datos geograficos de los
usuarios (Ball, 2014; La Jornada, 2014).

Como podemos constatar las técnicas de espionaje y vigilancia que hacen uso de sp-
yware son instrumentos invasivos que no se limitan a interferir una comunicacion, sino que
toman por completo el control de los equipos de computo. Es decir, el Estado, a través de
empresas de telecomunicaciones, transgrede la esfera privada de los sujetos que han incor-
porado la tecnologia a su vida cotidiana. La recoleccién de datos personales (dataveillance)
se ha convertido en la principal forma de vigilancia en la actualidad.

Si bien es claro que todos los estados cuentan con programas de vigilancia, es necesario
que cumplan con dos condiciones fundamentales de los sistemas democraticos: la transpa-
rencia y la rendicion de cuentas. Los estados deben ceiiirse a un marco juridico que defina
las condiciones bajo las cuales es posible recolectar informacion y datos personales de los
ciudadanos. En otras palabras: esclarecer quién puede recoger qué tipo de informacion sobre
quién, bajo qué razon legal, con qué objetivos, durante cuanto tiempo y a través de qué me-
dios. Sin embargo, la defensa de un marco juridico para proteger el derecho a la privacidad
se diluye cuando los sujetos aceptan, a cambio de servicios, entregar sus datos personales a
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las empresas tecnologicas. Se realiza asi, en el sujeto, la consolidacion de los mecanismos

de vigilancia y control.

La situacion de México

En México podemos identificar distintos momentos en la relacion entre vigilancia masiva y
formas de resistencia civil que buscan revertir los mecanismos de control social. Por una
parte se han aprobado leyes que limitan la libertad de expresion y la proteccion de datos
personales (la ley de geolocalizacion, ley antimarchas, la reforma de las telecomunica-
ciones). Por otra, se ha detectado software de espionaje funcionando en operadores
mexicanos (Finfisher, Da Vinci). Se han lanzado campaifias a nivel local y mundial como es-
trategias de reaccion ciudadana (The Day We Fight Back, #StopTheSNA, #CensuraMexta).
También se han dado casos especificos de censura, privacion de libertad y acoso por ac-
ciones de resistencia en el espacio digital (el caso del sitio /Dmx o la aprehension de Héctor
Bautista y de Gustavo Maldonado). A continuacidn revisaremos sintéticamente algunos de
estos momentos para ilustrar las tensiones entre los mecanismos de control y las formas de

resistencia.

Leyes y politicas

Meéxico cuenta con una lamentable trayectoria en la propuesta de iniciativas que involucran
la regulacion del ciberespacio y el control a través de la tecnologia. Se han presentado ini -
ciativas para gravar el uso de Internet (que detono la campaiia #internetnecesario en 2009),
la firma de acuerdos como ACTA, SOPA, otras propuestas como la Ley Ddring, la Ley
Duarte, la Ley de Geolocalizacion, el TPP, la Reforma de las Telecomunicaciones, etc. Al-
gunas de estas iniciativas han sido revertidas por la accidon ciudadana, mientras que otras

han sido aprobadas por los legisladores.

Con la llamada "guerra contra las drogas" iniciada durante el sexenio de Felipe Cal-
derén, el presupuesto para seguridad crecid exponencialmente. Bajo la imposicion
mediatica del discurso sobre la inseguridad en el pais, en muy pocos casos las politicas en
materia de vigilancia se han cuestionado por parte de la ciudadania o por los 6rganos legis-
lativos. No se han fiscalizado las compras de equipo y software de los gobiernos con
propositos de seguridad. La interiorizacion de las formas de control en los sujetos opera no

unicamente a través del uso de la tecnologia sin una cultura de privacidad y del consenti-
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miento a la vigilancia, sino también con el silencio frente a los hechos, las declaraciones,

los presupuestos y los actos de violacion de derechos por parte del Estado.

La presencia de software espia en operadores mexicanos

Tenemos la certeza de la operacion de los programas de la Agencia Nacional de Seguridad
(NSA) conformados por mas de 300 técnicas de ataque, recoleccién y procesamiento de
datos; pero, también hay una serie de empresas dedicadas a la venta de productos y servi-
cios de espionaje que se encargan de distribuirlos a gobiernos, como es el caso de las
empresas Hacking Team, Gamma Group, Trovicor, Blue Coat y Amesys (RSF, 2014).

FinFisher es el nombre de un equipo de computo conformado por software y hardware.
Este software espia es capaz de mantener una vigilancia focalizada en el interior de una red
informatica, desde el monitoreo de llamadas de video y audio, registro de correo electro-
nico, hasta la posibilidad de controlar la camara y el micréfono de los equipos de las
victimas (Ngjera, 2013). En México fueron encontrados dos de estos equipos tras una inves-
tigacion del Citizen Lab (2013) de la Universidad de Toronto, que consistié en un proceso
de scanning en las redes. El primero conectado a la red de Uninet de Telmex y el segundo
en la de Iusacell. Estos dos equipos de infeccion a través de malware, fueron vendidos a va-
rias secretarias del gobierno mexicano a través de la empresa intermediaria Obses de
México.

El Citizen Lab (2014) publico que existen ademas nodos de distribucion de spyware de
la empresa Hacking Team en México. El sistema de vigilancia desarrollado y comerciali-
zado por Hacking Team se considera una tecnologia de seguridad agresiva capaz de

instalarse imperceptiblemente:

El “Remote Control System”, comercializado con el nombre de “Da Vinci”, es capaz de
romper el cifrado y permitir a la policia y servicios encargados de hacer respetar la ley vi-
gilar archivos y correos electronicos, incluso los que utilizan la tecnologia PGP, las con-
versaciones de Skype y todos los otros protocolos VOIP, asi como la mensajeria instan-
tanea. Este sistema hace posible la localizacion de objetivos e identificacion de sus con-
tactos, permite activar a distancia camaras y microfonos en todo el mundo; pretende que
su software sea capaz de vigilar simultaneamente centenas de millares de ordenadores en
un mismo pais; sus caballos de Troya pueden infectar Windows, Mac, Linux, i0S, An-
droid, Symbian y Blackberry.
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(RSF, 2014)

Formas de resistencia: las (re)acciones de la sociedad civil mexicana

En el escenario de una sociedad de control global caracterizada por un intenso desarrollo
tecnologico, en la que se han generalizado los sistemas de vigilancia masiva por parte del
Estado a través de las empresas privadas, sostenemos que es necesario que el sujeto abra es-
pacios de resistencia.

En el caso de México, mientras las organizaciones convencionales han permanecido dis-
tantes o subordinadas al control socio-técnico, han surgido pequefios colectivos ciudadanos
que han resistido a la vigilancia desde la esfera privada, por ejemplo, a través de redes ano -
nimas que advierten a otros sobre los hechos de violencia de sus localidades. Son conocidas
las comunidades digitales Reynosa Follow, Valor por Tamaulipas o Valor por Michoacadn
por poner algunos ejemplos en los que el anonimato se reivindica como estrategia no solo
de resistencia ante las autoridades, sino también frente a los grupos del crimen organizado.
Revisaremos algunos casos de resistencia civil frente a las iniciativas de ley, la presencia de

software de vigilancia masiva y la censura.

La reaccion ante las iniciativas de ley

En México se han propuesto y aprobado diversas iniciativas que amplian las capacidades
del Estado para el monitoreo de los ciudadanos a través de las empresas proveedoras de ser -
vicios de Internet y de telefonia celular (Ley de Geolocalizacion y Ley de
Telecomunicaciones). Durante el periodo previo a la aprobacion de estas iniciativas, acti-
vistas por los derechos digitales y organizaciones de la sociedad civil desplegaron diversas
acciones de resistencia que incluyeron marchas, manifestaciones frente a las sedes del Con-
greso y el Senado, propuestas técnicas alternativas, cabildeo con los legisladores, cartas de
adhesion de personalidades y organizaciones internacionales, articulos en medios y blogs,
comunicados, amparos, amicus, campafas digitales, etc. Una cadena humana fue convocada
en el Distrito Federal por un grupo de intelectuales, artistas, politicos, sindicalistas, medios
comunitarios y activistas en contra de la aprobacion de las leyes secundarias en telecomuni -

caciones.
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La solicitud al IFAI por parte del ContingenteMx, Al Consumidor y Propuesta Civica
en el caso Finfisher

Las organizaciones civiles ContingenteMx, Al Consumidor y Propuesta Civica iniciaron una
peticion ante el Instituto Federal de Acceso a la Informacion y Proteccion de Datos (IFAI)
donde se solicitd investigar la presencia de este software bajo el fundamento legal de que
las maquinas encontradas por el Citizen Lab (2013) permitian el acceso a las comunica-
ciones de sus victimas, asi como el control de sus computadoras, lo que eventualmente
podria constituir una violaciéon a la la Ley de Proteccion de Datos Personales en México.
Las acciones legales tomaron como base cuatro elementos: el primero se refiere a la docu-
mentacion técnica sobre la operacion del equipo Finfisher; la segunda fue la investigacion
realizada por el diario Reforma (2013); la tercera, la argumentacion desde la perspectiva de
los derechos humanos; y la cuarta, un trabajo de divulgacion sobre las implicaciones y peli-
gros para los activistas y periodistas (ContingenteMx, 2013).

Esta peticion tuvo como resultado que la empresa intermediaria Obses de México reci-
biera una sancion por negarse a ser sujeto de la ley. Los proveedores del servicio de Internet
(la compafiia UNINET de Telmex y Iusacell) afirmaron que bajo su infraestructura no con-
taban con ese tipo de maquinas, pero no descartaron que sus usuarios, quienes contratan sus

servicios, pudieran tener instalado Finfisher en algin equipo.

La solicitud realizada al IFAI fue anunciada en conferencia de prensa y retomada am-
pliamente por diversos medios electronicos. Los colectivos responsables de la solicitud
recibieron numerosas cartas de apoyo por parte de organizaciones internacionales como la
Electronic Frontier Foundation y personas reconocidas en el ambito de la defensa de los de-
rechos digitales, como Jacob Appelbaum.

La campaiia 13 principios y The Day We Fight Back

Los Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigi-
lancia de las Comunicaciones (2013) forman parte de un proyecto colaborativo de
colectivos sociales preocupados por la privacidad. Estos 13 principios son un instrumento
que tiene por objetivo servir de referente para evaluar las leyes relacionadas con la vigi-
lancia masiva y que contempla marcos para aplicar el derecho internacional en el actual
entorno digital. Son resultado de un proceso colectivo de discusiéon de mas de un afio entre
expertos técnicos y defensores de derechos humanos en todo en mundo.
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El 14 de febrero de 2014 mas de seis mil sitios participaron en una protesta en linea con
la finalidad de exigir el fin de la vigilancia masiva. La campaiia, bajo el nombre de The Day
We Fight Back, tuvo un alcance profundo en la red. Entre sus logros, consiguié que mas de
un millén de personas visitaran su pagina, 37 millones vieran su banner, 550 mil correos se
enviaran a representantes, 89 mil llamadas, fuera compartida mas de 420 mil veces en Fa-
cebook, se publicaran mas de 84 mil tweets con los hashtags #StoptheNSA, #StopSpying y
#TheDayWeFightBack, consiguiendo ser trending topic durante la tarde. La campana pro-
movio6 también los 13 principios y la recoleccion de firmas a través de los sitios Change.org
y Causes.org. En conjunto consiguieron 301.000 firmas.' Organizaciones de la sociedad
civil mexicana, entre ellas el ContingenteMx, suscribieron los 13 principios y se sumaron a
la campana The Day We Fight Back.

El caso #op1Dmx y la campaina #CensuraMexta

El 1 de diciembre de 2012, dia de la toma de posesién de Enrique Pefia Nieto como Presi-
dente de México, diversos grupos de la sociedad civil organizaron manifestaciones y actos
de repudio frente al Palacio Legislativo de San Lazaro. La convocatoria se difundié en Twi-
tter bajo las etiquetas #/Dmx y #OcupaSanLazaro. El Estado Mayor Presidencial, apoyado
por la Secretaria de Seguridad Publica Federal y la Secretaria de Seguridad Publica del Dis-
trito Federal, desplegd un imponente operativo de seguridad para resguardar el recinto. Se
desataron enfrentamientos violentos entre policias y manifestantes, que derivaron en nume-
rosos heridos y detenciones (Contingente Mx, 2014).

Entre las consecuencias de los enfrentamientos estan el fallecimiento del profesor Juan
Francisco Kuykendall a causa de las lesiones provocadas por la policia; la desaparicion de
Teodulfo Torres, testigo; la pérdida de un ojo de Uriel Sandoval, uno de los manifestantes; y
mas de cien detenciones arbitrarias (Contingente Mx, 2014).

Los abusos de autoridad fueron documentados por los periodistas, medios ciudadanos,
activistas y por los propios manifestantes. Posteriormente, los registros de la violencia poli-
cial fueron recolectados a través de una plataforma digital colaborativa: el sitio 1dmx.org,
que sirvié como un espacio de evidencia y denuncia de las arbitrariedades del poder.

"La pagina web de la protesta dedica una estadistica pormenorizada de todos los resultados que se obtuvie -
ron. Se encuentra disponible en:
<https://thedaywefightback.org/the-results/>
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El 2 de diciembre de 2013, el sitio ldmx.org fue inhabilitado por GoDaddy, la empresa
de hosting donde estaba alojado. A partir de una solicitud del colectivo #/Dmx, la empresa
GoDaddy reportd que el sitio fue inhabilitado a peticion de las autoridades mexicanas,
puesto que se encontraba bajo investigacion.

El 4 de marzo de 2013 el colectivo #IDmx realiz6 una rueda de prensa y lanz6 la cam-
pana #CensuraMexta para denunciar este hecho por parte del Gobierno Federal. Esta
denuncia, documentada legal y técnicamente por el colectivo, detond una reaccion por parte
de la sociedad civil mexicana, los colectivos de activistas y organizaciones nacionales e in-
ternacionales de derechos humanos. #CensuraMexta se convirtio en trending topic alrededor
de las dos de la tarde de ese dia. En la Figura 1 se puede apreciar un ejemplo de los conte -
nidos difundidos durante la campaiia.

IMAGEN 1: DENUNCIA DE CENSURA A TRAVES DE LA CAMPANA H#CENSURAMEXT4 EN TWITTER
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Fuente: Twitter.com/CensuraMx

Como consecuencia de la divulgacion y la visibilidad mediatica del hecho, el sitio fue resta-
blecido sin mayor explicacion. Otro ejemplo similar de la incidencia de la presion de la

sociedad civil es el caso de las reacciones posteriores a la iniciativa presentada el 24 de
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marzo de 2014 por el presidente Enrique Pefia Nieto para definir leyes secundarias en ma-
teria de telecomunicaciones. Esta iniciativa contemplaba, entre otros puntos, la ampliacion
de la capacidad de geolocalizacion por parte de funcionarios del gobierno, la vigilancia
masiva, la censura de contenidos y la restriccidon en el acceso a internet en espacios publicos
por razones de seguridad. Las manifestaciones en las calles, el didlogo con legisladores, la
presion en medios digitales (#EPNvsinternet se convirtio en trending topic mundial) entre
otras acciones condujeron a posponer la aprobacion de la ley al periodo extraordinario de
sesiones. A pesar de la presion ciudadana, las leyes secundarias fueron aprobadas con modi -
ficaciones menores en julio de 2014.

Las implicaciones de la vigilancia de Estado
para periodistas, activistas y defensores

Las investigaciones del Citizen Lab (2013) de la Universidad de Toronto demuestran que el
software de vigilancia ha sido utilizado por los gobiernos para espiar la accidon de perio-
distas, activistas y defensores de varios paises.

Garcia (2012) enumera tres tipos de medidas indispensables para que la vigilancia del
Estado a través de medios tecnologicos cumpla con los requisitos de legalidad, legitimidad
y necesidad:

1. La definicion clara y precisa en la ley, de los casos y circunstancias en las que dicha
medida puede ser adoptada, asi como de todas las medidas tendientes a garantizar que la
facultad no sea abusada (requisitos de la solicitud, identificacion precisa de solicitantes,
plazos, procedimiento de manejo, almacenaje y disposicion de la informacion recabada,
etcétera).

2. La autorizacién y supervision judicial para la adopcion, evaluacion permanente o
periddica o levantamiento de la medida. Quiza la medida mas basica e indispensable.

3. La existencia de diversas medidas adecuadas y efectivas para prevenir el abuso. Estas
medidas pueden consistir en la revision independiente y periddica del mecanismo y la
existencia de recursos adecuados y efectivos.

En el caso de México, hemos sido testigos de numerosos casos en los que se ha vulnerado la
privacidad de los datos personales, casos en los que activistas, defensores y periodistas han
sido censurados por su actividad u oficio, casos en los que las voces de disenso han inten-
tado ser sofocadas o ciudadanos inocentes injustamente privados de su libertad por
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expresiones espontaneas en la red. Entre ellos podemos incluir a Héctor Bautista, Gustavo

Maldonado y el uso de bots para censurar.

El caso de Héctor Bautista en Chiapas

En septiembre de 2010, ante la censura de algunos de sus articulos en los diarios locales, un
grupo de periodistas cre6 un blog llamado Informe Chiapas (infochiapas.com). En sep-
tiembre de ese afio, el periodista Anthony Flores publico un andlisis sobre la preocupante
deuda del gobierno de Juan Sabines, lo que causdé molestia en el gobierno. El 3 de no-
viembre fue detenido Héctor Bautista, webmaster de la pagina, bajo cargos falsos de
pornografia infantil. La movilizacion nacional de activistas digitales logro que tras 40 dias
de arraigo Bautista fuera liberado.

El caso del activista Gustavo Maldonado

Uno de los casos que en México ayuda a entender los efectos de la vigilancia y el espionaje,
es el del activista digital Gustavo Maldonado, quien fue acusado injustamente por narco-
menudeo, y detenido el 8 de agosto de 2013 (Mariscal, 2013). Maldonado fue retenido por
90 dias y logro salir bajo caucidn y llevar su proceso en libertad, gracias a una campana so -
cial desarrollada en Twitter bajo la etiqueta de #Gumalolibre, que tuvo como proposito
exponer las irregularidades de su caso y evidenciar la conexion existente entre su privacion
de libertad y el trabajo de denuncia que realizaba contra el gobierno chiapaneco. El habia

convocado a movilizaciones por el tema del agua en Tuxtla Gutiérrez, entre otras causas.

Bots para censurar

En afios recientes se ha intentado la censura de la opinidén por medios indirectos, el spam y
la programacion de bots para saturar o para promover ciertos temas en redes digitales como
Twitter, una plataforma utilizada como espacio para la expresion de la opinidn critica ciuda-
dana. La ocupacion del espacio virtual, principalmente en las plataformas de interaccion
social, buscan bloquear la opiniones de disenso o la convocatoria a la movilizacion. Esta es-
trategia de monitoreo y control del ciberespacio busca crear “realidades” a través del
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establecimiento de agendas, la construccion de representaciones e imaginarios sociales a la

vez que buscan desalentar e invisibilizar el descontento social.

El estudio de John Paul Verkamp y Miaxi Gupta (2013) de The School of Informatics
and Computing of Indiana University, recientemente demostré que en China, México, Siria
y Rusia se han usado los bots masivamente para ahogar las voces disidentes en Twitter,
como los hashtags #MarchaYoSoy132, #EPNVeracruzNoTeQuiere y #MarchaAntiPeiia. El
monitoreo sistematico y el uso de analisis de grandes datos por parte del Estado mediante
servicios contratados a compafiias privadas, ha permitido colonizar estos espacios e identi-
ficar a los actores centrales en los movimientos de protesta.

Discusion

Los mecanismos de control socio-técnico que operan en la sociedad actual se caracterizan
por ser sistematicos, permanentes y totales. El funcionamiento de las herramientas de vigi-
lancia se sostiene en primera instancia en la esfera intima, micro, por la relacion de
interdependencia entre tecnologia y vida cotidiana; y en la esfera publica, macro, por la par-
ticipacion en un orden mundial de caracter supranacional (Hardt y Negri, 2000) que
requiere de la tecnologia para operar en todas sus esferas y que ademas encuentra en el de-
sarrollo tecnoldgico una forma de realizacion del poder y del capital.

Las evidencias presentadas sobre los procesos de vigilancia masiva demuestran que en
su forma actual se materializan de manera mas comun a través de los dispositivos perso -
nales de los sujetos y que el monitoreo involucra todas sus comunicaciones privadas y
desplazamientos; que opera a través de la alianza entre el Estado y la empresa privada; y
que se encuentra legitimada a través de un marco juridico, politico y mediatico local/global.

La eficacia del sistema de vigilancia radica, en principio, en la participacion voluntaria
del sujeto en los circuitos de consumo tecnoldgico, que discursivamente se asume como ine -
luctable y necesaria. El sujeto consiente tacita y explicitamente su sometimiento a través de
sus practicas cotidianas de comunicacion, interaccion social, trabajo y entretenimiento. El
control del sujeto se traduce en la ocupacion, transgresion, resignificacion de la esfera pri-
vada, lo intimo, y de la esfera publica, lo abierto.

El régimen pandptico global ha producido sujetos auto-disciplinados, pero a la vez ha
dado pie a formas activas de resistencia. A partir de los diversos casos presentados, po -
demos identificar las siguientes acciones emprendidas por colectivos y personas de la
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sociedad civil para enfrentar los procesos de vigilancia sistematica y las limitaciones a la li-

bertad de expresion en México:

1. La documentacion del caso especifico que permita recabar distintos tipos de evidencia
que posteriormente pueden ser utilizados como instrumentos de defensa o de accion.

2. El saber hacer técnico para exponer y hacer visible las capacidades de control en la
practica de cada uno de los servicios y productos de las empresas de telecomunicaciones y
los instrumentos de vigilancia.

3. El saber hacer legal, fundamental para la la justificacion juridica y la articulacién de la
argumentacion de la defensa frente a las acciones de vigilancia y censura.

4. La divulgacién, para hacer visibles la practicas tecnoldgicas de vigilancia, las
implicaciones de las politicas, los actores y su operacion. El despliegue de campafas de
comunicacién en espacios digitales, electronicos y fisicos para difundir las demandas
ciudadanas y las problematicas a nivel local y global. La capacitacion para desarrollar una
cultura digital y de la privacidad de los datos personales.

Conclusiones

En este texto hemos realizado una revision de los instrumentos tecnologicos y las disposi-
ciones que habilitan la vigilancia en la era digital. También exponemos algunas de las
acciones de resistencia desplegadas por parte de la sociedad civil mexicana y tomamos al-
gunos casos emblematicos de censura en Internet en el pais para ilustrar la vigencia y

alcance de la vigilancia como herramienta de control socio-técnico.

Una de las tareas que enfrenta la ciudadania es, por una parte, desde la esfera privada, la
comprension profunda de las implicaciones del control socio-técnico y en esa medida desa-
rrollar una cultura digital y de privacidad de datos personales que vuelva mas complejos los
procesos de vigilancia. Por otra, en la esfera publica, acotar y delimitar las facultades de las
instituciones del Estado a partir de politicas y legislaciones.

Desde la esfera privada, los ciudadanos podemos participar para defender nuestros dere-
chos y los bienes comunes en distintos niveles: habitando internet, tejiendo redes y alianzas
globales de resistencia; adoptando buenas practicas de seguridad; promoviendo el sofiware
y la cultura libres; investigando y divulgando informacion relevante sobre el tema; apo-
yando las iniciativas que promuevan la libertad de internet y el derecho de acceso; votando
por aquellos legisladores que se pronuncien abiertamente por defender los derechos de las
personas, asi como el espectro radioeléctrico e internet. Desde la esfera publica, exigiendo a
los gobiernos que construyan una politica de Estado desde el principio de la soberania tec-
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nolégica, de la concepcion del espectro radioeléctrico como un bien publico y de internet
como procomun. Tener como eje rector a los ciudadanos y sus derechos: garantizar el res-
peto a la libertad de expresion, el derecho a la informacion, el derecho de acceso,
apropiacion y control de las tecnologias de informacidon y comunicacion; el derecho a la pri-
vacidad de los datos personales y la neutralidad de la red, impedir su control por parte de las
corporaciones.

Insistimos en que las formas de resistencia al control socio-técnico requieren de deci-
siones y acciones deliberadas por parte del sujeto para defender sus derechos. En el
escenario de la vigilancia global es indispensable que estas acciones partan de las practicas
y rutinas en su vida privada, que aunadas a la accion colectiva, se traduzcan en conquistas

para el espacio publico global.
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