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Los  cambios  que  sufren,  en  la  era  de  los  misiles,  los  medios
de  detecci6n  y  de  guiado,  la  guerra  electrónica  ha  adquirido  una  nueva  di-
mensión,  puesta  de  manifiesto  en  la  guerra  del.  Vietnam  y  en  el  reciente
conflicto  de  Oriente  Medio  No  se  trata,d.e  un  fenómeno  marginal,  sino  de
una  realidad  permanente  y,  además,  constituye  un  medio  d.e  acción  privile
giado  en  la   de  las  j5jI•

El  cuarto  conflicto  árabe—israelr  ha  puesto  de  moda  la  guerra
electr6nica,  principalmente  con  el  empleo  de  los  SAM  6  y  7  y  los  esfuer--—
zos  desplegados  por  los  israélitas  para  neutralizarlos

¿Por  qué  este  súbito  interés  cuando,  para  los  especialistas,  la
guerra  electrónica  tiene  ya  una  antiiedad  superior  al  medio  siglo?  ..  Por
ejemplo,  se  conoce  la  ventaja  que  proporcionó  a  los  alemanes  la  escucha
de  las  redes  ;rusas  durante  la  batalla  de  Tannenberg,  dramático  episodio  en
el  que  cent.ra  Soljenitsye  su  novela   de  agosto”.

La  historia  de  la  II  GM  no  es  menos  fértil  en  variados  ejem
plos  de  guerra  electrónica:  las  maniobras  de  decepción  realizadas  por  los
japoneses  en  sus  redes  de  transmisiones  radioeléctricas  antes  del  ataque
a  Pearl  Harbour;  el  empleo  de  los  beligerantes  de  engaííos  destinados  a  —

perturbar  los  radares  y  que  fueron  conocidos  en  su  momento  con  el  nombre
d.e   o  también  el  ‘nublado”  de  las  frecuencias  d.e  guiado  de  las
bombas  planeadoras  alemanas,  etc,  Más  recientemente,  la  guerra  del  Vi
nam  mostró  la  importancia  de  la  guerra  electrónica  en  el  duelo  que  enfren
ta  a  los  sistemas  de  armas  tierra-aire  con  los  aviones,
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El  empleo  juicioso  y  muy  coordinado  de  diferentes  medios  ta
les  como  los  flnubladoresH  de  barreras,  mnubladoresU  regulares  y  enga
ios  variados,  permitió  reducir  a  menos  de  una  décima  parte  de  su  valor
la  eficacia  de  la  defensa  aérea  norvietnamita,

La  guerra  electrónica  no  es  cosa  nueva  ni  en  su  principio  ni
en  sus  diversas  aplicaciones,  como  tampoco  es  fruto  de  la  imaginaiónde
teóricos  irrealistas  Si  bien  la  guerra  electrónica  parecía  ocupar  un  pues
to  muy  modesto  en  Francia,  esto  era  debido,  sin  duda,  en  parte,  a  que  ex
ceptuadas  algunas  acciones  de  escucha,  las  guerras  de  Indochina  y  de  Ar
gelia  fueron  guerras  sin  electrónica  —al  menos  uno  de  los  adversarios  es
taba  casi  totalmente  desprovisto  d.e  ella—;  también,  ciertamente,  porque
el  atómo,  debido  a  su  eminente  puesto  en  el  arsena].  militar,  eclipsaba  a
la  electrónica,  de  la  que  sin  embargo  es  inseparable;  seguramente  tam—
bién,  porque  la  guerra  electrónica  aporta  importantes  cambios  en  la  ma
nera  de  pensar,  de  equipar  a  las  fuerzas  y  de  dirigir  las  operaciones,  y
el  cambio  suscita  desconfianza  y  retinencia,  En  fin,  ciertamente,  porque
la  guerra  electrónica  es  cara  o  al  menos  parece  cara  a  primera  vista  ,Por
que  sucede  con  esto  lo  mismo  que  con  las  pólizas  de  seguro,  que  sólamen
te  son  caras  antes  del  accidente,  La  guerra  de  octubre  de  1973  ha  aporta
do  la  prueba  de  ello

Es,  pues,  un  momento  oportuno  para  abordar  un  tema  que  —

los  especialistas  y  los  técnicos  han  ms  o  menos  rodeado  de  un  velo  de
exoterismo  que  ayudaba  a  su  desconocimiento,  Por  esto,  nosotros  vamos:

—  en  primer  lugar,  a  recordar  la  composición  y  las  caracteris
‘ticas  de  una  ‘emisi6n”  y  precisar  para  ello  el  significado  de
a1unos  términos  corrientes;

—  luego,  a  analizar  uno  tras  otro  los  diferentes  usos  que  los
Ejércitos  hacen  de  la  electrónica  y  de  las  ondas  e1etromag—
nticas  ,  las  vulnerabilidades  que  aquéllos  presentan  por  es—
te  hecho,  asr  como  los  medios’  de  parada  con  que  cuentan;

—finalmente,  en  una  última  parte  de  carácter  sintético,  exami
minar  los  tres  aspectos  más  importantes  de  la  guerra  elec—
trónica;  es  decir,  por  una  parte,  las  acciones  ofensivas  que
son  las  medidasdeinvestigaci6nelectromagnéticas  (MIE)
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que  se  dirigen  a  la  obtención  de  información  sobre  el  adversa
rio,  y  las  contramedidaselectrónicas  (CME),  que  tratan  de  en

torpecer  (por  la  interferencia)  o  de  engañar  (por  ejempi,  —

creando  falsos  ecos)  a  la  electrónica  adversaria;  por  otra  par
te,  las  acciones  defensivas,  llamadas  medidasdeprotección
electrónica  (MPE)  y  que  se  traducen  en  medidas  de  seguridad
y  en  medidas  de  defensa,  respectivamente  opuestas  a  las  MPE
y  a  las  CME  adversarias.

Acciones  ofenivas               Acciones defensivas        J
M  1 E                   Medidas de  seguridad  )

)MPE
(obtener  informaciones  )

Medidas  de  defensa
CME

(entorpecer  o  engañar  al  enemigo)

Será  posible  entonces  deducir  las  caracterrsticas  generales  de
la  guerra  electrónica  y  poner  de  manifiesto  los  elementos  esenciales  deixia
polrtica  dirigida  a  integrar  correctamente  las  acciones  de  guerra  electróni
ca  en  el  conjunto  de  las  acciones  militares

Pero  antes  de  emprender  de  esta  manera  el  estudio  de  este  te
ma  ,  extremadamente  vasto  y  complejo,  es  indispensable  fijar  sus  lImites
tan  exactamente  como  sea  posible.

En  su  acepci6n  más  generalmente  admitida,  la  expresión  “gue
rra  electrónica”  se  aplica  a  la  totalidad  del  espectro  de  frecuencias,  pero
en  realidad  se  refiere  solamente  a  las  ondas  electromagnéticas,  es  decir
a  las  ondas  que  se  propagan  por  el  éter.  Lo  que  concierne  a  las  ondas  srs—
micas,  asr  como  a  las  ondas  que  se  propagan  en  el  medio  marftimo,  no  es
considerado  ordinariamente  como  formando  estrictamente  parte  de  eso  que
se  llama  ?guerra  electrónica”.  En  realidad,  las  fronteras  no  están  muy  cia
ras,  cosa  normal  tratándose  de  un  asunto  en  plena  expansión.
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Todos  sabemos,  por  ejemplo,  que  las  ondas  radioelctricasde
mucha  longitud  (varios  kilómetros)  penetran  en  el  agua.  Sabemos  también
que  J.as  ondas  extremadamente  largas  pueden  producir  efectos  ecológicos  -

muy  importantes.  Por  otra  parte,  en  el  medio  marino,  con  los  ultrasoni——
dos,  se  dan  prácticamente  todos  los  problemas  que  plantee  la  guerra  elec-.
trónica  con  las  ondas  electromagnéticas.

Si  bien  yo  me  iimito  en  este  estudio,  al  examen  de  io  que  wrs
tituye  la  guerra  electrónica  en  el  éter,  estimo  sin  embargo  necesario  ad——
vertir  al  lector  qüe  el  verdadero  problema  es  en  realidad  más  amplio  que
lo  tratado  aqut.  En  el  plan  técnico,  es  realmente  fácil  separar  lós  estudios,
los  materiales,  los  procedimientos  relativos  a  los  diferentes  tipos  de  on——
das.  En  el.  plan  operativo  no  ocurre  lo  mismo  y  es,  por  ejemplo,  i.ndisper
sable  integrar,  para  las  operaciones  maritimas,  la  guerra  electrónica  y  la
guerra  de  ultrasonidos.

Una  radiación  electromagnética  comprende,  según  su  finaiidad
una  o  dos  partes:

—  el  soporte,  que  constituye  la  base  de  todas  las  emisiones;

el  mensaje,  que  es  facultativo   sólo  existe,  por  lo  general
en  las  emisiones  de  transmisión,  de  identificación  y,  a  ve
ces,  de  ayuda  a  la  navegación.  EJ.  mensaje  se  descompone  a
su  vez  en  dos  elementos:  el  texto,  que  representa  la  informa
ción  propiamente  dicha  a  transportar,  yla  envoltura,  que  
necesaria  para  el  correcto  envro  d.e  esta  información.

El  soporte  no  tiene  significación  intrrnseca,  Sin  embargo,  su
situación  en  el  tiempo  o  el  valor  de  algunas  de  sus  caracterfsticas  compa
do  con  los  valores  de  referencia,  pueden  constituir  información.  De  esta  —

forma,  la  dirección  de  propagación  da  la  del  emisor;  la  variación  de  fre——
cuencia  permite  medir  el  efecto  Doppler  y  conocer  con  ello  la  componente
radial  de  la  velocidad  del  generador  del  eco;  la  variación  de  fase  permite
medidas  de  tiempo  y,  en  consecuencia.  de  distancia,

Además,  ciertas  caracterfsticas  del  soporte,  tales  como  la
frecuencia,  la  anchura  de  banda,  la  longitud  de  los  impulsos,  pueden  indi

car  la  función  del  emisor  o  su  naturaleza,  Se  comprende  asf  la  riqueza  de
informaciones  que  puede  aportar  una  radiación  electromagnética  por  el  so
lo  hecho  de  su  existencia.
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El  mensaje  representa  una  información  intrínseca  que  la  se——
al—soporte  se  encarga  de  transportar  desde  el  emisor  orepet.idorh.asta].
receptor.  Esta  información  puede  presentarse  bajo  forma  numérica  o  an
lógica  y  referirse  a  una  imagen,  a  un  sonido,  a  un  Hs  ino  ,  a  un  dato
que  habrá,  probablemente,  sido  previamente  codificado  o  cifrado.

Este  análisis  es  necesario  para  comprender  bien  el  interés  y
la  vulnerabilidad  que  presentan  las  emisiones  electromagnéticas,  qué  ven
tajas  puede  presentar  al  adversario  su  captación  y  que  acciones  puedens’
realizadas  para  anular,  perturbar  o,  por  el  contrario,  proteger  tales  emi
siones,  Por  otro  lado,  para  la  buena  comprensión  del  tema,  recordaré  -

aquí  algunas  definiciones  e].ementales:

—  se  llama  “vela”  electromagnética  toda  acción  dirigida  a  la
•  captación  de  emisiones  electromagnéticas;

—  si  la  emisión  captada  es  una  emisión  amiga,  hay  ?recepci6r
si  es  enemiga,  hay  ?jrceptciónU;

-  cuando  el  objetivo  de  la  interceptación  es  la  apropiación  de
“un  mensaje”  por  persona  distinta  de  su  destinatario,  se  em

plea  preferentemente  el  término  “escuchafl  en  lugar  del  de
‘‘vela’’

OMNIPRESENCIADELAELETRONICAENMATERIADEDEFENSA

Toda  organización,  todo  sistema  exige  para  funcionar  una  ca
dena  ascendente  de  informaciones  necesarias  a  la  toma  de  decisión,  y  una
cadena  descendente  de  órdenes  necesarias  para  la  ejecución  d.e  la  decisión
y  para  la  acción.  Esto  es  verdad,  en  los  Ejércitos,  y  tanto  para  una  organi
zación  del  más  elevado  nivel,  tal  como  el  Mando  Estratégico,  como  para  —

un  sistema  del  nivel  más  elemental,  como  el  del  auto—dirección  de  un  mi——
sil.

El  cuadro  siguiente  indica  de  una  manera  esquemática  los  pr
cipales  medios  que  pueden  constituir  la  cadena  de  información  y  la  cadena
de  acción,  que  utilizan,  en  diferentes  grados  y  bajo  las  más  diversas  for
mas,  las  ondas  electromagnéticas.  Todos,  en  cónsecuencia,  pueden  ser  —

vulnerables  a  las  acciones  de  guerra  electrónica  del  adversario  y  necesi—
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tan,  por  lo  tanto,  ser  protegidos;  porque  además,  mediante  la  intercepta
ción  d.e  sus  emisiones,  corren  el  peligro  de  proporcibñar  reciosas  infor-
maciones  al  adeversarjo  Estas  vulnerabilidades,  estSsinférpucjnés  y
estos  riesgos  ,  es  lo  que  nosotros  vamos  a  examinar

-  detección  elécirbmágnótica,

—  sistema  de  identificación,
Obtención  de  información

-  velas  (radio,  radar,  infrarrojo),

sistemas  de  ayuda  a  la  navegación.

—  telecomunicación  por  vra  hertziana

Transmisión  de  la  información

Decisión

Transmisión  de  las  órdenes      — telecomunicación  por  vra  hertziana

—  sistemas  de  armas,

Medios  de  acción
—  contramedidas  electrónicas

L-  LAOSTENCIONDEINFORMACJQN,

Ladetecciónelectromagnética0

Los  radares  constituyen  el  elemento  esencial  de  la  detección
electromagnética,  que  es  hoy  dfa  una  de  las  bases  de  la  información  tácti
ca,
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Los  radares  son  vulnerables  y  su  neutralización  puede  lograrse,
bien  por  medios  activos,  productores  de  interferencias  que,  emitiendo  en  la
misma  frecuencia  de  trabajo  del  radar,  saturan  la  recepción  e  impiden  la
percepción  del  eco;  bien  por  medios  pasivos,  los  engaños,  utilizados  como
barrera  y  que  forman  un  muro  reflectante  tras  el  cual  escapa  a  la  detecdón
el  objeto  buscado.  Estos  engaños  (hlchaffs  en  ingl&s),  se  presentan  ordina——
riamente  bajo  la  forma  de  tiritas  o  de  agujas  metalizadas,  cuya  longitud  se
adapta  evidentemente  a  la  de  la  onda  a  reflectar,  y  que  son  esparcidas  en
nubes  dispuestas  de  manera  apropiada,  para  la  mejor  protección  del  objeto
cuya  detección  debe  evitarse

Los  radares  son  asimismo  vulnerables  a  las  acciones  consis—--
tentes  en  producir,  con  interferencias  p  engaños  de  tipo  especiales,  ecos
de  diversión  Estas  acciones  dirigidas  a  engañar  al  enemigo  forman  parte
de  lo  que  se  designa  con  el  nombre  de  Ildecepción?t

Asf,  durante  la  última  guerra,  ocurrió  que  los  submarinos  sol
taban  un  globo  del  que  colgaba  un  cilindro  metálico  que  remolcando  una  —

guia  en  el  agua  moderaba  la  deriva.  Los  destructores,  al  tomar  contacto  —

con  este  objeto  por  medio  del  radar,  si  la  noche  era  suficientemente  oscu
ra  y  la  visibilidad  nula,  lo  confundfan  con  el  tlschnorcheltl  del  submarino  —

perseguido,  el  cual  eludra  asr  el  peligro.

Frente  a  estas  acciones  adversarias  el  radar  no  queda  indefen
so  porque  puede  contar  con:  variados  medios  que  forman  parte  de  lo  que  se
denomina  en  guerra  electrónica  las  “medidas  de  defensa”  ,  de  las  interfe——
rencias.  Citemos  entre  otros:  el  cambio  de  frecuencias  para  huir  de  las
interferencias,  los  cambios  de  tipo  de  emisión  para  hacerlo  inoperante,  la
capacidad  de  eliminará  priori  los  ecós  que  no  presenten  determinadas  ca—
racterrsticas.  Estos  medios  de  defensa  pueden  ser  maniobrados,  bien  por
el  hombre,  el  operador,  que  ha  debido  recibir  para  ello  un  gran  entrena
miento,  o  bien  por  un  ordenador  de  control  que  reaccionart  ms  rpidame
te  y  con  ms  seguridad  que  el  hombre,  salvo  si  se  encuentra  ante  una  di.fi—
cultad,  siempre  posible  o  probable  en  guerra  electrónica.

El  principal  defecto  táctico  del  radar  consiste  en  su  indiscre—
ción,  inherente  a  la  potencia  radiada;  la  distancia  a  la  que  puede  ser  detec
tado  un  radar  es  muy  superior  a  la  que  l  mismo  capaz  de  detectar,  En  -

muchos  casos,  y  especialmente  si  se  trata  de  radares  fijos  y  bien  conoci——
dos,  no  tiene  importancia  esta  indiscreción,  En  otros,  por  el  contrario,  la
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discreción  puede  tener  más  importancia  para  el  vector  portador  del  radar
que  la  capacidad  de  protección  que  éste  le  proporciona.  La  elección  del  ré
gimen  y  de  las  condiciones  de  empleo  es  asunto  del  Mando.  Es  a  éste  últi
mo,  a  los  operativos,  y  no  a  los  técnicos  a  quien  corresponde  decidir  en
función  de  la  misión  y  de  los  riesgos  implicados  por  una  u  otra  solución0

Laidentificaciónelectrónica

A  causa  del  crecimiento  de  las  velocidades  de  los  móviles  ,  del

aumento  de  los  alcances  de  los  radares  y  de  las  armas,  del  desarrollo  de
los  medios  de  visión  nocturna,  se  vigila  y  se  lucha  cada  vez  más  lejos.La
distanci.a  o  l.a  noche  no  permiten  la  identificación  por  la  vista;  la  identifica
ción  debe  ser  lejana  y  “todo  tiempo”.  Además,  en  un  combate  que  corre  el
peligro  de  tomar  una  forma  confusa,  la  identificación  debe  ser  todo  lo  rá
pida  precisa  y  segura  que  sea  posible   Por  ello  solamente  puede  ser  elec
trónica.

Es  decir,  que  los  materiales  de  identificación,  constituidos  en

su  mayor  parte  por  los  equipos  conocidos  con  el  nombre  de  1FF  (Identifica
ción  Friends  and  Foes)  son,  lo  mismo  que  los  materiales  dedetección,vul
nerables  a  la  interferencia  y  a  la  decepción.  Al  igual  que  éstos,  son  indis
cretos,  si  bien  la  causa  de  su  débil  potencia  de  emisión,  comparada  con  la
del  radar  al  que  están  asociados  generalmente  y  de  la  movilidad  de  sus
antenas  ,  esta  indiscreción  no  tiene  importancia  las  más  de  las  veces

En  realidad,  es  la  vulnerabilidad  a  la  decepción  la  que  es  ,  con
mucho,  la  más  grave;  por  ello  se  hace  necesario,  inspirándose  en  procedi
mientos  de  cifra,  el  desarrollo  de  materiales  de  identificación  cada  vez  —

niás  protegidos  y,  en  consecuencia,  cada  vez  más  perfeccionados  y  costo
sos.

Lainvestigaciónelectromagnética,

La  captación  de  las  radiaciones  electromagnéticas  emitidas  -

por  el  adversario,  constituye  otra  fuente  de  información.  Esta  captación  —

presenta  la  considerable  ventaja  de  ser  ,  salvo  casos  muy  excepcionales
perfectamente  discreta.  En  contrapartida,  esto  no  es  posible  sino  en  la  me
dida  en  que  el  adversario  sea  indiscreto,  Su  eficacia  es,  pues,  aleatoria,
y  hay  que  procurar  no  deducir  conclusiones  definitivas,  de  una  ineficacia
aparente,
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Las  escuchas  son  evidentemente  sensibles  a  interferencias  pe
ro,  por  paradógico  que  esto  pueda  parecer,  las  interferencias  producidas
por  los  amigos  son  las  que  más  frecuentemente  molestan..  Un  emisor  ami
go,  perteneciente  a  la  misma  unidad  o  a  una  Unidad  vecina,  estará  casi  -

siempre  más  cerca  que  el  emisor  adversario  que  se  trata  de  interceptar.
A  poco  que  este  emisor  amigo  trabaje  o  emita  armónicas  a  una  frecuencia
aproximada  a  la  que  se  quiere  interceptar,  las  posibilidades  de  intercep
tación  serán  reducidas  Las  escuchas  imponen,  pues,  severas  condicio-—
nes  de  coordinación.

Fina1mente,  las  escuchas  son  vulnerables  a  las  acciones  de
decepción.  Para  comprender  bien  esta  vulnerabilidad,  es  preciso  conocer
los  principales  objetivos  de  las  escuchas  de  interceptaci6n  Estos  objeti
vos  pued.en  ser  clasificados  en  cuatro  categorfas:

lain  aci6electr2man6ticatécnic:  su  trabajo  consis
te  esencialmente  en  el  conocimiento  de  las  ca.racter!sticas
tócnicas  de  los  medios  de  que  dispone  el  adversario  en  gene
ral  ( o  en  particular  en  tal  sitio  para  dotar,  por  ejemplo,  a
tal  tipo  d.e  avión).  Permite,  además,  prever  los  medios  d.e
CME  o  tomar  las  medidas  de  protección  apropiadas.

Contra  este  tipo  de  información,  la  mejor  medid.a  consiste  en
la  prohibición  o  ].a limitación  de  las  emisiones  cuyas  caracterrsticas  se
quiere  ocultar,  De  este  modo,  los  egipcios,  que  posiblemente  tuvieron  la
prudencia  de  no  servirse,  con  fines  de  entrenamiento  o  de  ajuste,  de  sus
SAM—6  antes  del  da  del  ataque,  lograron  que  los  israelitas  ignorasen.  la
presencia  de  estos  SAM-6  y  sus  caracterfsticas  exactas,  y  que  no  pudie——
ran  por  lo  tanto  prever  contramedidas  correctas.

-  lainforrnaciónjativaotáctica,  cuyo  objetivo  principal

es  el  conocimiento  de  la  presencia  y  del  dispositivo  del  ad
versario,  la  localización  de  sus  fuerzas,  su  identificación
Su  trabajo  implica,  por  lo  general,  la  goni.ometrfa  de  las
emisiones  interceptadas  y  su  análisis,  para  su  identificación
por  comparación.

Frente  a  la  información  operativa,  es  relativamente  fáci.l  en—
gafiar  a  las  escuchas  enemigas  simulando,  por  ejemplo,  mediante  falsas
redes  radio,  la  presencia  de  las  fuerzas  alif  en  donde  solamente  existen  —
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emisores-trampa  Las  operaciones  de  goniometrra,  por  otra  parte,  sobre
todo  cuando  necesitan  marcacionés  simultáneas  por  varias  estaciones  ,  exi
gen  un  mrnimo  de  tiempo;  el  empleo  de  emi.siónes  extremadamente  cortas,
de  una  duración  del  orden  de  unas  milésimas  de  segundo,  hace  muy  di.ffci—
les  estas  operaciones

-  lainformaciónnecesariaparaelempleodesistemasdear
masod.econtramedidas,  que  puede  implicar,  según  el  caso,
una  localización  extremadamente  precisa,  la  prohibición  de

emisiones  particulares  (tales  como  las  emisi.ones  de  infra
rrojos  de  los  escapes  de  reactor)  o  la  determinación  exacta
de  caracterrsticas  cuyo  conocimiento  es  necesario  para  el
óptimo  empleo  de  los  emisores  de  interferencia.  Esta  infor
mación,  de  carácter  especifico,  se  identifica  a  veces  bajo
la  denominación  de  ned.ida  de  apoyo  de  guerra  electrónicaU
(MAGE).

Las  emisiones  apuntadas  por  este  género  de  información  son,
o  voluntarias  (radar)  o  involuntarias  (irradiación  infrarroja).  Permiten  —

merced  a  su  interceptación  por  materiales  apropiados,  el  guiado  pasivo
hacia  el  objetivo  emisor,  de  un  misil  o  de  cualquier  otro  móvil  Para  el
objetivo,  la  mejor  defensa  consiste  en  engañar  al  misil,  mediante,  por
ejemplo,  el  empleo  de  bombas  de  desprendimiento  de  calor,  lanzadas  por
cohetes  y  simuladoras  de  la  radiación  infrarroja  del  objetivo

—  lainformacióngeneral,  o  sea,  la  relativa  a  las  acciones
las  actitudes  y’las  intenciones  del  adversario.  Tal  tipo  de
información  será  proporcionada  frecuentemente  por  el  exa
men  de  las  condiciones  de  empleo  de  los  medios  electróni
cos  enemigos  y  sobre  todo  por  la  interpretación  de  mensaj
(es  decir,  por  las  escuchas)  y,  si  es  necesario,  su  descrip
tación  y  su  interpretación.  Citemos,  a  trtulo  de  ejemplo  pro
porcionado  por  una  variación  de  las  condiciones  de  empleoi,
el  siguiente  caso,  totalmente  clásico:  el  radar  enemigo  que
usted  intercepta  aumenta  su  velocidad  de  rotación  de  ante—
na,  reduce  la  longitud  de  los  impulsos  d.e  emisión,  asr  co
mo  su  intervalo;  esto  significa  que  este  radar  pasa  de  un  ti
po  de  llvjgjlancja?I  a  un  tipo  de  ataque”  y  que  es  inminente
un  tiro,
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Frente  a  acciones  dirigidas  a  la  búsqueda  de  información  ge
neral,  se  pueden  emprender  acciones  de  decepción,  haciendo  variar,  por
ejemplo,  de  manera  artificial,  la  densidad  del  tráfico  en  una  red  de  tran
misiones  para  hacer  creer  en  un  cambio  de  actividad;  o  también  haciendo
interceptar  falsos  mensajes  que  nada,  a  la  vista  del  interceptador,  dis——
ti.ngue  de  los  verdaderos.

En  conclusión,  si  las  escuchas  de  interceptación.  son.,  cual——

quiera  que  sea  su  objetivo,   medio  notable  de  información  ,  en  muchos
casos,  insustitufbles,  no  constituyen  sin  embargo,  una  panacea:  pueden
ser  ineficaces  si.  el.  adversari.o  se  calla;  pueden  hacerse  autoritarias  si  —

obligan  a  limitar  las  emisiones  amigas  y,  finalmente,  engañosas  si  dan
lugar  a  resultados  erróneos  originados  por  una  contra-acción  enemiga.  de
decepción

 naveqjón.

En  cumplimiento  de  misiones  de  información  o  d.e  acción  ,lcs
móviles  amigos  se  desplazan  cada  vez  más  de  prisa  por  espacios  cada  vez
más  vastos.  Para  informar  con  exactitud  o  para  actuar  en  condiciones  62
timas  deben,  en  todo  momento,  conocer  su  posición  con.  seguridad.  y  pre
cisión,  Es  cierto  que  para  ello  existen  sistemas  d.e  navegación  por  iner-’—
cia,  pero  son  onerosos  y  necesitan  ser  nivelados  muy  a  menudo,  en  su
lugar  se  utilizan  sistemas  radioeléctricos,  cuyos  principios  de  funciona
miento  y  sus  longitudes  de  ondas  variarán  según  el  alcance  y  la  precisión
exigidos.

No  es  cuti6n  d.e  describirlos  aqut  t.odos,  porque  su  gama  se
extiende  desde  los  sistemas  de  cobertura  mundial,  que  implican,  ondas
muy  largas  o  el  relé  de  satélites,  a  los  sistemas  de  muy  corto  alcanceta
les  como,  por  ejemplo,  los  materiales  de  aterrizajes  sin  visibilidad,las
sondas  a1ti.métricas  o  ciertos  radares  llamados  de  evitación  de  obstácu
los,  Sepamos  solamente  que  estos  sistemas  presentan  las  mismas  vulne
rabilidades  de  todo  sistema  electrónico;  son  sensibles  a  interferencias  y
a  la  decepción;  sin  embargo,  uno  y  otro  no  son,  por  lo  general,  fácilmen
te  realizables  si  no  es  sobre  su  propio  territorio  o  en  las  zonas  vecinas0
La  mejor  defensa  del  sistema  reside  en  el  empleo  de  fuertes  potencias  de
emisión,  en  el  cambio  ‘aleatorio  de  frecuencias  y  en  la  utilización  de  se
ñales  de  código  que  puedan  ser  distinguidas  de  las  seí’iales  falsas,
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Además,  deberán  tomarse  determinadas  pPecaücjones  de  camu
flaje  técnico,  tales  como  el  intervalo  de  fase  o  el  intervalo  temporal,  para
evitar  que  el  adversario  pueda  utilizar  en  su  propio  beneficio  nuestro  siste
ma  d.e  ayuda  a  la  navegación.

II.  -  LA  TRANSMISION  DE  LAS  INFORMACIONES.  YDE  LAS  ORDENES.

Las  informaciones  recogidas  solamente  serán  provechosas  en

la  medida  en  que  lleguen  en  forma  explotable  al  centro  de  decisión  en  cuyo
favor  fueron  captadas,  bien  sea  este  centro  de  decisión  el  Puesto  de  Mando
del  Jefe  Supremo  de  un  Teatro  de  Operaciones  que  cubra  la  cuarta  parte  -

del  globo  o  el  mini—calculador  de  un  misil  destinado  a  controlar  su  navega.
ción  y  a  actuar  sobre  sus  mandos.  Innumerables  medios  pueden,  según  el
caso,  permitir  este  envio  ascendente  de  la  información  y,  una  vez  tomada
la  decisióne1  descendente  de  la  orden  de  ejecución.  Nosotros  sólo  nos  inte
resaremos  por  los  medios  que  hacen  uso  de  las  ondas  hertzianas.

Los  receptores  propios,  encargados  de  recibir,  bien  sea  en  be
neficio  del  centro  de  decisión  en  la  ascensión,  o  en  provecho  del  órgano  de
ejecución  en  el  descenso,  son  sensibles  a  las  interferencias,  Teniendo  en
cuenta  lo  que  se  puede  conocer  sobre  los  medios  de  que  disponga  el  adver
sario,  la  eventualidad  de  la  interferencia  presenta,  si  no  una  realidad,  si
al  menos  una  gran  probabilidad.

Sin  embargo,  existen  procedimientos  contra  la  interferencj.a
por  ejemplo,  el  cambio  de  frecuencia  realizado  a  priori  o  en  reacción  con—
tra  la  misma.  Este  procedimiento  es  eficaz  en  la  medida  en  que  el  emisor
de  interferencias  no  tiene  posibilidad  de  “perseguir”  o  tarda  tiempo  en  ha—
cerio,  Exige  una  perfecta  coordinación  entre  el  emisor  y  el  receptor,  coor

dinación  que  necesita  organización  y  entrenamiento,  Otros  procedimientos,
tales  como  el  empleo  de  modulaciones  especiales,  o  el  desarrollo  de  recen
tores  capaces  de  distinguir  la  seFial  útil,  permiten  evitar  o  minimizar  los
efectos  de  la  interferencia,  Recordemos  también  que  el  empleo  de  antenas
direccionales  no  solamente  mejora  la  calidad  de  la  recepción  sino  que  pue
de  también  reducir  los  riesgos  de  ser  interferidos.

Finalmente  existe  otro  peligro  para  los  sistemas  de  telecomu
nicaciones,  cualesquiera  que  éstas  sean:  el  del  intruismo,  acción  ConsiS-—

tente  en  la  introducción  de  un  extraño  en  una  red,  a  fin  de  hacer  circular  —
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por  ella  informaciones  err6neas  u  órdenes  engaítosas,  o  simplemente  men
saje  cualesquiera  pero  en  cantidad  y  de  urgencia  tales  que  la  red  en  cues
tión  se  vea  sobrecargada.  Esto  exige  del  intruso  el  conocimiento  de  deter
minadas  caracter1stiCa5  técnicas  de  la  red,  sin  lo  cual  la  sefal  introduci
da  nó  serTa  ni  recibida  ni  demodulada  por  el  receptor;  exige  también  que
el  intruso  conozca  ciertas  reglas  de  explotación  de  la  red  y,-en  especial
las  relativas  a  eso  que  se  ha  llamado  anteriormente  la  envoltura;  exige,en
fin,  que  conozca  el  cifrado  o  el  código  eventualmente  empleado  por  la  vrc
tima.E1intruSiSmo  pues,  más  o  menos  fácil  r  tiene  más  o  menos  posibi
lidades  de  éxito  según  el  tipo  de  red  atacada.  El  emisor  intruso  debe,  én
cierto  modo,  “mostrar  la  patita   y,  en  el  caso  especrfico  de  la  fo—
nra,  eis9xo  de  la  persona  que  habla,  su  acento,  su  pronunciación  son,  si
se  puede  decir  asf,  los  elementos  esenciales  de  la  patita  blanca”.  Añada
mos  a  esto  que  ningún  emisor  es  rigurosamente  idéntico  a  otro;  existe  una

personalidad  que  los  operadores  entrenados  llegan  a  reconocer.

Todas  estas  dificultades  no  soñ  suficientes,  sin  embargo,  para
desanimar  al  intruo  y  condenarlo  al  fracaso.  Esto  ha  obligado  al  desarr2
lb  de  sistemas  de  identificación  destinados  a  aportar  al  receptor  la  prueba
de  que  el  emisor  es  realmente  el  que  él  cree  y  que  la  comunicación  es,  —

pues,  exactamente   No  obstante,  la  identificación  no  propor——
ciona  una  seguridad  absoluta,  porque  el  intruso  puede  apoderarse  de  la
clave  o  reconstituirla,  sobre  todo.si  la  vfctima  hace  uh  émpleo  exagerado
o  no  respeta  las  reglas  de  procedimiento.

Es  preciso,  en  fin,  resaltar  que  el  desarrollo  de  la  tele—infoL.
mática  y  de  las  transmisiones  de  datos  proporciona  a  la  intrusión  un  campo
de  acción  nuevo  y  aún  mal  conocido:  el  intruso  puede  no  solamente  enviar  —

una  falsa  información  o  una  orden  falsa,  sino  también  perturbar  el  funcio
namiento  del  ordenador.

Terminaré  con  el  intrusismo  citando,  como  recordatorio,  el
caso  particular  de  la  guerra  de  las  ondas  en  radiodifusión:  el  intruso  ,pa
ra  tener  todas  las  posibilidades  de  ser  recibido  por  los  uditores,  emite  en

la  frecuencia  del  vecino,  pero  no  trata  de  enmascarar,  antes  al  contrario
su  identidad,  y  se  produce  entonces  más  bien  una  sustracción  del  derecho
de  uso  de  la  frecuencia  que  intrusismo,  en  el  sentido  “guerra  electrónica  “
del  término.
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III.-  LOSMEDIOSDEACCION,

Lossistemasdearmas.

Un  sistema  de  armas  ( 1  ) puede  ser  definido  como  un  conjun
to  ordenado  de  medios  Cuya  finalidad  es,  por  lo  general,  proyocar  a  dis—
tancia  útil  del  objetivo  que  se  quiere  destruir,  la  explosión  de  una  carga  -

que  ha  sido  preciso  Colocar  previamente  en  buena  posición,  Esta  operación
se  hace  en  tres  fases:  laadquisición  del  objetivo;  el  guiado  eventual  del
portador  la  provocaciÓn  de  la  explosión  .  La  intervención  de  la  electróni—.
ca  en  el  Cumplimiento  de  est.s  tareas  varra  según  el  grado  de  elaboración
del  sistema.  Examinemos,  por  ejemplo,  el  Caso  de  un  sistema  de  armas
superficie-.ajre  o  tierra—aire,  en  el  cual  se  emplea  generalmente  la  guerra
electróniCa  de  diferentes  maneras.

Lafasedeadquisición  comprende  la  búsqueda,  el  descubrj——
miento  y  la  localización  del  objetivo,  por  lo  general  mediante  radares  de
vigilancia,  que  pueden  ser  independientes  del  sistema  de  armas  propian-n
te  dicho.  Esta  primera  localización  permite  entonces  apuntar  hacia  el  ob
jetivo  el  radar  de  tiro  o  radar  de  armas,  cuyo  calculador  asociado  deter
minará  los  elementos  de  tiro  del  misil,

En  razón  de  sus  caracterrstj  cas  y,  entre  otras,  la  estrechez
de  sus  haces  y  de  su  tIvent1  de  distancia,  estos  radares  de  tiro  presen
tan  vulnerabilidades  particulares  y  más  servidumbres  de  empleo.  Deben,
para  cumplir  su  cometido,  permanecer  apuntados  hacia  el  objetivo;  si  lo
pierden,  ya  sea  por  interferencia,  yaa  consecuencia  de  rnovirnientos  de
evasión  del  objetivo,  o  bien  si  son  engaíiados  por  falsos  ecos,  toda  la  se—
cuencia  de  adquisición  deberá  comenzarse  de  nuevo  a  partir  de  los  lemen
tos  proporcionados  por  el  radar  de  vigilancia;  durante  este  iérnpo,  el  ob
jetivo  habrá  salido  del  campo  de  tiro  del  sistema  de  armas,que  habrá  que
dado  inútil.  Los  radares  de  tiro,  por  otra  parte,  pueden  serespecialmen

(  1 ) , —  La  expresión  ‘sistema  de  armas”  califica  ordinariamente  sistemas
de  armas  muy  complejos  que  pueden  responder  a  varios  fines  y  des
componerse  en  sistemas  de  armas  “unitarios”  (por  ejemplo,  un  —

avión  de  interceptación  portador  de  un  misil  aire-aire  autodirigido).
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te  indiscretos  y  sus  caraciertsticas  particulares  facilitan  su  identificación.
El  objetivo  puede,  en  fin,  si  está  provi.sto  de  un  detector  de  radar  apropia
do,  descubrir  a  tiempo  la  amenaza  que  sobre  r  pesa.

Lafasedeguiaçip  puede  ser  realizada  de  diferentes  maneras
Los  cuatro  métodos  siguientes  son  los  más  generalmente  empleados  sepa
rada  o  conjuntamente:

-  el  tirador  determina  por  medio  del  radar  las  posiciones  re
lativas  del  objetivo  y  del  misil;  elabora  y  envfa.a  este  último
las  órdenes  de  navegación.  El  objetivo,  para  defenderse,de—
be  interferir  o  engañar,  bien  al  radar  del  tirador,  bien  al
sistema  de  transmisión  de  órdenes;  éste  es  un  problema  que

ya  hemos  examinado,  pero  que  presenta  aqut  dos  particula
ridades:  -el  objetivo  sólo  tiene  un  plazo  muy  breve  para  de
terminar  la  o  las  frecuencias  a  interferir  y  provocar  la  in
terferencia;  -la  emisión  de  interferencias  tiene  el  riesgo  de
servir  al  autoguiado  pasivo  del  misil.  La  solución  de  la  de
cepción  es,  pues,  preferida  en  muchos  casos.  Esta  consiste
record,rnoslo,  en  crear  falsos  ecos;

—  el  tirador  detecta  el  objetivo,  el  misil  recibe  el  eco  de  esta
detección  reflejado  por  el  objetivo  y  determina  de  esta  for
ma  por  st  mismo  sus  propios  elementos  de  navegación.  La
mejor  defensa  para  el  objetivo  consiste  en  engaitar  al  recen
tor  del  misil  creando  una  confusión  entre  el  eco  real  y  los
ecos  de  decepción;

-  el  misil  posee  su  propio  radar;  sto  es  el  autoguiado  activo.
Para  el  objetivo,  el  problema  es  prácticamente  el  mismo  -

del  caso  anterior  y  la  mejor  solución  es  el  empleo  de  enga—
ños  producidos  por  falsos  ecos  o  el  empleo  de  interfferenci
especiales  modificadoras  de  las  caractertsticas  del  eco  prin
cipal;

—  el  misil  recibe  emisiones  voluntarias  o  involuntarias  del
objetivo  (emisión  radar  -  emisión  infrarroja),  o  ve  el  ob
jetivo  (cámara  de  televisión).  El  objetivo  necesita  crear  emi
siones  parásitas  con  objeto  de  engañar  al  misil.
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En  la  fasededesencadenamientodelaexplosión,  se  trata  de
medir  una  distancia,  por  lo  general  muy  corta,  de  forma  muy  precisa.  La
tarea  se  cumplirá,  bien  por  el  propio  misil  -y  la  variedad  de  métodos  po
sibles  hace  casi  imposible  la  defensa  del  objetivo  dada  la  ignorancia  por

parte  de  éste  del  procedimiento  empleado—,  bien.  por  los  radares  de  tiro,
en  cuyo  caso  volvernos  a  los  problemas  precedentes.

Lascontramedjdaselectrónicas

Los  medios  de  contramedidas  electrónicas  (CME)  constituyen
otro  medio  de  acción  contra  el  adversario;  su  empleo  apunta,  efectivamen
te,  a  la  reducción  de  algunas  de  sus  capacidades  de  información  y  de  ac
ción,  o  incluso  aniquilarlas,

Los  medios  CME  se  dividen  en  medios  de  interferencias  y  me
dios  de  decepción;  los  mediosd,e  interferencia  se  subdividen  a  su  vez  en
medios  activos  o  emisores  de  interferencia,  y  en  medios  pasivos  o  enga
ños,  tales  como  los  chaffsH(que,  extendidos  en  nubes,  constituyen  un
muro  reflectante  d.e  las  ondas  radar),  Los  mediosdedecepción  se  subdi
viden  igualmente  en  medios  activos  (esencialmente  el  intrusismo  en  las
redes  adversarias)  y  medios  pasivos  (engaños  periódicos)  dando  falsos
ecos  comparables  a  los  del  objetivo,

La  principal  debilidad  de  los  emisores  de  interferencias  es  su
indiscreción,  que  procede  fatalmente  de  la  potencia  irradiada  necesaria  —

para  impedir  al  adversario  la  recepción  de  sus  propias  emisiones.  Ade——
más,  éste  adversario,  lo  mismo  si  se  trata  de  los  operadores  que  de  los
ordenadores  que  dirigen  los  medios  de  recepción,  puede  llegar  a  extraer
del  conjunto  de  rufdos  la  señal  ctii;  la  interferencia  corre,  pues,  el  peli
gro  de  ser  poco  eficaz  al  mismo  tiempo  que  conserva  fntegramentesu  faL
ta  de  discreción,

El  intrusismo  presenta  los  mismos  inconvenientes  para  quien
intenta  penetrar  en  las  redes  adversarias  con  el  fin  de  saturarlas  o  de  en

gafíarlas,  El  intruso  tiene  absoluta  obligación  de  emitir  y,  en  consecuen
cia,  se  hace  indiscreto,

Los  medios  activos  de  CME  son,  pues,  también  posibles  vrc
timas  de  la  guerra  electrónica  y  de  las  medidas  de  investigación  electro
magnéticas  (MIE).  Este  enfrentamiento  de  la  guerra  electrónica  contra  sr
misma  es  una  de  las  razones  de  su  extrema  complejidad,
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Hasta  aqur,  el  exámen  del  impacto  de  la  guerra  electrónica
sobre  los  principales  medios  y  sistemas  que  utilizan  de  una  manera  uoira

las  ondas  electromagnéticas  Vamos  a  estudiar  ahora  las  finalidades  y  las
normas  que  hay  que  respetar  para  obtener  el  máximo  de  eficacia0

Recordemos  previamente  las  tres  finalidades  de  la  guerra  —

electrónica:

-  Se  trata,  en  primer  lugar,  de  utilizar  las  radiaciones  ele
tromagn&ticaS  emitidas  voluntaria  o  involuntariamente  por  el  adversario,
para  informarse  o  para  actuar  a  su  costa.

-  Se  trata,  segurdamente,  de  entorpecer  la  eléctrónica  ene
miga  con  objeto  de  hacer  inoperante  su  empleo,  e  incluso
cao.  peligroso,  porque  se  le  puede  engaar.

—  Finalmente,  se  trata,  indiscutiblemente,  de  intentar  presv
var  la  eficacia  de  empleo  de  nuestra  electrónica,  privando
al  mismo  tiempo  al  adversario  de  las  ventajas  que  le  pro—
porcionarra  la  interceptación  de  las  ondas  hertzianas  emi—
tidas  por  nosotros

IV,-Q1DPE  

Las  medidas  de  investigación  electromagnética  tienen  por  fi

nalidad  la  obtención  de  información  sobre  el  adversario.  Vimos  anterior
mente  las  cuatro  categorras  de  informaciones  buscadas:  infçrmación—téç
nica—información  operativa  y  táctica-  empleo  de  los  sistemas  de  armas  y
de  las  contramedidas  electrónicas  (CME)  información  general;  vimos  —

asimismo  que  esta  investigación  se  aplica  a  1.a  casi  totalidad  de  los  cam
pos  de  ondas  electromagnéticas.

Del  análisis  al  que  procedimos  se  desprende  la  definición  de
las  diferentes  tareas  de  investigación;  conocemos  además  la  necesidad  de
la  inserción  de  las  MIE  en  el  conjunto  mucho  más  amplio  de  la  instruc  --

ción  y  de  la  información  sobre  el  adversario,  asr  como  las  servidumbres

que  hay  que  soportar  si  se  quieren  evitar  las  interferencias  que  puedan  -‘

proceder  de  los  medios  de  radiación  propios
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Las  distintas  fases  de  una  operación  de  búsqueda  son:  la  vigi-—
lancia  del  espectro,  es  decir,  de  la  banda  de  frecuencias  en  la  que  se  ha—
cen  las  investigaciones  —el análisis  en  tiempo  real—  la  grabación  —  el  aná
lisis  diferido  o  tratamiento  -  memorización  —  la  identificación  —  la  alerta,
y  la  localización.

La  vigilanciadelespectro  necesita  receptores  especiales.  Un
tipo  empleado  corrientemente  es  el  receptor  panorámico;  la  banda  a  vigi
lar  se  divide  en  gamas  y  en  sub—gamas  que  son  barridas  sucesivamente,  y
por  lo  general  automáticamente;  una  pantalla  de  visualización  permite  ob&
servar  la  sub—gama  barrida.

El  análisisentiemporeal  permite  determinar  las  caracterrs
ticas  esenciales  de  la  seFial  interceptada  y,  entre  otras,  las  necesarias  pa
ra  la  aplicación  de  las  CME  (frecuencia,  por  ejemplo)  o  las  necesarias  pa
ra  la  identificación.

La  abación  es  necesaria  con  vistas  a  la  interpretación  o  des
criptación  posterior  de  los  mensajes  interceptados;  es  igualmente  necesa
ria  para  el  análisis  más  completo  que  se  hará  en  laboratorio.

El  análisisdiferidootratamiento  es  una  de  las  fases  esencia
les  de  la  información  tócnica.  Necesita  frecuentemente  la  aplicación  deme
dios  informáticos  y  exige  un  personal  muy  especializado.  Por  estas  razone

nes,  las  operaciones  de  tratamiento  son  generalmente  confiadas  a  organis
mos  especializados  dependientes  de  escalones  de  mando  muy  elevados.

Las  caractertsticas  de  las  emisiones  enemigas  deben  ser  me
morizadas,  por  un  lado  en  beneficio  de  los  técnicos  que  estudian,  en  parti
cular,  los  futuros  materiales  de  contramedidas  electrónicas  (CME)  y  la  —

protección  de  nuestros  propios  materiales  y,  por  otro,  en  favor  de  las  ir
zas  operativas  con  objeto  de  facilitarles  la  identificación  de  las  emisiones
interceptadas  en  investigaciones  ulteriores

La  identificación,  lograda  muy  frecuentemente  por  compara—
ción  entre  las  caracterfticas  medidas  por  el  análisis  inmediato  y  las  co—
muniiadas  por  los  organismos  especializados  que  hayan  realizado  los  aná
lisis  diféridos,  es  una  operación  capital  en  el  terreno  táctico.  Efectivan-En
te,  la  identificación  de  la  seítal  permite  la  del  emisor  y,  por  la  vra  de  la
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consecuencia,  la  del  portador.  Por  ejemplo,  interpretada  la  emisión  ra—

dar  de  un  avión  enemigo,  se  conocerá  el  tipo  de  éste  antes  incluso  de  ha
ber  logrado  su  imagen  sobre  la  pantalla  del  radar,

La  interceptación  de  una  emisión  enemiga  permite  determinar
la  dirección  en  que  se  encuentra  el  emisor.  Ella  permite,  pues,  una  loca
lización  parcial.  La  potenci.a  de  la  señal  interceptada  puede,  si  se  conon
las  caracterrsticas  del  emisor,  dar  una  idea  de  la  distancia  de  éste.  Pero
una  localización  completa  y  precisa  necesita  que  la  emisión  enemiga  haya
sido  observada  por  otras  estaciones  de  interceptación,  de  aquf  la  idea  de
la  cadena  goniométrica,  que  comprende  varias  estaciones,  las  cuales  se
dan  entre  sf  la  alerta  en  cuanto  es  interceptada  una  emisión  enemiga.

Los  detectores  de  alerta  tienen  una  labor  bien  precisa:  la  de
avisar  de  la  proximidad  de  un  radar  enemigo  en  funcionamiento.  Este  es
un  equipo  esencial,  en  particular  para  las  aeronaves,  que  no  tendrran  -—

otros  medios  de  saber  si  son  captadas  en  el  haz  de  defensa  aérea,  o  de
un  radar  de  armas,  o  incluso  de  un  radar  autodirector  d.e  misil.  Los  de
tectores  combinados  indican  el  tipo  de  radar  interceptado.

Evidentemente,  todas  estas  tareas  no  son  siempre  imperati
vas.  Según  ePobjiio  buscado,  podrá  evitarse  alguna  de  ellas.  Sin  embar—
go,  su  enumeraciÓn  permite  apreciar  la  complejidad  del  asunto;  compleji
dad  agravada  por  la  necesaria  coordinación  de  las  medidas  de  investiga——
ción  electromagnética  con  las  demás  fuentes  de  información.

En  efecto  ,ldmismo   se  trata  de  información  técnica,  de  in——
formación  operativa,  de  información  general,  a  veces  incluso  de  la  pues
ta  en  acción  de  los  sistemas  de  armas  o  de  las  contramedidas  electrdnicas
(CME),  la  información  electromagnética  obtenida  por  la  interceptación  de
las  radiaciones  electromagnéticas  adversarias  no  es  la  única  fuente  de
información.

En  el  campo  técnico,  las  publicaciones  extranjeras  y  la  obser
vación  visual,  entre  otras,  son  asimismo  fuentes  muy  importantes.  Es  -

importante,  pues,  que  el  empleo  y  los  resultados  de  todas  estas  füentes  —

sean  coordinados  y  correlativos:  una  tarea  de  este  tipo  necesita  la  insta
lación  a  escala  nacional  de  organismos  especializados  y  exige  una  estre
cha  colaboración  entre  militares  e  ingenieros.
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En  el  plan  táctico,  es  en  tiempo  real  o  apenas  diferido  y  a  ni.—

vel  de  las  fuerzas,  como  debe  hacerse  la  coordinación  de  empleo  de  los  —

medios”clásico’  (detección  radar,  escucha,  óptica,  etc,),  Las  diferentes
informaciones  deben  ser  llevadas  a  las  propias  mesas  de  conexiones  o  a
las  propias  Consolas  de  visualización,  La  eficacia  de  esta  coordinaciónha
sido  demostrada  en  innumerables  ocasiones  *

Pertenece  al  Mando,  en  función,  por  una  parte,  de  las  condi—
ciones  tácticas,  (amenazas  previsibles,  discreción  necesaria,  etc.)  y,  —

por  otra,  de  las  ventajas  e  inconvenientes  d.e  los  diferentes  medios  ( por
ejemplo,  seguridad,  precisión  pero  indiscreción  del  radar,  incertidumbre
imprecisión  pero  discreción  de  los  materiales  de  interceptación,)  elegir  y
fijar  las  condiciones  de  empleo  de  unos  y  otros.  Con  un  poco  de  suerte  ,al
gunos  errores  del  adversario  y  una  buena  coordinación  de  los  medios,  la
interceptación  proporcionará  el  aviso  previo  y  la  identificación  del  enemi
go;  posteriormente,  el  radar,  que  se  habrá  puesto  en  servicio  en  tiempo
oportuno,  dará  una  localización  exacta,

También  se  necesita  una  estrecha  coordinación  si  se  quiere
evitar  que  la  interceptación  sea  obstaculizada,  o  al  merlos  imposibilita
da,  por  el  emplo  de  medios  amigos  tales  como  emisores  próximos  y  poiL
tentes  que  trabajan  en  frecuencias  vecinas,  o  productores  de  interferen—
cias  que  ataquen  a  las  emisiones  que  se  trata  precisamente  de  intercep—
tar.  Asr  pues,  es  imperativo  que  estas  coordinaciones  sean  organizadas  ,

tanto  en  la  fase  de  preparación  y  d.e  conducción  de  las  oper&ciones  como
en  el  de  la  ejecución  de  los  trabajos  y  en  la.  puesta  en  acción  de  los  me——
dios.

Para  terminar  con  las  medidas  de  investigación,  es  preciso
considerar  una  última  servidumbre  que  proviene  de  las  condiciones  de
propagación  de  las  ondas,  ya  que  la  radiación  electromagnética  que  lle
ga.  a  un  equipo,  puede  hacerlo  por  un  camino  distinto  del  normal.  Además
el  .interceptador  puede  estár  lejos,  encontrarse  en  uña  zona  de  sombra  o
incluso  fuera  del  lóbulo  de  emisión,  Por  otra  parte,  para  ser  eficaz,  la
interceptación  exige  un  material  apropiado,

El  problema  consiste,  pues,  en  llevar  este  equipo  al  adecua
do  lugar  y  en  el  momento  propicio.  En  el  pian  estratégico,  satélites  de
reconocimiento  electromagnético,  navros  y  aviones  especializados  consti
tuyen  soluciones;  las  estaciones  fijas  se  instalarán  cerca  de  las  frontéras,
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en  las  alturas  si  es  posible,  o  a  lo  largo  de  las  costas.  En  el  plan  táctico,
las  soluciones  son  análogas:  empleo  de  medios  aéreos  ,  búsqueda  de  pun

tos  altos,  y,  en  los  barcos,  instalación  de  antenas  en  lo  alto  de  los  másti
les,

Existen,  pues,  limites  a  lo  que  se  puede  esperar  de  la  inves
tigación.  electromagnética  y,  a  pesar  de  estos  Irmites,  la  tarea  es  inmen
sa;  la  parte  utilizada  del  espectro  d.e  las  frecuencias,  de  por  si  muy  im
portante,  crece  sin  cesar;  el  adversario  desarrolla  constantemente  rne
dios  que  ponen  en  acción  nuevas  técnicas;  el  éter  está  cada  vez  más  reple

to  y  la  discriminación  de  señales  es  cada  vez  más  delicada,  porque  las  in
formaciones  que  se  trata  de  obtener,  afectan  ya  a  la  totalidad  de  los  terri
torios  adversos  y  de  l.a  superficie  de  105  océanos.  No  obstante,  las  medi

das  de  investigaci6n.  electromagnéticas  dan  y  hacen  esperar  resultados  d.e
calidad  y  potencia  tales,  que  el  interés  que  todas  las  naciones  le  prestan.
no  cesa  de  aumentar

y  ,  -  LASCONTRAMEDIDASELECTRONI(CM  E).

Las  contramedidas  lectrónicas  constituyen  e  segundo  aspee
to  ofensivo  de  las  acciones  de  guerra  electrónica,  De  hecho,  empleadas
bien.  en  ataque  o  bien  en  defensa,  constituyen  un  arma.  cuya  importan
cia  y  ventajas  considerables  e  insuficient;.emente  reconocidas

Si  se  exceptúa  al  propio  hombre  y  a  ].os  procedimientos  bio
lógicos  o  qurmicos,  los  medios  militares  de  acción  pueden,  record.mos—
lo  ,  distribuirse  en  dos  grupos:

—  de  una  parte,  los  que  tratan  de  reducir  o  de.eliminar  una  —

capacidad  de  acción  del  adversario,  atacando  a  los  hom——
bres  y  destru.yend.o  materiales  que  constituyen  en  todo  o  en
parte  esta  capacidad.  Estos  medios  son  los  sistemas  de  ar
mas;

—  de  la  otra,  los  destinados  a  reducir  o  suprimir  la  capacid
del  adversario  atacando,  con  el  emplo  de  ondas  creadas  pa-’
medios  activos  o  pasivos,  laeiectróni  necesaria  para  di—’
cha  capacidad.  Estos  medios,  cuando  las  ondas  se  propa--—

gan  por  el  éter,  toman  el  nombre  de  contramedidas  elec--
trónicas  activas  o  pasivas.
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Esta  somera  clasificación  conduce  a  una  observación  capital
Los  medios  biológicoso  qufmicos  atacan,  casi  exclusivamente,  al  hombre
o  a  la  naturaleza;  los  sistemas  de  armas  atacan,  casi  ciegamente,  al  hom
bre,  a  lo  que  el  hombre  fabrica  y  a  la  naturaleza;  unos  y  otros  destruyen  y
matan,  crean  lo  irreversible  y  lo  insoportable.

Las  ondas,  por  el  contrario,  sólo  atacan  al  hombre  de  una  ma
nera  excepcional,  evitan  la  naturaleza  en  la  mayorra  de  los  casos  y  lo  co——
rriente  es  que  no  destruyan,  No  crean,  salvo  casos  particulares  (ondas  sis
micas  o  ultrasonidos),  ni  lo  irreversible  ni  lo  insoportable.

Es,  pues,  evidente  que  si  las  armas  de  déstrucción  y  sistemas
de  armas  son  medios  del  estado  de  guerra,  medios  cuyo  uso  puede  acarre
ar  la  guerra,  medios  cuyo  empleo,  en  realidad,  caracteriza  al  estado  de  —

guerra,  los  medios  de  acción  o  d.e  contramedidas  electrónicas,  por  el  con
trario,  son  los  medios  privilegiados  de  las  situaciones  de  crisis.  Por  ejem
pio,  interferir,  en  situación  de  crisis,  las  telecomunicaciones  del  adversa
rio  para  dificultar  el  despliegue  de  sus  fuerzas,  es  un  acto  agresivo,  cier
tamente,  pero  que  no  podrra  ser  considerado  como  un  “casus  beli’,

Tomememos,  a  ti’tulo  de  ejemplo,  el  caso  de  una  fuerza  en:  la
mar,  o  de  un  punto  sensible,  vigilado  por  un  avión  de  reconocimiento.  Con
tra  esta  aeronave  se  ofrecen  dos  posibilidades:

—  destruirla  con  la  ayuda  de  un  misil  o  de  un  interceptador;

-iieutralizar  o  engañar  a  uno  o  varios  de  sus  medios  electróni
cos  (radar  de  vigilancia,  telecomunicaciones  ,  sistemas  de  ar
mas).

En  situación  de  crisis  ,  el  medio  electrónico,  a  condición  de  r
suficiente,  será  ciertamente  el  mejor,  porque  su  empleo  no  compromete  a
las  autoridades  que  controlan  la  crisis  y  no  reducirá  su  capacidad  de  ac
ción.

En  situación  de  guerra,  la  elección  se  apoyará  en  criterios  nuy
variados,  porque  el  criterio  “control  de  la  crisis11  quedará  sin  efecto.  El
medio  electrónico  tiene  aiiccr1ra,  su  indiscreción,  Cosa  que  puede  ser  gra
ve,  y  el  hecho  de  que  ,acaso  rrs  q.  con  el  sistema  de  armas,  no  se  puede  te
ner  la  certeza  absoluta  de  su  eficacia.  Por  el  contrario  el  medio  electróni
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co  no  se  agotá,  no  se  consume,  mientras  que  el  sistema  de  armas  dispone
de  una  cantidad  de  municiones  siempre  limitada,  y  tanto  ms  limitad.a  cuan
to  que  esta  munición  es  costosa  o  difrcil  de  almacenar.

•  Parece  asr  que,  cuando  se  determina  el  equipo  de  las  fuerzas

los  medios  d  cotrrnedidas  no  deben  ser  considerados  como  un  simple  -

complenerb  Se  trata,  por  el  contrario,  en  muchos  casos,  de  una  alter
nativa,  El  eqüil{brio  a  realizar  entre  el  desarrollo  de  los  medios  d.e  des-—
trucción  y  el  de  los  medios  de  contramedidas  electrónicas,  para  una
sión  dada,  deberra,  a  falta  de  una  experimentación  ue  es  imposible  din.—
gir,  ser  fijada  en  función  de  los  resultadas  de  los  estudios  de  investiga-’—
ción  operativa,  teniendo  en  cuenta  la  relación  costo—eficacia  de  los  diferen
tes  medios  y  sus  caracteres  especrficos,

Hemos  visto,  en  el  curso  de  la  primera  fase  de  este  estudLo
que  las  acciones  de  CME  corresponden  a  dos  aspectos  que  ya  son  clscos
la  interferencia  y  la  decepción,  a  los  cuales  se  aFíaden,  particuiarmenle  en
cuanto  se  refiere  a  las  redes  de  transmisión  automtica,  la  saturación  re-’
sultante  de  una  ntrusi6n  ?masivaU  y  la  perturbación  del  funcionamiento  de
los  ordenadores  S61o  recordaró,  pues,  muy  bre’  emente,  las  principales
caracterrsticas  de  ].a interferencia  y  de  la  decepción.

La  interferencia  puede  ser  activa  en  este  caso  es  producida
por  emisores  de  interferer!icia  de  barrera  y  periódLcos,  o  pasiva,  rroceden
te  de  engaños,  los  ms  comunes  de  Jos  cuales  son  los  “chaffs,  las  nubes
de  aerosoles,  cort  ientemente  menosernpleadas,  son  asimismo  muy  efica
ces,                      ,   •

,                ‘ )  t)

ri•   

Los  emisores  de  interferencias  de  barrera  son,  por  lo  gene—’
ral,  empleados  a. priori.  Los  periódicos,  por  e1  contrario,  sirven  para  i.n
terfenir  ijr  emisión  que  se  manifiesta  y  cuyas  características  deben  har

)                       •._,__ ,•I  1

sido  previamente  determi  dasporiiitereptación.  El  “acoplamiento’1  en
tre  el  rqceptord  e  intçrceptación  y  el  e.ioze  Linter,te;re.ncia  puede  ser  -

aseguradopor  tm  ope’ador   egula  este-úI’tinio  en  la  frecuencia  exata
 la  lanza,  Taibin  puede  aseirare  automticament,  cosa  indipensa

ble   aütodfensa  iara  la  interferencia  de  radares  de  armas  o  de  misi  es
                               .., ..,           -        -

a  causa  de  la  riicesidad  de  reaccionar  casi  i nstantneamente  .-,

  ••  oiEs;jo  
Los  hchaffsll,  empleados  para  1ainterferencia,  se  extienden-en

1  ,     c  .,  r    .,    ¿,  ..fórma  denubes  reflectantes,  que  constituyen  un  muro  o  pasillo  qugaiiti
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za  la  detección.  Las  laminillas  caen  muy  lentamente  y  las  nubes  conservan
su  eficacia  durante  varias  horas.

La  máxima  eficacia  se  obtiene  combinando  los  diferentes  me
dios  de  interferencias,  muro  protector  y  emisores  activos,  para  lo  cual  es
preciso  una  estricta  coordinación  por  parte  del  mando,  El  dominio  de  esta
coordinación  fue  una  de  las  causas  principales  del  bajo  rendimiento  de  la
defensa  aérea  norvietnamita  frente  a  los  raids  de  la  aviaci6n  norteamerica
na.

Hemos  visto  que  entre  las  principales  acciones  de  decepción
es  decir,  las  que  tratan  de  engañar  al  enemigo,  está  la  intrusión,  que  con
siste  esencialmente  en  inyectar  falsos  mensajes  en  las  redes  de  transmi-—
siones  del  adversario;  y  la  simulación,  que  apunta  más  generalmente  a  los
sistemas  de  detección  o  a  los  sistemas  de  interceptación.  Los  procedimien
tos  de  simulación  más  corrientes  son  los  emisores  de  interferencias  res
pondedores,  que  devuelven  al  radar  un  eco  falso,  y  los  engaños  (MchaffsU  o
aerosoles),  expandidos  convenientemente  a  fin  de  crear  no  un  muro  sino  so

-   lamente  uno  o  varios  ecos  de  diversión,  que  los  radares  de  vigilancia  o de
guiado,  o  los  medios  de  interceptación  (infrarrojo,  por  ejemplo),  confun-—
den  con  el  eco  real

La  parte  y  la  importancia  de  las  contramedidas  electrÓnicas  en
la  defensa  contrarnisiles  aumenta  constantemente.  La  solución  de  los  pro
blemas  que  plantea  su  interceptación  por  armas  de  destrucción  es,  en  efec
to,  bastante  ardua  y  aleatoria.  Los  CME,  por  la  rapidez  de  su  puesta  en
acción  y  por  la  instantaneidad  de  sus  efectos  de  interferencia  y  de  decep——
ción  sobre  el  sistema  de  guiado  del  misil,  ofrecen  mucho  mejores  persp.ec
tivas  de  solución.

Para  alcanzar  su  plena  eficacia,  el  empleo  de  contramedidas
eldctrónicas  debe  respetar  ciertas  condiciones.

La  primera  de  éstas  es  el  respeto  a  la  doble  obligación  de  no
interferencia  y  de  discreción.  En  efecto,  por  una  parte,  las  emisiones  de
CME  pueden  dificultar  el  buen  funcionamiento  de  los  materiales  de  inter—
ceptación  amigos,  los  de  detección,  etc,  Por  otra,  con  frecuencia  son  muy
indiscretas  y  el  efecto  obtenido  corre  el  riesgo  de  ser,  en  fin  de  cuentas
el  opuesto  al  que  se  busca.  Además  la  puesta  en  acción,  a  titulo  preventi
vo,  de  ciertos  medios  de  CME,  ípuede  constituir  un  aviso  favorable  al  ad
versario.
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Hemos  vi.sto,  por  otro  lado,  que  los  medios  de  contramedidas
electrónicas  (eME)  constituyen  un  arma,  arma  de  privilegio  si  no  exclusi
va  de  las  situaciones  en  crisis,  arma  cuyo  empleo,  en  las  situaciones  de
guerra,  debe  ser  sopesado  y  en  todo  caso  coordinado  con  el  de  las  armas
de  destrucción,

Resulta  de  ello,  y  esta  es  la  segunda  condición,  que  el  empleo
y  la  ejecución  de  las  CME  no  pueden  constituir  una  operación  independien
te.  Teniendo  en  cuenta  la  situación  poirtica,  estratégica  o  táctica  y  los  ob
jetivos  a  alcanzar,  la  organización  establecida  debe  permitir,  tanto  al  ni
vel  de  empleo  como  al  de  ejecución,  una  estrecha  coordinación  de  los  me
dios  CME  con  las  otras  armas  y  medios  de  acción,

La  tercera  condici6n  resulta  del  hecho  de  que  los  materiales
de  eME  están  impuestos  en  cierto  modo  por  la  técnica  del  adversario  y
que  su  eficacia  depende  absolutamente  de  su  adaptación  rigurosa  a  las  ca—
racterrsticas  de  los  materiales  enemigos  que  es  preciso  neutralizar,  enga
?íar  o  frustar.  Es  por  ello  por  lo  que,  por  ejemplo,  los  equipos  CME  para
una  misión  aérea  dada,  deben  estar  exactamente  adaptados  a  las  caracte—
rrsticas  electrónicas  de  los  radares  y  de  los  sistemas  de  armas  tierra—  —

aire  o  aire—aire  con  los  que  van  a  encontrarse  los  aparatos  participantés
en  la  misión.  Y  este  es  el  porqué,  entre  otras  razones,  de  tantas  pérdidas
aéreas  israelitas  en  los  primeros  dras  de  la  guerra  de  octubre.

Pero  el  gran  fallo  de  las  CME  reside  en  la  incertidumbre  exis
tente  en  cuanto  a  su  eficacia,  Es  difrcil  saber,  por  ejemplo,  si  el  adversa
rio  emplea  una  técnica  nueva  para  escapar  de  la  interferencia  o  para  dis
criminar  los  buenos  ecos  de  los  producidos  por  los  engaPos;  como  asimis

mo  es  difrcil  reconocer  el  grado  de  entrenámiento  de  sus  operadores.  Y  es
ta  incertidumbre  pesa  igualmente  sobre  los  sistemas  d.e  armas,  porque  se
sufre  en  esto,  por  lo  general,  un  desconocimiento  semejante  al  de  las  po

sibilidades  de  las  contramedjdas  electrónicas  del  adversario.

VI.-  LASMEDIDASDEPROTECCIONELECTRONICA(MPE).

Veamos  ahora  lo  esencial  de  lo  que  es  preciso  saber  a  propó—
sito  de  las  medidas  de  protección  propias  de  la  guerra  electrónica.  Ellas
constituyen  el  aspecto  defensivo  y  comprenden  dos  categorras  de  medidas
muy  diferentes:  las  medidasdeseguridad  que  se  oponen  a  las  investigacio
nes  adversas  y  cuyo  objeto  es  evitar  la  interceptación,  o  minimizarla;  y
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las  medidasdedefensa,  que  se  oponen  a  las  contramedidas  electrónicas
—cosa  que  les  vale,  a  veces,  el  complicado  nombre  de  contra—contra  medi
das  (CCME)-  y  cuyo  fin  es  la  defensa  coñtra  la  interferencia  y  la  decep-—
ción.

Medidasdeseguridad,

Las  medidas  de  seguridad,  lo  mismo  que  las  medidas  de  inv
tigación,  tienen  varios  objetivos:

—  elobjetivotécnico,  que  debe  ser  perseguido  incluso  en  tiem
po  de  paz,  trata  de  preservar  la  sorpresá  técnica,  Esta  sor
presa  técnica  previene  del  desarrollo  por  el  adversario  de
materiales  de  investigación  y  de  materiales  de  contramedi—
das,  adaptados  a  los  materiales  amigos.  Es  importante,  -

pues,  que  los  datos  susceptibles  de  informarle  sobre  éstos,
estén  rigurosamente  protegi.dos.

—  elobjetivooperativo,  que  debe  ser  investigado  desde  el  ——

tiempo  de  paz,  pero,  sobre  todo,  en  tiempo  de  crisis  o  de
guerra,  y  que  trata  de  prohibir  al  adversario  la  localizaci,
la  identificación  y  el  conocimiento  del  despliegue  de  las  ftr
zas  amigas.  Es  igualmente  necesario  para  dejar  al  adversa
rio  en  la  ignorancia  de  las  técnicas,  como  asimismo  de  las
marcas  y  de  las  condiciones  de  empleo  de  los  medios.

Además,  las  medidas  de  seguridad  se  dirigen  a  prohibir  alad
versario  la  apropiación  y  la  comprensión  de  las  informaciones  transmiti

das..  En  fin,  tienen  por  objeto  impedir  que  el  adversario  ponga  en  acción
con  éxito,  sistemas  de  armas  dirigidas  sobre  las  radiaciones  emitidas  por
los  materiales  amigos.

—  La  más  general  y  la  más  importante  de  las  medidas  de  se
guridad  es  el  silencio.  Este  confiere  una  seguridad  absolu
ta;  pero,  a  veces,  sus  inconvenientes  pueden  ser  despropor
cionados  ,  porque  priva  de  todo  medio  de  detección,  de  trrs
misi6n,  etc.  Corresponde  también  al  mando,  asesorado  por
especialistas,  el  valorar  para  cada  situación  estratégica  o
táctica  las  ventajas  y  los  inconvenientes  del  silencio,  los
riesgos  de  interceptación  para  tal  categorra  de  emisión,tal
gama  de  frecuencias,  tal  potencia,  asr  como  los  peligros  -

que  acarrearra  una  interceptación.
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El  silencio  se  impone  ya  desde  el  tiempo  de  paz,  de  manera
que  deje  al  adversario  en  la  ignorancia  de  las  caractertsticas  técnicas  ,de
las  posibilidades,  quizás  incluso  de  la  existencia  de  un  material  dado.Es—
ta  “discreción  técnica”  se  inserta  en  el  marco  general  del  secreto  indus
trial;  a  este  respecto,  las  exportaciones  deben  ser  controladas  porque,  —

aunque  se  imponen  a  los  materiales  exportados  obligaciones  de  desmarca
do,  modificaciones  o  limitaciones,  pueden  constituir  una  fuente  de  infor——
mación  insustituible  sobre  el  equipo  de  nuestras  fuerzas.

Observemos  además  que  las  medidas  de  silencio  electrónico
deben  ser  equilibradas  y  generales;  serra  una  aberración,  en  él  plan  ope
rativo,  privarse  del  empleo  de  un  medio  mientras  que  otro,  igualmente  in_
discreto  permanece  en  servicio.  Asf,  por  ejemp].o,  las  medidas  de  silen
cio  radio  deben  estar  rigurosamente  coordindas  con  las  medidas  de  silen
cio  sonar,  etc,La  estricta  disciplina  que  se  impone  en  esta  materia  sola
mente  puede  ser  fruto  del  entrenamiento,  y  también  del  hábito.

Existen  otras  medidas  de  seguridad  que  si.  bien  su  eficacia  es
menos  segura,  en  contrapartida  no  obligan  tanto  como  el  silencio;  entre  es
tas  medidas  hay  tres  que  son  de  uso  corriente:

—  utilización  de  antenas  direccionales,

-  la  limitación  de  la  potencia  radiada,

—  las  emisiones  breyes.

Las  dos  primeras  de  estas  medidas  limitan  geográficamente
la  zona  a  partir  de  la  cual  es  posible  la  interceptación  ,  La  tercera  hace
difTciles  la  interceptación,  la  goniometrra,  el  análisis,  asir  como  la  recors
titución  de  la  información  transportada.  El  empleo  de  emisiones  breves  es
la  medida  que  menos  obliga  en  el  plan  óperativo,  pero  también  es  lamás
delicada  en  el  plan  técnico  y  la  más  pesada  en  el  orden  financiero.

Al  no  poderse  aplicar  constantemente  el  silencio  electrónico,
y  no  aportar  ninguna  garantra  absoluta  las  otras  medidas  de  seguridad,  dé
ben  tomarse  determinadas  disposiciones  para  limitar  los  efectos  de  la  in—
terceptación.  La  más  eficaz  y  la.más  corrienté  de  estas  medidas  es  el  ci
frado  Bajo  sus  formas  más  modernas  y  más  elaboradas,  tales  como  el  ci
frado  en  irnea  o  el  cifrado  de  vÇa,  este  procedimiento  puede  ser  considera
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do,  en  cuanto  se  aplique  a  una  transmisión  por  medios  radiados  ,  como  una
medida  complementaria  de  seguridad  electrónica.

Lasmedidasdedefensaelectrónica,,

Las  medidas  de  defensa  electrónica  tienen  por  objeto  permitir
el  eficaz  funcionamiento  de  los  medios  de  radiación  a  pesar  de  las  tentati
vas  enemigas  de  interferencias  o  de  decepción.

Para  luchar  contra  las  tentativas  de  interferencias  se  récurre

a  toda  una  serie  de  medidas  que  pueden  ir  desde  el  aumento  de  la  potencia
de  los  emisores  propios,  al  empleo  de  antenas  direccionales,  de  técnicas
de  modulación  que  hagan  ineficaz  el  ruido,  mejoramiento  de  la  selectiv.i——
dad  de  los  receptores,  entrenamiento  de  los  operadores  para  la  regulación
conveniente  de  su  material  y  para  distinguir  la  señal  útil.  Dichas  medidas
pueden,  no  obstante,  ser  insuficientes  o  de  difrcil  aplicación.  Entonces  no
queda  otra  solución  que  el  cambio  de  frecuencia,  medida  de  evasión  eficaz
pero  a  condición  de  haberla  hecho  posible  en  la  concepción  de  los  equipos
y  preparada  por  disposiciones  reglamentarias,  y  el  entrenamiento  de  los
operadores.

Contra  la  decepción  se  actúa  de  suerte  que  la  toma  de  contac-’
to,  por  los  sistemas  de  recepción,  por  los  sistemas  de  tratamiento  o  por
los  explotadores,  con  las  señales  de  decepción  emitidas  por  el  adversario,
sea  rechazada.

El  medio  m&s  corriente  para  esto  es  la  identificación,  quecon’
siste  en  comparar  las  caracterrsticas  de  la  señal  recibida  con  la  señal  de
seada.  La  comparación  puede  realizarse  electrónicamente  y  se  refiere  a
las  caractertsticas  técnicas  de  la  señal  (frecuencia  exacta,  longitud  de  im
pulsión,  etc.);  puede  ser  efectuada  también  por  operadores  y  en  este  caso
es  la  información  transportada  (el  mensaje)  lo  que  se  confronta  con  lo  que
deberra  realmente  ser,  por  ejemplo,  mediante  un  código  de  preguntas  y
respuestas.  La  eficacia  de  la  identificación  depende  estrechamente  de  la
calidad  del  material  y  de  la  disciplina  del  personal,  Asr,  un  autodirector

pasivo  correctamente  reglado  y  selectivo  no  se  dejará  confundir  por  unen
gaño  infrárrojo  simulador  del  escape  de  unreaqtor,.
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Digamos  para  terminar  que  las  medidas  de  protección  electró

nica,  como  casi  todas  las  acciones  de  guerra  electrónica,  exigen  ün  cono
cimiento  lo  mó.s  elevado  posible  de  los  medios  de  todo  orden  de  que  dispon

ga  el  adversario.

VII.-  CONCLUSION.

El  doble  análisis  que  acabamos  de  efectuar,  al  examinar  las
acciones  de  guerra  electrónica  primero  por  campos  de  aplicación  y  luego
por  finalidades  ha  producido,  inevitablemente,  algunas  repeticiores  Pe
ro  al  mismo  tiempo  ha  permitido  situar  exactamente  el  impacto  y  la  impor
tancia  de  esta  disciplina.  Permite  asimismo  sacar  a  la  luz  ciertas  carac—
terrsticas  de  la  guerra  electrónica:

Ljpesja,  ante  todo,  o  la  uni.versalj,  porque  la
G.E.  est&  presente  en  todas  partes,  en  e].  tiempo  de  paz,  crisis  o  guerra,
en  el  espectro,  desde  las  frecuencias  més  bajas  a  las  ms  elevadas,  y  so
bre  todo  en  casi  todas  las  formas  de  información.,  d.e  transmisión.  o  de  ac
ción.

Lacompetitivi4:  los  medios  de  G,E.,  efectivamente,  no  de
ben  ser  co:nsiderados  como  medios  complementarios  facultativos  Por  el
contrario,  se  trata  de  medios  cuyo  empleo  debe  ser  sopesado  con  el  de  los
medios  cisicos,  a  los  que  puedan.  sustituir  o  complementar,

Eltecnicismo:  la  eficacia.  de  los  medios  de  G.E.  depende  es
trechamente  de  la  vai!a  del  personal  y  de  la  calidad  de  los  materiales  d.e
una  tecnologra  de  vanguardia.

çendenciadeladversario  y  sobre  todo  de  su  electrónica:
no  pueden.  existir  MIE  si  el  adversario  no  emite,  ni  CME  posibles  si  aquél
no  emplea  la  electrónica.

Finalmente,  elevolucionismo,  porque  enG,E.  el  éxito  depen

de  fnti.mamente  de  la  aptitud  para  evolucionar  constante  y  rpida:mente,  pa
ra  adaptarse  al  adversario,  para  atacarle  mejor  y  aprovechar  los  progre
sos  técnicos  para  escaparse  de  él  con  ms  facilidad.

Costosos,  difrciles,  importantes  por  sus  efectos,  sus  riesgos
y  sus  implicaciones,  los  asuntos  de  G.E.  deben  ser  dirigidos  siguiendo  —
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una-polrtica  ‘rigurosa.  Yo  querrra,  a  modo  de  conc.lusióh,  llamar  una  vez
más  la  atención  sobre  dos  principios  fundamentales  que,  a  mi  entender,de
ben  constituir  la  base  de  tal  poirtica:  la  integración  y  la  coordinación.

Laintegración:  esto  quiere  decir  que  la  guerra  electrónica  de
be  integrarse  en  todas  las  formas  de  pensar  y  en  la  enseiianza,  que  debe  —

estar  en  las  misiones  de  los  Ejércitos,  que  debe  estar  en  la  planifiacióñde
los  sistemas  de  fuerzas,  que  debe  integrarse  en  las  estructuras  orgánicas
para  que  éstas  permitan  y  faciliten  la  coordinaci6n  Y  esta  coordinación
debe  aplicarse  a  las  relaciones  entre  operadores  ,  especialistas  e  ingenie
ros,  al  empleo  de  las  MTE  y  de  las  otras  fuentes  de  instrucción  o  de  infor
maciÓn,  al  empleo  de  las  CME  y  de  los  sistemas  de  armas  ,  al  empleo  de
las  medidas  electrónicas  de  seguridad   de  las  demás  medidas  de  seguri
dad  y,  en  fin,  deben  aplicarse  a  la  puesta  en  acción  de  los  distintos  medios
de  .  E.  y  de  los  restantes  medios  electrónicos  Tal  es,  a  mi  juicio,  el
Decálogo  de  la  Guerra  Electrónica,  Ignorarlo  conducirra  inevitablemente
a  un  Ejército  a  conocer  el  Infierno  y  la  Derrota,

Que  no  se  eche  en  cara  al  autor  el  no  haber  satisfecho  el.  ac——
tual  gusto  por  lo  sensacional,  En  guerra  electrónica  no  existe  ni  lo  sensa
cional  ni  el  milagro;  además  quienes  saben  no  dicen  nunca  cuanto  saben
Pero  llegamos  al  término  de  este  estudio,  el  lector  debe  tener,  yo  asr  lo
espero,  una  idea  suficiente  clara  de  un  asunto  que  es  verdaderamente  uno
de  los  más  vastos  ,  de  los  más  complejos  y,  sobre  todo,  uno  de  los  más  —

importantes,  con  los  que  los  Ejércitos  se  han  encontrado.
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