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Abreviaturas

ACTA : Acuerdo Comercial Anti-Falsificacion. Acuerdo multilateral (internacional) de
adhesion voluntaria.

ART : Articulo. Cada una de las partes en que se divide un escrito, tratado o ley.

CE: Constitucion Espaiiola, o Carta Magna. Norma suprema del ordenamiento juridico.
CEDH : Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales.

CP: Ley Organica 10/1995, de 23 de noviembre, del Cadigo Penal, y sus posteriores
modificaciones. Recoge la mayor parte de las normas juridicas punitivas.

ETSI : “European Telecommunications Standards Institute” o “Instituto Europeo de
Estandares en Telecomunicaciones”.

GPS : “Global Positioning System” o “Sistema de Posicionamiento Global”. Sistema de
navegacion que provee la posicion terrestre basandose en un sistema de satélites.

ILETS : “International Law Enforcement Telecommunications Seminar” o “Seminario
Internacional de Telecomunicaciones en Fuerzas y Cuerpos de Seguridad”.

ISP : Proveedor de Acceso a Internet. Compaiiia que da acceso a la red.

LCD : Ley 25/2007 de conservacion de datos relativos a las comunicaciones
electronicas y a las redes piblicas de comunicaciones.

LECrim : Ley de Enjuiciamiento Criminal, Real Decreto de 14 de septiembre de 1882,y
sus posteriores modificaciones. Regula los procedimientos legales.

LES : Ley 2/2011 de Economia Sostenible.

LGT: Ley 32/2003 General de Telecomunicaciones.

LOPD : Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal.
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NSA : “National Security Agency” o “Agencia Nacional de Seguridad”. Agencia de
inteligencia estadounidense responsable de obtener y analizar todas las comunicaciones
y seiales, asi como proteger las gubernamentales, y realizar funciones de criptoanalisis.
PIPA: “Protect IP Act”. Proyecto de Ley en EE.UU.

SOPA : “Stop Online Piracy Act”. Proyecto de Ley en EE.UU.

STC : Sentencia del Tribunal Constitucional.

STS : Sentencia del Tribunal Supremo.

TC : Tribunal Constitucional. Maximo érgano judicial en materia constitucional.

TEDH : Tribunal Europeo de Derechos Humanos.

TS : Tribunal Supremo. Maximo 6rgano judicial, junto con el Tribunal Constitucional.
UKUSA : “United Kingdom-United States Security Agreement” o “Acuerdo de Seguridad
entre Reino Unido y Estados Unidos”. Anteriormente denominado “BRUSA”, es un
acuerdo de cooperacion e intercambio de inteligencia de sefiales entre los firmantes:

Reino Unido, Estados Unidos, Canada, Australia y Nueva Zelanda.
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Resumen

En un mundo globalizado, en el cual las comunicaciones, internet y los sistemas de almacenamiento y
proceso de informacién han adquirido gran relevancia, transmitiendo y guardando informacion de la
esfera mas privada de individuos y corporaciones, el control de los mismos los convierte en una eficaz y
potente herramienta por parte de gobiernos y corporaciones, que resulta muy peligrosa si se hace un uso
pernicioso de la misma, conllevando una exposicion y pérdida de libertades individuales en este caso
intolerable.

Palabras clave

Control, interceptacion, retencion, espionaje, internet, ciberespacio, telefonia, comunicaciones, datos,
informacion, inteligencia, huella digital, intimidad, privacidad y Echelon.

Abstract

In a world that is globalized, where communications, internet and information storage and processing
systems acquired great importance, transmitting and saving information of the private sphere of
individuals and corporations, the control of the aforementioned systems results in an efficient and
powerful tool for governments and corporations, which proves to be very dangerous if harmful use of such
tools happens, and involves an unacceptable exposure and loss of the individual liberties where this is the
case.

Key - words

Control, interception, retention, espionage, internet, cyberspace, telephony, communications, data,
information, intelligence, digital fingerprint, privacy and Echelon.
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1. Introduccion

El progresivo uso masivo de Internet y servicios de telefonia por ciudadanos y empresas y el acceso y uso
masivo de estas de redes para distintos y variados fines, como el comercio electronico, las redes sociales
e incluso los aspectos mas intimos de la vida de una persona, estan convirtiendo a estos servicios en el
medio mas eficaz para controlar y vigilar a los usuarios por parte de gobiernos y corporaciones, siendo
dichos usuarios inconscientes de la exposicion a la que estan sometidos y de la consecuente pérdida de

sus libertades individuales.

El fin Gltimo esgrimido por parte de gobiernos, agencias de seguridad y distintas corporaciones va desde
recopilar los datos necesarios para su correcto funcionamiento a garantizar la seguridad mundial, pero
existe la gran tentacion de que tal cimulo de informacion se use con el pernicioso fin de ejercer el control

sobre multitud de aspectos de la vida de dichos usuarios.

Con este documento se pretende concienciar a los usuarios de sistemas de comunicaciones de los riesgos
existentes en su control por parte de gobiernos o corporaciones, realizando un estudio de las tecnologias
empleadas para tal fin, las empresas que obtienen beneficios de dichas actividades y las leyes y tratados

cuyo desarrollo esta dirigido a protegernos de semejante observacion de la ‘huella digital’! que dejamos.

Antes de exponer en profundidad el tema, y debido a la heterogeneidad del nivel de conocimientos
técnicos y juridicos de aquéllos a los que esta destinada esta publicacion, se hace conveniente una
adecuada introduccion que establezca las raices del mismo y muestren su importancia, la diferenciacion
entre interceptacion legal e ilegal de las comunicaciones, nicleo principal del control del ciberespacio
existente, los conocimientos basicos y mecanismos judiciales que rigen dicha interceptacion legal y lo
mas polémico, los casos en que se producen por parte de gobiernos o corporaciones interceptacion ilegal

de las telecomunicaciones.

Cualquier ciudadano de un pais democratico que tenga inquietudes en la materia, al contemplar noticias

relacionadas con ésta, o esfuerzos legislativos de sus gobernantes en relacion con la interceptacion legal

1 Por ‘huella digital’ se pretende hacer una analogia a los miiltiples vestigios -registros- que se dejan en soportes
informaticos al usar tecnologia o comunicaciones, como son los datos y contenido de la comunicacién establecida.
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de las comunicaciones o incluso casos en que pueda existir una interceptacion ilegal de las mismas, se

puede plantear entre otras las siguientes dudas, cuya resolucion es el objetivo primordial de este

documento:

¢ Es el control de las telecomunicaciones y el ciberespacio tan importante?

¢Cual es el motivo de que los gobiernos actuales legislen, con tanto celo, todo lo relativo a la
interceptacion legal de las comunicaciones?

¢Se podrian utilizar, de forma arbitraria, dichos mecanismos legales, saltandose el control
existente sobre ellos y conculcando mi derecho a la intimidad?

¢Supone dicho control una merma grave a mi intimidad y las garantias constitucionales que la
amparan?

¢Se encuentran equilibradas las herramientas legislativas de control de las Fuerzas y Cuerpos de
Seguridad necesarias para la investigacion de delitos graves, con el mencionado derecho a la
intimidad?

Dejando a un lado los casos recogidos por ley, ¢existe la posibilidad de una interceptacion ilegal,
incluso indiscriminada, de las comunicaciones por parte de servicios de inteligencia o agencias
gubernamentales? Y en el caso de que se realice con fines loables, ¢dicho fin justifica los

medios? En nuestra opinion, la Gltima cuestion es la mas relevante y polémica del tema.

La importancia del -discutible- control del ciberespacio y las comunicaciones es facil de
vislumbrar. En un mundo globalizado, en el cual las telecomunicaciones y los sistemas de
almacenamiento y proceso de informacion (ordenadores personales, tablets y teléfonos moviles
inteligentes entre otros) adquieren cada dia mayor relevancia, es de esperar que éstos hayan
terminado convirtiéndose en elementos indispensables para el trabajo o la vida cotidiana. Dichos
sistemas almacenan, procesan y/o transmiten datos personales de millones de usuarios, tan
personales o sensibles que llegan a la esfera mas intima de la persona o los secretos mejor

guardados de una empresa.

Desde esta perspectiva, es razonable pensar que un control sobre estos sistemas suponga un grave

atentado a los derechos a la intimidad personal. Sin embargo, como en cualquier herramienta de este
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mundo nos encontramos con un arma de doble filo: su uso para cometer delitos graves comenzo y ha ido
creciendo en igual medida que se han vuelto indispensables en labores cotidianas. Y con los agravantes
anadidos del anonimato -impunidad- que pueden ofrecer, su facil acceso por la poblacion y la velocidad y
facilidad de proceso que han adquirido. Esto Gltimo hace necesario una mayor reflexion sobre dénde se

encuentra el fiel de la balanza entre la intimidad y el control racional de un medio delictivo en potencia.

La madurez técnica adquirida por la electronica actual permite disefios -incluso versiones miniaturizadas
como las producidas para terminales maviles- con capacidad de proceso similar que un superordenador
de los 70. Como ejemplo, el “Cray-1”, considerado el primer supercomputador “moderno”, que requeria
ser instalado en una amplia sala y con un coste de 700.000 délares de la época2, tenia una capacidad de
computo global de 100 Mflop/s3. Un Ipad, en su tercera generacion, arroja datos de 200 a 400 Mflop/s
segln la prueba realizada, duplicando al menos el rendimiento del “Cray-1". Esto, junto con la produccion

en masay la competitividad actual del sector facilitan como se indico el acceso a la poblacion general.

Otro ejemplo mas reciente y que acaparé la prensa mundial es el supercomputador de IBM “Deep Blue”,
que vencio en 1997 a Gary Kasparov, campeon del mundo de ajedrez vigente en la fecha. Esta maquina
alcanzé una capacidad de computo de 11,38 Gflop/s4.En comparacion, un ordenador portatil actual de

gama baja-media, como los que usan procesadores ‘Intel® Core i3 3120M’, ronda los 40 Gflop/s.

Debido a los avances anteriores, y a la interconexion de estos equipos en redes -ya sean informaticas o
telefonicas, aunque cada vez se hace mas estrecha esta division- la velocidad de proceso ha llegado a
cotas tales de poder realizar casi cualquier transaccion instantanea de informacion entre continentes. La
facilidad de su uso ha requerido de una continua mejora de las interfaces de usuario®> actuales:
inicialmente estaban dedicadas a personal muy especializado, por lo que su complejidad técnica no
suponia problema, pasando a ser disefadas para su uso por usuarios con conocimientos medios/bajos,

convirtiéndose en intuitivas y gréficas.

2Seg(n las tablas de IPC del gobierno de EE.UU. provistas por el ‘Bureau of Labor Statistics’ (http://www.bls.gov)
para calcular la inflacion, 700.000 délares del aiio 1975 equivaldrian a unos 3 millones de délares en la actualidad.
3 ‘Mflop/s’ es una unidad cominmente utilizada para medir la capacidad de computo -calculo- de un ordenador. En
palabras sencillas, a mayor valor mas rendimiento. Aqui se utiliza simplemente como comparador, sin pretender que
se comprenda su valor de forma aislada. Técnicamente, consiste en el nimero de millones de operaciones de coma
flotante por segundo -calculos aritméticos simples usando nimeros reales, como son sumas y multiplicaciones-.
4‘Gflop/s’ equivale a 1.000 Mflop/s, es decir, mil millones de operaciones de coma flotante por segundo.

5 ‘Interfaz’ es el conjunto de métodos que permiten comunicar a usuario y maquina, como son los meniis e iconos.
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Y si lo anterior no resulta suficientemente atractivo para la delincuencia actual, el -en muchos casos
aparente- anonimato que permiten ayuda enormemente a la impunidad de los mismos: ficheros
informaticos con datos confidenciales pueden ser encriptados§, asi como conversaciones y transmisiones,
dificultando la investigacion y evitando su uso como prueba; hay una absoluta falta de control del registro
de la identidad personal en e-mail, foros o chats, que se pueden utilizar sin indicar nuestra identidad real,
o falseando ésta al registrarse en el sistema; y la masiva utilizacion de éstos, generando miles de millones
de datos guardados y transacciones realizadas cada dia que hacen pensar al delincuente lo realmente

dificil que es encontrar lo que éste oculta.

Llegados a este punto, se debe establecer la distincion entre los conceptos de interceptacion legal e ilegal
de las comunicaciones. Con respecto a la primera, la interceptacion legal, Espaia es un pais
legislativamente garantista, en el cual los ciudadanos disponen de miiltiples garantias para salvaguardar
sus derechos y en el que nadie duda en alzar la voz para hacer efectivos los mismos. Por otra parte, es
evidente que dichas garantias deben equipararse con obligaciones y deberes justos para salvaguardar
garantias de otros, razon inicial esgrimida por los gobiernos de que exista dicha interceptacion de las
comunicaciones. Finalmente, se presupone legal ya que su concepto y mecanismos estan delimitados en
nuestro ordenamiento juridico (ver punto 2), siguiendo el principio de proporcionalidad, y con el fin Gltimo

de la prevencion, averiguacion o esclarecimiento de delitos.

Con respecto a la segunda, la interceptacion ilegal, lo compone cualquier interceptacion de las
comunicaciones que se salga del concepto y mecanismos legales y judiciales establecidos, por las
razones que sean. Estos van desde el soporte a una actividad puramente ilegal, ya sea una organizacion
criminal o un delincuente; pasando por el soporte a una actividad supuestamente legal, obteniendo
informacion privilegiada que aumente el éxito de dicha actividad, hasta la persecucion de delitos
especialmente graves por parte de gobiernos, aumentando su efectividad al obtener una gran flexibilidad
de actuacion saltandose dichos mecanismos. Mas adelante se mostraran casos en los que algunos

gobiernos democraticos han realizado y realizan esta conducta.

6 La encriptacion es una técnica utilizada para convertir informacion confidencial en datos ilegibles por terceros.
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2. Desarrollo de la normativa aplicable

Este apartado pretende exponer la normativa considerada pertinente al control de las comunicaciones, ya

sea contenida en el ordenamiento juridico? espaiiol, de otros paises o en los tratados internacionales.

Esta exposicion se hace necesaria para saber las herramientas juridicas que protegen nuestras libertades

en la tematica del articulo y las posibles deficiencias que ésta presenta, asi como los casos legales en que

dichas libertades pueden vulnerarse con el fin de la prevencion, averiguacion o esclarecimiento de delitos.

La ‘Constitucion Espaiiola’ (a partir de ahora, CE) en su articulado ya prevé tanto las garantias
constitucionales al derecho a la intimidad, el secreto de las telecomunicaciones y el uso racional

de datos informaticos como la posibilidad de limitarlos en ciertos casos.

Sus articulos 18.1y 18.3 indican: “Se garantiza el derecho al honor, a la intimidad personal y a
la propia imagen”, y “Se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegraficas y telefonicas, salvo resolucion judicial”. La violacién de ambos preceptos
se encuentra sancionada en el Codigo Penal (a partir de ahora, CP), con los delitos de su “Titulo

X, Capitulo I, del Descubrimiento y Revelacion de Secretos”.

Su articulo 18.4 indica: "La ley limitara el uso de la informatica para garantizar el honor y la

intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

No obstante, queda patente la posibilidad de limitar el secreto de las comunicaciones mediante
resolucion judicial, expresado al final del art. 18.3 CE. Debemos reiterar la necesidad de dicha
resolucion judicial que ademas debe ser motivada para la intervencion de comunicaciones,
diferencia clara con otros paises que recogen escuchas telefonicas administrativas, como ocurrié

en Estados Unidos tras el 11-S8 u ocurre en la amplia mayoria de paises no democraticos.

7 El ordenamiento juridico lo componen todas las normas juridicas vigentes en un lugar concreto.
8 Autorizacién concedida a la NSA (Agencia de Seguridad Nacional) mediante Orden Presidencial del 2002.
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Lo anterior se encuentra desarrollado en la ‘Ley de Enjuiciamiento Criminal’ (a partir de ahora,
LECrim), articulos 579 a 588, la cual es complementada por diversa jurisprudencia® debido a las
criticas recibidas por su insuficiencia per se de cumplir con los compromisos internacionales en
materia de proteccion al derecho del secreto de las comunicaciones. En otros paises europeos ya
ocurrio dicha insuficiencia, y es declarada en varias sentencias del TEDH como la de 24 de abril
de 1990 -por vulneraciones al Art. 8 del CEDH, en casos Huvig y Kruslin (Francia) en la cual se
admite la posibilidad de completar jurisprudencialmente la ley. Basandose en ello, nuestro TS y
TC complementaron la LECrim sobre la intervencion de las comunicaciones con sentencias como
STC 181/1995 -necesidad de resolucién judicial motivada, negando el uso de providencia- y las
STC 166/1999, 171/1999, 126/2000, 299/2000, 14/2001, 138/2001 y 202/2001 -estar
legalmente prevista con suficiente precision, autorizacién por autoridad judicial en el curso de un
proceso y estricta observancia del principio de proporcionalidad (como cuando se adopta para la

prevencion y represion de delitos graves)-.

La LECrim, acerca de este tema, recoge en sus articulos: 579.2 y 579.3 la intervencion y
observacion de las comunicaciones, sus plazos y prérrogas; y 579.4 su aplicacion de urgencia

para delitos de bandas armadas o elementos terroristas.

Con respecto a la interceptacion de las comunicaciones, se debe distinguir entre la
interceptacion legal y la retencion o preservacion de datos. La primera es la
interceptacion tal y como se percibe inicialmente, esto es, captar la informacion que se
transmite en una comunicacion y sus datos asociados (como la identidad de los
intervinientes), que se inicia tras orden de la autoridad correspondiente. La segunda se
refiere al almacenamiento, por parte de proveedores de servicios, de listados detallados
de llamadas o datos de transacciones telefonicas o de red -Internet-, sin incluir el
contenido de la comunicacion, de forma global -todos sus clientes- e ininterrumpida.

La ‘Ley 32/2003 General de Telecomunicaciones’ (en adelante, LGT) desarrolla la interceptacion
legal de comunicaciones, y las obligaciones de proveedores, como los Proveedores de Acceso a

Internet (en adelante, ISP). Asimismo, la “Ley Organica 2/2002, reguladora del control judicial

9 La jurisprudencia consiste en el conjunto de sentencias de los tribunales (como aquéllas del Tribunal Supremo o el
Tribunal Constitucional) que constituyen un precedente para justificar otros casos no regulados por Ley.
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previo del Centro Nacional de Inteligencia” detalla entre sus preceptos el control judicial en

medidas que afecten al secreto de las comunicaciones, como el caso de la interceptacion legal.

La “Ley 25/2007 de conservacion de datos relativos a las comunicaciones electronicas y a las
redes piiblicas de comunicaciones” (en adelante, LCD) es la que desarrolla la retencion de datos

mencionada, tras la Directiva Europea 2006/24/CE que se cre6 a tal efecto.

Se debe reseiar que una parte de la polémica existente en la interceptacion legal de las
comunicaciones en Espaiia viene de que ésta se desarrolla principalmente en simples leyes, que
deberian ser provistas por ley organica al limitar derechos fundamentales contenidos en la parte

esencial de la Carta Magna.

Las garantias recogidas en el mencionado articulo 18.4 de la Carta Magna se encuentran
desarrolladas en la “Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal” (en
adelante, LOPD). En este caso si se ha previsto de una Ley Organica como corresponde, cuya
finalidad es garantizar los derechos al honor, intimidad y privacidad en el tratamiento de datos
personales. Aunque pueda parecer lo contrario, tiene gran relevancia con el tema de este articulo
ya que gran parte de la informacion controlada en el ciberespacio es de caracter personal y

privada, y por tanto se deberian seguir preceptos marcados por leyes como ésta.

La “Ley 2/2011 de Economia Sostenible” (en adelante, LES), en su disposicion final
cuadragésima tercera, recoge la proteccion de la propiedad intelectual por la regulacion de
descargas de contenido protegido por derechos de autor, tanto en sitios Web que lo alojen
directamente como que enlacen a ellos, a través de una comision creada al efecto, llegando a
autorizar el corte del acceso a Internet a usuarios que reiteradamente violen dichos derechos.
Resulta cuando menos curioso que se desarrolle en el articulado de una ley de tematica muy
distinta, y en el citado lugar, como si el legislador pretendiera que esta disposicion pasara por

alto, o evitar la exposicion mediatica que supone una ley aparte.

Esta ley, aunque sin relacion directa con la interceptacion de comunicaciones, y a pesar de

suscitar una polémica distinta -el cierre de sitios Web de enlaces es una medida con tal amplitud
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que buscadores Web como Google, Yahoo o Bing estarian violando los preceptos recogidos- abre
camino para crear instrumentos de control de comunicaciones de los ciudadanos que verifiquen
si la vulneran con descargas de contenido protegido, tarea que dista mucho de la importancia de
las tradicionales de interceptacion legal, dedicadas casi en exclusiva a delitos graves como el

trafico de drogas, una de las actividades delictivas con mayor niimero de teléfonos intervenidos.

e Ademas de los instrumentos provistos en el ordenamiento juridico nacional, existen acuerdos a
nivel internacional que sélo obligan a los estados firmantes. Entre ellos, el “Acuerdo Comercial
Anti-Falsificacion” (en adelante, ACTA), acuerdo internacional de aceptacion voluntaria en el que
entre sus firmantes se encuentran Estados Unidos, Canada, Europa, Australia y Japon, propone
dar proteccion a la propiedad intelectual, obligando -entre otros preceptos- a los ISP a vigilar
todos los paquetes de datos cargados o descargados desde Internet. Este acuerdo se halla en el
citado camino que la Ley de Economia Sostenible puede estar abriendo, que limitaria derechos a
la intimidad personal sin contar con el principio de proporcionalidad, ya que se equiparan a
interceptaciones legales realizadas para la investigacion o esclarecimiento de delitos graves. Un
proyecto de ley similar en EE.UU. es el “Protect IP Act” (en adelante, PIPA), respaldado por el
“Stop Online Piracy Act” (en adelante, SOPA), proyecto de ley que provee las previsiones para

controlar a infractores de los anteriores.

De todo lo expuesto quedan al margen los posibles sistemas, por parte de servicios de inteligencia tanto
civiles como militares, que realicen interceptaciones bordeando o traspasando dicha legalidad. Mas

adelante se vera como ocurre en muchos casos.

Para finalizar, se pretende hacer una reflexion sobre la medida en que las garantias constitucionales de
cualquier estado quedan cubiertas de forma efectiva. En nuestra opinion, depende de como el legislador
de turno las entienda y desarrolle de forma acertada en leyes de menor orden. Es decir, de si interpreta
correctamente el espiritu de la norma y la sabe plasmar en leyes organicas u ordinarias sobre la materia.
Por tanto es el legislador el que, a la hora de realizar su labor, debe centrarse inicamente en la proteccion
de dichas libertades y las limitaciones justas a éstas para la salvaguarda de las garantias de otros, todo
ello tras una profunda reflexion y analisis que evite errores, ambigiiedades o malas interpretaciones, y

evitando cualquier otro interés o proposito.
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3. Organismos e instituciones involucradas.

A continuacion se citan brevemente las entidades, tanto piblicas como privadas, consideradas relevantes
en la interceptacion de las comunicaciones, con el fin de introducirlas y establecer una clasificacion, ya

que mas tarde seran analizaran en sus apartados correspondientes.

Clasificacion de entidades pdblicas -organismos o instituciones- involucradas:
e Agencias de inteligencia gubernamentales (ver punto 4)
e Alianzas entre agencias de inteligencia (ver UKUSA, puntos 4y 6.1)
e Institutos y seminarios integrados por entidades ptblicas
o ETSI (Instituto Europeo de Estandares en Telecomunicaciones). Entre otras funciones,
realiza el diseio de protocolos!? de interceptacion legal de comunicaciones en Europa,
aplicando la normativa europeay consensuando las aportaciones de sus miembros.
o ILETS (Seminario Internacional de Telecomunicaciones en Fuerzas y Cuerpos de
Seguridad). Este seminario posibilita el intercambio de informacion entre sus estados

miembros, lo cual sirve de ayuda en el disefio 0 mejora de sistemas de interceptacion.

Clasificacion de entidades privadas -empresas- involucradas:
e Empresas que proveen sistemas de interceptacion (ver punto 5.1)
e Empresas que realizan actos de espionaje industrial (ver punto 5.1)
e Empresas que, sin tener como objetivo inicial proveer o realizar interceptaciones, recaban un
volumen masivo de datos para su actividad -debido a su gran volumen de usuarios o mineria de

datos-, con el potencial peligro que conlleva (ver puntos 5.2,5.3,5.4y7)

Clasificacion de actividades involucradas:
e Desarrollo de sistemas de interceptacion por empresas (ver punto 5.1)
e Diseiio de protocolos de interceptacion legal de comunicaciones:
o ETSL
o ILETS.

10 Un protocolo es el conjunto de reglas utilizadas por dos sistemas para comunicarse a través de una red.
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Clasificacion de redes de interceptacion de comunicaciones a nivel global

e Lared ECHELON (ver punto 6.1)
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4. La interceptacion ilegal de
comunicaciones por parte de gobiernos

Para garantizar la seguridad de sus respectivos territorios la mayor parte de gobiernos mantienen, junto a
los cuerpos de policia, uno o varios servicios de inteligencia. Dado que, por lo general, la actividad de

estos servicios es secreta, se les denomina también servicios secretos. El cometido de estos servicios es:

e  Obtenerinformacidn para alejar peligros para la seguridad del Estado.
e Ejerceractividades de contraespionaje en general.
e  Prevenirriesgos que puedan amenazar a las fuerzas armadas.

e  Obtenerinformacion sobre distintos aspectos de la situacion en el extranjero.

Para conseguir los fines antes mencionados se utilizan masivamente sistemas tecnolégicos para la
interceptacion de las telecomunicaciones que facilitan el cometido de estas agencias o servicios de

seguridad, siendo las mas famosa a nivel mundial la agencia estadounidense NSA.

La ‘Agencia de Seguridad Nacional’ (en inglés: ‘National Security Agency’, o NSA), es una agencia de
inteligencia criptologica del Gobierno de los Estados Unidos, administrada como parte del Departamento
de Defensa. Creada el 4 de Noviembre de 1952 por el Presidente Harry S. Truman, la NSA es responsable
de obtener y analizar informacion de cualquier medio de comunicacion, y de garantizar la seguridad de las
comunicaciones del gobierno contra otras agencias extranjeras similares, lo que conlleva la utilizacion del

criptoanalisis o estudio de sistemas criptograficos!t.

Desde el 2008, la NSA puso en marcha un sistema para ayudar a supervisar las redes informaticas de las
agencias federales de Estados Unidos para protegerlos ante cualquier ataque. Asimismo, es un
componente clave de la Comunidad de Inteligencia de Estados Unidos, encabezada por el Director de la
Inteligencia Nacional. El Servicio Central de Seguridad es una agencia encargada de servir de enlace y

combinar las acciones de la NSA con las fuerzas armadas, que sirven de apoyo a la agencia. Por ley, la

11 Sistemas que aplican técnicas destinadas a convertir informacion confidencial en datos ilegibles por terceros.
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recopilacion de datos de inteligencia por ésta se limita a comunicaciones extranjeras, aunque ha habido

numerosos informes que aseguran que la agencia no siempre cumple estas leyes.

Una de las organizaciones mas importantes de espionaje a nivel mundial dirigidas por la NSA y la UKUSA
es la red ECHELON, con capacidad de espiar practicamente cualquier sistema de comunicacion en

cualquier area del mundo.

Los gobiernos buscan formas de utilizar el ciberespacio para sus intereses, como ocurriria con cualquier

tecnologia de gran potencial. Sin embargo hay casos que van mucho mas alla.

Las autoridades de Iran han llegado a hacer piblicos sus esfuerzos por controlar Internet,
creando el ‘Consejo Supremo del Ciberespacio’ con amplia autoridad en la materia. Asimismo
establecié un grupo denominado ‘El Ciberejército’, el cual se estima en 120.000 miembros
incluyendo hackers, blogueros y otros activistas online, adiestrados y asistidos por el gobierno, y

realizando sus actividades desde una red segura y privada creada a tal efecto.

Otras agencias o servicios de seguridad de los que hay fuertes indicios de que realizan interceptacion
ilegal de las comunicaciones, llegandose a hacer piblico este extremo en algunos casos, son:

e GCSB: Government Communications Security Bureau, Nueva Zelanda (UKUSA-Echelon). Se hizo

publica su implicacion en espionaje ilegal en el caso ‘Kim Dotcom’ -ver apartado de bibliografia-.

o DSD: Defence Signals Directorate, Australia (UKUSA-Echelon)

e  GCHQ: Government Communications Headquarter, Reino Unido (UKUSA-Echelon)

e CSE: Communications Security Establishment, Canada (UKUSA-Echelon)

e MOSSAD: Instituto de Inteligencia y Operaciones Especiales Israeli.

e ISI: Inter-Services Intelligence, Pakistan.

e FAPSI: Agencia Federal de Comunicaciones e Informacion, Rusia.

e BND: Servicio de Inteligencia Federal Aleman.

e DGSE: Direccion General de la Seguridad Exterior, Francia.

o SISMI: Senvicio de Inteligencia Italiano.
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La interceptacion ilegal de comunicaciones es hoy en dia la tecnologia principal en el espionaje,
permitiendo acceder a grandes cantidades de informacion cuyo poseedor desea poner fuera del
alcance de extrafios. Asi pues, éste suele utilizar dispositivos o tecnologias de proteccion
interpuestos que dificultan dicha tarea, lo que requiere burlarlos o quebrarlos. Mencion aparte del
uso de tecnologias de proteccion de datos como la encriptacion, que consiste en cifrar dichos datos
en un codigo el cual no se podra visualizar sin su contraseiia o sin averiguar como quebrar dicha
técnica de cifrado. Se puede aplicar tanto a comunicaciones de datos como a informacion sensible

almacenada en un disco 0 memoria.

Todo lo mencionado ocurre tanto en el espionaje politico como en el econdmico. Por lo tanto, el espionaje
plantea los mismos problemas en ambos terrenos, y por esta razon se aplican técnicas de espionaje muy
similares en dichos ambitos. Desde el punto de vista técnico no existe diferencia entre uno y otro. La
primera diferencia es que, en el econdémico, el nivel de proteccion suele ser menor, por lo cual, en dichas
ocasiones, este espionaje resulta de ejecucién mas sencilla. Otra diferencia resefable es la conciencia de
riesgo entre los usuarios de sistemas de comunicacion interceptables. En el mundo de la economia, ésta
es menos aguda que en los ambitos de la seguridad del Estado, donde los usuarios suelen estar mas

formados y concienciados sobre el tema.
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5. La interceptacion ilegal de
comunicaciones por parte de corporaciones.

5.1 El espionaje competitivo y economico.

Generalmente, el fin dltimo perseguido por este tipo de interceptacion es el espionaje econémico entre
empresas 0 una actividad subsidiaria para servicios policiales o de inteligencia de distintos gobiernos de
todo el mundo; en este caso, el espionaje de interceptacion se puede definir como la adquisicion de
informacion que mantengan en secreto empresas o incluso particulares por su caracter reservado, con el
fin de utilizar dicha informacién privilegiada para perseguir un objetivo empresarial -econémico-. Con
respecto a su tipologia se puede diferenciar entre espionaje competitivo, industrial o laboral si el agresor
es una empresa de la competencia; y espionaje econdmico si el agresor es un servicio de inteligencia
estatal. Los datos estratégicos, que son importantes para el espionaje destinado al sector econémico, se

pueden clasificar por las distintas areas o sectores empresariales.

El espionaje competitivo se produce entre empresas del mismo sector y suele realizarse sobre las
que ostenten una mayor posicion estratégica, ya que la informacion de su estructura, lineas de
produccion o financiacion son muy interesantes para cualquier competidor. Habitualmente,
puede afirmarse que este espionaje competitivo siempre termina por descubrirse y, aunque la
magnitud de las cifras reales en perjuicios econémicos no se conoce, se calculan astronémicas
por su dimension. Varias fuentes como las publicaciones del FBI en su area de contrainteligencia

estiman pérdidas en los EE.UU. de billones de ddlares anuales por este tipo de espionaje.

Los sectores empresariales que son objetivos de ataques se encuentran, ldgicamente, en investigacion y
desarrollo, adquisiciones, personal, produccion, distribucion, ventas, comercializacion, lineas de
productos y finanzas. Con frecuencia se subestima la importancia y el valor de tales datos, cuando en
realidad, bien empleados, pueden inclinar en gran medida la balanza entre empresas competidoras,
utilizar una estrategia empresarial de éxito ya probada, iniciar el desarrollo de productos o lineas de las

que no se tenia experiencia o investigacion previa, o ahorrar masivos costes de I+D, entre otros.
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Entre dichos sectores, los mas golosos actualmente -sobre todo por la dificultad de iniciar la actividad sin
gran experiencia previa, altos costes de investigacion y/o la alta competencia, en la cual una mejora
puede marcar el éxito- son: la biotecnologia, técnica médica, ingenieria genética, equipos informaticos de
alto rendimiento, aplicaciones informaticas, optoeléctronica, tecnologia de sefnales y sensores dpticos,
memorias electronicas y nanotecnologia. No obstante, es una lista que cambia constantemente en
funcion de nuevos avances tecnoldgicos. En estos ambitos, la interceptacion de las comunicaciones

consiste sobre todo en el robo de los resultados de la investigacion o técnicas especiales de produccion.

Por su actividad empresarial, mas de 150 empresas privadas de todo el mundo tienen acceso a datos en
dispositivos méviles y otros equipos tecnoldgicos. En algunos paises, dichos datos -conversaciones,
documentos, imagenes, etcétera- pueden ser interceptados en los dispositivos sin vulnerar la legalidad

vigente, aunque en otros, dichas técnicas de interceptacion no tienen cobertura legal.

Julian Assange, fundador del conocido sitio Web “Wikileaks”, cuya funcion es publicar informacion
reservada de gobiernos y corporaciones filtrada por algiin empleado de éstos, seial6 a Estados Unidos,
Reino Unido, Sudafrica, Canada y Australia como los paises con mayor industria de estos sistemas de

vigilancia e interceptacion.

A continuaciéon, agrupadas por paises se indican empresas de la industria de la interceptacion y vigilancia

(fuente: grupo de derechos humanos “Privacy International”)

o Alemania: Alarm, ATIS Systems GmbH, Elaman, Datakom, EBS Electronic, IP Fabrics, Rohde &
Schwartz, Syborg, Trovicor, AGT, DigiTask, Ipoque, Medav, Selectronic y Siemens.

e Brasil: Suntech Intelligence.

o Canada: Vineyard Networks, Advanced 10 y Sandvine.

o China: ZTE Corporation, Huawei Technologies y Vixtel.

e Colombia: Asoto.

o Dinamarca: Spectronic Systems A/S, ETI Connect y Napatech.

o Francia: Alcatel, Qosmos, Thales, Aqsacom, Amesys (Bull), Scan & Target, Septiery Vupen.

¢ Holanda: Group 2000, Pine Digital Security y Fox-It.

e Hungria: Neti.
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¢ India: Shogi Communications, ClearTrail y Shield Security.

o |srael: Ability, Nice Systems, Cellbrite, Elta Systems, Allot, News Datacom Research Ltd.,
Tracespan, Amdocs Ltd., Elkat y Semptian Technologies.

o [talia: Innova, BEA, Ips, RCS, Resi Group, Hacking Team y Loquendo.

o NuevaZelanda: Security Software International y Endace Accelerated.

o Polonia: Macro System.

e Reino Unido: Gamma Group, Comstrac, Telesoft Technologies, Utimaco Safeware, Creativity
Software, Datong Files, Autonomy, BAE Systems, Panoptech Files, Qinetiq, Sophos, ThorpeGlen,
Audiotel International, Cobham, Hidden Technology Systems International Ltd., Roke y Sesp.

¢ Republica Checa: Inveatech y Phonexia.

o Suiza: Dreamlab Technologies AG.

o SurAfrica: Seartech y VAS Tech.

¢ Turquia: Inforcept Networks.

o Ucrania: Delta SPE y Altron.

e EE.UU.: Area Spa, ATClI, Bivio, BlueCoat, Broadsoft, Comverse, Cisco Systems, Cubic, Harris, Narus,
Net Optics, Northop Grumman, Nuances Technology, Omni Wildpackets, SAIC, Meganet, Access
Data, Glimmerglass, HP, Mantech, NetQuest, SS8 Networks, Ultrareach, Brightplanet, Packet

Forensics, Radisys, Sonus Networks, Pen Link, Verint, Netezza, Polaris Wireless y Rainstor.

Como se puede observar, a algunos les sorprendera ver en esta lista a grandes corporaciones con areas
de negocio tradicionales, mientras otras se dedican exclusivamente a equipamiento y/o software de

interceptacion y vigilancia, ya sea para su posterior uso con fines legales o ilegales.

Al igual que ocurria con el espionaje competitivo, tampoco se debe subestimar la importancia de
datos obtenidos por el espionaje econdmico, producido si el agresor es un sericio de
inteligencia estatal. Estos pueden, desde favorecer en un contrato internacional a una empresa
estatal en detrimento de una extranjera gracias a la ventaja por la informacion técnica o de
negociaciones interceptada, a favorecer directamente la economia del pais, gracias a la toma de

decisiones politicas basadas en datos estratégicos interceptados de terceros.
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5.2 Corporaciones que registran datos personales
de usuarios.

A partir de este punto, se sefalaran aquellas empresas y sistemas que, sin tener como objetivo inicial
proveer o realizar interceptaciones, recaban un volumen masivo de datos para su actividad -por su gran
volumen de usuarios 0 mineria de datos-, siendo peligroso el control que establecen de su cuota de

ciberespacio por el uso final que puedan tener dichos datos.

Los primeros a mencionar son las corporaciones que registran datos personales de usuarios, sobre todo
aquéllas con una alta cuota de mercado. Entre ellas, cabe citar proveedores de mensajeria instantanea o
e-mail, blogs, foros, portales, redes sociales y el comercio electronico. Es de l6gica que dichos datos, si

son utilizados para fines deshonestos, pueden atentar gravemente a la intimidad de sus usuarios.

Un caso de corporacion privada que registra gran cantidad de datos personales de sus usuarios se

encuentra desarrollado en el punto 7, junto al potencial uso deshonesto que se podria dar a dichos datos.

5.3 Proveedores de sericios de bisqueda en
Intemet.

Los proveedores de servicios de blisqueda son corporaciones privadas que ofrecen sistemas para realizar
bisquedas de paginas Web en todo el ciberespacio segiin los criterios que sean introducidos (como son
contenido a buscar, idioma o fecha entre otros), mostrando aquellos resultados coincidentes. Entre ellos,
se pueden citar a corporaciones mundialmente conocidas como son Google, Yahoo y Bing -esta (ltima,
propiedad de Microsoft-, las cuales entre sus miltiples servicios ofertados disponen de dichos sistemas
de biisqueda. Algunos, como es el caso de Google, iniciaron su actividad empresarial exclusivamente con

dicho servicio.

Dichas empresas, en el desarrollo de sus funciones, procesan y almacenan una gran cantidad de datos,
necesarios para diversas operaciones como ordenar los miiltiples resultados de biisqueda -intentando dar

prioridad a paginas Web de mayor relevancia- o realizar estadisticas de criterios utilizados en blisquedas.
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En los dltimos afios, se inicié una tendencia en estas corporaciones a ofrecer miiltiples funcionalidades
que requieren de un registro y posterior ‘login’ (ingreso en el sistema) del usuario, identificando al mismo
por su e-mail y demas datos personales suministrados. Si se aiiade esto al registro de los sitios Web que
se buscan y se visitan al entrar en ellos desde la lista de resultados de blisqueda, se obtiene informacion
muy valiosa sobre usos y preferencias del usuario, que como minimo se pueden utilizar para realizar una

publicidad enfocada a éste, o fines mucho mas perniciosos, atentando contra la intimidad personal.

Ademas, hay sospechas fundadas de que alguna de estas corporaciones realiza mineria de datos, técnica
moderna la cual mediante procesos analiticos, estadistica e inteligencia artificial permite -entre otros-
establecer patrones complejos en sus bases de datos. De esta forma, se transforman en una estructura
comprensible para su uso futuro, permitiendo realizar bisquedas en los mismos por criterios complejos
y/o convertirlos en inteligencia. Dicho de forma mas llana, se obtiene una estructura de la cual se pueden
obtener no sélo datos personales del usuario, sino informacion mas (til y compleja como sus habitos,

preferencias y como este se relaciona -conexiones- con el ciberespacio.

La posibilidad del uso de mineria de datos para obtener inteligencia se desarrolla en el mencionado caso

del punto 7, recomendandose de nuevo su lectura.
5.4 Proveedores de acceso a Internet o telefonia.

En esta categoria se engloban aquellas empresas que, aparte de registrar una ingente cantidad de datos
personales de sus usuarios, tienen la capacidad técnica -que no juridica- de interceptar las

comunicaciones entre ellos, ya que son los duefios de la red fisica por la que éstas viajan.

Por lo tanto, no es de extrafar que, en muchos paises, y dentro de su legislacion sobre
telecomunicaciones, se encuentren obligaciones especificas a proveedores de sericios de
telecomunicacion, entre las cuales estd suministrar informacion y comunicaciones solicitadas en
interceptaciones legales a Fuerzas y Cuerpos de Seguridad, y ordenadas -en el caso de Espana- por

Jueces y Tribunales.
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6. Técnicas utilizadas para el control del
ciberespacio y la interceptacion de las
comunicaciones.

6.1 Sistemas globales de interceptacion: Echelon.

El sistema de interceptacion denominado Echelon se distingue de otros sistemas de inteligencia
en dos propiedades que le confieren caracteristicas consideradas muy peculiares: en primer
lugar, se le atribuye la capacidad de ejercer una vigilancia simultanea de la totalidad de las
comunicaciones. Seglin se afirma, todo mensaje enviado por teléfono, telefax, Internet o correo
electronico, sea cual sea su remitente, puede captarse mediante estaciones de interceptacion de

comunicaciones por satélite y satélites espia, permitiendo conocer su contenido.

Como segunda caracteristica de Echelon se menciona que este sistema funciona a escala mundial gracias
a la cooperacion de varios estados, los cuales de por si ya tienen individualmente una fuerte actividad en
inteligencia: el Reino Unido, los Estados Unidos, Canada, Australia y Nueva Zelanda. Esto significa un
valor afiadido en comparacion con los sistemas nacionales de estados participantes en el sistema
Echelon, o los estados UKUSA.

Por su colaboracion, pueden ponerse mutuamente a disposicion instalaciones de escucha e
interceptacion y sufragar conjuntamente los gastos resultantes, cubriendo de esta forma areas
tecnolégicas y de territorios muy amplia, y usar de forma conjunta la informacion obtenida. Esta
cooperacion es imprescindible, justamente, para la vigilancia a escala mundial de comunicaciones por
satélite, puesto que solo de esta manera puede garantizarse la captacion de mensajes de dos 0 mas
interlocutores en un intercambio en comunicaciones internacionales. Es evidente que las estaciones de

interceptacion de comunicaciones por satélite, por sus dimensiones, no pueden construirse en el territorio
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de un Estado sin el consentimiento de éste. En este terreno es imprescindible el acuerdo mutuo y la

cooperacion de varios Estados situados en distintos continentes.

Los posibles peligros que un sistema como Echelon encierra en la esfera privada y la economia
no solo se derivan del hecho de que se trate de un sistema de interceptacion especialmente
poderoso; mas bien se deben a que este sistema funciona en un ambito carente casi por

completo de regulacion juridica.

Por lo general, un sistema de interceptacion de comunicaciones internacionales no apunta a la poblacion
del propio pais. En este caso, el individuo o corporacion objeto de observacion, por ser extranjero para el
pais observador, no dispone de ninguna clase de proteccion juridica interestatal. Por ello, se encuentran
en situacion de completa indefension frente al sistema. El control parlamentario resulta en este ambito
igualmente insuficiente, puesto que los electores, que parten de la base de que el problema no les afecta
a ellos sino "so6lo" a personas en el extranjero, no muestran especial interés en que se controle tal
actividad, y sus representantes electos cuidan, en primer lugar, intereses de sus electores. Asi, no es de
extranar que en las audiencias celebradas en el Congreso de los Estados Unidos sobre la actividad de la
NSA solo se examine la cuestion de si estas actividades afectan a ciudadanos de los Estados Unidos, sin

que el sistema en si suscite mayores reparos.

El Convenio “UKUSA” nace de la continuacion de la cooperacion entre los Estados Unidos y el Reino
Unido, muy estrecha ya durante la Segunda Guerra Mundial, y que ya se habia perfilado en la Primera

Guerra Mundial.

La iniciativa para el establecimiento de una alianza SIGINT (Inteligencia de seiales) partio de los
estadounidenses en una reunion celebrada en agosto de 1940 entre estadounidenses y britanicos. En
febrero de 1941, los criptoanalistas estadounidenses entregaron una maquina de cifrado (PURPLE) al
Reino Unido. En la primavera de 1941 empezd la cooperacion en el ambito criptoanalitico. La
cooperacion en el ambito de la inteligencia se reforzé con la intervencion conjunta de las flotas en el
Atlantico Norte durante el verano de 1941. En junio de 1941, los britanicos consiguieron descifrar el

codigo de la flota alemana ENIGMA, lo que supuso un mazazo enorme a sus operaciones navales.
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La entrada de los EE.UU. en la guerra reforz6 en mayor medida la cooperacién SIGINT. En 1942, los
criptoanalistas estadounidenses de la “Naval SIGINT Agency” empezaron a trabajar en el Reino Unido. Las
comunicaciones entre las “U-Boot Tracking-Rooms” (salas de seguimiento de submarinos) en Londres,
Washington y, a partir de mayo de 1943, también Ottawa en el Canada fue tan estrecha que, segiin

declaraciones de un antiguo colaborador, trabajaban como una organizacion (nica.

En la primavera de 1943 se firmé el Acuerdo BRUSA-SIGINT entre Reino Unido y los Estados Unidos, y se
inicié un intercambio de personal. El acuerdo se refiere, entre otras cosas, al reparto del trabajo y se
resume en sus tres primeras frases: tiene por objeto el intercambio de toda informacion relativa al
descubrimiento, identificacion e interceptacion de sefiales, asi como desciframiento de codigos y claves.

Los estadounidenses eran principales responsables para Japon y los britanicos para Alemania e Italia.

Tras la guerra, la iniciativa de la continuacion de la Alianza SIGINT parti6 del Reino Unido. Las bases para
ello se acordaron en una gira mundial realizada en la primavera de 1945 por miembros britanicos de los
servicios de inteligencia (como Sir Harry Hinsley). Uno de los objetivos era enviar personal europeo al
Pacifico para la guerra con Japon. En este contexto, se acordd con Australia poner recursos y personal
britanicos a disposicion de los servicios australianos. Durante el viaje de vuelta a los EE.UU., Hinsley paso

por Nueva Zelanda y Canada para contar con sus recursos y personal.

En septiembre de 1945, Truman firm6 el memorandum altamente confidencial que constituyé la pieza
clave de la Alianza SIGINT en tiempos de paz. A raiz de ello, iniciaron negociaciones para el acuerdo entre
britanicos y estadounidenses. Una delegacion britanica inicié contactos con canadienses y australianos
sobre una posible participacion. En febrero y marzo de 1946, se celebrd con el mayor secreto una
conferencia SIGINT angloamericana para negociar los detalles. Los britanicos recibieron autorizacion de
canadienses y australianos. El resultado de la conferencia fue un documento, aiin clasificado, de unas
veinticinco paginas, con los pormenores de un acuerdo SIGINT entre Estados Unidos de América y la

Commonwealth britanica.

En los dos anos siguientes se produjeron otras negociaciones, desembocando en la firma del texto
definitivo del llamado acuerdo UKUSA en junio de 1948.
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6.2 Sistemas personales de interceptacion:
Troyanos.

El troyano informatico, también denominado caballo de Troya, consiste en un software malicioso que
debe su nombre a su forma de infeccion y actuacion: mediante la apariencia de un software legitimo, al
utilizarlo infecta el equipo con diversos fines siendo el mas comiin permitir el acceso y control total remoto

de éste a través de la creacion de una “puerta trasera” o “backdoor” en inglés.

Sin embargo, con la proliferacion del uso de internet y nuevas tecnologias por un gran niimero de
usuarios, se atisbd su enorme potencial como herramienta de espionaje. Existen diversos troyanos
creados especificamente con el fin de registrar, en el equipo infectado, las comunicaciones -
conversaciones, e-mails, chats, navegacion Web, etcétera-, contrasefas utilizadas, archivos informaticos
abiertos o copiados y cualquier otra informacion segin su diseio. Mas tarde, envia regularmente dichos
registros mediante la conexion a Internet al espia, todo ello de forma oculta, y como puede verse con

enorme potencial de daiio.

Desde hace varios aiios, los creadores de troyanos se han centrado cada vez mas en la ejecucion del
mismo de forma automatica sin necesidad de la intervencion del usuario, a través de vulnerabilidades
-fallos de diseno- de los navegadores de Internet. Por ello conviene actualizar regularmente este tipo de
software. En otras palabras, ocurre al abrir una Web aparentemente inocua con cédigo malicioso que
descarga e instala el caballo de Troya. Otras veces, camuflan la Web para que aparente un sitio de
descarga de aplicaciones, imagenes o videos, y aprovechan que se realiza una descarga para enviar el

troyano requiriendo en este caso intervencion del usuario para su infeccion.

Finalmente, sefalar que el gran incremento del uso de smartphones, o teléfonos mdviles inteligentes
-iPhone, que usa sistema operativo Apple i0S, o cualquiera que use sistema operativo Android o Symbian-
hace muy atractivo el diseno de troyanos dedicados, habiendo aumentado su uso de forma considerable.
Segiin datos del portal de seguridad “Securelist”12, en Android el software malicioso (categoria dentro de

la que se encuentran los troyanos-espia, con el 34% del total) se ha multiplicado en los Gltimos 18 meses.

12Securelist es propiedad de ‘Kaspersky Lab’, cuarto proveedor mundial de ‘endpoint security’ en 2011 (soluciones
entre las que se encuentran los antivirus) seglin ranking del IDC, proveedor de inteligencia de mercado y consultoria.
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Como ejemplo, el niimero de nuevas amenazas del primer semestre de 2011variaba de 4 a 112 por mes,
pasando a ser en el segundo de 161 a 1179 (este Gltimo niimero registrado en diciembre). Android es la

plataforma mas atacada (65%) debido a su gran crecimiento y nlimero de usuarios (40-50% del total).

6.3 Datos registrados en memorias informaticas.

Este punto no trata de técnicas de control o interceptacion de comunicaciones; no obstante se expondra
brevemente debido a su relacion con la vulneracion del derecho a la intimidad. Los datos almacenados en
memotias informaticas como discos duros, memorias internas o por USB y otros medios son un objetivo

de ciertos sistemas de interceptacion, como se vio en el punto 6.2 o enel 5.1.

Sin embargo, estos dispositivos no sélo almacenan nuestros datos personales, ya que las memorias
internas de un equipo guardan datos temporales y “logs” (registros) del software usado por éste. En
ciertos casos, el acceso a estos datos es una potente herramienta de control. Como ejemplo, hace tiempo
se descubrié que el navegador GPS de IPhone almacenaba las rutas por las que se viajaba, aunque no
estuviese configurado el software explicitamente para ello, con lo que su obtencion permitiria saber

buena parte de los movimientos del objetivo.

Asimismo, los datos almacenados por gobiernos y corporaciones son una posible e importante fuente de
control, como se vio en los puntos 4 y 5. En este caso, hay que recordar que cualquier dato personal

registrado por éstos debe cumplir las leyes de proteccion de datos del pais en cuestion (LOPD, punto 2).

6.4 Comunicaciones y datos registrados en la red.

Existe la creencia por gran parte de sus usuarios de que Internet ofrece un alto grado de anonimato. Si
bien es cierto que la red de redes soporta un niimero masivo de usuarios, dificultando su
identificacion, que su regulacion y control por algunos paises es insuficiente o inexistente y que hay

sistemas especificos para establecer comunicaciones anénimas o seguras por la red, la gran mayoria
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de transacciones realizadas dejan nuestra “huella digital” quedando registradas en diversos sistemas,

y permitiendo un control efectivo del usuario.

El término “huella digital” se usa en este escrito como analogia a los mltiples vestigios -registros- que se

dejan en soportes informaticos al usar tecnologia o0 comunicaciones, como son los datos y contenido de la

comunicacion. A continuacion, se exponen los diferentes casos que determinan esta “huella digital”, es

decir, los diferentes vestigios que se almacenan, agrupados por la entidad o sistema que los registra.

Datos registrados a través de navegadores Web.

La tecnologia en navegadores Web ha avanzado desde su inicio, en el cual sblo podian mostrar
texto, imagenes e hipervinculos (enlace a otra pagina, base de la navegacion Web) a permitir
visualizar videos, juegos y otros elementos interactivos. Para ello se requiere que el equipo realice

acciones desde su lado que superan el mero hecho de mostrar informacion.

Una de estas tecnologias son las “Cookies”. Consiste en almacenar datos en el equipo
suministrados por el sitio Web visitado, que los puede leer posteriormente, permitiendo varias
funciones como recordar una sesion (que el usuario se identifico en la Web) mientras se visitan

varias paginas, o las preferencias de éste.

Aunque éstos son almacenados en una zona dedicada, y no se da cabida a que se almacene mas
que texto -no podria entrar un virus de esta forma-, su peligrosidad estriba en que pueden usarse
para almacenar preferencias, opciones elegidas, articulos adquiridos, sitios visitados y un largo
etcétera, sirviendo de rastro de las acciones que se realizan en la red. Es com(in su uso para
mostrar publicidad especifica a nuestros gustos, siendo discutible desde el punto de vista de la

privacidad, e intolerable si se va més alla.

La otra tecnologia relevante es el “Javascript”, lenguaje de programacion del lado del cliente. Esto
significa que el sitio Web envia automéaticamente un programa que el navegador ejecuta para

realizar sus funciones. Como ejemplo, los menis desplegables suelen disefiarse en Javascript. Al
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ser una tecnologia peligrosa -aqui si cabria que nos enviasen un virus-, las posibles funciones de

este codigo se limitaron considerablemente.

Entre las funciones permitidas, alin permite suministrar al sitio Web datos potencialmente
peligrosos, como son nuestra direccion IP (identificativa de nuestro equipo en la red), navegadory
version que se utiliza, incluso la ubicacion fisica proveniente del GPS del mavil o0 médem/router
ADSL desde el que se esta conectados. Datos que, sin ser de los mas privados, pueden ser de

aplicacion para fines tan (tiles como perniciosos.

A pesar de las citadas limitaciones, existe codigo Javascript “malicioso”, que aprovecha una
vulnerabilidad -error de diseio- del navegador para realizar funciones no permitidas, siendo la
mas comin automaticamente descargar e infectar el equipo con un virus o troyano. Una vez
dentro del equipo podria realizar cualquier funcion, desde las mas comunes (mostrar publicidad
no deseada o registrar acciones para aplicarlas a estadisticas de marketing) a las mas peligrosas

(fraudes o control de nuestras acciones).

La forma de proteccion en este caso requiere tener instalado un antivirus y, lo que es mas
importante, actualizarlo regularmente, e instalar todas las actualizaciones del navegador que

solventen estas vulnerabilidades.

Datos registrados por formularios, blogs y foros Web.

Todo el mundo tiene claro que datos y opiniones vertidas en blogs y foros Web quedan registradas,

asi como formularios de todo tipo (registro en un sistema, solicitudes de informacion, etcétera).

Si estos datos son publicos, aparte de ser visibles por cualquiera, permiten el uso de herramientas
que combinan técnicas de extraccion de informacion (para incorporar de forma estructurada estos
datos en una base de datos propia) y mineria de datos (mediante técnicas de analisis, inteligencia
artificial y estadistica entre otras permite establecer patrones en grandes volimenes de datos)
convirtiéndolos en una estructura comprensible para uso futuro. Asi, se podrian realizar bisquedas

en dicha estructura de datos por criterios complejos y/o convertirlos en inteligencia. De esta forma
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conversaciones, opiniones y comentarios vertidos en estos sistemas pueden usarse para obtener

desde datos estadisticos a fines de control poco éticos y peligrosos.

Si estos datos son privados, se debe tener muy en cuenta que al menos los propietarios del

sistema tendran acceso total a los mismos.

Datos de trafico de un sitio Web.

Por razones principales de obtencion de estadisticas, el propio seridor -equipo- donde se aloja
una pagina Web almacena informacion varia de los usuarios que conectan a ella, y es suministrada
por el navegador en el proceso de conexion, como son la direccion IP, navegador y version usada y

otros datos. Las mismas consideraciones explicadas en el punto anterior son de aplicacién aqui.

Datos de trafico en la red. Los ISP.

Los sistemas y equipos que componen la red de la operadora de telefonia o el proveedor de acceso
a Internet (en adelante, ISP) por motivos técnicos, de seguridad y legales almacenan informacion

de nuestras transacciones.

A menos que exista una orden de interceptacion legal sobre un objetivo, no debe almacenarse el
contenido de las comunicaciones. No obstante, el resto de la informacion registrada es amplia y
atil: intervinientes en la comunicacion, nimero de abonado -teléfono- o direcciones IP de éstos,
fecha/hora, duracion o tamano de datos transmitidos, etcétera. Si un tercero obtiene estos datos o
el operador los utiliza de forma poco ética, se incurre en los peligros indicados en los puntos
anteriores. Todo ello, sin perjuicio de que el operador o proveedor posee los medios técnicos, que
no juridicos, para interceptar el contenido de las comunicaciones, cosa poco probable pero
factible. Por ello se hace necesario un control juridico férreo sobre corporaciones que almacenan o

tienen la posibilidad técnica de obtener datos de dicha naturaleza.
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7. Nuevas técnicas. El caso del
reconocimiento facial

Una de las caracteristicas mas notables del ambito cientifico actual es su rapida y constante evolucion,
aportando grandes avances técnicos y sociales e incrementando la calidad de vida en un amplio niimero
de personas. Incluso se ha llegado a derrocar gobiernos totalitarios gracias al uso de nuevas tecnologias
que permiten superar la falta de informacion y censura existente en el pais. Pese a las obvias ventajas, se
debe estar atento a las nuevas técnicas que puedan vulnerar la privacidad personal y que aparecen de
forma continua. Por la multiplicidad de las mismas, se restringira este punto al estudio del caso del

reconocimiento facial.

El reconocimiento facial es una técnica reciente basada en complejos algoritmos matematicos que
calculan una “plantilla” biométrica del rostro y la comparan con una base de datos, como el ya maduro
reconocimiento dactilar. Estos datos, a pesar de que no revelen caracteristicas del comportamiento del
individuo, pertenecen a una esfera muy privada del mismo, ya que permiten su inequivoca identificacion.
Por tanto, deberian tratarse con las mayores garantias juridicas, ajustandose entre otros a la normativa de

proteccion de datos y, sobre todo, al principio de proporcionalidad.

Hasta hace poco, ha estado restringido a los ambitos de la seguridad -control de entrada en edificios o
sistemas informaticos para corporaciones mayormente privadas que pudieran asumir su coste- y de la
inteligencia militar o policial -reconocimiento de objetivos o interrelaciones entre éstos almacenados en
una “lista negra” mediante su cotejo con imagenes obtenidas por distintos medios-. Los casos
mencionados se dirigen hacia un grupo muy concreto de individuos: empleados de una empresa -de los
cuales recursos humanos ya posee suficiente informacion privada- u objetivos concretos, objeto de

investigacion criminal -siendo razonable siempre que su uso se restrinja a éstos-.

Esta tecnologia tiene miiltiples aplicaciones aparte de las descritas, como son el etiquetado de imagenes
o video por quienes aparezcan en ellas, interrelacionar dichos individuos apoyandose en lo anterior y en

informacion de otras bases de datos que se posean, y la tecnologia del entretenimiento y los videojuegos.
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Por ello planteamos la siguiente cuestion, ;Y si grandes corporaciones, piblicas o privadas, que posean
ingentes bases de datos de clientes o usuarios utilizan el reconocimiento facial para mejorar sus servicios,
pero de forma global, indiscriminada o sin informar suficientemente de los riesgos que conlleva? Aunque
su objetivo sea inicialmente inocente genera una informacion del ambito privado muy valiosa, probable
objetivo de grandes abusos aunque sélo sea con motivos comerciales. Incluso la ayuda de algoritmos de
inteligencia artificial permiten establecer las interrelaciones mencionadas, produciéndose “inteligencia”
en cierto grado, mucho mas peligrosa que la simple informacion que, para poder ser utilizada de forma

eficaz, debe ser procesada para convertirla en inteligencia.

Grandes corporaciones como Google, Microsoft, Apple, Sony y Facebook han desarrollado o adquirido
sistemas de reconocimiento facial para varios usos. Google pretende utilizarlo como control de acceso a
zonas que requieran una fuerte proteccion de privacidad. Microsoft presenté el aio pasado OneVision,
que obtiene una alta tasa de éxito en caras de baja resolucion, y anunciando que estara en su sistema
operativo Windows 8. Apple, a pesar de no introducir ninguna aplicacion propia, la cede a otros
desarrolladores de aplicaciones. Sony lo implementdé en su consola PlayStation Vita, permitiendo

interactuar con ella mediante gestos faciales, con una fidelidad muy alta.

El caso de Facebook ha generado una gran polémica en diversas autoridades y organismos,
como las europeas en Proteccion de Datos; Senadores y Fiscales Generales de Estados Unidos.
Empresa con alrededor de un billon de usuarios -unos 19 millones sélo en Espaiia-, posee una de
las mayores bases de datos de imagenes, informacién demografica y personal de éstos, siendo
en buena parte menores de edad, grupo de especial riesgo y vulnerabilidad. Recientemente
adquirié “Face.com”, empresa tecnolégica israeli que desarrollé una tecnologia muy eficiente de

reconocimiento facial, para integrarlo en su sistema.

Su sistema consiste en sugerir el etiquetado de imagenes de usuarios por los individuos que aparezcan en
ellas. No obstante, oculta el uso de reconocimiento facial -lo mencionaba en una sola pagina, requiriendo
pasar por seis anteriores-, lo introdujo con explicaciones muy vagas de sus funciones y ejecucion técnica,
no ofrecen informacion del uso posterior de dichos datos y, aunque en principio sdlo sugiere etiquetas de

amigos del usuario, ya ha adquirido una riquisima base de datos biométrica.
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El éxito de Facebook se basa en su mineria de datos, en los que ya poseen de sus usuarios y en compartir
éstos entre ellos, por lo cual su lema nunca ha sido la “privacidad por defecto”. Y esto lo aplicé a su nuevo
sistema de reconocimiento facial. Inicialmente, no sélo se activaba por defecto sino que no permitia
desactivarlo. A este respecto, Google desactivd por defecto su propio sistema creyendo que la
informacion es “tan sensible que los usuarios deben optar a ella de forma consciente”. Posteriormente,
Facebook anuncié que permitira rechazar el etiquetado, posiblemente influidos por las presiones a las

que fue sometido.

Lo que es mas, consultas a Facebook sobre si alguna vez venderia sus perfiles biométricos a terceros,
obtuvieron como respuesta que “es dificil saber como Facebook sera dentro de 5 6 10 anos, por lo que es

dificil responder a esto”.

A estos respectos -datos que ya tenian, los que constantemente van adquiriendo por mineria, los
biométricos y su postura con respecto a la privacidad y el uso de datos obtenidos- Facebook se
encuentra en una clara posicion de privilegio, con recursos que, en las manos equivocadas,
pueden causar graves dafios. Tradicionalmente, dichos recursos sélo han sido confiados a los
gobiernos, de forma reticente y siempre siguiendo el principio de proporcionalidad, como puede

ser de aplicacion para la averiguacion de delitos y la seguridad nacional.

Ahora imaginemos que cualquier empresa como ésta o una tercera corporacion privada o piblica que
adquiera sus bases de datos, implemente un algoritmo de inteligencia artificial que, partiendo de perfiles
biométricos, datos personales, demograficos y de navegacion de los mismos, obtenga inteligencia de
ellos. Se podrian establecer interrelaciones por diversos criterios, como: amigos, cercania de las caras -la
invasion del espacio personal se considera signo de intimidad-, geolocalizacion de fotografias (cada vez
mas camaras incorporan dichos datos mediante GPS integrado), geolocalizacion obtenida del GPS del
teléfono mavil (a través de la aplicacion para moviles de Facebook), cotejamiento de gustos, lugares
visitados, paginas visitadas y biografia anual del usuario. Con ello, se obtendria una amplisima red de sus
relaciones personales, sus movimientos junto a otros usuarios de interés y un largo etcétera. Y da mucho
que pensar si esta ocurriendo ya, viendo que grandes inyecciones de capital a estas empresas provienen
de fondos relacionados con agencias de inteligencia, como son los 27,5 millones de délares de Greylock

Venture Capital (con fuertes vinculos a la CIA) inyectados en Facebook recientemente.
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Todo ello genera incertidumbres sobre si existe un control efectivo de empresas como Facebook, y quién
ejerce o deberia ejercer dicho control. Una cuestion que, por su complejidad y densidad, corresponderia

responderla en un analisis aparte del presente documento.

En nuestra opinion, cualquier tecnologia con tan enorme potencial de violacion de derechos
fundamentales deberia ser objeto de la mayor proteccion juridica, sobre todo si estd en manos de
corporaciones privadas cuyo funcionamiento esta dictado por objetivos puramente empresariales. Y como
un minimo indispensable, obligar a aplicar la “privacidad por defecto”, y a solicitar permiso expreso y
sobradamente informado de politicas que afecten a la privacidad, de forma clara y concisa, evitando

documentos extensos que por falta de tiempo o motivacion nadie lee.
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8. Reflexiones finales

En los casos de interceptacion de las comunicaciones legalmente establecidos puede justificarse la
invasion a los derechos fundamentales que presupone la misma, siempre que haya un equilibrio racional
entre los derechos limitados y las conductas delictivas perseguidas, segin el principio de
proporcionalidad. No obstante, si se saltan los mecanismos legalmente establecidos, aunque sea
promovida por gobiernos en su celo de garantizar la seguridad en casos tan graves como terrorismo 0
bandas organizadas, existe una indefension de dichos derechos por parte del individuo y aumenta
enormemente la posibilidad de un uso pernicioso de la informacion obtenida, al faltar un control legal,

maxime si las intervenciones se realizan de forma arbitraria o indiscriminada.

Es evidente que toda interceptacion ilegal de comunicaciones u otros datos por servicios de inteligencia o
corporaciones es una violacion grave de la intimidad de la persona. Unicamente en un ‘estado policial’ se
admite la escucha arbitraria e ilimitada por parte del Estado. En los Estados Miembros de la Union
Europea, democracias ya consolidadas, es indiscutible que sus organos estatales deben respetar la
privacidad e intimidad de sus ciudadanos y, por consiguiente, también los servicios de inteligencia lo
cual, con frecuencia, viene recogido asi en la Constitucion de dichos Estados. La esfera privada de la
persona, por tanto, disfruta de una proteccion especial; las intervenciones se producen tGnicamente tras

ponderar las ventajas e inconvenientes juridicos y respetando siempre el principio de proporcionalidad.

También en los estados pertenecientes al Acuerdo UKUSA existe conciencia del problema. Sin embargo,
las normas protectoras previstas por éstos tienen como objetivo el respeto de la esfera privada de su
propia poblacion, de tal manera que los ciudadanos europeos, por lo general, no se benefician de tales
medidas. En las disposiciones de los EE.UU., por ejemplo, se reglamentan las condiciones de vigilancia
electronica; el interés estatal en servicios de inteligencia operativos no esta en contradiccion con una
proteccion eficaz de derechos fundamentales. Aunque el respeto de la esfera privada es un derecho
fundamental recogido en numerosos convenios internacionales algunos paises incumplen flagrantemente
los mismos en aras de proteger su seguridad nacional, violando la intimidad de ciudadanos y empresas

extranjeros principalmente y en menor medida la de sus propios ciudadanos.
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El desarrollo legislativo de la materia tiene ambigiiedades, errores y omisiones que debieran ser revisados
y subsanados. En Espana, es criticable que el mismo se realice principalmente en leyes de menor orden a
las adecuadas para legislar derechos fundamentales, que deben tener reserva de ley organica tal y como
se recoge en el articulo 81 de la CE, lo que obliga a un mayor consenso necesario al regular materias tan
sensibles. Asimismo, la insuficiencia de las disposiciones de la LECrim para cumplir los compromisos
internacionales en esta materia ha obligado a la jurisprudencia a complementar las mismas. Ademas, se
ve una clara tendencia a implantar instrumentos de control de las comunicaciones para infracciones de
menor entidad, como las descargas particulares de contenido protegido con copyright, vulnerando el

principio de proporcionalidad.

Para terminar, se deberia legislar de forma muy especifica y restrictiva -y velar con especial celo su
cumplimiento- el registro, proteccion y uso de informacion por corporaciones que, por su ingente cantidad
de usuarios y el registro intensivo de sus transacciones al usar el sistema, tengan potencial de vulnerar de
forma grave, masiva y arbitraria los derechos mencionados, como buscadores Web, redes sociales e ISPs.
Y bajo ninguna circunstancia se deberia permitir el analisis 0 mineria de datos con fin distinto del estricto

funcionamiento del sistema ni, lo mas aberrante, venderlos a terceras partes.

En otros paises, el abanico de criticas es mas amplio, desde las “interceptaciones administrativas”,
entendiendo por éstas las que no requieren de control judicial, hasta la falta en mayor o menor medida de
legislacion sobre el tema. Y siendo el ciberespacio una tecnologia global, deberian producirse esfuerzos
legislativos conjuntos, mediante acuerdos internacionales cuyo fin sea la proteccion de los derechos

fundamentales de usuarios de servicios de comunicaciones.
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