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RESUMEN

Una fuerte tendencia actual en gestidn tecnoldgica se basa en modelos de servicios digi-
tales a través de Internet, esquema conocido como cloud computing. Su materializacién
a través de contratos abre la posibilidad de externalizar el tratamiento de bases de datos
personales a un tercero, disminuyendo considerablemente el control del responsable
del banco de datos, especialmente en cuanto al nivel de seguridad que pasa a tener esa
informacién. Por tal motivo, en este trabajo se destacan ciertas ideas fundamentales
sobre el papel de la legislacién de proteccién de datos personales en estos modelos con-
tractuales, aclarando el rol que asumen las partes y las obligaciones legales que les rigen.

Palabras clave: datos personales, cloud computing, privacidad por disenio, seguridad de in-
formacion.

ABSTRACT

A strong current trend in technology management is based on models of digital services
over the Internet, scheme known as cloud computing. Its materialization through
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contracts opens the possibility of outsourcing the processing of personal databases to a
third, significantly reducing control responsible for the database, especially regarding
the level of security is going to have that information. Therefore, this study highlights
certain fundamental ideas about the role of legislation for the protection of personal
data in such contractual models, clarifying the role which the parties and the legal
obligations governing them.

Key words: personal data, cloud computing, privacy by design, information security.

I. INTRODUCCION: EL MODELO DE GESTION TECNOLOGICA
EN LA NUBE (CLOUD COMPUTING)

Lz influencia de Internet como paradigma tecnoldgico es evidente en las estrategias de
negocio. Ella ha facilitado la convergencia de dispositivos y la prestacién de servicios
digitales a medida. Ademds, entre otros cambios, ha permitido aligerar a las empresas
gracias a la externalizacién, que amplien su cobertura y presencia con la tecnologia
mévil y que disminuyan sus costos mediante la deslocalizacién.

En este esquema, la Nube o cloud computing constituye uno de los principales mode-
los de gestién tecnoldgica hacia el cual se dirigen las organizaciones, con proyecciones
de crecimiento sostenido'. En términos generales consiste en ofrecer acceso a amplios
servicios digitales a través de Internet, segin demande el cliente, desde cualquier dispo-
sitivo periférico interconectado para recibir en su caché temporal los datos almacenados
permanentemente en el proveedor.

Ahora bien, a través de la Nube se proveen distintos servicios que suelen ser agru-
pados en:

i) Software como servicio (SaaS): acceso a aplicaciones del proveedor, administradas,
actualizadas y mantenidas por éste, pero ejecutadas por el cliente en sus dispositi-
vos. Una variable es el Dato como servicio (DaaS), que permite el acceso a grandes
volimenes de datos a demanda del cliente.

ii) Plataforma como servicio (PaaS): acceso a todas o algunas de las fases del ciclo de

' El estudio The cloud revolution, publicado por Cloud Hypermarket en septiembre de 2011, sefiala datos
interesantes. Por ejemplo, actualmente existen mds de 33.000 daza centers en el mundo y mds de 50 millones de
servidores. Se calcula que el afio 2013 el cloud computing ascenderd a mds del tercio del total de inversién informdtica
mundial. Ademds, mds del 70% de los usuarios de estos servicios estima que la Nube ha simplificado sus procesos de
Tecnologfas de Informacién, ha mejorado su relacién con clientes y ha reducido costos. Finalmente, el 56% de los
usuarios de Internet usan servicios webmail; el 34% almacena fotos personales en linea; el 29% utiliza aplicaciones
en linea; el 7% almacena videos personales; el 5% paga almacenamiento de archivos en linea; y el 5% respalda el
disco duro en linea. Cloud Hypermarket, The cloud revolution, 2011. Disponible en: http://www.cloudhypermarket.
com/whatiscloud/CloudUptake. [Consulta: 30 noviembre 2011].
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desarrollo y pruebas de software o a la administracién de contenido en la infraes-
tructura del proveedor.

iii) Infraestructura como servicio (IaaS) o Hardware como servicio (HaaS): acceso a
servicios estandarizados en los que el proveedor ofrece almacenamiento, procesa-
miento, redes y equipos para manejar tipos especificos de cargas de trabajo del
cliente.

La eleccién de alguno de estos servicios permite a las empresas mayor integracién,
reduccién de costos en hardware y software, mayor capacidad de adaptacién, mejor
respuesta ante incidentes y recuperacién de desastres. Del mismo modo es un modelo
interesante para los érganos publicos (G-cloud) y para empresas dindmicas en su pri-
mera etapa de crecimiento, que no pueden establecer grandes estructuras tecnoldgicas,
pero que requieren alta disponibilidad de servicios, con seguridad y a un costo que
puedan manejar.

A su vez, para llevar a cabo un servicio cloud computing el proveedor puede desarro-
llarlo en distintos tipos de redes, lo que abre alternativas a los clientes mds acordes con
su realidad. Por ejemplo, optar por redes publicas manejadas por terceros, con trabajos
de muchos clientes diferentes que se mezclan en los servidores, aunque garantizindose
su confidencialidad. También existen redes privadas en donde la infraestructura del
proveedor la maneja un solo cliente o nubes hibridas en las que el cliente tiene exclu-
sividad de una parte y comparte otras, aunque de forma controlada. De hecho, es tal
la diversidad de escenarios que ya han comenzado a ofrecerse servicios de corretaje de
Nubes, para aprovechar la eficiencia en un mercado global y elegir los mejores servicios
en distintos data center.

II. PRONOSTICO PARA LA SEGURIDAD: AMENAZA DE TORMENTA

Un modelo tecnoldgico como el descrito se sustenta en la externalizacién de servicios
vinculados al nicleo del negocio que van, por ejemplo, desde el acceso a servidores de
un proveedor para utilizar aplicaciones para la gestién diaria, hasta la entrega de activos
de informacién a ese tercero para su almacenamiento y procesamiento.

Por ese motivo el cloud computing genera dependencia para quien lo contrata por-
que los servicios estdn centralizados en el proveedor y es necesario contar con acceso
a Internet para que las aplicaciones o la informacién estén disponibles. Asimismo, el
cliente pierde exclusividad sobre la informacién que externaliza, asumiendo como un
nuevo riesgo las posibles vulnerabilidades que presente el proveedor ante amenazas de
ataques. Es mds, como el modelo hace necesario que los datos circulen por nodos de
Internet cada vez que se requiera un servicio en la Nube, eventualmente podrian ocu-
rrir intercepciones por terceros no autorizados.
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Con esta participacién de un proveedor de servicios en operaciones criticas que
demanda una organizacidn, resulta innegable que el cliente de la Nube se expone peli-
grosamente a riesgos cuya ocurrencia puede llegar a costarle, incluso, su desaparicién.
En efecto, si un incumplimiento del proveedor se traduce en la indisponibilidad o in-
terrupcién de los servicios que presta el cliente, incluso por fallas técnicas o fenémenos
externos de fuerza mayor, podria impedir la continuidad del negocio de éste.

También podrian existir fugas de los datos que el cliente entregé al proveedor, hecho
que a lo menos minarfa la confianza en aquél y, segin el caso, podria provocar un dano
irreparable en imagen. No olvidemos que es tal el impacto que puede experimentar una
compafia que aparezca publicamente como victima de espionaje informdtico, accesos
no autorizados a sus sistemas o de trdficos no autorizados de bases de datos, que suelen
no perseguirse penalmente elevando la cifra negra de estos ilicitos.

Ademds, si sumamos la mayor movilidad en la prestacién de los servicios, el acceso a
ellos desde multiples dispositivos y su operacién a través de flujos de datos, se presentan
amenazas contra la integridad y la confidencialidad de la informacién, por ejemplo, a
través de alteraciones no autorizadas de datos o vulneracién de controles de identidad
y autenticacion.

Dentro de este panorama nuboso y amenazante existe una especial preocupacién
sobre la seguridad de los datos personales de terceros que administra una empresa,
cuando decide tratarlos bajo modelos de cloud computing. ;Estos datos gozan de algtin
tipo de resguardo juridico? ;Tiene alguna limitacidn legal el externalizar el tratamiento
de datos personales, por ejemplo de una base de datos de clientes?

Cloud computing es una expresién tecnoldgica de nuestras comunidades reticulares.
Ellas se componen, entre otros, por flujos de datos cuyo contenido concierne a per-
sonas naturales, sea porque las identifica, caracteriza o describe. Son los denominados
datos de cardcter personal, una categorfa de la mayor relevancia por su incidencia en
los derechos fundamentales de sus titulares, de hecho, gozan de un régimen de garantia
especial frente al tratamiento que otros puedan realizar con ellos.

Es evidente que la libre circulacién de datos personales debe ser reconocida y garan-
tizada como un principio indispensable para nuestra actual forma de convivir. Sin em-
bargo, no sélo hay que reconocer la facultad de recolectar, procesar y comunicar datos
personales, sino también la de exigir simultdneamente un alto nivel de respeto hacia el
titular de esa informacién, porque si ello no ocurriera, la persona a quien conciernen
los datos verfa disminuida su capacidad de control frente a usos abusivos.

En ese sentido, si los datos personales se transan con total prescindencia de la vo-
luntad y conocimiento de su titular, por ejemplo luego de externalizar los servicios de
procesamiento de bases de datos en la Nube, se expone en exceso una multiplicidad de
huellas sobre los vinculos que mantiene una persona, la informacién que selecciona, el
detalle de sus comunicaciones, su localizacién fisica, sus gustos, necesidades, creencias
y pensamientos. Por lo tanto, la amenaza no se limita sélo a las molestias y perjuicios
que se sufren cuando las direcciones de correo electrénico o los nimeros de teléfono
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circulan entre las empresas y se utilizan para enviar publicidad no solicitada, bajo la
forma de spam. También hay cuestiones mds graves, por ejemplo al revelar situaciones
patrimoniales o caracteristicas fisicas o morales intimas del titular que dan pie a tratos
discriminatorios o inhibicién en el ejercicio libre de los derechos.

III. LA LEY N°19.628 Y SU APLICACION A SERVICIOS EN LA NUBE

A partir de la década de los setenta se han dictado legislaciones especificas sobre pro-
teccién de datos personales®. Ellas reconocen que al no ser viable el control sobre los
equipos que contienen las bases de datos se debe permitir el tratamiento, pero garanti-
zando al titular de datos el acceso a éstos para que conserve un cierto control. Es decir,
estos sistemas juridicos son igualmente celosos en conciliar el control del titular sobre
sus datos y en reconocer la libre circulacién de éstos, evitando que su proteccién se
transforme en un obstdculo excesivo.

En Chile, la Ley N° 19.628, sobre Proteccién de la Vida Privada se hace cargo de
establecer en qué condiciones deben utilizarse las bases de datos personales en servicio
cloud computing. Por supuesto, no menciona expresamente a este modelo tecnoldgico,
pero constituye la normativa legal aplicable al tratamiento de datos personales que se
realice en virtud de estos servicios.

En términos generales este cuerpo legal comienza reconociendo que toda persona
puede efectuar el tratamiento de datos personales de otro, siempre que lo haga de
manera concordante con esa ley y para finalidades permitidas por el ordenamiento
juridico’. De esta forma se excluye ab initio toda interpretacién que pretenda mirar a
los derechos individuales del titular como un muro infranqueable para la circulacién
de los datos. Esto significa que en este sistema juridico de garantia el derecho a tratar
datos requiere, necesariamente, que se respeten limites precisos dados por la Ley de
Proteccién de la Vida Privada, la finalidad licita del tratamiento, y el pleno ejercicio de
los derechos fundamentales de los titulares de datos y de las facultades especificas que
se le reconocen?.

? Una primera generacién de este tipo de leyes se ejemplifica con los modelos implantados inicialmente por
la Datenschutz, del Land de Hesse, en 1970; la Data Lag de Suecia, en 1973; o la Landesdatenschutzgesetz, de
Renania-Palatino, en 1977. En una segunda generacion destacan la Privacy Act, de Estados Unidos de 1974; la
Informatique aux fichiers et aux libertés de Francia, de 1978; y las Constituciones de Portugal y Espafa, de 1976 y
1978, respectivamente. Luego, durante los afios ochenta destacan el Convenio europeo N°108, de 1981; la Data
Protection Act de Inglaterra, de 1984 y toda la elaboracidn legislativa de tercera generacién, bajo el modelo de la
Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

3 Ley N°19.628, art.1°, inciso segundo: “Toda persona puede efectuar el tratamiento de datos personales, siempre
que lo haga de manera concordante con esta ley y para finalidades permitidas por el ordenamiento juridico. En todo caso
deberd respetar el pleno ejercicio de los derechos fundamentales de los titulares de los datos y de las facultades que esta ley
les reconoce”..

* Los limites legales a la facultad de tratar datos personales sin vulnerar el ¢jercicio de otros derechos, constituyen
para el profesor Raul Bertelsen una reiteracién del principio de supremacia constitucional consagrado en el articulo
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Ahora bien, en la relacién de la Ley N°19.628 con los servicios cloud computing hay
que tener presente que ese ordenamiento juridico no actda como un régimen de segu-
ridad de la informacién en general, sino que se circunscribe exclusivamente a la existen-
cia de datos personales. El legislador, siguiendo la tendencia internacional dominante’,
los define generosamente como los datos ‘relativos a cualquier informacion concerniente
a personas naturales, identificadas o identificables” °. Con ello incluye no sélo aquella
informacién objetiva sobre una persona de la especie humana, como su nombre, domi-
cilio, profesién o grupo sanguineo, sino también aquella referida a una opinién o eva-
luacién subjetiva, veridica o no’, esté o no demostrada®. Lo importante es que el dato
haga referencia a la identidad de la persona, sus caracteristicas o su comportamiento, o
bien, se utilice para determinar o influir en la manera en que se la trata o evalta’.

“Cualquier informacién” también se interpreta ampliamente respecto del formato,
porque el dato personal puede incluir texto alfanumérico, sonidos o imdgenes, como
ocurre con aquellas que se obtienen por medio de un sistema de cdmaras de video vigi-
lancia, en la medida que las personas grabadas sean reconocibles. Incluso puede tratarse
de datos biométricos como las huellas dactilares u otros rasgos fisicos o fisiolégicos de
la persona como el grupo sanguineo o el iris de sus ojos. Ademds, no sélo comprende
datos en soporte digital sino también en papel u otro andlogo.

Por dltimo, la persona natural a quien concierne el contenido del dato puede estar
identificada si se distingue dentro de un grupo o puede ser identificable a través de da-
tos identificadores que demuestran una relacién cercana con una persona, tales como
la apariencia —contextura, vestimenta— o alguna cualidad no perceptible de inmediato
—profesién, cargo u otra—. Evidentemente, el tipo y niimero de identificadores necesa-

6° de la Constitucién Politica de la Republica. A su juicio, el tratamiento de datos es una licita actividad econdmica
lucrativa, cuyo marco legal se encuentra contenido en el articulo 1° de la Ley N° 19.628, en concordancia con el
derecho a desarrollar cualquier actividad econémica que no sea contraria a la moral, al orden publico o a la seguridad
nacional, respetando las normas legales que la regulen, reconocido en el articulo 19 N°21, inciso primero, de la
Constitucion Politica de la Republica. BERTELSEN REPETTO, Radl, “Datos personales: propiedad privada, libre
iniciativa particular y respeto a la vida privada’, en Cuadernos de Extensién Juridica, 5, (2001), pp.113-118.

5 Dicha tendencia la marca la normativa europea sobre proteccién de datos, que constituye el estdndar
internacional de mayor exigencia mundial, sobre todo a partir de las reglas que establece para la existencia de flujos
transfronterizos de datos con pafses extra comunitarios, quienes han adaptado sus legislaciones para facilitar los lazos
transaccionales con la Unién Europea. Al respecto destaca la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos; y el Convenio N°108 del Consejo de Europa, de 28 de
enero de 1981, para la Proteccién de las Personas con respecto al Tratamiento Automatizado de Datos de Cardcter
Personal.

¢ Ley N°19.628, articulo 2°, letra f).

7 De hecho, en caso de falsedad el titular goza de la facultad de exigir su correccién.

8 Las afirmaciones subjetivas sobre una persona conforman parte significativa de los mercados de datos existentes,
sobre todo en materia crediticia y laboral. Por ejemplo, la calificacién de un cliente como “sujeto riesgoso para el
otorgamiento de un crédito”, tras evaluarse su comportamiento como deudor.

? Documento N° WP 105, del Grupo de Trabajo: “Documento de trabajo sobre las cuestiones relativas a la
proteccién de datos relacionados con la tecnologia RFID”, adoptado el 19 de enero de 2005, p.8; citado por el
Dictamen 4/2007 sobre el concepto de datos personales, adoptado el 20 de junio de 2007, por el Grupo de Trabajo
del Articulo 29, de la Unién Europea. [en linea], p.11. Disponible en: http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2007/wp136_es.pdf, [Consulta: 7 de abril 2011].
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rios para distinguir a una persona del resto dependerd del contexto de la situacién y que
sean razonablemente empleados para ese objetivo, teniendo en cuenta diversos factores,
tales como lo costoso de la identificacidn, el tiempo de conservacién de los datos, los
intereses individuales en juego o los riesgos involucrados y, en especial, la finalidad del
tratamiento.

Por otra parte, para aplicar la Ley N° 19.628 a un servicio cloud computing es ne-
cesaria la presencia de un registro o banco de datos personales, esto es, un ‘conjunto
organizado de datos de cardcter personal, sea automatizado o no' y cualquiera sea la forma
0 modalidad de su creacion u organizacidn, que permita relacionar los datos entre si, asi
como realizar todo tipo de tratamiento de datos”". Ello significa que no todo documento
con informacién personal se rige por esta legislacién, se excluye la documentacién no
estructurada porque no organiza los datos personales para su cruce y utilizacién.

Por lo tanto, esta legislacién, mds que proteger datos personales en si mismos, tie-
ne por objeto regular cémo se utilizan. En ese sentido, sus normas se aplican cuando
existe algdn tratamiento sobre los datos, es decir, cuando se realiza ‘cualquier operacién
o complejo de operaciones o procedimientos técnicos, de cardcter automatizado o no, que
permitan recolectar, almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar,
interconectar, disociar, comunicar, ceder, transferir, transmitir o cancelar datos de cardcter
personal, o utilizarlos en cualquier otra forma”'*. Sin duda, con un concepto tan amplio
como éste, es fdcil encontrar algtin tipo de tratamiento de datos al contratar un servi-
cio cloud computing, si el proveedor almacena, respalda o procesa la base de datos del
cliente.

IV. EL TRATAMIENTO DE DATOS EN UN MODELO DE NUBE

La aplicacién de esta normativa en un esquema de contratos cloud computing se com-
prende de mejor manera en la medida que se distinguen los roles de cada parte desde
el punto de vista de la proteccién de datos personales y se establece quién efecttia el
tratamiento de datos.

Al respecto, observamos tres actores en la Nube: por un lado, el cliente que contrata
estos servicios y que entrega una base de datos personales a la contraparte. Del otro, el
proveedor del servicio, quien recibe esos registros dentro de la informacién asociada a
la ejecucién del contrato, por ejemplo, para almacenarla, para realizar cruces, compa-
raciones o evaluaciones, o para comunicar datos a terceros si asf lo contempla la presta-
cién contratada. Por dltimo, estdn las personas naturales a quienes se refieren los datos

1 Los registros de datos personales pueden ser manuales o en soporte papel —como un sistema organizado de
fichas, por ejemplo—, porque el concepto legal no es exclusivo de las bases de datos electrénicas, aunque ellas son las
que despliegan el mayor potencial de uso y de riesgo.

"' Ley N°19.628, articulo 2, letra m).

2 Ley N°19.628, art. 2, letra o).
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contenidos en la base que entrega el cliente al proveedor.

Desde el punto de vista de la Ley N°19.628, el cliente cloud computing que entrega
la base de datos personales al proveedor es el responsable del registro o banco de datos,
es decir, “la persona natural o juridica privada, o el respectivo organismo piiblico, a quien
compete las decisiones relacionadas con el tratamiento de los datos de cardcter personal” .
Efectivamente, en él descansa la decisién de externalizar algiin tipo de tratamiento a
través de servicios en la Nube y, precisamente, la materializa en el contrato que suscribe
con el proveedor, estableciendo la forma en que ello se desarrollard.

En tal calidad, el cliente asume las obligaciones especificas que dispone esa legisla-
cién, tales como el respeto de la finalidad del tratamiento'* y la calidad de los datos, el
deber de informar al titular del dato personal y la obligacién de cuidado, especialmente
en este caso, porque su entrega a terceros en virtud de una externalizacién encierra uno
de los mayores riesgos para el titular, debido a que el control que puede ejercer sobre
ellos se distancia o incluso desaparece por completo si no se respetan minimas garantias
de seguridad y debida diligencia al utilizarlos.

Cabe advertir que para el legislador chileno no es determinante la titularidad sobre
la base de datos para ser el responsable del registro'®, lo importante es la capacidad para
decidir sobre los fines y medios del tratamiento. En el cloud computing esa situacién
s6lo ocurrirfa en el caso del cliente y no del proveedor, ya que este dltimo efectda un
tratamiento por cuenta del cliente, sin que sus decisiones puedan exceder de lo acor-
dado contractualmente con éste. Dicho de otro modo, el proveedor no actda como
responsable del banco de datos sino como un mandatario de éste.

El papel de este mandatario —desarrollado con detalle en otras legislaciones bajo la
denominacién “encargado del tratamiento”—, lamentablemente tiene una escueta men-
cién en la Ley N° 19.628. El articulo 8° se limita a reenviar el tema al derecho comuin
al sefalar: “En el caso de que el tratamiento de datos personales se efectiie por mandato, se
aplicardn las reglas generales”. A partir de ello, las disposiciones de tratamiento de datos

13 Ley N°19.628, art.2°, letra n).

!4 Atendida su importancia, la Organizacién para la Cooperacién y Desarrollo Econémicos (OCDE) exige:
1) que el propésito se especifique a mds tardar en el momento en que se produce la recogida de datos; 2) que
el uso de los datos se limite a cumplir los objetivos u otros que no sean incompatibles con el propésito original;
3) que no se introduzcan arbitrariamente nuevos propdsitos al tratamiento y la libertad para realizar cambios
implique necesariamente compatibilidad con el fin original; 4) que se indique en cada momento el cambio de
objetivo, pudiendo ser utilizadas diversas vias alternativas o complementarias, como las declaraciones publicas,
la notificacion al titular o a través de disposiciones legales o reglamentarias, por ejemplo; y 5) que se eliminen
los datos o se comuniquen en forma anénima cuando dejan de servir a la finalidad. ORGANIZACION PARA
LA COOPERACION Y DESARROLLO ECONOMICOS, OCDE, Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data, Francia, OCDE Publications, 2002, pp.41-42.

1> En la legislacién argentina, en cambio, se define al responsable como “la persona fisica o de existencia ideal
piiblica o privada, que es titular de un archivo, registro, base 0 banco de datos”. Segin Oscar Puccinelli, eso lleva a
un conflicto interpretativo porque no se sabe si la expresién titular estd en un sentido de propietario o de persona
formalmente a cargo. En su opinién, la ley argentina debié definir con mayor exactitud, porque titular es un término
de significacién no decisiva en orden a las operaciones a las que pueden ser sometidos los datos y hace posible la
utilizacién de las formas para soslayar las responsabilidades establecidas en la ley. PUCCINELLI, Oscar, Proteccidn
de datos de cardcter personal, Buenos Aires, Editorial Astrea, 2004, p.176.
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personales que se contemplen en un servicio de la Nube tendrian cardcter intuito perso-
nae, toda vez que existe un acto de confianza de parte del cliente (mandante) respecto
del proveedor (mandatario), en la gestién de esas operaciones.

Asimismo, el mandatario —al igual que el responsable del registro— responderd hasta
la culpa leve en su obligacién de cuidar los datos personales, es decir, deberd indemni-
zar los dafios que ocasione por la falta de la debida diligencia y cuidado que se emplea
ordinariamente en los negocios propios.

Sin embargo, a nuestro juicio el principal aporte de este articulo 8° sobre el tra-
tamiento a través de un mandatario se recoge en el inciso segundo, cuando le da un
cardcter de mandato especial con facultades especificas, al establecer, primero, que “E/
mandato deberd ser otorgado por escrito, dejando especial constancia de las condiciones de
la utilizacidn de los datos”y luego, al indicar en el inciso final que el mandatario “deberd
respetar esas estipulaciones en el cumplimiento de su encargo”, evitando asi que se interpre-
te que las obligaciones de proteccién de datos no le incumben por el hecho de que el
tratamiento se realiza por cuenta y riesgo del mandante.

En consecuencia, el contrato de servicios en la Nube debe mencionar expresamente
el encargo de tratamiento de datos personales si lo hubiere, no siendo suficiente una
cldusula genérica de mandato. Por el contrario, es recomendable la redaccién de un
mdédulo especifico en el contrato, referido al tratamiento de datos personales que inclu-
ya, a lo menos, la finalidad precisa del registro, la duracién y vigencia del tratamiento,
la posibilidad o no de comunicacién a terceros y las obligaciones de confidencialidad y
cuidado de la informacién.

Esta exigencia legal también puede ser vista como una restriccién legitima a la li-
bertad de contratacidén, ya que el cliente, en cuanto responsable del registro y sujeto
obligado a cuidar los datos personales, no podria suscribir un contrato de servicio cloud
computing del tipo contrato de adhesién si éste no estipula las condiciones especificas
de tratamiento bajo las cuales aquél estd autorizado. En ese sentido, estimamos que
el cliente no podria limitarse a adherir contratos con cldusulas tipo elaboradas por el
proveedor de servicios en la Nube, porque dificilmente abordarfan el tratamiento por
mandato en la forma exigida por la Ley N°19.628 vy, con ello, la externalizacién signi-
ficarfa una infraccién legal del cliente responsable del banco de datos que lo expone a
indemnizar los perjuicios que cause al titular.

Por dltimo, desde el punto de vista de la seguridad de la informacién en un contrato
cloud computing destaca la figura del titular'® de los datos contenidos en el registro que
el cliente entrega al proveedor. Si bien ese titular no es parte del contrato, cobra especial
relevancia porque el cliente y el proveedor deberdn garantizar pleno respeto a los derechos

'¢ El legislador chileno considera tinicamente a personas naturales, nacionales o extranjeras, registradas en la base
de datos, como titulares. En nuestra opinién es un término mds correcto que hablar de “afectado” —como ocurre en
la legislacién espafiola—, en donde evoca un sentido de lesién permanente y a priori. Sin embargo, no es menos cierto
que hablar de titular podria presentar una connotacién de pertenencia o propiedad sobre la informacién, como
referido al “duefio de los datos”, pero no compartimos esa concepcién privatista-propietaria de derechos.
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fundamentales de ese tercero, asi como a las facultades que le reconoce la Ley N°19.628.

Sobre esto ultimo, esos derechos subjetivos permiten al titular mantener un cierto
control sobre los datos y se resumen en: derecho de acceso (para exigir informacién
sobre los datos relativos a su persona); derecho de rectificacién o modificacién (para
que se cambien los datos erréneos, inexactos, equivocos o incompletos); derecho de
cancelacién o eliminacién (para que se destruyan efectivamente los datos cuando su
almacenamiento carezca de fundamento legal o estuvieren caducos por haber perdido
actualidad); derecho de oposicién (para que cese un tratamiento); derecho de bloqueo
(para suspender temporalmente cualquier operacién sobre los datos almacenados); y
derecho a indemnizacién (para demandar reparacién de dafios patrimoniales y morales
sufridos a consecuencia de un tratamiento indebido de datos personales).

Estos derechos son independientes entre si y suelen ser personalisimos, pese a que
la Ley N°19.628 no es muy clara para calificarlos de ese modo. Eso significa que s6lo
podrdn ser ejercidos personalmente por el titular de los datos, a quien se le debe exigir
que compruebe fehacientemente su identidad.

En otro orden de ideas, es importante establecer quiénes de estos actores realizardn
un tratamiento de datos regido por esta legislacién. Para comenzar hay que analizar la
entrega de la base de datos que hace el cliente al proveedor, para determinar si dicha
operacién puede ser considerada o no como una comunicacién o transmisién de datos
personales'”. Si lo fuera, el traspaso que pretenda realizar el cliente hacia el proveedor
de servicios en la Nube requeriria una habilitacién previa, ya sea que la obtenga por
escrito de cada titular de los datos contenidos en el registro o bien porque el legislador
considera que esa base de datos es una fuente accesible al piblico que admite la comu-
nicacién sin necesidad de consentimiento.

Evidentemente, si esta garantia fuera exigible en los contratos de servicios cloud
computing, el modelo serfa poco viable por la dificultad que implica recolectar las auto-
rizaciones, mds aun si los registros que se externalizan suelen no ser fuentes accesibles
al publico'®. Ademds, supondria que a través del contrato cloud computing se estarian
proporcionando los datos al proveedor para que los utilice por cuenta propia, bajo el
rol y con las obligaciones de un responsable del registro.

Sin embargo, en el modelo de servicios en la Nube las bases de datos personales
que se traspasen al proveedor se entregan para que éste actiie sobre ellos por cuenta
del cliente, sin tomar decisiones propias diferentes a las prestaciones contratadas. Por
lo tanto, como hemos dicho, sélo cabe concluir que el cliente no realiza una comu-
nicacién o transmisién de datos propiamente tal hacia el proveedor, sino mds bien le
encarga un tratamiento por cuenta y riesgo de aquél, efectuado a través de un mandato.

No obstante, en el tratamiento por mandato el mandatario debe asumir por via

17 Ley N°19.628, articulo 2, letra ¢) define a la comunicacién de datos personales como “dar a conocer de
cualquier forma los datos de cardcter personal a personas distintas del titular, sean determinadas o indeterminadas”.

'8 Ley N° 19.628, articulo 2, letra i): “Fuentes accesibles al piiblico, los registros o recopilaciones de datos personales,
piiblicos o privados, de acceso no restringido o reservado a los solicitantes”.
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contractual las mismas obligaciones que por ley se exigen al mandante, en su calidad
de responsable del registro. Por ese motivo la Ley N° 19.628 establece que el mandato
conste por escrito y deje especial constancia de las condiciones de la utilizacién de los
datos.

En definitiva, la principal diferencia entre realizar un tratamiento de datos persona-
les tras haberlos recibido a partir de una comunicacién y el que se realice en ejecucién
de un contrato de mandato se encuentra en la necesidad o no de habilitacién previa,
sea del titular o de la ley. Por ese motivo, en un contrato cloud computing el cliente no
requerird una nueva autorizacién del titular de datos para encargar el tratamiento al
proveedor.

V. CONSIDERACIONES LEGALES SOBRE SEGURIDAD DE LOS
DATOS PERSONALES EN LA NUBE

Como hemos visto, el cliente de un servicio de la Nube debe ajustarse en la forma y
fondo a lo dispuesto en la Ley N° 19.628 cuando externaliza el tratamiento de datos
personales, entre otros aspectos, explicitando el alcance del mandato y cuidando la
informacién con debida diligencia, haciéndose responsable de los dafos tanto él como
el mandatario.

Esa obligacién de cuidado de los datos implica la implementacién de medidas de
seguridad efectivas, aunque el legislador no senala cudles. Por esa razén, a falta de reglas
especificas, el cliente y el proveedor cloud computing necesitan determinar las medidas
técnicas, organizativas y normativas a establecer.

Uno de los criterios que pueden considerar se refiere a los riesgos a que se expo-
nen los datos en la Nube. En ese sentido, como el cliente entrega la base al proveedor
para que realice el tratamiento de los datos, resulta légico que las medidas se dirijan a
garantizar la confidencialidad y la integridad de los datos, previniendo situaciones de
fuga de informacidn y alteraciones no autorizadas. Ademds, como el acceso a los datos
que solicite el cliente en virtud del contrato con el proveedor se realizard mediante una
transmisién por Internet, hay que proteger la operacién frente a posibles interceptacio-
nes no autorizadas.

Otro criterio para determinar las medidas de seguridad idéneas que permitan cum-
plir la obligacién legal de cuidado se basa en el tipo de dato personal. El legislador
establece distintas intensidades en la proteccién de los datos a través de categorias.
Asi, junto con el régimen general de resguardo y comunicacién de datos personales,
simultdneamente admite casos de excepcién con garantias mds robustas para los datos
sensibles", y mds morigeradas para el acceso y utilizacién de ciertos datos personales

1 Ley N°19.628, art.2, letra g): “aquellos datos personales que se refieren a las caracteristicas fisicas o morales de las
personas o a hechos o circunstancias de su vida privada o intimidad, tales como los hdbitos personales, el origen racial, las
ideologias y opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o psiquicos y la vida sexual”.
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contenidos en fuentes accesibles al pablico, es decir, en registros de acceso no restringi-
do o reservado a los solicitantes.

Evidentemente las medidas de seguridad del registro se deben implementar a partir
de la regla general de los datos personales y con el objeto de resguardarlos de los riesgos
a que se exponen. Sin embargo, si el legislador dispone una proteccién reforzada para
los datos sensibles, basada en la prohibicién para su tratamiento, salvo autorizacién
legal especifica o consentimiento escrito del titular, serd necesario que ciertas medidas
de seguridad también sean mds rigurosas para garantizar esos datos. Por ejemplo, parece
imprescindible disponer de algtin sistema de cifrado de los datos sensibles, tanto para
su almacenamiento como para su transmisién, incluso si el destinatario es el cliente o
el propio titular, ya que mitiga el riesgo de conocimiento no autorizado en caso de una
interceptacidn.

Sin embargo, clasificar un dato personal como sensible no resulta del todo ficil. A
diferencia del derecho extranjero que construye listados cerrados y objetivos, numerus
clausus apropiados para una categoria de excepcién como ésta, el legislador chileno lo
deja abierto con la desafortunada expresién “tales como”. Asi, sobre la base de sus des-
aciertos en la regulacién, estimamos que la Ley N° 19.628 ha establecido un régimen
subjetivo para calificarlos, de manera que en Chile podria admitirse que el cardcter
sensible o no de un dato depende, en gran medida, de lo que estime como tal el propio
titular o un juez.

Esa mirada subjetiva del sistema chileno genera diversos problemas entre los que
se cuenta la contradiccién con la garantia de categorizar los datos personales, el no
respeto del cardcter excepcional de los datos sensibles, la imposibilidad de interpretar
restrictivamente sus normas y la dificultad para un reforzamiento  priori, ya que nor-
malmente su calificacién la realizard el titular luego de que un tercero utilice esos datos.
En el caso que nos ocupa, ;qué certeza tiene el responsable del registro y el mandatario
sobre la naturaleza sensible de un dato, si no figura en los ejemplos mencionados por
la definicién legal? ;Pueden ser responsables de culpa leve si, de buena fe, no extienden
las medidas de seguridad para datos sensibles a esos casos? ;Cémo se puede reparar el
perjuicio causado por la utilizacién de un dato que legitimamente el responsable del
registro estimé que no era sensible, pero después un juez senalé lo contrario? Creemos
que estas interrogantes demuestran que el mayor perjudicado con el régimen subjetivo
de datos sensibles es, en dltimo término, el propio titular.

En otro orden de ideas, el contrato del servicio en la Nube constituird un documen-
to fundamental para la seguridad de los datos personales, toda vez que el legislador
obliga a especificar las condiciones para el tratamiento por mandato y, en consecuencia,
exige estipular cldusulas de seguridad para cuidar los datos. Veamos algunas de ellas.

En primer lugar, el contrato cloud computing que contenga el mandato para tratar
los datos personales proporcionados por el cliente debe exigir equivalencia entre la
seguridad ofrecida por el proveedor y la que tiene implementada el cliente. Sélo si el
nivel de seguridad, tanto técnica como organizativa, es igual o superior a la del cliente,
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éste podrd externalizar el tratamiento sin infringir su obligacién de cuidado. En caso
contrario, expondria los datos a una situacién mds precaria que no es razonable esperar
respecto de sus propios datos, es decir, actuarfa de manera negligente.

Ademds, se debe incluir alguna cldusula de confidencialidad que considere no sélo
una disposicién general frente a terceros, sino mds bien que recoja lo dispuesto en la
Ley N°19.628, en orden a que todas las personas que trabajan en el tratamiento de
datos personales estin obligadas a guardar secreto sobre los mismos, cuando proven-
gan de fuentes no accesibles al publico. Esta obligacién busca impedir que los datos
sean conocidos ilicitamente, a través de revelaciones, infidencias o fugas de datos. Por
ese motivo, se aplica no sélo al responsable del registro o al mandatario, sino a todos
los que trabajen con esa informacién y no cesa por haber terminado el contrato o sus
actividades en ese campo. Es decir, quien interviene en cualquier fase del tratamiento
y deja de interactuar con la base de datos o, incluso, de prestar servicios al proveedor,
debe guardar secreto de la informacién personal que conocié, indefinidamente.

De no hacerlo, la vulneracién se sanciona indemnizando los perjuicios causados al
titular del dato, en la medida que éste los acredite, e incluso hasta podria configurarse
un delito de revelacién o difusién maliciosa de datos, que se castiga con presidio en su
grado medio, pudiendo aumentarse en un grado si lo comete el responsable del registro
o el mandatario®.

Por otra parte, como los derechos subjetivos del titular de los datos son, a su vez,
obligaciones legales que deben ser cumplidas de oficio por el responsable del registro y,
consecuentemente, por el mandatario, el contrato debe estipular expresamente el deber
de velar por la calidad de los datos, rectificdindolos o actualizdndolos cuando se advierta
que son erréneos y, por supuesto, elimindndolos tan pronto hayan perdido vigencia,
caduquen o cuando termine el contrato.

Del mismo modo, hay que estipular la obligacién de avisar a los terceros a quienes
les ha transmitido los datos, el hecho de la eliminacién o modificacién que experimen-
ten aquellos que estdn en su registro. En ese caso, el responsable del banco de datos y el
mandatario deberdn avisarles a la brevedad sobre la operacién efectuada vy, si no fuese
posible determinar las personas a quienes se les hayan comunicado, pondrdn un aviso
que pueda ser de conocimiento general para quienes usen la informacién del banco de
datos.

Ademis, cabe recordar que la Ley N°19.628 prohibe que estos derechos subjetivos
del titular puedan ser limitados por medio de algin acto o convencién, de manera
que el proveedor del servicio cloud computing no podria dificultar el acceso a los datos
a sus titulares alegando que el tratamiento que efectda restringe contractualmente la
entrega sélo al cliente. Este tampoco podria impedir el ejercicio de cualquiera de los
derechos del titular porque la base de datos se encuentre externalizada. En ese caso

0 Ley N° 19.223, que Tipifica Figuras Penales relativas a la Informdtica, articulo 4°: “El que maliciosamente revele
o difunda los datos contenidos en un sistema de informacién, sufrird la pena de presidio menor en su grado medio. Si quien
incurre en estas conductas es el responsable del sistema de informacién, la pena se aumentard en un grado’..
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estimamos que es deber del cliente, en su calidad de responsable del registro, adoptar
todas las medidas necesarias para facilitar el adecuado ejercicio de los derechos del
titular de datos.

Como el tratamiento de datos personales es una actividad legitima, necesaria e, in-
cluso, podria ser beneficiosa para el propio titular, su externalizacién a través de cloud
computing requiere un resguardo contractual que garantice su continuidad. En efecto,
la disponibilidad de la informacién de dicha base de datos no puede verse resentida
por el hecho de su entrega a un mandatario. Por lo tanto, es necesario exigir que éste
adopte planes de contingencia que permitan al responsable del registro continuar su
gestién o sus servicios, incluso frente a fuerza mayor o caso fortuito que experimente
el mandatario.

Finalmente, como el proveedor asume un mandato y se obliga a cumplir el en-
cargo, se justifica incorporar una cldusula de auditabilidad de parte del cliente hacia
el proveedor. Ello porque, como todo mandatario, el proveedor debe rendir cuentas
de la gestién del negocio encomendado, por lo que la posibilidad de visitas o de au-
ditorfas a cargo del cliente resultan medidas contractuales razonables para cuidar los
datos personales.

VI. PALABRAS FINALES

El modelo cloud computing constituye una interesante tendencia en materia de gestién
tecnoldgica, en la que no se debe desatender la seguridad que demandan las bases de
datos personales que se utilicen. Preocupan en especial los riesgos de manipulaciones
no autorizadas, la infraccién a las obligaciones de confidencialidad y secreto, las contin-
gencias que afecten la disponibilidad de la informacién y las posibles interceptaciones
indebidas de los datos cuando circulen entre las partes de un contrato de servicios en
la Nube.

La legislacién sobre proteccién de datos personales se aplica a la relacién contractual
que surge entre el cliente y el proveedor cloud computing a través de la figura del trata-
miento por mandato, de manera que el mandatario asume por ley todas y cada una de
las obligaciones impuestas al responsable del registro, debiendo indicarlas expresamen-
te en el contrato.

Sin perjuicio de lo anterior, esta figura contractual para garantizar los derechos del
titular de los datos personales no queda satisfecha dnicamente con su reconocimiento
en el marco regulatorio. Dado el alto componente tecnolégico contenido en un tra-
tamiento de datos en la Nube, nos permite proyectar, a modo de conclusién de este
trabajo, que la seguridad de los datos en los servicios cloud computing se desarrolla de
mejor manera bajo un modelo de privacidad por disefio (privacy by design)*', alaluz de

2 CAVOUKIAN, Ann, Privacy by Design, Los 7 Principios Fundamentales, Canad4, 2011. Disponible en:
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los principios fundamentales que lo inspiran:

i)

iii)

v)

v)

vi)

vii)

En el cloud computing es necesario anticiparse y prevenir contingencias que afecten
los derechos del titular de datos, antes de que ocurran. Las medidas de privacidad
por disefo son proactivas, no esperan que los riesgos se materialicen.

Los servicios en la Nube requieren considerar que el respeto por la privacidad esté
predeterminado, es decir, se protejan automdticamente en los sistemas de informa-
cién y en las prdcticas de negocio, incluso si el titular nada dice. No olvidemos que
en este caso, la externalizacién no requiere del consentimiento del titular, por lo
que cobran atin m4s relevancia las acciones predeterminadas de garantia.

Los sistemas tecnoldgicos y las pricticas de negocio en la Nube deben incorporar
la seguridad de los datos personales como parte de su disefio y arquitectura.

La proteccién de datos en un servicio de la Nube no puede ser vista como una ba-
rrera para la legitima actividad de tratamiento que realice el cliente que externaliza
los datos en el proveedor. Se requiere reconocer un equilibrio entre los intereses
involucrados.

Las medidas de seguridad deben considerar el ciclo completo del tratamiento de
datos personales, es decir, no sélo la etapa de entrega de la base de datos desde el
cliente al proveedor, sino en cada operacién que se realice sobre ellos y, por supues-
to, luego de que pierdan vigencia o caduquen, para efectos de realizar una devolu-
cién de la base o una destruccién de los datos, en forma segura.

Sélo puede suscribirse un contrato cloud computing que sea transparente sobre la
forma en que se desarrollard el tratamiento de datos, tanto porque el legislador
exige explicitar en el mandato las condiciones especificas de éste, como también
porque debe ser posible para el titular ejercer sus derechos y para el cliente exigir
rendicién de cuentas a su mandatario.

Por dltimo, el centro de la seguridad no son los datos, sino las personas a quienes
concierne la informacién, por eso deben implementarse medidas idéneas para lo-
grar controles robustos para los datos sensibles y facilidad de informacién a los
titulares.

[Recibido el 5 de diciembre y aceptado el 20 de diciembre de 2011]

htetp://www.privacybydesign.ca/content/uploads/2009/08/7foundationalprinciples-spanish.pdf [Consulta: 30 de
noviembre 2011].
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