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Resum

Les xarxes socials presenten un nou escenari per a la parti-
cipacié ciutadana i per definir un nou model de relacié en-
tre ciutadans i mitjans de comunicacio, pero per operar en
aquest mitja és fonamental tenir en compte les normes vi-
gents en matéria de proteccid de dades. Aquest article explora
tant els principis basics que regeixen aquesta materia per als
mitjans de comunicacié i per a les persones usuaries dels es-
pais en xarxes socials, com els conflictes que poden derivar
d’un exercici inadequat de la Ilibertat d’expressio.

Paraules clau
Xarxes socials, privacitat, proteccié de dades personals, Iliber-
tat d’expressio, dret a la informacié.

Abstract

Social networks present a new scenario for citizen engage-
ment and for defining a new model of the citizen-media rela-
tionship but, in order to operate in this medium, it's essential
to take into consideration the data protection regulations in
force. This article explores both the basic principles governing
this area for the media and for social network users, as well
as the conflicts that may arise from inadequately exercising
free speech

Keyword's
Social networks, privacy, data protection, free speech, right
to information.

1. Els mitjans a les xarxes socials

Les xarxes socials! constitueixen, probablement, la novetat més
gran del darrer decenni per als mitjans de comunicacié, ja que
els proveeixen d’una interactivitat insospitada fins fa molt poc
temps. Tradicionalment era la radio el mitja que amb regulari-
tat podia obrir els microfons en temps real per als oients. Aixo
depenia, pero, de la disponibilitat de temps a la graella i de la
naturalesa del programa. Avui, qualsevol mitja de comunicacid
que es prei ha desembarcat en una xarxa social, ja sigui com
a corporacio, ja sigui mitjancant el recurs d’obrir els seus pro-
grames més significats a la interaccié amb la persona usuaria.

Per aquest procediment, les possibilitats de donar protago-
nisme al seguidor o seguidora es multipliquen i van des de la
conversa en temps real a la provocacié. La interaccié a la xarxa
social permet aixi integrar la persona usuaria en la dinamica
del programa, fidelitzar-la, polsar I'estat d’opinié en temps real
i, atesa la capil-laritat d’aquests mitjans, multiplicar I'impacte
de cada emissio.

Al fenomen de les xarxes socials cal afegir-hi I'impacte de
I'anomenada blocosfera, que, de fet, va ser prévia en el temps.?
Ha nascut un periodisme ciutada d’opinié —no sempre rigorés—
i els mitjans tradicionals s’han afanyat a incorporar als seus
espais a internet un espai de blocs, ja sigui conduits pels seus
professionals, ja sigui obert als ciutadans.

En aquest context es plantegen, almenys, dos interrogants des
d’un punt de vista juridic. Quins requisits normatius s'imposen
a les empreses de comunicacié que decideixen desembarcar en
una xarxa social —aqui ens ocuparem essencialment del dret fo-
namental a la proteccié de dades. |, en segon lloc, com s’articu-
laran els conflictes relacionats amb la publicacié d’'informacié o
d’opinié pels mateixos usuaris.

2. Protecci6 de dades a les xarxes socials

Per aplicar les normes sobre proteccidé de dades personals és
fonamental entendre clarament el context. Com va apuntar
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Castells,? I'evoluci6 de la xarxa afavoreix que es generin comu-
nitats, tant mitjancant el trasllat de grups socials preexistents al
mén virtual, com mitjancant la creacié de grups d’interés d’am-
bit global. A més, un bon nombre dels serveis que s’hi vinculen
s'orienten a l'oci i a fomentar aspectes directament relacionats
amb la vida personal o privada, com ara compartir fotografies,
escoltar musica o compartir video, o expressar opinié mitjan-
cant pindoles breus de 140 caracters.*

A aixo s'hi ha d’unir un conjunt d’elements de caracter tecnic,
la influencia futura dels quals és, avui, impredictible. En primer
lloc, la ubiquitat és una de les caracteristiques més destacades
als serveis d’internet. El teléfon mobil® es converteix en un com-
plet gestor i organitzador amb funcions que van des de I'agenda
personal a la gestié domotica en I'anomenada “internet de les
coses”® passant per 'adopcié de decisions basades en serveis
de valor afegit, com ara la geolocalitzacié. El telefon és ara un
espai d’oci i de joc compartit, una eina d’accés a xarxes socials
o un proveidor d’accés a serveis de televisié digital interactiva.’

D’altra banda, també des del punt de vista tecnologic, I'uni-
vers web deixa de ser un lloc passiu per convertir-se en un espai
social molt dinamic. La persona usuaria pot expressar la seva
opinid, obtenir opinions de terceres persones, mostrar-se a si
mateixa. Es un entorn complex en qué les aplicacions no sén
sempre del proveidor principal® i els usuaris poden ser alhora
betatesters i desenvolupadors.

Per tant, el Web 2.0 va molt més enlla. No es tracta Uni-
cament d’un conjunt de recursos més avancgats o menys de
programari. Comporta el naixement d’un univers social propi
de la societat xarxa, poblat de comunitats que poden anar del
que és més proper —el grup immediat d’amics—, a qualsevol
tipus d'agrupacié horitzontal —grups professionals o socials—,
vertical —espais de treball en grup— i fins i tot “informal”, sense
limits d’espai o de temps. Probablement, per aixo s'afirma que

el Web 2.0 “es una actitud y no precisamente una tecnologia”.?

2.1 La identitat és I'’element nuclear

A la societat de la informacié la moneda de canvi és la in-
formaci6 personal.l® Com tothom sap, en navegar I'internauta
deixa un rastre economicament rendible. Gracies a les rutines
de funcionament d’internet, el rastreig de les IP, la informacié
basica sobre les aplicacions instal-lades al nostre ordinador,
les cookies o els logs de navegacid, es generen perfils d’usuari
aprofitables per tal d’establir perfils genérics de navegacié amb
un valor de mercat determinat.!!

Seguir el rastre d’'una navegacid, fins i tot sense identificar
de manera concreta l'internauta, aporta informacié extraordi-
nariament valuosa si es contextualitza. La persona usuaria, de
manera inconscient, revela preferéncies de tota mena, indica
quins assumptes li interessen, quins grafics I'atrauen o quina
publicacié prefereix. Aquestes empremtes electroniques aprofi-
ten per facilitar la navegacio i fer-la més rapida, per presentar
la publicitat d’'una determinada manera i fer estudis de mercat,
o per oferir al client que s’ha identificat serveis personalitzats
adaptats a la seva navegacio per internet.

Si des del punt de vista del seu funcionament basic i “tradi-
cional”, internet presentava un repte per a la proteccié de la
vida privada, revesteix més complexitat a les xarxes socials, on
ja no n’hi ha prou amb els perfils genérics d’una persona usua-
ria ni amb les identitats ficticies. Per ser eficag en una xarxa
social, per aconseguir-ne els objectius, I'individu s'identifica. |
en aquest context la identitat té un valor extraordinari, perquée
gracies a ella la informacid, el missatge o la publicitat es per-
sonalitzen. Es té la capacitat d’establir o d'identificar cercles de
confianca'? i, gracies a aixo, la viralitat dels missatges multipli-
ca I'eficiencia i I'eficacia dels tractaments.

En cap cas s’ha de posar en dubte la contribucié de les xarxes
socials al debat public; els exemples recents de democratitzacio
en paisos del nord d’Africa en constitueixen una prova evident.
Aixo no vol dir que I'actuacié dels proveidors i dels mateixos
usuaris no estigui sotmesa a regles.!3

Per aix0, la primera questié que ens hem de plantejar és si hi
ha principis aplicables a internet, i en particular a les xarxes so-
cials. | la resposta és afirmativa. Per tant, la qliestio en els aspec-
tes nuclears no rau tant a determinar si existeixen o no principis
basics aplicables, que evidentment n’existeixen, sin6 si realment
es tenen en compte des del disseny inicial de les aplicacions.*

2.2 Laplicacié de normes sobre proteccié de dades per-
sonals

Els tractaments d'informacié personal constitueixen I'element
nuclear de les xarxes socials. | aixd és aixi tant des de la pers-
pectiva dels proveidors de serveis, el negoci dels quals es basa
precisament en els beneficis que produeix I'explotacié d'aques-
ta informacid, com des de la dels usuaris, que exposen la seva
informaci6 i s'exposen amb ella personalment i professional-
ment. Per aixd, el dret per excel-léncia en aquest context no
podria ser altre que el dret a la proteccio de dades.

2.2.1 L'estandard Lindqvist

Sense cap mena de dubte, el cas Bodil Lindqgvist constitueix
una referéncia de primer ordre quan es tracta d’establir criteri
per aplicar les normes sobre proteccié de dades a les xarxes
socials.!® En aquest sentit, es pot dir que el Tribunal de Justicia
ha definit amb claredat els criteris a seguir davant un tracta-
ment de dades personals en una pagina web.

Es important tenir en compte que la conducta consistent a
publicar una foto, un video o un text escrit en una xarxa social
no difereix en termes materials en absolut del cas Lindqvist:
és exactament la mateixa situaci6. Simplement, la tecnologia
ha avangat i permet fer-ho sense coneixements tecnics previs i
en un entorn cooperatiu. A Lindqvist, el Tribunal de Justicia va
concloure que es donaven les condicions per aplicar la Directiva
95/46/CE, és a dir:

1. Que existia tractament
“27. Por tanto, procede responder a la primera cuestion
que la conducta que consiste en hacer referencia, en una
pagina web, a diversas personas y en identificarlas por su
nombre o por otros medios, como su nimero de teléfono o
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informacién relativa a sus condiciones de trabajo y a sus
aficiones, constituye un “tratamiento total o parcialmente
automatizado de datos personales” en el sentido del articu-
lo 3, apartado 1, de la Directiva 95/46".

Per a aix0, va al-ludir a les categories de tractament que —cal

subratllar-ho— inclouen la comunicacié per transmissio i la difu-

sio, conceptes incardinables en el de cessid.
“25. En cuanto al concepto de “tratamiento” de dichos da-
tos que utiliza el articulo 3, apartado 1, de la Directiva
95/46, éste comprende, con arreglo a la definicion del ar-
ticulo 2, letra b), de dicha Directiva, “cualquier operacién
0 conjunto de operaciones, efectuadas o no mediante pro-
cedimientos automatizados, y aplicadas a datos persona-
les”. Esta ultima disposicion enumera varios ejemplos de
tales operaciones, entre las que figura la comunicacién por
transmision, la difusion o cualquier otra forma que facilite
el acceso a los datos. De ello se deriva que la conducta
que consiste en hacer referencia, en una pagina web, a
datos personales debe considerarse un tratamiento de esta
indole”.

2. Que no resultava aplicable 'excepcié de vida privada'®
“47. En consecuencia, esta excepcién debe interpretarse
en el sentido de que contempla Gnicamente las actividades
que se inscriben en el marco de la vida privada o familiar
de los particulares; evidentemente, no es éste el caso de un
tratamiento de datos personales consistente en la difusién
de dichos datos por Internet de modo que resulten accesi-
bles a un grupo indeterminado de personas”.

3. Que el conflicte entre el dret a la proteccié de dades i la

llibertat d’expressioé o el dret a la informacié I’ha de resoldre

I’autoritat o el jutge nacional competent
“90. Por tanto, procede responder a la sexta cuestion que
las disposiciones de la Directiva 95/46 no entrafian, por si
mismas, una restriccién contraria al principio general de la
libertad de expresion o a otros derechos y libertades vigen-
tes en la Union Europea y que tienen su equivalente, entre
otros, en el articulo 10 del CEDH. Incumbe a las autorida-
des y a los 6rganos jurisdiccionales nacionales encargados
de aplicar la normativa nacional que adapta el Derecho in-
terno a la Directiva 95/46 garantizar el justo equilibrio entre
los derechos e intereses en juego, incluidos los derechos
fundamentales tutelados por el ordenamiento juridico co-
munitario”.

Per tant, si apliquem literalment les conclusions d’aquest cas
a una opinié al “mur” d’una xarxa social és evident que, sota
certes condicions, hi ha d’haver un tractament subjecte a la
Directiva. | el mateix succeira si s’hi etiqueta una fotografia o
s’hi publica un video que concerneixi persones identificades o
identificables.

A la practica, com veurem tot seguit, I'excepcié de vida priva-

da Unicament és aplicable quan I'espai a la xarxa social es con-
figuri de tal manera que només sigui visible a un grup d’amics
i s'autoritzi expressament. Si no, es donaria plenament el cas
Lindqvist.

2.2.2 Lopinio del Grup de treball de I'article 29

En el Dictamen 5/2009 sobre les xarxes socials en linia,!” el

Grup de treball estableix les condicions d’aplicacié de la Direc-

tiva 95/46/CE'® partint de la consideracié que, en sentit juridic,

les xarxes socials son serveis de la societat de la informacié. Es
evident que per al funcionament d’aquest tipus de serveis cal
tractar dades personals primer en el registre i per a la configu-
raci6 del perfil de la persona usuaria. D’altra banda, i ja que

I'objectiu final d’'una xarxa social és interactuar amb altres usu-

aris, cada un d'ells aporta informacié en forma de descripcions,

opinions, fotografies etc., i la xarxa social els proveeix d’eines

—llistes de usuaris, missatgeria privada, correu electronic, etc.—

que la faciliten i per als quals es requereix desenvolupar algun

tipus de tractament.

Des d’aquest punt de vista, no hi ha dubtes respecte de I'apli-
cabilitat de la Directiva. Per aquest motiu, el Grup de treball
centra els seus esforcos a esmicolar cadascun dels elements
d’'aquests tractaments. En aquesta linia, hi ha un aspecte que
no ofereix dubtes: les disposicions de la Directiva relativa a
la proteccié de dades s'apliquen en la majoria dels casos als
proveidors de serveis de xarxa social, encara que la seva seu es
trobi fora de 'EEE.1® No obstant aixo, la complexitat d’aquest
tipus de serveis obliga a fixar criteris que identifiquin altres pos-
sibles responsables. Ho seran els proveidors externs d’aplica-
cions quan tractin dades i també podrien ser-ho els mateixos
usuaris sota certes condicions:

* Quan la xarxa social s'utilitza com una plataforma de col-
laboracié per a una associacié o una empresa.

e En segon lloc, segons el Grup, quan I'accés a la informacid
del perfil va més enlla dels contactes escollits, en parti-
cular, quan tots els membres que pertanyen al servei de
xarxa social poden accedir a un perfil o quan les dades sén
indexables pels motors de cerca, I'accés sobrepassa I'ambit
personal o domestic. De la mateixa manera, si una persona
usuaria decideix, amb perfecte coneixement de causa, am-
pliar I'accés més enlla dels “amics” escollits, assumeix les
responsabilitats d'un responsable del tractament de dades.
A la practica, s’aplica aleshores el mateix régim juridic que
guan una persona utilitza altres plataformes tecnologiques
per publicar dades personals a internet.

e A l'(ltim, es planteja no aplicar I'excepcié domeéstica quan
es tractin dades de terceres persones sense el seu conei-
xement i/o consentiment, particularment quan es tracti de
dades protegides especialment.

Finalment, el Grup de Treball recorda que hi pot haver casos
en que I'exempcié domestica no s'apliqui, perd hi prevalguin
drets com la llibertat d’expressio, el dret a la informacié o les
llibertats de creacio artistica o literaria. De la mateixa manera,
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tampoc no exclou I'aplicacié de les disposicions generals del
dret civil o penal nacional.

2.2.3 Aportacions de I’Agencia Espanyola de Proteccié de
Dades

L'autoritat espanyola ha desenvolupat diverses accions en
aquest ambit promocionant i participant en estudis,?® emetent
informes o actuant en aplicacié del régim sancionador. Cal des-
tacar els documents que d’alguna manera contribueixen a de-
finir una posicié de la institucié en aquesta matéria. En aquest
sentit, cal llegir atentament les Recomendaciones a usuarios
de internet 2009. Aquest document apunta un canvi d’'optica
interessant. En edicions anteriors es concebia la persona usua-
ria com un subjecte passiu, les dades de la qual eren objecte de
tractament. No obstant aix0, les recomanacions que contenen
els punts X i XI del document apunten un nou enfocament. En
primer lloc, es parteix de la base que un s normal dels recur-
sos del Web 2.0 pot determinar tractaments de dades i d’imat-
ges de persones que no els han consentit i recomana posar-hi
una cura especial.?!

D’altra banda, el document considera també els internautes
que conscientment utilitzen els recursos del Web 2.0 amb fi-
nalitats informatives i, referent a aixo, les Recomendaciones
de I'epigraf dotze sén molt concretes i apunten clarament en
la linia de conscienciar la persona usuaria sobre les condicions
d’exercici del dret a la informacié a internet.??

A més d’aquesta activitat promocional, I'’Agéncia ha adoptat
decisions amb transcendéncia juridica per tal com els seus in-
formes i resolucions serveixen per orientar I'actuacié dels pres-
tadors. Aixi, s’ha emés un informe sobre aquesta matéria, el
615/2008,%3 relatiu a una cosa tan comuna com I'actuacié d’uns
particulars que comparteixen, utilitzant per a aixo les seves pagi-
nes web, fotos dels seus fills realitzant activitats extraescolars.

Linforme analitza, en primer lloc, si s’hi donen les condicions
d’aplicacié de I'excepcié domestica. En relaci6 amb aquest
aspecte, apunta dues conclusions. La primera, amb referéncia
del cas Bodil Lindqgvist, és que no s’hi aplica aquesta excepcié
perque no ens trobem en I'ambit de la vida privada o familiar
dels particulars quan la publicacié de la informacié es projecta
més enlla de I'ambit domeéstic, cosa que amb les imatges a
internet es constata per tal com “no existe una limitacion de
acceso a las mismas”. Un segon criteri, coherent amb el del
Dictamen 5/2009 esmentat més amunt, a I'hora de considerar
quins indicis apunten [I'existéncia d'un tractament sotmeés
a la Directiva, conclou que “para que nos hallemos ante la
exclusion prevista en el articulo 2 LOPD, lo relevante es que
se trate de una actividad propia de una relacion personal o
familiar, equiparable a la que podria realizarse sin la utilizacion
de Internet, por lo que no lo seran aquellos supuestos en
que la publicacién se efectlie en una pégina de libre acceso
para cualquier persona o cuando el alto nimero de personas
invitadas a contactar con dicha pagina resulte indicativo de que
dicha actividad se extiende mas alld de lo que es propio de
dicho &mbito.

Por consiguiente, la aplicacién de lo hasta aqui dicho al pre-
sente caso supone que, cuando la actividad del consultante
quede limitada, en los términos vistos, al &mbito personal o
familiar no sera de aplicacién la LOPD. Por el contrario, cuando
no opere la exclusién prevista en el articulo 2 de dicha Ley, esto
es, cuando la actividad supere dicho ambito, dicha norma sera
aplicable, debiendo solicitarse el consentimiento de los padres
o de los propios menores cuando estos tengan capacidad para
prestarlo, tanto para la obtencién de la imagen como para su
publicacioén en la pagina web, en tanto que ésta Ultima consti-
tuye una cesion o comunicacién de datos de caracter personal
tal y como viene definida por el articulo 3 j) de la LOPD, esto
es, como ‘Toda revelacién de datos realizada a una persona

”

distinta del interesado’.

En conclusi6, la configuracié de I'espai web és molt rellevant
a I'efecte de determinar I'aplicabilitat de la legislacié sobre pro-
teccié de dades.

A I'Gltim, cal que ens referim a diferents resolucions dictades
en el marc de procediments sancionadors i/o tuteles de drets
que afecten serveis propis del Web 2.0. En primer lloc, s’han
plantejat suposits d’emissié d’imatges en portals que servei-
xen arxius de video. En aquest ambit, I'’Agencia Espanyola de
Protecci6 de Dades s'ha servit de la doctrina de I'article 29 del
Dictamen 4/2004, d'11 de febrer, del Grup de treball relatiu al
tractament de dades personals mitjangant vigilancia per video-
camera, i ha conclos que “los datos constituidos por imagen
y sonido son personales”. El caracter identificable d’aquestes
dades “puede resultar de la combinacién de los datos con infor-
macién procedente de terceras partes o, incluso, de la aplica-
cion, en el caso individual, de técnicas o dispositivos especifi-
cos”. A partir d’'aquesta premissa es conclou que:

“La captacién y reproduccion de imagenes de los transeln-
tes en la calle, que constituyen datos de caracter personal,
y su publicacién en “YouTube”, accesible para cualquier
usuario de Internet, se encuentra sometida al consentimi-
ento de sus titulares, de conformidad con lo dispuesto en el
articulo 6.1 de la LOPD”.24

Aquest plantejament s’ha matisat i s’ha adaptat a la reali-
tat d’internet tot apostant per prioritzar I'exercici de drets de
cancel-lacié com a métode per resoldre conflictes i reservant
I'aparell sancionador per als supodsits més greus.?3

2.3 Recomanacions d’actuacio

A la vista dels plantejaments de tribunals i d’'autoritats de
proteccié de dades personals, una primera conclusié sembla
evident: un mitja de comunicaci6 que obri un espai a Facebook
esta obligat a complir alguns principis normatius basics en
aquesta mateéria.

Estudiats sis dels principals mitjans de comunicacié,?® i llevat
d’error dels autors, resulta que només un d’aquests mitjans —la
cadena SER- disposa d'algun tipus de regles?’ per als seus
usuaris:
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“Normas de participacién

El objetivo de las paginas de Facebook gestionadas por
la Cadena SER es establecer una relacion directa entre la
radio y sus diferentes programas y sus seguidores.

Para conseguirlo, se establecen las siguientes normas de
participacion, que se suman a las normas de Facebook. Es-
tas Ultimas se pueden consultar en http://www.facebook.
com/terms.php?locale=ES
* Todas las opiniones son bienvenidas, pero evita insultos
y un lenguaje que incite al odio, a la discriminacién, a
la promocién de actividades ilegales, que sea ofensivo,
racista, violento o xendfobo. Publica tu opinién, pero con
respeto al resto de usuarios y a la Cadena SER.

Escribe tus comentarios sélo una vez y evita las mayus-
culas, que en internet se consideran gritos. Escribir de
forma abusiva sera considerado spam.
En el caso de que se proponga un tema de debate, cifiete
a él. Internet tiene muchos otros lugares donde podras
discutir sobre lo que quieras.
Las paginas en Facebook gestionadas por la Cadena SER
no admiten publicidad de empresas, eventos de cualquier
tipo o propaganda politica. Tampoco promocién de otros
grupos o paginas de Facebook u otras redes sociales que
no pertenezcan a la Cadena SER u otras empresas del
Grupo Prisa.
* No compartas contenido protegido por copyright sin la
autorizacién del propietario de los derechos.

¢ No publigues datos personales, ya que estarén a la vista
de todos los visitantes.28

El equipo de administracién de las paginas de Facebook
gestionadas por la Cadena SER se reserva el derecho de
eliminar cualguier mensaje o contenido que no cumpla es-
tas normas o de bloquear a cualquier usuario si las viola de
forma reiterada, y no se hace responsable de su incumpli-
miento ni de las consecuencias que este conlleve”.

Com es pot apreciar, es tracta de politiques d's propies d'un
forum i només una al-ludeix vagament a la proteccié de dades
personals.

No obstant aixo, si consultem I'espai de I’Agencia Espanyola
de Proteccid de Dades?® generat amb motiu de la celebracio
d’una conferéncia internacional, podem llegir-hi la informacié
seglient:

“Al hacerte fan de esta pagina consientes: 1) en el tra-
tamiento de tus datos personales en el entorno de Face-
book conforme a sus <http://www.facebook.com/policy.
php?ref=pf> politicas de privacidad; 2) el acceso de la
AEPD a los datos contenidos en la lista de fans; y 3) a
que las noticias publicadas sobre el evento aparezcan en
tu muro.

La AEPD no utilizard los datos para otras finalidades ni
para enviar informacion adicional. Si quieres darte de baja,
sélo tienes que pinchar sobre el hipervinculo que aparece

abajo a la derecha “Dejar de ser fan”. Puedes ejercer los
derechos de acceso, rectificacién, cancelacion y oposicién
en cualquier momento, mediante escrito, dirigido a la Agen-
cia Espafola de Proteccion de Datos, Secretaria General, C/
Jorge Juan n 6, 28001 Madrid o enviando un e-mail a la di-
reccion privacyconference2009@agpd.es, acompafnado de
fotocopia de documento oficial que te identifique. En caso
de ejercerse por correo electrénico el documento debera fir-
marse digitalmente en el mensaje o adjuntar un documento
oficial escaneado.

En el contexto de este tratamiento debes tener en cuenta
que la Agencia Espafola de Proteccién de Datos Unicamen-
te puede consultar o dar de baja tus datos como fan. Cual-
quier rectificacién de los mismos debes realizarla a través
de la configuracion de tu usuario.

Direccion de correo electrénico: ciudadano@agpd.es”.

A qué respon aquesta diferéncia significativa? Es evident que,
en el moment en qué una empresa actui en una xarxa social
esta obligada a complir amb les previsions del dret vigent.30

Es poden diferenciar diversos escenaris, encara que el més
comu consisteix a registrar un usuari o usuaria en els espais
més utilitzats, és a dir, Facebook, Tuenti, Twitter i, eventual-
ment, YouTube. En aquest cas es tracta d’una situacié hibrida,
ja que, per una banda, s'actua com un usuari o usuaria més
de la xarxa social i, per l'altra, s’assumeixen responsabilitats
juridiques per I'actuacio que es desenvolupa. Aixi, quan s'obre
un espai en una xarxa social, I'organitzacié actuara com el que
I'’Agéncia Espanyola de Proteccié de Dades i la jurisprudencia
han definit com a responsable d’un tractament:

“Se desprende asimismo de los repetidos apartados del
art. 3, como ya se ha manifestado, la diferenciacion de dos
responsables en funcién de que el poder de decision vaya
dirigido al fichero o al propio tratamiento de datos. Asi,
el responsable del fichero es quien decide la creaciéon del
fichero y su aplicacién, y también su finalidad, contenido
y uso, es decir, quien tiene capacidad de decisién sobre la
totalidad de los datos registrados en dicho fichero. El res-
ponsable del tratamiento, sin embargo, es el sujeto al que
cabe imputar las decisiones sobre las concretas actividades
de un determinado tratamiento de datos, esto es, sobre una
aplicacion especifica. Se trataria de todos aquellos supues-
tos en los que el poder de decision debe diferenciarse de la
realizacion material de la actividad que integra el tratami-

ento”.3!

Com a conseqiiéncia de la senténcia esmentada, I'article 5
del Reial Decret 1720/2007, de 21 de desembre, pel qual
s'aprova el Reglament de desenvolupament de la Llei Organica
15/1999, de 13 de desembre, de proteccié de dades de carac-
ter personal (RLOPD), ha definit aquesta figura com:
“g. Responsable del fitxer o del tractament: persona fisica
o juridica, de naturalesa publica o privada, o organ admi-
nistratiu, que sol o conjuntament amb altres decideixi sobre
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la finalitat, contingut i Us del tractament, encara que no ho
realitzi materialment.

També poden ser responsables del fitxer o del tractament
els ens sense personalitat juridica que actuin en el trafic
com a subjectes diferenciats.”

Per tant, es déna aqui la circumstancia definida en la senténcia
i en el precepte. Es tracta d'un tractament en que la persona
usuaria que obre el seu compte no té cap control sobre el fitxer
titularitat de la xarxa social. Per aixo, les obligacions que es de-
riven per a I'organitzacié en materia de compliment de la LOPD
resulten limitades i, per exemple, no hi ha deure d’inscriure un
fitxer ni de formalitzar un contracte d’accés a dades per compte
de terceres persones.

Cal partir de la base que en aquest tipus de suposits I'Us es
limita exclusivament a I'alta en la xarxa social i a la utilitzacié
de les eines que hi existeixen i no hi ha cap capacitat de decidir
sobre I'estructura, I'ordenacié o la gestid material de les dades
diferent de la propia de la xarxa social. Per poder afirmar que
s'actua com una persona usuaria més s'hi haurien de donar, a
més, altres condicions:

e Comportar-se com una persona usuaria que interactua en el
sistema de xarxa social.

* No incorporar dades personals a recursos propis.

* No contractar cap prestacié de serveis per al desenvolupa-
ment o el manteniment de I'espai amb el proveidor de la
xarxa social.

* No pactar serveis addicionals amb el proveidor, com ara
I'analisi del comportament, el seguiment o I'elaboraci6 de
perfils de persona usuaria, associats o no, a I'emissié de
publicitat comportamental.3?

En aquest cas, per garantir un compliment adequat de la LOPD,

el mitja de comunicacié hauria de:

e Complir amb el deure d'informacié, perque, ja que hi ha
un tractament, s’han de respectar els principis i les obliga-
cions derivats de I'article 5 de la LOPD. Per aixo, resulta
recomanable:

- Ubicar una informacié breu en I'espai del compte que
faciliti la xarxa social amb la informacié basica sobre
la identitat i la localitzacié de la persona responsable,
la finalitat que es persegueix i les formes d’exercir els
drets.

- Articular un procediment de benvinguda a nous amics
amb un missatge de correu electronic que inclogui aques-
ta informacid.

- Hiperenllagar a politiques de privacitat corporatives.

I, com assenyala el Grup de I'article 29 en el Dictamen 5/2009

esmentat més amunt, informar en particular sobre:

¢ La utilitzacié de les dades amb finalitats de comercialitzacié
directa.

¢ La possible distribucié de dades a categories especifiques
de terceres persones.

e LUs de dades sensibles.

e La integracié en I'entorn d’aplicacions de terceres persones
que captin i/o tractin les dades dels “amics” quan aquesta
integracié depengui de la voluntat de la persona usuaria
responsable del compte.

En segon lloc, cal assenyalar que la causa que legitima el trac-
tament de les dades personals en aquest ambit és el consen-
timent de larticle 6 de la LOPD.33 Cal entendre que aquest
consentiment es manifesta quan es demana “fer-se amic de” o
quan s’accepta una invitacio. Cal tenir en compte que:

e El consentiment Unicament afecta les dades de la persona
que s’hi agrega, mai les de terceres persones relacionades
amb “I'amic” el perfil del qual estigui obert.

¢ La possible existéncia d’excepcions a la regla del consenti-
ment s’han d’examinar cas per cas i amb ple respecte a la
regulacio. Peticié?

e Un perfil obert “no implica consentiment”. Cal recordar que,
d’acord amb el que assenyala I’Agéncia Espanyola de Pro-
teccié de Dades en el seu Informe 0342/2008, internet, i
per aixo les xarxes socials, no sén fonts accessibles al public.

e Laincorporacié de dades, com ara I'adreca de correu elec-
tronic, als propis sistemes constitueix un tractament subjec-
te a la LOPD i el fet que siguin accessibles en un entorn de
xarxa social no és necessariament una causa que en legitimi
el tractament.

e La garantia dels drets dels “amics” té un contingut limitat.
Regeixen els drets d'accés, de rectificacio, de cancel-lacié i
d’oposici6 al tractament. No obstant aixo:

- El contingut del dret d’accés es definira per les possibili-
tats que ofereixi la xarxa i per la capacitat d’accés a in-
formacié del perfil de cada persona usuaria concreta. Per
tant, practicament n’hi haura prou a oferir, a qui exerceixi
el dret, les captures de pantalla en qué es mostri a quines
dades s’accedeix.

- EI dret d’oposicio, de rectificacié i de cancel-lacié estara
modulat. La persona responsable del tractament hauria
de satisfer-lo sobre aquells aspectes de I'aplicacié que es
trobin sota el seu control, com ara modificar o eliminar
un comentari del propi mur. La rectificacié d’aspectes re-
latius al perfil de la persona usuaria normalment s'exer-
ceixen davant la persona proveidora. La cancel-lacié o
I'oposicié, quan consisteix a “deixar de ser amics”, es
podria exercir per totes dues parts.

e Hiha d’'haver limits quant a I'is de les dades. El principi de
finalitat constitueix un limit infranquejable i s’ha de definir
per:

- Les condicions d'Us de la xarxa social, que podria prohibir
usos concrets.

- La informacié disponible i facilitada efectivament “en fer-
se amics”.

* Regeixen els principis de seguretat i de secret per a qual-
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sevol persona usuaria del responsable del tractament, pero
s’han d’adaptar a les condicions propies de I'entorn i afecta-
ran Unicament els tractaments realitzats efectivament.

3. Opinid i informacié dels usuaris d’una xarxa social

Per finalitzar amb I'examen de les glestions relacionades amb
I'Gs de xarxes socials, cal examinar el que sens dubte és I'ob-
jectiu essencial d’aquests espais: afavorir que els seus usuaris
manifestin la seva opini6 lliurement.

En principi, i atesa la naturalesa de I'entorn, és a dir, un es-
pai d'un mitja de comunicacié vinculat a I'exercici ciutada dels
drets de I'article 20 de la Constitucié espanyola, es donen con-
dicions per excloure I'aplicacié de les normes sobre proteccié
de dades personals.3* En aquest sentit, habitualment, I'’Agén-
cia Espanyola de Proteccié de Dades ha reconegut la prevalen-
ca dels drets de I'article 20 de la CE.3% No obstant aixd, cal
assenyalar que, almenys en un cas, I'’Audiencia Nacional ha
considerat prevalent el dret a la proteccié de dades, quan va
considerar que la informaci6 publicada no requeria de I'acom-
panyament de la imatge d’una de les victimes de I'11-M i hi va
aplicar un judici de proporcionalitat.3®

Quan qui tracta dades personals és una persona usuaria al
seu propi mur, I’Agéncia acostuma a reconduir la gliestié al
procediment de tutela de drets de l'article 18 de la LOPD i
ordena la cancel-lacié de les dades a la persona responsable de
la xarxa social.3”

Tots els criteris exposats permeten aproximar-nos a la natura-
lesa juridica de les opinions abocades al mur d’'un mitja de co-
municacié basada en dues categories de judici. En primer lloc,
un judici sobre el contingut permetra determinar si la persona
usuaria hi exerceix el seu dret a informar o a expressar la seva
opinié i s’hi donen les condicions de prevalenca d’aquest dret
respecte dels drets de terceres persones. Es a dir, que la infor-
macié es basi en fets certs, o percebuts com a tals, i tinguin
rellevancia publica per conformar I'opinié publica.

El segon criteri d'aproximacié es basa en la determinacié de
la responsabilitat de la persona titular del mur. Aqui el punt
de vista de I'’Agéncia s’emmarca en la linia que defineix la Llei
34/2002, d'11 de juliol, de serveis de la societat de la informa-
ci6 i de comerg electronic, i que apunta el Dictamen 5/ 2009,
de considerar la persona titular d’'una xarxa social com a prove-
idora de serveis de la societat de la informacio.

Es déna aqui una diferencia substancial amb la responsabili-
tat de la persona editora, per exemple, en les tradicionals cartes
al director. La STC 3/1997 sintetitza de manera molt precisa el
criteri del tribunal, que, partint del fet de I'existéncia d’un exa-
men previ de les cartes que publica, requereix d’alguna manera
I'aplicacié d'un doble filtre sobre la identitat de la persona remi-
tent i sobre la rellevancia del contingut quan la identificacié no
sigui fiable. Per aix0, considera la persona editora responsable
d’aquests continguts.38

En resum, i utilitzant un raonament analogic elemental, en
aquells espais d'internet en qué els continguts son directament
desenvolupats per la persona titular i s’hi deixa un espai a la
participacid, la responsabilitat se centraria a verificar la iden-
titat del lector o lectora que publica la seva opini6. Aquesta
doctrina seria inaplicable en el context d’una xarxa social, ja
que la seva manera de funcionar impedeix avui dia qualsevol
identificacio i, a més, la celeritat a I'hora de publicar comenta-
ris i el nombre d’aquests comentaris en fa impossible el control,
si no és a posteriori.

Per aix0, com assenyalava el Dictamen 5/2009, en aquest
cas es tracta de la prestacié d'un servei de la societat de la
informacié subjecte al que disposa la Llei 34/2002, d'11 de
juliol, de serveis de la societat de la informaci6 i de comerg
electronic (LSSI). Per tant, quan sigui aplicable la legislacié es-
panyola, la responsabilitat de la persona proveidora, pel que
fa a aquest document, s’ha de regir pels articles 16 i 17 de
la LSSI. Per tant, cal la concurrencia de dos elements perque
existeixi responsabilitat:

e Coneixement efectiu. Es produira quan es notifiqui la recla-
macié per mitja de I'espai de dendncies de la xarxa social
0 quan una autoritat, com I'AEPD, requereixi algun tipus
d’actuacio.

e Abséncia de diligéncia en la retirada de la informacio.

En qualsevol cas, es tracta d'una realitat complexa que tras-
llada una certa responsabilitat ética als mitjans. Com que s’ha
produit una democratitzacié mitjancant I'extensié de la possi-
bilitat d’exercir la llibertat d’opini6 a qualsevol ciutada, i ja que
els mateixos mitjans faciliten aquests espais a les xarxes soci-
als, seria molt aconsellable que promoguessin la formacié dels
usuaris mitjangant codis étics o regles d'is.3?

Aixo és particularment necessari en un context d’abséncia
d’una normativitat especifica. Ni la Llei organica 1/1982, de 5
de maig, de proteccié civil del dret a I'honor, a la intimitat per-
sonal i familiar i a la propia imatge, ni la Llei organica 2/1984,
de 26 de marg, reguladora del dret de rectificacio, ofereixen
solucions adequades per resoldre aquests problemes. Bona
prova d'aixo és que cada cop més sovint el ciutada o ciutadana
exerceix el dret de cancel-laci6 de I'article 16 de la LOPD en
aquest tipus de suposits.

Els conflictes en aquesta matéria superen de molt les xarxes
socials i s'estenen al periodisme ciutada i als blocs, i a I'ano-
menat dret a I'oblit. La Directiva 95/46/CE facultava els estats
membres per desenvolupar aquesta mateéria en I'ambit dels
mitjans de comunicacid. Potser ha arribat el moment d’afirmar
gue aquest desenvolupament resulta indispensable.
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Notes

Aquest article és, en gran mesura, deutor d’una monografia
previa. RALLO LomBARTE, A.; MARTiNEZ MARTINEZ, R. (coord.). De-
recho y redes sociales. Cizur Menor (Navarra): Civitas, 2010.
Cerezo, J.M. La blogosfera hispana: pioneros de la cultu-
ra digital [En linial. Biblioteca de la Fundacion France Tele-
com Espana, 2006. <http://fundacionorange.es/areas/25
publicaciones/publi_253 9.asp> (Disp. 19/03/2010).
Molt graficament, Castells assenyala:
“Internet es una extension de la vida tal como es, en todas
sus dimensiones y modalidades. Es mas, incluso en los
juegos de rol y en los chat room informales, las vidas reales
(incluidas las vidas reales on line) son las que determinan,
definen, el modelo de interaccion online.”
CasteLLs, M. La galaxia Internet. Reflexiones sobre Internet,
empresa y sociedad. Barcelona: Areté, 2001, p. 139. Per
entendre la capacitat de les xarxes per definir espais de co-
munitat, resulta particularment interessant el capitol dedicat
a aquest treball a les comunitats virtuals (p. 137-158).
Vegeu <http://twitter.com/>
Vegeu MarTiNEz MarTiNEZ, R. “iInterrogantes juridicos ante los
smartphone?”. Actualidad Juridica Aranzadi, nim. 822, p.
13.
Vegeu <http://www.theinternetofthings.eu/>
Quan de la ma de la televisié digital terrestre es produeixi
una veritable interactivitat es multiplicaran els tractaments
de dades personals mitjancant aquest canal. MarTiNEZ MAR-
TiNez, R. “Los contenidos audiovisuales en la multidifusiéon
digital. Nuevos retos para la proteccion de datos personales”.
A: Francts | DomeNecH, M. (coord.). Hacia un nuevo modelo
televisivo. Contenidos para la televisién digital. Barcelona:
Gedisa, 2009, p. 83-95.
Resulten particularment rellevants en aquest sentit les tro-
balles de I'autoritat canadenca de proteccié de dades en les
indagacions realitzades respecte de Facebook:
148. According to Facebook’s developer blog (June 4,
2009):

“The growth we have seen on Platform has been tremen-
dous. Today there are over 350,000 active applications on
Platform from over 950,000 developers living in more than
180 countries. These range from simple applications crea-
ted by single users to share with their friends to impressi-
ve businesses employing hundreds of people and reaching
tens of millions of users every month and generating tens of
millions of dollars of revenue. For example, close to 10,000
applications have 10,000 or more monthly active users,
and more than 100 applications have more than 1 million
monthly active users.”

149. When users add an application, they must consent
to allow the third-party application developer to have ac-
cess to their personal information, as well as that of the-
ir friends. Moreover, as CIPPIC has correctly pointed out,
unless users completely opt out of all applications and

10.

11.

12.

13.

14,

block specific applications, they are not given the option of

refusing to share their names, networks, or lists of friends

when friends add applications. [...]

1) Facebook had inadequate safeguards to effectively res-
trict these outside developers from accessing users’
profile information, along with information about their
online friends.

2) Facebook was not obtaining users’ meaningful consent
to the disclosure of their personal information to appli-
cation developers when either they or their friends add
applications.”

Dennam, E. Report of Findings into the Complaint Filed by
the Canadian Internet Policy and Public Interest Clinic (CIP-
PIC) against Facebook Inc. under the Personal Information
Protection and Electronic Documents Act. July 16, 2009.
Office of the Privacy Commissioner of Canada. PIPEDA Case
Summary #2009-008
<http://www.priv.gc.ca/cf-dc/2009/2009 008 0716 e.
cfm> (Disp. 16/04/2010), p. 38 i 94.

Vegeu <http://www.maestrosdelweb.com/editorial/web2/>
Vegeu Aiamito Domingo, |. “La identidad electrénica en la
red”. A: RaLLo LomBaRTE, A.; MaRTiNEZ MARTINEZ, R. (coord.).
Derecho y redes sociales. op. cit. p. 37-53.

Vegeu ScHwarTz, PM. “Internet privacy and the State”. Con-
necticut Law Review, vol. 32, 2000, p. 815-859.

De fet, aquesta és I'aposta més recent de Google amb la seva
xarxa social Google +:

“La primera de las herramientas o servicios incluidos es

Circles, una herramienta que permite crear circulos de per-

sonas a través de los cuales sus miembros pueden debatir,

publicar y compartir todo tipo de informacién Unicamente

con grupos definidos de contactos como la familia, amigos

de la escuela, compaferos de trabajo, companeros de equi-

po, colegas, etc.”.
<http://www.puromarketing.com/16/10334/google-project-
nueva-social-google-llega.html>
Davant els que afirmen la impossibilitat de delimitar juridica-
ment el fenomen d’internet, i sense deixar de ser conscients
de la necessitat d'actuacions concretes del legislador, cal con-
siderar que en el context de les tecnologies de la informacid
i de les comunicacions sigui necessari modular-ne o adap-
tar-ne I'ordenament, ja que, en I'ambit d'internet, la norma-
tivitat no es projecta sobre els instruments, sind sobre el seu
Us i sobre el seu disseny. Vegeu Trias SAGNIER, J . “Informética
y privacidad. {Se pueden poner puertas al campo?” Cuenta y
razén, nim. 63, 1992, p. 98-101.
En aquesta linia, en els darrers anys s’ha aprofundit en les
metodologies del Privacy Impact Assessment i del Privacy by
Design, el plantejament dels quals és coincident amb el que
s'assenyala aqui: els proveidors i els programadors han de
tenir en compte en el seu disseny, de manera aprioristica,
meétodes que garanteixin el respecte del dret a la vida privada
dels usuaris.

Com ha assenyalat Lessig, el programador té la capacitat
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de definir regles de funcionament de I'entorn que actuen de
manera materialment normativa i, per tant, la possibilitat de
definir modes de funcionament que garanteixin el compliment
dels principis que I'ordenament juridic incorpora. Lessic, L.
El codi i altres lleis del ciberespai. Madrid: Taurus, 2001 i
Lessig, L. Code versié 2.0. Basic Books. Nova York: Perseus
Books Group, 2006. Disponible a:
<http://pdf.codev2.cc/Lessig-Codev2.pdf>

En aquesta matéria, els documents sén cada vegada més
abundants, si bé la metodologia de referencia és la de la In-
formation Commissioner’s Office britanica.

- 1CO. Privacy Impact Assessment (PIA) handbook (Version
2). 2009. <http://www.ico.gov.uk/upload/documents/pia_
handbook_html_v2/index.html> (disp. 22/03/2010).

- Homeland Security (EUA) Privacy Impact Assessment
EINSTEIN  Program. <http://www.dhs.gov/xlibrary/assets/
privacy/privacy_pia_eisntein.pdf> (disp. 22/03/2010).

- Treasury Board of Canada Secretariat. Privacy Impact As-
sessment - Policies and Publications. <http://www.tbs-sct.
gc.ca/pubs_pol/ciopubs/pia-pefr/siglist-eng.asp>

(disp. 22/03/2010).

- Privacy by Design http://www.privacybydesign.ca/.

A I'Gltim, vegeu WAaRREN, Abam. “Privacy Impact Assessments:
the UK experience”. 31 Conferencia Internacional de Autori-
dades de Proteccién de Datos y Privacidad. Madrid, 4-6 de
noviembre de 2009. <http://www.privacyconference2009.
org/program/Presentaciones/common/pdfs/adam_warren_
speech_en.pdf>

Com es recordara, la senyora Lindqvist era una catequista
sueca que, al final del 1998, va crear amb el seu ordina-
dor personal diverses pagines web amb la finalitat que els
feligresos de la parroquia que es preparaven per a la confir-
macié poguessin obtenir facilment la informaci6é que pogués
resultar Gtil. Aquestes pagines contenien informacié sobre la
senyora Lindqvist i divuit dels seus companys de la parro-
quia, incloent-hi el nom de pila, acompanyat, de vegades,
del nom complet. A més, la senyora Lindqvist descrivia en
un to lleugerament humoristic les funcions que exercien els
seus companys, aixi com les seves aficions. En diversos casos
se n'esmentava la situacié familiar, el nimero de telefon i
informacié addicional. Aixi mateix, va assenyalar que una de
les seves companyes s'havia lesionat un peu i que es trobava
en situaci6 de baixa parcial per malaltia. Després de ser san-
cionada i de recérrer, el tribunal suec va consultar al Tribunal
de Justicia sobre les condicions d’aplicacié de la Directiva
95/46/CE.

Sentencia del Tribunal de Justicia de 6 de novembre de 2003
a I'assumpte C-101/01.Petici6 de decisié prejudicial plante-
jada pel Gota Hovratt. <http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:C:2004:007:0003:0004:ES:PDF >
Les normes de proteccié de dades personals no s'apliquen,
com assenyala I'article 4 del RLOPD, als tractaments “realit-
zats o mantinguts per persones fisiques en I'exercici d’activi-
tats exclusivament personals o domestiques.

17.

18.

19.

20.

21.

22.

Només es consideren relacionats amb activitats personals
o domeéstiques els tractaments relatius a les activitats que
s'inscriuen en el marc de la vida privada o familiar dels par-
ticulars”.
GRUPO DE TRABAJO DEL ARTicuLo 29. Dictamen 5/2009 sobre
las redes sociales en linea. (01189/09/ES WP 163). (Disp.
31/03/2010)
Directiva 95/46/CE, de 24 d'octubre, relativa a la proteccié
de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades.
<http://europa.eu/legislation_summaries/information_society/
data_protection/I14012_es.htm>
El Grup ha assenyalat que hi ha tractaments que no es podri-
en dur a terme sense recérrer a I'Us del propi ordinador de la
persona usuaria, en general mitjancant I'explotacié de cooki-
es, de manera que s'estarien utilitzant mitjans en territori eu-
ropeu. Vegeu WP148, Dictamen 1/2008 sobre assumptes re-
latius a la proteccié de dades vinculades a les eines de cerca.
AcenciA EspaNoLA be ProTEccioN DE Datos. INTECO. Estudio so-
bre la privacidad de los datos personales y la seguridad de
la informacién en las redes sociales online. Madrid, 2009.
A les persones usuaries s'hi orienten dues recomanacions es-
pecifiques:
- “Tener especial cuidado al publicar contenidos audiovi-
suales y gréficos en sus perfiles, especialmente si se van
a alojar iméagenes relativas a terceras personas.

- No etiquete contenidos audiovisuales con la identidad
real de sus protagonistas ni ofrezca datos de terceros en
Su espacio sin su consentimiento.”

| un recordatori:

“Cuando publica una foto o escribe en un blog puede
estar incluyendo informacién sobre otras personas.

- Respete sus derechos.”

<http://www.inteco.es/file/aiYG6hAS75_aXKiMJIKT _g>
“Los medios que la informatica e Internet ponen a nuestra
disposicion nos permiten realizar muchas actividades en In-
ternet. Gracias a ellos podemos editar audio y video y com-
partirlos con el mundo entero, publicar nuestras fotografias y
compartirlas, organizar actividades virtuales, convocar citas y
encuentros masivos, o ejercer el periodismo ciudadano.

[...]

* No publicar informaciones que no respondan a los requi-
sitos de veracidad, interés publico y respeto a la dignidad
de las personas, y en particular a la juventud y la infancia.
No difundir rumores o informaciones no contrastadas.

Rectificar o retirar la informacion cuando de modo justifica-
do lo solicite un afectado.

Nunca publicar informacion que ponga en riesgo a la fa-
milia y en particular a los nifos, ni nuestras amistades,
vecinos, etc.

Tener especial cuidado respecto a la publicacion de infor-
macién relativa a los lugares en que el usuario o un tercero
se encuentra en todo momento. Podria poner en peligro a
los usuarios, dado que permite a los posibles infractores
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23.

24.

25.
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27.
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conocer en todo momento donde se encuentra, qué esta

haciendo y hacia donde se dirige el usuario, lo que puede

suponer un grave riesgo para su integridad.
* No grabar ni publicar imégenes, videos o cualquier otro
tipo de registro sin el consentimiento de los afectados.
No tratar datos personales de terceros, especialmente cu-
ando se divulguen a terceros, sin conocimiento y consenti-
miento de los afectados.
e Cumplir cuando proceda con las obligaciones de la Ley
Orgénica de Proteccion de Datos.
Informar sobre los deberes de los usuarios en los procedi-
mientos de alta y registro.
Elaborar y publicar cédigos éticos que garanticen unas mi-
nimas reglas de actuacion de los usuarios o de las comuni-
dades en las redes sociales.”
Vegeu <http://www.agpd.es/portalwebAGPD/
canaldocumentacion/informes_juridicos/common/pdfs/2008-
0615 _Inaplicaci-oo-n-LOPD-a-actividad-de-particulares-que-
comparten-fotos-de-sus-hijos-a-trav-ee-s-de-Internet.pdf>
Vegeu PS/00479/2008, disponible a <http://www.agpd.es/
portalwebAGPD/resoluciones/procedimientos_sancionadores/
ps_2008/common/pdfs/PS-00479-2008_Resolucion-de-
fecha-30-12-2008_Art-ii-culo-6.1-LOPD.pdf>.
“Es cierto que la realidad de Internet requiere realizar una
interpretacion del principio de consentimiento que evite una
aplicacién estricta que la paralizaria o la convertiria en una
red profusa en vulneraciones de datos personales de millones
de personas accesibles facilmente usando un mero buscador
y de los que no cabe aportar el consentimiento previo.

De ahi que no sea conveniente realizar una interpretacién
maximalista del requerimiento de consentimiento sino que
debe considerarse el principio segln el cual cuando el orde-
namiento juridico ofrece varias soluciones sea mas adecuado
el agotamiento de otras férmulas alternativas en el caso de
que sea posible, razén por la que el uso del derecho de can-
celacion de datos tendente al cese del tratamiento de datos
personales deba priorizarse. Se trataria de un procedimiento
que posibilita la correccién con celeridad del dato incluido
con objeto reparador con caracter previo a una tutela por in-
cumplimiento o a la incoacién, en su caso, de un procedi-
miento sancionador, que reviste naturaleza punitiva si no se
hiciera desaparecer.

Esta premisa no debe obstar para que en determinados su-
puestos —datos especialmente sensibles o derechos afecta-
dos de especial gravedad asi como vulneracion del secreto
profesional- quepa utilizar el procedimiento sancionador al
objeto de sancionar una conducta especialmente grave no
amparable en las reglas de Internet como ocurre en el caso
denunciado”. Vegeu PS/00508/2008.

Cadena SER, Cadena COPE, Onda Cero, Television Espafola,
Telecinco y laSexta.
<http://es-es.facebook.com/cadenaser?sk=app_
214923178538944>

El subrayado es de los autores.

29.
30.
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<http://es-es.facebook.com/AEPD?sk=info>

Vegeu ViLasau SoLana, M. “Privacidad, redes sociales y el fac-
tor humano”. A: RaLlo LomBaRrTE, A.; MARTINEZ MARTINEZ, R.
(coord.). Derecho y redes sociales. op. cit. p. 66-71.

Vegeu la Senténcia de 5 de juny de 2004, de la Sala Tercera
Contenciosa Administrativa del Tribunal Suprem, sobre dife-
renciacié entre el responsable del fitxer i el responsable del
tractament, que confirma la Senténcia de 16 d’octubre de
2003 de la Seccié Primera de la Sala Contenciosa Adminis-
trativa de I’Audiencia Nacional, dictada en el recurs nimero
1539/2001. Disponible a: <http://bit.ly/oDvST6>.

La publicitat comportamental es basa en I'observacioé conti-
nuada del comportament dels individus. Cerca estudiar les
caracteristiques d’aquest comportament per mitja de les se-
ves accions (visites repetides a un lloc concret, interaccions,
paraules clau, produccié de continguts en linia, etc.) per de-
senvolupar un perfil especific i proporcionar aixi als usuaris
anuncis a mida dels interessos inferits del seu comportament.
La publicitat comportamental implica normalment la recollida
d’adreces IP i el tractament d’identificadors Unics (mitjancant
les cookies). La utilitzacié d’aquests dispositius permet aillar
els usuaris, encara que se’'n desconeguin els noms veritables.
A més, la informacié recollida es refereix a caracteristiques o
comportament d'una persona i s'utilitza per influir en aques-
ta persona concreta. Aquest perfil s’accentua quan es té en
compte la possibilitat que els perfils es vinculin en tot mo-
ment amb informacio directament identificable proporcionada
pels usuaris, com ara la informacié aportada en el registre.

Cal tenir en compte que aqui es defineix una possibilitat
tecnologicament disponible. Correspon a editors, anunciants i
proveidors de serveis de publicitat la decisié d'utilitzar aques-
tes técniques.

Vegeu Grupo DE TRABAJO DEL ARTicuLo 29. Dictamen 2/2010
sobre publicidad comportamental en linea. 00909/10/ES
GT 171, disponible a http://bit.ly/dsANSF, i PEcuera PocH, M.
“Publicidad online basada en comportamiento y proteccién
de la privacidad”. A: RaLLo LomBARTE, A.; MARTINEZ MARTINEZ,
R. (coord.). Derecho y redes sociales. op. cit. p. 354-380.
Vegeu, Arenas Ramiro, M. “El consentimiento en las redes so-
ciales on line”. A: RaLLo LomBARTE, A.; MARTINEZ MARTINEZ, R.
(coord.). Derecho y redes sociales. op. cit. p. 117-144.

Una altra cosa seria I'Us indegut de dades personals per part
dels usuaris de xarxes socials en els seus propis murs, que
podria determinar en alguns casos responsabilitats en materia
de proteccié de dades personals. Per exemple, mitjancant la
publicaci6 d’imatges o de comentaris amb dades personals en
un entorn privat de xarxa social sense el consentiment de les
persones afectades.

Vegeu I'expedient nim. E/00871/2005. <http://bit.ly/nx7oMt>.
“La imagen, pues, es un dato que encuentra amparo en la Ley
Orgénica 15/99 pero resulta que un examen detallado del ex-
pediente permite entender que, aunque las imagenes no sean
de buena calidad, puede entenderse que el tratamiento del
dato de la imagen ha sido excesivo tomando en consideracion
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que no se encuentra amparado por el consentimiento de los
afectados (no consta que conocieran la publicacion de las
imagenes) y tampoco se encuentra amparado por la libertad
de informacion y, en todo caso, parece que se ha producido
un empleo desmedido de la imagen como dato personal pu-
esto que el caracter noticiable de la informacion se cumplia
suficientemente sin necesidad de incluir imégenes directas
de los enfermos. Por ello, deberd continuarse la instruccion
en relacion al posible empleo del dato de la imagen sin jus-
tificacion”. Senténcia de 9 de juliol de 2009, de la Seccid
Primera de la Sala Contenciosa Administrativa de I'’Audiencia
Nacional, dictada en el recurs nimero 325/2008.

Vegeu el procediment nim. TD/00690/2009. Disponible a
<http://bit.ly/n9DwdR>.

“C) En particular, respecto a aquellos supuestos en los que
el medio autoriza la publicacion de un escrito procedente de
persona enteramente ajena al mismo, hemos precisado que
“el deber de diligencia del Director del peridédico entrafa la
comprobacion de la identidad de la persona que figura como
autor de la carta, antes de autorizar su publicacién”, como es
practica habitual. Agregando que si esta especifica diligencia
no fuera exigible, “no quedarian debidamente deslindados,
respectivamente, el ejercicio de la libertad de expresion de
una persona ajena al medio, que éste posibilita al publicar
la carta, y el derecho que asiste al diario de informar de esa
opinién a sus lectores”; vy, ello supondria, asimismo, “que
quedase afectado el derecho de los lectores a recibir una in-
formacién veraz, que el art. 20.1 d) CE garantiza”. La com-
probacion de la identidad de la persona que es autora del
escrito permite, pues, “que ésta asuma su responsabilidad
caso de que la carta sea constitutiva de delito”, dado que,
en otro caso, “se abriria la puerta a la creacién de espacios
inmunes a posibles vulneraciones del derecho al honor cons-
titucionalmente garantizado” [STC 336/1993, fundamento
juridico 7°.,B)1.

3. Ahora bien, la anterior doctrina no lleva necesariamente
a estimar que la accién del medio autorizando la publicacion
de una “carta al director” procedente de persona que no re-
sulta identificada entrane, en todo caso, la responsabilidad de
aquél, y que a este fin sea suficiente la verificacién de que no
ha existido esa diligencia especifica. Pues cuando se trata de
enjuiciar una posible lesion del derecho al honor de una terce-
ra persona por el escrito ajeno que el medio ha publicado, lo
decisivo es no sélo el hecho de la publicacién sino determinar,
en atencién al contenido de dicho escrito si se ha producido o
no la vulneracién de ese derecho fundamental.

En efecto, al autorizar la publicacién de un escrito ajeno cuyo
autor se ha identificado previamente sera éste quien asuma la
responsabilidad que del mismo pueda derivarse si su conteni-
do resulta lesivo del derecho al honor de una tercera persona.
Sin embargo, la situacién es muy distinta si el escrito ajeno
es publicado sin que el medio conozca la identidad de su
autor, pues en tal supuesto dicho escrito no constituye una
accion que pueda ser separada de la de su publicacion por el

39.

medio, conforme a la doctrina expuesta en la STC 159/1986.
De suerte que al autorizar la publicacién del escrito pese a no
conocer la identidad de su autor ha de entenderse que el me-
dio, por ese hecho, ha asumido su contenido. Lo que entrana
una doble consecuencia: en primer lugar, que el ejercicio de
las libertades que el art. 20.1 reconoce y garantiza habra
de ser enjuiciado, exclusivamente, en relacién con el medio,
dado que el redactor del escrito es desconocido. En segundo
término, que al medio le correspondera o no la eventual res-
ponsabilidad que pueda derivarse del escrito si su contenido
ha sobrepasado el &mbito constitucionalmente protegido de
la libertad de informacién y, en su caso, de la libertad de
expresion, lesionando el honor de terceras personas o, por el
contrario, lo ha respetado”. STC 3/1997.

Vegeu AcenciA EsparoLa pe ProTeccioN De Datos. INTECO. Estu-
dio sobre la privacidad de los datos personales y la seguri-
dad de la informacion en las redes sociales online. Madrid,
2009, p. 92.

Quaderns del CAC 37, vol. XIV (2) - desembre 2011

49



