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1. Analisis normativo

La ley Organica 5/1992, de 28 de octubre (LORTAD) contempld
desde un primer momento la posibilidad de elaborar cddigos de conducta
(art. 31) para facilitar la correcta aplicacion de las normas reguladoras de la
proteccion del tratamiento automatizado de datos de caracter personal.

No ha sido, por tanto, necesario esperar a la aprobacion de la
Directiva 95/46/CE ni a su transposicion al derecho interno para abordar la
posibilidad de elaborar los citados codigos de conducta.

Ahora bien, a la vista de la regulacion recogida en la LORTAD y en
la Directiva 95/46/CE resulta conveniente plantear las cuestiones que a
continuacion se mencionan y que se refieren, particularmente, a los sujetos
habilitados para la elaboracién de codigos tipo.

La Ley espafiola no menciona expresamente los sujetos habilitados

para la elaboracion de codigos de conducta limitandose a sefialar el caracter o
ambito que pueden tener los acuerdos a través de los cuales se adoptan.
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Sin embargo, de su literalidad se desprende que cabe una doble
opcidn: acuerdos sectoriales y acuerdos de empresa.

La primera de ellas coincide plenamente con las previsiones del
articulo 27 de la Directiva 95/46/CE.

Por el contrario, la segunda posibilidad, es decir, la elaboracién de
Cédigos de conducta por una sola empresa va mas alla de las previsiones de la
de la Directiva.

En efecto, los articulos 27.1 y 2 de la Directiva prevén que la
elaboracién de codigos de conducta tengan caracter sectorial, al sefialar el
apartado 1 que deben adaptarse a las peculiaridades de cada sector y, referir
en su apartado 2 que los sujetos habilitados al efecto sean “las asociaciones
profesionales, y las demas organizaciones representantes de otras categorias
de responsables de tratamientos”.

Sin embargo, estimo que la posibilidad contemplada en la norma
espafiola puede resultar apropiada, al menos, por las siguientes razones:

-La fuerza ejecutiva en el seno de una empresa puede ser mas intensa
que en el ambito de una asociacién sectorial. Asi se aprecia en la experiencia
espafiola en la que cddigos de conducta adoptados por una empresa
contemplan sanciones mas contundentes (falta laboral grave) que las previstas
en los codigos de asociaciones sectoriales.

-La competencia entre empresas que operan en un mismo sector
estimula la adopcion de codigos tipo mas estrictos, puesto que los mismos se
estan convirtiendo en un elemento econdémico relevante para ganar o
conservar cuota de mercado (sector de la solvencia patrimonial y de los
registros de morosidad).

Admitida la posibilidad de que los codigos de conducta puedan ser

adoptados en el ambito de una sola empresa, debe considerarse qué criterios
han de aplicarse para conseguir que su aprobacioén suponga un valor afiadido
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respecto de la proteccién derivada de la norma nacional. En este sentido,
opino que deben utilizarse, al menos, los siguientes:

-El ndmero de datos personales que son objeto de tratamiento por
parte de la empresa. De este modo puede conseguirse que los principios de
proteccién de datos personales se apliquen de forma efectiva respecto de un
numero relevante de usuarios.

-El nimero de empleados vinculados a la empresa. Con ello se
pretende conseguir que los principios propios de la proteccién de datos
personales sean conocidos y asumidos por un nimero importante de
personas que los recaban o tratan.

La segunda particularidad de la normativa espafiola en relacion a los
sujetos habilitados para la adopcién de cédigos de conducta consiste en que
Unicamente se admiten respecto de operadores privados, quedando excluidas

las distintas modalidades organizativas que adoptan las Administraciones
Piblicas.

En esta materia el articulo 27 de la Directiva 95/46/CE permite
interpretar que cabe la posibilidad de que los cddigos de conducta pudieran
ser adoptados en el ambito de las Administraciones Ptblicas en la medida en
que no exige expresamente que se trate de ficheros de titularidad privada.
Junto a ello, el articulo citado contempla como sujetos habilitados, ademas de
a las asociaciones profesionales, a “las demas organizaciones representantes de
otras categorias de responsables del tratamiento”. Bajo esta rtbrica entiendo
que pueden incluirse a las distintas Administraciones Publicas y a las
organizaciones en que se agrupan (v. gr. las federaciones de entes locales de
distintos ambitos territoriales).

La posibilidad de que puedan elaborarse codigos de conducta por las
Administraciones Publicas debe considerarse de interés con el fin de facilitar
el conocimiento de la normativa reguladora de la proteccion de datos
personales, armonizar sus actuaciones en esta materia y favorecer su
cumplimiento. Maxime si se tiene en cuenta que las citadas Administraciones
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son operadores que tratan automatizadamente un volumen ingente de datos
personales de los ciudadanos.

2. Experiencias practicas

En lo que se refiere a la experiencia practica sobre codigos de
conducta, en el ambito del comercio electrénico, merece una consideracion
especifica el reciente Cédigo Etico de Proteccion de Datos Personales en
INTERNET elaborado por la Asociacion Espafiola de Comercio
Electrénico. Sus aspectos mas destacables son los que a continuacién se
mencionan.

Pese a la denominacién de la Asociacién promotora del Codigo, éste
no contempla la globalidad de cuestiones relacionadas con el comercio
electronico, sino que se ocupa, fundamentalmente, del marketing por E-mail.

Adn con esta acotacion, presenta un interés especifico por referirse a
relaciones que se desarrollan en INTERNET, ambito en el que la proteccion
del tratamiento automatizado de datos personales ofrece dificultades
adicionales a las que se producen cuando la actividad publicitaria se desarrolla
a través de sistemas convencionales.

La Asociacion que lo ha elaborado incluye empresas muy
significativas de diversos sectores como el bancario, los medios de
comunicacion audio -visual y escrita, correos y telégrafos, grandes
establecimientos comerciales, edicion y distribucién de libros, informatica,
telecomunicaciones, ‘marketing, consultoria y asesoramiento juridico y
empresarial.

En la promocion del Cédigo ético han participado tres de las
principales asociaciones de consumidores, asi como la Asociacion para el
Autocontrol de la Publicidad, organismo de caracter privado que actia como
autorregulador en el ambito de la publicidad ilicita:
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De este modo se ha pretendido que el contenido del Codigo no se
limite a tener en cuenta el criterio de las empresas, sino también la
problematica e intereses de los consumidores.

Su presencia no se ha limitado a participar en la elaboracion del
Cédigo sino que tiene un caricter estructural y permanente. En efecto, de los
10 miembros que integran el Comité de Proteccién de Datos de la AECE,
organo que tiene atribuida la competencia de control del cumplimiento del
Coddigo ético, 4 son representantes de asociaciones de consumidores y 1 de la
Asociacion de Autocontrol de la Publicidad.

El derecho de informacién a los afectados de que sus datos han sido
recabados o capturados por los anunciantes encuentra su primera
manifestacién en la obligacién que se impone a éstos de informar en su
pagina web, mediante un aviso, de que se esta produciendo dicho tratamiento
de datos.

A tal efecto, la pagina de inicio (home page) debe incluir el sello de
garantia de la Asociacién, cuya seleccion proporcionara al consumidor un
acceso a pantallas donde se detalla el aviso.

El aviso debera ser de facil comprensién y contener como minimo:

-Una direccién de E-mail, postal u otro sistema de comunicacion a
través de los que se puedan ejercer los derechos de acceso, rectificacion y
cancelacién, asi como la especificacién de las finalidades para las que se

autoriza el uso de los datos.

La informacién minima debe incluir también las posibles cesiones de
datos indicando la finalidad a que pueden destinarse.

-En el caso de que se produzca la posibilidad de ceder los datos debera
informarse de la finalidad a la que se destinaran.
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Finalmente, en relacion con la captacion de informacion y el tipo de
informacién captada, el anunciante debera incluir en la informacién minima
del hecho de la colocacion de “cookies”.

El anuncio en el web del anunciante, como se ha sefialado
anteriormente, constituye la via para el ejercicio de los derechos de acceso,
rectificacion y cancelacion.

El consumidor podra oponerse, total o parcialmente, a:

-El tratamiento de datos, excepto cuando resulte necesario para la
ejecucion de contratos celebrados.

-La utilizacion de datos para algunas de las finalidades sobre las que se
le ha informado.

El consumidor podra, también, seleccionar o excluir finalidades para
las que consiente que sean destinados sus datos. Si las empresas pretenden
utilizarlos para finalidades distintas de las consentidas deberan advertirlo
expresamente y otorgar un plazo para oponerse.

En el caso de terceros debera informarsele sobre la identidad de los
cesionarios y sobre las finalidades perseguidas con la cesion. El derecho de
oposicion puede ejercerse mediante un sistema “on-line”.

En todo caso, debera facilitarse una direccién postal u otro sistema de
comunicacion que no suponga gastos ni incomodidades superiores a aquélla.

La remision de publicidad a grupos de noticias (newsgroup), tablon
de anuncios (bulletin boards) y foros de charlas (chats) debe ser coherente
con las politicas declaradas en el seno del foro en cuestion, a cuyo efecto, los
operadores de los foros adheridos deberan publicar las politicas aplicables a
las posibles ofertas en su foro y, los anunciantes, antes de dirigir ofertas por
E-mail, deberan consultarlas y respetar la oposicion colectiva manifestada a
través del moderador.

184



Los anunciantes asumen, asimismo, tanto la obligacién de informar
sobre los riesgos de captacién de la informacion por empresas no adheridas al
Cbdigo, como la de apoyar iniciativas sobre como educar al consumidor para
proteger su intimidad en la red.

En el caso de utilizacién de la técnica del SPAM, las ofertas deberan
‘identificarse de modo que puede reconocerse inmediatamente su caracter
q
publicitario, identificando al anunciante en el “subjet” del E-mail.

Adicionalmente, deberan informar sobre la posibilidad de oponerse
al envio de ofertas posteriores y proporcionar un mecanismo para ejercitar
tal derecho a través de E-mail o de otro medio de comunicacion.

En las relaciones con terceros contratantes las empresas involucradas
en la cesion de datos para realizar ofertas por E-mail deberan garantizar que
cumplen los principios del Codigo ético. La misma exigencia se aplica, con
caracter contractual, a los anunciantes que alquilen sus listados.

De utilizarse listados de direcciones electronicas elaborados a partir
de fuentes accesibles al ptblico, los anunciantes o los terceros que las hayan
elaborado, deberan asegurarse o exigir contractualmente que los
consumidores afectados han podido oponerse a la utilizacién de sus
direcciones y no incluyen las de los que se hubieran opuesto al uso para el
que se pretenden utilizar.

En relacién al tratamiento de datos sobre menores, ante la dificultad
de conocer cuando un menor facilita datos, se aplican garantias indirectas que
tratan de evitar los riesgos que afectan a tales usuarios.

En primer lugar se trata de que las comunicaciones “on-line” que, por
su contenido, tengan presuntamente como destinatarios a menores, Se
adecuen a las caracteristicas objetivas del publico al que se dirigen.

En segundo lugar, se concede a los padres la posibilidad de que,

preventivamente, puedan ejercer los derechos de acceso, cancelacion y
. .. . . 4 . .
rectificacion, debiendo respetarse el aviso de los padres contrario a la
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solicitud de informacién o publicidad. A tal efecto los anunciantes deberan -
animar a los menores para que consulten con sus padres.

Finalmente, no podran cederse los datos ni utilizarse para campafias
inadecuadas a la edad de los menores.

El Codigo ético crea un sello de garantia para las empresas adheridas
que tiene por objeto constituir una marca distintiva colectiva, impidiendo
que puede usarse como marca propia de la empresa usuaria o como garantia
de los productos ofrecidos. Su finalidad queda, por tanto, circunscrita al
cumplimiento del Codigo de conducta, debiendo las empresas usuarias
aplicar sin demoras ni reservas las instrucciones de utilizaciéon que les sean
comunicadas por la Asociacion.

El control del cumplimiento del Cédigo ético se atribuye al Comité
de Proteccién de Datos de la Asociacién, cuya composicion se ha
mencionado con anterioridad.

El propio Comité tiene la obligaciéon de velar por la evaluacién del
cumplimiento del Cédigo a través de un programa anual de auditorias
sistematicas y al azar.

Los consumidores que consideren que se ha infringido el Cédigo
ético pueden dirigirse a la empresas responsable del fichero o a la Junta
Directiva de la Asociacién. Si el responsable del fichero no justifica su
actuacion en el perentorio plazo de 5 dias, el consumidor podra dirigirse al
Comite de Proteccién de Datos.

Las sanciones previstas en el Codigo comprenden la advertencia, la
amonestacion y la retirada temporal o definitiva del sello de garantfa.

A ellas se afiaden la propuesta de expulsion de la Asociacion vy,
potestativamente, la posibilidad de publicitar la sancion impuesta.

Finalmente, se prevé la posibilidad de que Ia Asociacion colabore con
las empresas adheridas a través del Servicio de Asesoria de Proteccién de
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Datos, asi como mediante la elaboracién de un “software” que facilite la
creacidn de una politica de privacidad “on-line” de la empresa.

Con el fin de mantener actualizado el Codigo se prevé su evaluacion
cada dos afios para adecuarlo tanto a las innovaciones tecnolégicas, como a la
propia practica del sector. La revisién se sometera a la Agencia de Proteccion
de Datos con caracter previo a su inscripcion.

Como valoracién del citado Cddigo ético, el juicio de la Agencia de
Proteccion de Datos Espafiola es el de que constituye una primera e
interesante aproximacion a los problemas que suscita el tratamiento de datos
personales en Internet. Tales problemas se centran fundamentalmente en la
posibilidad de captar datos personales sin consentimiento ni conocimiento
del afectado, pudiendo tratarse automatizadamente para configurar perfiles
personales vinculados a una direccion electronica.

A juicio de la Agencia espafiola, la colaboracién de los operadores en
Internet debe valorarse positivamente, maxime si se tienen en cuenta las
dificultades de todo tipo que se producirian en el paso de mantener una
conducta de desinterés en esta materia.

De ahi que, atn pudiendo considerarse otras alternativas, se entienda
que debe seguirse un proceso gradual que estimule un mejor cumplimiento
de las normas de proteccion. Ello no excluye, en modo alguno, que las
infracciones que se produzcan sean perseguidas y sancionadas.

En esta misma linea de facilitar la proteccion en el ambito de
Internet, la Agencia de Proteccion de Datos publico en 1997 unas
“Recomendaciones” dirigidas a concienciar a los usuarios sobre las
posibilidades de que los datos personales pueden utilizarse de forma irregular,
y de las precauciones que deben adoptar para evitarlo.

En dicho proceso resultara necesario intensificar las acciones de
evaluacion interna y externa del Codigo de conducta, quedando siempre
abierta la posibilidad de proceder a su revocacion si se acredita que no
cumple las previsiones a las que se dirige.
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