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1. INTRODUCCION

Cuando en 1978 la Constitu-
cion Espafiola garantizaba el honor, la
intimidad personal y familiar de los ciu-
dadanos y el pleno ejercicio de sus dere-
chos, hacia una clara referencia a la
limitacion, mediante ley, del uso de la
informatica (articulo 18.4°). Posible-
mente, en aquellos momentos, nadie era
consciente de la repercusion que en el
futuro iban a tener las nuevas tecnologi-
as de la informacion y la comunicacion.

La innovacion tecnologica
daria lugar a nuevos problemas socia-
les y politicos; la revolucion informa-
tica cambiaria la estructura interna de
la sociedad, alterando los métodos
para conseguir y tratar la informacion,
asi como las técnicas de comunicacion
y trabajo.

Esta nueva sociedad, configu-
rada en redes de informacién y mas
concretamente en Internet, se funda-
menta en la virtualidad, que permite al
usuario el derecho al anonimato y al
proveedor de servicios el deber de dis-
poner de medios para identificar los
autores de actos ilicitos.

Es innegable el derecho funda-
mental del usuario de Infernet a la inti-
midad y al secreto de las comunicacio-

nes y este derecho se configura en el
anonimato. No obstante, las conductas
mas dafosas realizadas a través de
Internet y su entorno se fundamentan,
precisamente, en la capacidad de que
una persona digital, por medio de una
identidad virtual generalmente andni-
ma, vulnere el correo electronico, los
codigos de entrada a la informacion, la
proteccion de programas informaticos,
etc. e incluso pueda incurrir en la rea-
lizacion de los ilicitos penales mas tra-
dicionales (Moron, 2002).

Los poderes publicos intenta-
ron a lo largo de estos afios dar una
respuesta a los cambios introducidos
por las nuevas tecnologias en lo que se
refiere al desarrollo de una legislacion
propia en materia informatica.

En el inicio de los afios 70, las
primeras reacciones en materia legisla-
tiva iban en torno a la proteccion de la
vida privada ante las nuevas posibilida-
des de recogida, almacenamiento, trans-
ferencia e interconexion de datos perso-
nales que propiciaba la informatica.

A partir de los afios 80, se pre-
tende combatir la delincuencia econo-
mica especifica derivada de las activi-
dades relacionadas con las nuevas tec-
nologias, observando las dificultades
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que presentan las disposiciones sobre
la propiedad para la proteccion de una
realidad inmaterial no tangible. De
este modo, surgen las iniciativas legis-
lativas en relacion con la propiedad
intelectual, para la proteccion de los
programas de ordenador por medio del
derecho de autor.

Mas adelante, la actividad
legislativa caminaba hacia la introduc-
cion de innovaciones en el campo del
derecho procesal, perfeccionando la
investigacion de este nuevo tipo de
delincuencia para, en la actualidad, cen-
trarse en el derecho internacional por el
hecho de que en la utilizacion de las
nuevas tecnologias las fronteras desapa-
recen y la persecucion de la llamada cri-
minalidad informatica tiene un caracter
supranacional (Lourengo, 2003).

En este estudio se describen
ciertas actividades, de dudosa o palpa-
ble ilicitud, relacionadas con la utiliza-
cion de las nuevas tecnologias de la
informacién y de la comunicacion,
haciendo un analisis de las respuestas
del ordenamiento juridico, bien ante
las modernas modalidades delictivas o
bien ante nuevos modos de la realiza-
cion de las figuras mas clésicas.

2. DIFERENTES PROCEDI-
MIENTOS DE ACTUACION
POR MEDIO DE LAS NUEVAS
TECNOLOGIAS

Los comportamientos de los
usuarios de las nuevas tecnologias son
variados, estando en continua evolu-

cion. En la denominacion de estas con-
ductas se aprecia una desmesurada pro-
liferacion de anglicismos, indicador
claro del papel secundario que en estos
momentos tiene la cultura hispanica en
el sector de las tecnologias de la infor-
macion y de la comunicacion (Tabarés,
2003). Los procedimientos mas habi-
tuales se describen a continuacion.

2.1. Sniffing

Consiste en la utilizacion de
programas rastreadores o sniffers, usa-
dos para supervisar el trafico entre los
ordenadores y buscar informacion. La
utilizacion de estos rastreadores puede
permitir el control invisible y no con-
sentido del correo electronico.

2.2. Snooping

Este tipo de accién es similar
al sniffing. Ademas de interceptar el
trafico de la red, el autor accede a los
documentos, correo y otro material
guardado, realizando la copia de esa
informacion a su propio ordenador.

El objetivo de esta conducta
puede ser la simple curiosidad, pero
también puede ser utilizado con fines
de espionaje o robo de informacién o
software.

2.3. Spoofing

El spoofing es una técnica para
actuar en nombre de otros usuarios.
Consiguiendo el nombre y la contrasefna
de un usuario legitimo e ingresando en
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un sistema, se pueden efectuar acciones
en nombre de ese usuario, tales como
enviar falsos correos electronicos.

La persona intrusa utiliza un
sistema para obtener informacion e
ingresar en otro, desde el que, a su vez,
vuelve a entrar en otros sistemas. Este
proceso es el llamado looping, que difi-
culta la identificacion y la ubicacion del
atacante, ya que el recorrido sobrepasa
de los limites de un pais, y hace la
investigacion practicamente imposible.

2.4. Rastreo o monitorizacion

La monitorizacion digital
puede tener lugar a través de las deno-
minadas cookies, o pequefios progra-
mas o subrutinas informaticas que
identifican al usuario cada vez que
entra en un servidor de informacion y
que controlan en cierta medida sus
preferencias, constituyendo una forma
de intromision en la privacidad infor-
matica de los usuarios.

Los denominados “programas
espia” (spyware, web bugs), identifica-
dores ocultos y otros dispositivos simi-
lares, son otras formas mas graves de
intromision en la vida privada. Estos
programas se introducen en el terminal
de los usuarios sin su conocimiento
accediendo a los datos, archivando
informacién oculta o rastreando sus
actividades.

2.5. Spaming

El spaming consiste en el envio
no consentido de mensajes por correo

electronico a una multitud de particula-
res, publicitando productos o servicios
comerciales. De este modo puede lle-
garse a la saturacion de cualquier buzén
de correo electronico o incluso al
mismo bloqueo de todo un sistema
informatico por medio de la ejecucion
de un programa de envio masivo de
mensajes.

Como evolucion de esta técni-
ca, estd la conducta de los hoax, que
persiguen captar direcciones de correo
y saturar la red o un servidor.

2.6. Cracking o “pirateria
informatica”

Las conductas de cracking tie-
nen como caracteristica la eliminacion
o neutralizacion de los sistemas de
proteccion que impiden la copia o uti-
lizacién no consentida de una aplica-
cion informatica. Estariamos, por lo
tanto, ante una copia no autorizada y la
posible distribucion ilegal de progra-
mas informaticos (llamados warez,
aplicaciones comerciales sometidas a
la accion de un crack) con vulneracion
de los derechos de autor (Moron,
2002). Estas conductas serian diferen-
tes a las conductas de mero intrusismo
informatico o hacking.

2.7. Conductas de “danos” o
“yandalismo electronico”

Consisten en asaltos sobre sis-
temas informaticos para ocasionar per-
turbaciones, modificar o destruir
datos. Estos comportamientos reciben
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diversa nomenclatura y se materializan
por medio de virus (programas que
modifican aplicaciones) o gusanos
(programas que se autopropagan por
medio del correo electronico). Estas
aplicaciones aprovechan sistemas mal
configurados, la vulnerabilidad de pro-
gramas o los fallos de seguridad para
la destruccion de datos o perturbacion
de sistemas, llegando en algunos casos
a permitir el acceso remoto y el mane-
jo del sistema infectado.

Como modalidad de estos
comportamientos podemos considerar
los llamados troyanos. Se trata de pro-
gramas informaticos que se instalan en
el ordenador enmascarados en otros
programas ejecutables, de imagen o
sonido. Una vez instalados pueden
permitir el acceso remoto al sistema
por medio de las llamadas “puertas tra-
seras” (Tabarés, 2003).

De modo similar, las bombas
logicas, logic bombs, consisten en la
introduccidn en un programa de un con-
junto de instrucciones no autorizadas
para que, en una determinada fecha o
circunstancia predeterminada, se ejecu-
ten de forma automatica ocasionando el
borrado o destruccion de la informacion
almacenada, distorsionando el funcio-
namiento del sistema o paralizando el
mismo de forma intermitente.

2.8. Intrusismo informatico
o hacking

Las conductas de hacking o
simple intrusismo informatico consisten

en comportamientos de acceso o interfe-

rencia, sin autorizacion, en un sistema

de tratamiento de la informacion.

Se puede clasificar el hacking
como directo o indirecto. El primero
consiste en el acceso no autorizado a
un sistema informatico con la finalidad
de obtener una satisfaccion personal o
intelectual por el desciframiento de los
codigos de acceso o passwords, sin
causar dafios inmediatos, o bien por la
voluntad de curiosear o divertirse.
También es denominado como joy
riding, o paseo de diversion, siendo
propio de personas joévenes, expertas
en informatica, sin motivacion de cau-
sar dafios (Libano, 2000).

En cuanto al hacking indirec-
to, se considera como un medio para la
comision de otros delitos como frau-
des, sabotajes, pirateria, etc. En este
caso existe una intencién de dafar,
defraudar, etc. Estas conductas de
intrusismo pueden dar lugar a ciertas
especificidades:

- Introduccion de datos falsos o data
diddling, como por ejemplo la
manipulacion de transacciones
de entrada en un sistema infor-
matico con la finalidad de
ingresar movimientos falsos
total o parcialmente, o elimi-
nar transacciones verdaderas.

- Redondeo de cuentas, salami, o roun-
ding down, introduciendo cier-
tas instrucciones en los pro-
gramas para reducir sistemati-
camente pequeflas cantidades
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y transferirlas a cuentas distin-
tas o proveedores ficticios
abiertas con nombres supues-
tos y controladas por el
defraudador (Blossiers, 2002).

- Recogida de informacion residual o
scavenging, aprovechando la
finalizacion de las ejecuciones
de los programas realizados
para la obtencion de la infor-
macion residual de la memoria
o de los soportes magnéticos;
también llamado trashing, o
busca de directorios y contra-
sefas rastreando la papelera
del sistema.

2.9. Phreaking

Esta conducta es realizada
por personas con ciertas herramientas
y conocimientos de hardware y soft-
ware manipulando los sistemas infor-
maticos de las compaiias de telefonia
con la finalidad de hacer llamadas sin
costes.

El phreaking comenzé como
una actividad intimamente ligada al
hacking, puesto que un hacker necesi-
taba hacer phreaking para poder utili-
zar mucho tiempo la linea telefonica
de forma gratuita y, de la misma
forma, un phreaker precisaba el acce-
so no consentido a un sistema de
comunicaciones (Borghello, 2004).

2.10. Phishing

Consiste en el envio masivo de
mensajes electronicos que semejan ser

notificaciones oficiales con la finali-
dad de obtener datos personales y ban-
carios de los usuarios para hacerse
pasar por ellos en diversas operaciones
on line. Mientras el internauta cree
estar dando los datos a su banco de
confianza, en realidad los esta facili-
tando a una web duplicada similar o
igual a la verdadera pagina de la enti-
dad bancaria.

2.11. Linking, inlining, deep
linking y framing

a) Linking es la utilizacion ili-
cita de hipervinculos. Se produce
cuando una pagina web reproduce tex-
tualmente los titulos de los contenidos
de otra pagina con enlaces al corres-
pondiente contenido.

b) Inlining es un comporta-
miento similar al /inking, referido a las
imagenes (fotografias, dibujos o pintu-
ras) que circulan libremente por la red.
Consiste en copiar en una pagina web
propia las imagenes de otras paginas
que pagaron derechos de autor por
ellas.

¢) Deep linking. Este término
hace referencia a la introduccion en
nuestra web de un /ink (enlace) la otra
pagina web que no es la pagina de ini-
cio o “homepage”. Esta especie de
“enlaces profundos” no poseen por el
momento implicaciones legales claras,
pero repercuten en los ingresos por
publicidad, ya que los usuarios no
pasan por la pagina de inicio (Blasco,
2004).
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d) Framing. Consiste en el
establecimiento de vinculos por medio
de frames. La pantalla de la pagina
web original se mantiene abierta, apa-
reciendo una pantalla reducida con
otra pagina, a la que se accede o repro-
duce sin permiso del autor o autores de
la misma (Miro, 2005).

Como variedad de estas técni-
cas, los pop ups, son una forma de
bombardear al usuario con publicidad
no solicitada a través de ventanas
emergentes cada vez que se visita una
pagina web.

2.12. Caching y mirroring

El caching es una forma de
copia de una pagina web que consiste
en el almacenamiento intermedio y
provisional de materiales en un siste-
ma, guardando en la memoria RAM de
un ordenador, mediante la realizacion
de una copia, un archivo o conjunto de
archivos para su posterior recupera-
cion (Garrote, 2001).

El mirroring es la creacion de
sitios idénticos a otros existentes,
pero no tan proximos al usuario. Lo
basico de esta conducta reside en
copiar de forma exacta una pagina
web y colocarla en otro servidor mas
inmediato, a la que el usuario puede
acceder con mayor facilidad. Este
comportamiento afecta claramente a
los intereses de los titulares de los
derechos de la propiedad intelectual,
puesto que limitan el acceso a la pagi-
na original.

2.13. Softlifting

Se trata de la copia en diferen-
tes ordenadores de un mismo usuario,
empresa o institucion, de un software
del que se posee una sola licencia de
uso. Dentro de este comportamiento
también podria integrarse la adquisi-
cion de un programa de ordenador y su
comunicaciéon publica en una red
interna para la utilizacién por parte de
varios usuarios.

Esta conducta podria conside-
rarse como una infraccion contractual,
por incumplimiento de las condiciones
de una determinada licencia de softwa-
re, ademas de una infraccion de los
derechos de explotacion exclusiva de
la propiedad intelectual (Mir6n, 2005).

2.14. Downloading y uploa-
ding

Basicamente estas actividades
consisten en la carga y descarga de
archivos digitales que contienen obras
protegidas polos derechos de autor.

Downloading seria la conduc-
ta del usuario que descarga en su orde-
nador una obra digitalizada, como
puede ser un disco con canciones con-
vertidas en archivos con formato Mp3.
Como se trata de la simple reproduc-
cion de una obra, estariamos ante una
actividad licita y permitida, siendo ili-
cita su puesta la disposicion del publi-
co en general e incluso delictiva si
concurre animo de lucro.

Uploading es la puesta la dis-
posicion de terceros de los archivos
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digitales para la posterior descarga por
parte de otros usuarios. Este comporta-
miento es claramente ilicito, puesto
que se trata de una comunicacion
publica de obras protegidas por los
derechos de autor.

2.15. Otras conductas
Parece ser interminable el aba-

nico de comportamientos, de evidente
ilegalidad o de dudosa legalidad, rela-
cionado con el mundo de las nuevas
tecnologias de la comunicacion y de la
informacion. Para finalizar, podemos
considerar:

- Acceso a las areas no autorizadas o
piggynbaking, que consiste en
el acceso a areas restringidas
dentro de los sistemas o dispo-
sitivos periféricos como con-
secuencia de puertas abiertas o
dispositivos desconectados.

- Divulgacién no autorizada de datos o
data leakcage, consistente en
la substraccion de informacion
confidencial almacenada en
un sistema desde un punto
remoto.

- Suplantacién de personalidad o
impersonation, bien mediante
utilizacidon de claves ajenas de
acceso a un sistema, llaves o
tarjetas magnéticas.

- Pinchado de lineas informaticas o
wiretapping, se trata de inter-
ferir las lineas de transmision
de datos, recuperando la infor-
macion que circula por ellas.

- Carding, o conductas de manipula-
cion de tarjetas de crédito per-
tenecientes a otras personas
con la finalidad de cometer
fraudes.

- Robo de servicios o de tiempo, como
utilizacion sin autorizacion
alguna de los elementos infor-
maticos de la empresa u orga-
nismo para la realizacion de
trabajos para terceros o para
beneficio particular.

- Técnicas de ingenieria social, basa-
das en la buena fe de las per-
sonas que facilitan contrase-
fas o claves solicitadas por
alguien que se hace pasar por
otro.

- Conductas de connotaciéon sexual,
especialmente las relacionadas
con la pornografia infantil por
Internet.

3. DELITOS INFORMATICOS
Y DELINCUENCIA INFORMA-
TICA

La complejidad de todas estas
acciones se refleja, en un primer lugar,
en la dificultad de conseguir una posi-
cion doctrinal unanime en cuanto a
una denominacion comun a las mis-
mas. En segundo lugar, y ya desde una
perspectiva juridica, existen también
dificultades a la hora de encuadrar
determinadas conductas en un tipo
delictivo concreto.

Asi, se utilizan los términos de
delincuencia informatica, criminalidad
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informatica, delincuencia de cuello
blanco, abuso informatico, cybercri-
men, delito electronico, computer cri-
men (en el ambito anglosajon), compu-
terkriminalitdit (expresion alemana).

En el ano 1985, un grupo de
expertos convocado por la OCDE para
analizar este tipo de comportamientos,
hizo referencia a ellos como ‘“delitos
relacionados con los ordenadores”,
integrados por cualquier conducta anti-
juridica, antiética, o no autorizada,
relacionada con el procesamiento auto-
matizado y/o transmision de datos.

Obviamente, no todas las con-
ductas anteriormente descritas, aun-
que muchas pueden ser socialmente
reprochables, constituyen necesaria-
mente un delito. Para que una accion
sea calificada delictiva es preciso que
esté tipificada como tal en la legisla-
cion penal correspondiente. En este
sentido, el articulo 25.1° de la
Constitucion Espafiola establece que
“nadie puede ser condenado o sancio-
nado por acciones u omisiones que en
el momento de producirse no constitu-
yan delito, falta o infraccion adminis-
trativa, segun la legislacion vigente
en aquel momento”. De la misma
forma, el vigente Coddigo Penal de
1995 indica en su articulo 10 que “son
delitos o faltas las acciones y omisio-
nes dolosas o imprudentes penadas
por la ley”.

Son multiples las definiciones
de lo que puede constituir un delito
informatico. Asi, Davara indica que

consiste “en la realizacion de una
accion que, reuniendo las caracteristi-
cas que delimitan el concepto de deli-
to, sea llevada a cabo utilizando un
elemento informatico y/o telematico, o
vulnerando los derechos del titular de
un elemento informatico, sea hardwa-
re o software” (Davara, 1997).

Segin Gomez Peral se trataria
del “conjunto de comportamientos
dignos de reproche penal que tienen
por instrumento u objeto los sistemas o
elementos de técnica informatica, o
que estan en relacion significativa con
ésta, pudiendo presentar multiples for-
mas de lesion de variados bienes juri-
dicos” (Gémez, 1994).

Lo relevante es que, bajo las
distintas denominaciones, se hace
referencia a un tipo de actividades o
comportamientos que tienen como ins-
trumento u objeto algun elemento
informatico y que, lo mas importante
desde el punto de vista del derecho,
retnen los requisitos que delimitan el
concepto de delito.

No obstante, algunos autores
niegan la existencia del concepto
“delito informatico”, prefiriendo deno-
minar a las citadas conductas como
“delincuencia informatica” o “crimi-
nalidad informatica”, por el hecho de
que tal fenomenologia delictiva no
ataca otros objetos de tutela ya prote-
gidos, tratandose de nuevos modos de
agresion y comision de actividades ili-
citas contra bienes juridicos ya recono-
cidos y tutelados (Mata, 2001).
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Otros autores, teniendo en
cuenta los nuevos intereses surgidos de
los desafios de la sociedad actual, consi-
deran que existen otros bienes juridicos
a proteger, tales como la informacion en
si misma y el interés colectivo en la
seguridad y fiabilidad de los sistemas y
redes de almacenamiento, tratamiento,
procesamiento y transferencia de la
misma. Por este motivo avalan la exis-
tencia del concepto de “delito informati-
co” con entidad propia (Rovira, 2002).

De cualquier forma, estamos
ante el nuevo reto de las nuevas tecno-
logias que, proporcionando evidentes
beneficios, son susceptibles de riesgos
e inseguridad y obliga a los poderes
publicos a establecer formas de control
de estos medios.

4. LOS PODERES PUBLICOS
ANTE LOS NUEVOS HECHOS
DELICTIVOS

Considerando la informacion
como bien juridico a proteger o el
posible ataque a los bienes juridicos
tradicionales a través de la informati-
ca, los poderes publicos recurren al
Derecho Penal como medio de sancion
de las nuevas conductas delictivas.

Este recurso al Derecho Penal
como respuesta a la aparicion de
Internet y de las nuevas tecnologias,
en opinion de R. Mata, presenta tres
problemas fundamentales.

En primer lugar, hay que
determinar la zona punible, decidir los
hechos que tienen importancia penal

entre los multiples comportamientos
irregulares derivados de las nuevas
tecnologias.

Un segundo problema es la
individualizacion de la responsabili-
dad criminal en el ambito de los
hechos cometidos a través de Internet.
Es dificultosa la determinacion indivi-
dual de la responsabilidad dentro de la
pluralidad de sujetos que aparecen en
el contexto general de la red.

Ademas, existen ciertas limi-
taciones en la persecucion de estos
hechos motivadas por la fragmenta-
ciéon y aplicacion territorial del
Derecho, por la transnacionalidad de
sus efectos, lo que lleva a una necesi-
dad de armonizacion de la legislacion
y a una mayor cooperacion internacio-
nal (Mata, 2004).

En el marco del Consejo de
Europa, en Budapest, el 23 de noviem-
bre de 2001, se firmdé el Convenio
sobre la Ciberdelincuencia con el obje-
tivo de aplicar, con caracter prioritario,
una politica penal comiin encaminada a
proteger a la sociedad frente a las nue-
vas manifestaciones de la delincuencia,
adoptando una legislacion adecuada y
fomentando la cooperacion entre los
distintos Estados.

En el preambulo de este
Convenio se indica la necesidad de
prevenir los actos dirigidos contra la
confidencialidad, integridad y disponi-
bilidad de los sistemas informaticos,
redes y datos informaticos, asi como el
abuso de esos sistemas, redes y datos,
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mediante la tipificacion de los mismos

para la lucha efectiva contra esos deli-

tos, facilitando su deteccion, investiga-
cion y sancion, tanto a nivel nacional
como internacional.

El Convenio, pese a estar fir-
mado por mas de treinta paises, no esta
en vigor por no contar con el nimero
necesario de ratificaciones; no obstan-
te, representa por el momento el ins-
trumento internacional mas valido
para hacer frente a las conductas rela-
tivas a la llamada cibercriminalidad
(Mata, 2004).

Este instrumento internacio-
nal clasifica en cuatro grandes grupos
las conductas que constituyen ilicitos
penales y que son un referente de cara
a la adopcion de medidas a nivel
internacional:

A) Infracciones contra la confi-
dencialidad, integridad y disponibilidad
de los datos y sistemas informaticos.
Dentro de estas conductas, figuran:

- acceso deliberado e ilegitimo a la
totalidad o parte de un sistema
informatico,

interceptacion ilicita, por medios téc-
nicos, de datos informaticos
comunicados en transmisiones
no publicas efectuadas a un
sistema informatico,

comision deliberada e ilegitima de
actos que causen dafios,
borren, deterioren o alteren
datos informaticos,

- interferencias en los sistemas que

obstaculicen gravemente el

funcionamiento de los mismos
mediante la introduccion,
transmision, provocacion de
dafios, borrado, deterioro, alte-
racion o supresion de datos
informaticos,

- conductas abusivas relativas a la pro-
duccién, venta y obtencidon
para su utilizacion de disposi-
tivos informaticos que permi-
tan la realizacion de los
hechos delictivos anteriores.
B) Delitos relativos a la falsifi-

cacion y el fraude informatico. Los

Estados deberan adoptar las medidas

necesarias para tipificar como delito

en su derecho interno las siguientes
infracciones:

- introduccion, alteracion, borrado o
supresion de datos informati-
cos que den lugar a datos no
auténticos, con la intencion de
ser tenidos en cuenta o utiliza-
dos a efectos legales como si
fueran auténticos,

- conductas de introduccion, altera-
cion, borrado o supresion de
datos informaticos o cualquier
interferencia en el funciona-
miento de un sistema infor-
matico con la intencion frau-
dulenta o delictiva de obtener
de modo ilegitimo un benefi-
cio economico.

C) Delitos relativos a los con-
tenidos. En este grupo se hace referen-
cia a una serie de conductas relaciona-
das con la pornografia infantil:
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- produccion, oferta o puesta la dispo-
sicion de pornografia infantil
por medio de un sistema
informatico,

- difusion o transmision de pornografia
infantil por medio de un siste-
ma informatico,

- adquisicion de pornografia infantil
por medio de un sistema infor-
matico para uno mismo o para
otra persona,

- posesion de pornografia infantil en
un sistema informatico o en un
medio de almacenamiento de
datos informaticos.

A estos efectos, en el Conve-
nio, se entiende como pornografia
infantil todo el material pornografico
que contenga la representacion visual
de un menor comportandose de una
forma sexualmente explicita, la de una
persona que parezca un menor com-
portandose de ese modo e incluso las
imagenes realistas que representen
menores en comportamientos sexual-
mente explicitos.

D) Delitos relacionados con
infracciones de la propiedad intelec-
tual y derechos afines. Los Estados
deberan adoptar las medidas necesa-
rias para tipificar como delito en su
derecho interno las infracciones relati-
vas a:

- la propiedad intelectual, de confor-
midad con las obligaciones del
Acta de Paris de 1971 por la
que se reviso el Convenio de
Berna para la proteccion de

obras literarias y artisticas, del
Acuerdo sobre los aspectos de
los derechos de propiedad
intelectual relacionados con el
comercio y del Tratado de la
OMPI sobre la propiedad inte-
lectual,

- la proteccion de artistas intérpretes o
ejecutantes, productores de
fonogramas y organismos de
radiodifusion (Convencion de
Roma).

5. LA RESPUESTA DEL
ORDENAMENTO JURIDICO
ESPANOL

5.1. Ambito penal

Segin el Codigo Penal de
1995 y su modificacion por la Ley
Organica 15/2003, de 25 de noviem-
bre, se pueden clasificar las conductas
delictivas relacionadas con las nuevas
tecnologias de la comunicacion y de la
informacién como:

a) Delitos contra la intimidad
y la propia imagen

b) Delitos contra el patrimo-
nio y el orden socioeconéomico (hur-
tos, defraudaciones, dafos, propiedad
intelectual e industrial, mercado y
consumidores)

¢) Falsedades documentales

d) Otras referencias indirectas
(defraudaciones de fluido eléctrico y
similares, delitos societarios y dafios).

Asi, dentro de los delitos con-
tra la intimidad, la integridad y dispo-
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nibilidad de datos y sistemas informa-
ticos, el articulo 197 del Codigo Penal
(CP) castiga con penas de 1 a 7 afios
de prision y multa de 12 a 24 meses el
descubrimiento y revelacion de secre-
tos, como conducta que lleva a apode-
rarse de mensajes de correo electroni-
co ajenos o acceso a documentos pri-
vados sin la autorizacion de sus titula-
res. El articulo 264.2 CP castiga, como
un delito de dafios, con una pena de 1
a 3 afos de prision y multa de 12 a 24
meses, la destruccion, alteracion o
dafio de programas o documentos elec-
tronicos ajenos contenidos en redes,
soportes o sistemas informaticos. El
articulo 278 CP, en relacion con el
mercado y los consumidores, sefiala
penas de 2 a 5 afios de prision y multa
de 12 a 24 meses para el que se apode-
re o difunda documentos o datos elec-
tronicos de empresas L.

En relacion con los delitos de
estafa y fraude, el articulo 248.2 CP
impone penas de 6 meses a 3 afios de
prision para las estafas como conse-
cuencia de manipulaciones informati-
cas, cuando lo defraudado excede de
400 €. El articulo 255 CP castiga con
multa de 3 a 12 meses la defraudacion
de energia o en las telecomunicaciones
valiéndose de mecanismos, alteracion
de contadores o medios clandestinos.
Por otra parte, la utilizacion de cual-
quier equipo terminal de telecomuni-
cacidn sin consentimiento de su titular,
causando un perjuicio econdémico
superior a los 400 €, esta castigada con

pena de multa de 3 a 12 meses (articu-
lo 256 CP) 2

Con respecto a los delitos rela-
cionados con la propiedad intelectual e
industrial, el articulo 270 CP seiiala la
pena de 6 meses a 2 aflos de prision y
multa de 12 a 24 meses para la copia
no autorizada de programas de ordena-
dor o de musica y para la fabricacion,
distribucion o tenencia de programas
que vulneran las medidas de protec-
cion anti-pirateria. La misma pena
establece el articulo 273 CP para el
comercio a través de Internet con pro-
ductos patentados sin la autorizacion
del titular de la patente.

El acceso, sin consentimiento
del prestador de servicios y con fines
comerciales, a un servicio de radiodi-
fusion sonora o televisiva y a servicios
interactivos prestados a distancia por
via electronica, asi como la fabrica-
cion, importacion, distribucion, puesta
a disposicidn, venta, alquiler o pose-
sion de cualquier equipo o programa
informatico para hacer posible dicho
acceso, esta penado con 6 meses a 2
afios de prision y multa de 12 a 24
meses (articulo 286 CP). La misma
pena impone este articulo para la alte-
racion del numero identificativo de los
equipos de telecomunicaciones y el
suministro, aun sin animo de lucro, de
informacion sobre el modo de conse-
guir un acceso no autorizado a los cita-
dos servicios.

En relacion con las conductas
de exhibicionismo y provocacion
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sexual, el articulo 186 CP castiga con
penas de 6 meses a 1 afio de prision y
multa de 12 a 24 meses la venta, difu-
sion o exhibicion entre menores, por
cualquier medio, de material porno-
grafico.

Con penas de 1 a 4 afios de
prision sanciona el articulo 189 CP las
conductas de produccion, distribucion,
venta o exhibicion por cualquier
medio, de material pornografico que
utilice en su elaboracion a menores de
edad o incapaces, incluso esta penada
la simple posesion de material para la
realizacion de estas conductas.

5.2. Ambito civil y mercantil

La problematica que gira en
torno a las nuevas tecnologias tiene
sus repercusiones en el campo del
derecho privado y, fundamentalmente,
en el referente a la proteccion juridica
del sofiware, derechos de autor, copia
y distribucién de programas, etc.

El articulo 428 del Codigo
Civil (CC) indica que “el autor de una
obra literaria, cientifica o artistica, tiene
el derecho de explotarla y disponer de
ella a su voluntad”, y remite a la legis-
lacion especial en el sentido de que “la
ley sobre propiedad intelectual deter-
mina las personas a las que pertenece
este derecho, la forma de su ejercicio y
el tiempo de su duracion. En los casos
no previstos ni resueltos por dicha ley
especial se aplicaran las reglas genera-
les establecidas en este Codigo sobre la
propiedad” (art. 429 CC).

Los programas de ordenador
se consideran como la consecuencia de
una actividad, con una notable carga
de intelectualidad, que producen obras
creativas, originales, que, bajo un
determinado soporte, realizan ciertas
tareas con la finalidad basica del
manejo de la informacion (Davara,
2004). Asi, como un bien inmaterial
objeto del trafico juridico, nuestra
legislacion no ampara a los programas
de ordenador bajo la proteccion de la
propiedad industrial; la propia Ley de
Patentes de 1986 indica en su articulo
4 que son patentables las invenciones
nuevas y susceptibles de aplicacion
industrial, excluyendo de forma expli-
cita a los programas de ordenador.

La normativa espafiola a este
respecto sigue el camino emprendido
por casi todos los paises del nuestro
entorno, que es el de asimilar los pro-
gramas de ordenador a las obras litera-
rias, cientificas o artisticas tipicas de la
propiedad intelectual. De forma ine-
quivoca, el Real Decreto Legislativo
1/1996, de 12 de abril, Texto
Refundido de la Ley de Propiedad
Intelectual (LPI), sefiala como objeto
de propiedad intelectual, entre diver-
sas creaciones literarias, artisticas y
culturales, a los programas de ordena-
dor (art. 10).

Internet facilita la copia, dis-
tribucion y puesta a disposicion de
obras musicales, videograficas, pro-
gramas de ordenador, etc. Las conduc-
tas mas conflictivas son las relaciona-
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das con la copia y reproduccién no
autorizada de esas obras como, por
ejemplo, la colocacion de un programa
de ordenador en un sitio web para
hacer posible su copia a todos los que
tengan acceso al mismo.

Como ya quedo apuntado en el
tratamiento penal de estas conductas,
la posibilidad del anonimato y la difi-
cultad de la prueba de las mismas
complican la aplicacion del Derecho.

Los derechos de explotacion
de una obra o programa de ordenador
duraran toda la vida del autor y seten-
ta afios después de su muerte o decla-
racion de fallecimiento (arts. 26 y 98
LPI). No obstante, una obra ya divul-
gada podra reproducirse sin la autori-
zacion del autor, para uso privado y
siempre que la copia no sea objeto de
utilizacidon colectiva ni lucrativa (arts.
31y 100 LPI).

A estos efectos, se consideran
infractores de los derechos de autor a
los que, sin autorizacion del titular de
los mismos, pongan en circulacién o
tengan, con fines comerciales, una o
mas copias de un programa de ordena-
dor conociendo o pudiendo presumir
su naturaleza ilegitima. También son
infractores de los derechos de autor los
que pongan en circulacion o tengan,
con finalidad comercial, cualquier ins-
trumento para facilitar exclusivamente
la supresion o neutralizacion no autori-
zada de cualquier dispositivo técnico
utilizado para proteger un programa de
ordenador (art. 102 LPI).

El titular de los derechos de
autor, sin perjuicio de otras acciones
legales que le correspondan, podra
instar el cese de la actividad ilicita, la
retirada del comercio de las copias ile-
gales y su destruccion, la inutilizacion
o destruccion de los elementos exclu-
sivamente destinados a la reproduc-
cion de esas copias y de cualquier ins-
trumento destinado a facilitar la
supresion o neutralizacion no autori-
zada de la proteccion de un programa
de ordenador y también podra exigir
la indemnizacién de los dafios mate-
riales y morales causados (arts. 139 y
140 LPI).

5.3. Ambito laboral

Desde el punto de vista de
este estudio, la problematica de la
aplicacion de las nuevas tecnologias
en el mundo del trabajo guarda una
estrecha relacion con lo que podria
llamarse ‘““uso indebido”, es decir,
aquel en que un trabajador no utiliza
las tecnologias que el empresario o
institucién pone su disposicién con
una determinada finalidad, sino con
un animo ludico o basado en motiva-
ciones personales. Se produce, en este
caso, un vacio legal importante en el
que existe la contraposiciéon de los
derechos de dos partes: por un lado, el
poder de direccion del empresario
sobre la actividad de los trabajadores
a su servicio, y, por otro, el derecho a
la intimidad y el secreto de las comu-
nicaciones (Segoviano, 2003).
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El empresario tiene reconoci-
do el poder de direccion sobre la acti-
vidad de los trabajadores a su servicio,
pudiendo adoptar las medidas que esti-
me mas oportunas de vigilancia y con-
trol para verificar el cumplimiento por
parte de aquellos de sus obligaciones y
deberes laborales (art. 20.3° Estatuto
de los Trabajadores —ET-).

El modo de llevar a cabo el
control de las actividades de los traba-
jadores no esta establecido de modo
expreso. El citado articulo 20 ET indi-
ca que en la adopcion y aplicacion de
las medidas de vigilancia el empresario
debe guardar la debida consideracion a
la dignidad humana de los trabajadores.
Por otra parte, en esta cuestion opera un
limite de gran importancia referido a
dos derechos fundamentales: el dere-
cho a la intimidad (art. 18.1° CE) y el
derecho al secreto de las comunicacio-
nes (art. 18.3° CE), que pueden ser vul-
nerados por el empresario en su activi-
dad de control de las obligaciones y
deberes de los trabajadores.

Las resoluciones de los distin-
tos Juzgados y Tribunales son dispares
en relacion con la utilizacion indebida
por parte del trabajador de Internet y del
correo electronico y también a la hora
de pronunciarse respecto a los poderes
de control que tiene el empresario den-
tro de este ambito (Segoviano, 2003).
La linea jurisprudencial mayoritaria fue
en un principio claramente favorable a
los intereses de los empresarios, consi-
derando que el derecho al secreto de las

comunicaciones no ampara los correos
electronicos enviados polos trabajado-
res empleando los medios informaticos
que la empresa pone su disposicion,
puesto que no se trata de una correspon-
dencia personal, sino de la utilizacion
indebida de medios e instrumentos de la
empresa para fines ajenos a los estricta-
mente laborales. Igual sucede con el
acceso a Internet en jornada laboral con
una finalidad ajena a la derivada del
puesto de trabajo, que priman los inte-
reses del empresario ante el derecho a la
intimidad del art. 18.1° CE.

Actualmente, en la jurispru-
dencia se aprecia un posicionamiento
mas favorable a los derechos de los tra-
bajadores, prevaleciendo el derecho
fundamental a la intimidad personal
ante el interés empresarial por el hecho
de obtener la prueba de un modo ilici-
to, tal como la utilizacion de programas
espia sin conocimiento de los trabaja-
dores o el registro del ordenador sin las
garantias que establece el art. 18 ET de
necesidad, respecto a la dignidad e inti-
midad y con asistencia de un represen-
tante legal de los trabajadores.

Ante este confuso panorama,
muchas empresas implantan las [lama-
das politicas de seguridad, en las que
se articulan las obligaciones y deberes
de los trabajadores que disponen de
acceso a los sistemas informaticos
bien prohibiendo su uso, filtrando con-
tenidos o vigilando las comunicacio-
nes. En estas politicas se establecen las
consecuencias que pueden tener para
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los trabajadores el incumplimiento de
esas medidas de seguridad en relacion
con el uso de Internet y del correo
electrénico en el ambito laboral.

6. AMODO DE CONCLUSIONES

Tras este recorrido por las dis-
tintas conductas relacionadas con la
utilizacion de las nuevas tecnologias y
de su encaje en el ordenamiento juridi-
co, se puede concluir que no todos los
comportamientos que tienen como
medio o finalidad elementos informa-
ticos son necesariamente sancionables.
Para que esto sea asi deben concurrir
ciertos requisitos establecidos previa-
mente en las leyes.

Diariamente, estamos ante
situaciones que, como consecuencia
de un escaso desarrollo legislativo y de
decisiones judiciales variadas, pueden
generar cierta confusion. Se pretende,
para finalizar, intentar dar respuesta a
ciertos interrogantes que surgen en la
vida cotidiana.

6.1. Copia privada de un CD

Estamos ante un supuesto
legal en el que no es precisa la autori-
zacion del autor de una obra ya divul-
gada para proceder a una reproduccion
de la misma para el uso privado del
copista, siempre que no sea objeto de
utilizacion colectiva ni lucrativa. Por
lo tanto, y tal como se desprende del
articulo 31 LPI, hacer una copia de un
CD o DVD para uso personal es un
derecho y no constituye un delito.

6.2. Descargar de Internet
software desprotegido o
cracks

Descargar un fichero de musi-
ca sin animo de lucro y para uso priva-
do, no es delito; descargar un fichero
de un libro sin animo de lucro y para
uso privado, tampoco es delito; al
igual que sucede con un fichero de una
pelicula, tampoco es delito siempre
que no exista animo de lucro y sea
para uso personal.

Descargar un programa infor-
matico, en el que su distribucion no
sea libre ni autorizada por su autor o
distribuidor, si seria delito porque, a
diferencia de los otros tipos de fiche-
ros, la descarga de software no esta
amparada por el derecho de copia pri-
vada (que permite la reproduccion de
obras ya divulgadas para uso personal
del copista) y precisa la autorizacion
del autor o distribuidor del software.
Por lo tanto, la descarga de software
tanto a través de una pagina web como
por medio de las redes P2P es ilegal.

El articulo 100 LPI permite
hacer una copia de seguridad de un
programa de ordenador, pero s6lamen-
te por parte del que tiene el derecho a
utilizar el programa, es decir, de su
usuario legitimo. Por lo tanto, es
importante la distincion entre copia
privada, aplicada a una obra de audio o
video en formato informatico, y copia
de seguridad, aplicada exclusivamente
a los programas de ordenador de los
que el articulo 99 LPI prohibe expre-

Revista Galega do Ensino — Ano 14 — Nim. 48 — Marzo 2006



Las nuevas tecnologias de la informacion y de la comunicacion. Implicaciones legales 447

samente su copia incluso para uso pri-
vado, con la excepcion vista de la
copia de seguridad.

En cuanto a los denominados
cracks, estan prohibidos por toda la
legislacion e incluso su tenencia esta
penalizada.

6.3. Desproteccion de CD y
DVD para hacer una copia
de uso privado

La desproteccion de un CD o
DVD para hacer una copia de uso pri-
vado no es un delito. El articulo 270.3°
CP, en su nueva redaccion segun la
Ley 15/2003, prevé el castigo de los
que fabriquen, importen o simplemen-
te tengan cualquier medio especifica-
mente destinado a facilitar la supresion
no autorizada o neutralizacion de la
proteccion de los programas de orde-
nador o cualquier obra, pero hace una
clara referencia a los términos previs-
tos en el apartado 1° del mismo articu-
lo “con animo de lucro y en perjuicio
de tercero”. Por lo tanto, la desprotec-
cioén de un soporte con la finalidad de
hacer una copia para uso privado y no
colectivo no tiene caracter delictivo.

6.4. Difusion de obras musi-
cales, literarias o cientifi-
cas a través de paginas web

Los usuarios de sistemas simi-
lares al antiguo Napster realizan repro-
ducciones licitas cuando descargan a
su ordenador obras protegidas para uso
privado y no colectivo. No obstante,

podemos considerar que, después, al
poner a disposicion de terceros dichas
obras, estan haciendo comunicaciones
publicas ilicitas. Este comportamiento
podria ser sancionable por la via civil
conforme a la LPI, pero no por via
penal a menos que la citada difusion se
haga con animo de lucro.

Los titulares de la pagina web,
por su parte, cometen uno ilicito civil
cuando ponen a disposicion del publi-
co obras de las que no son titulares,
pudiendo convertirse esta conducta en
delito en el caso de producirse una
ganancia a cambio, bien directamente,
bien indirectamente por medio de la
publicidad o por el nimero de visitas
(Miro, 2005).

6.5. Uso de las redes P2P
(Peer- to- peer) en la descar-
ga de archivos

El comportamiento de los
usuarios de estas redes es similar al
descrito en el punto anterior. En el
antiguo sistema Napster, su pagina
web servia como un intermediario que
realizaba la puesta a disposicion del
publico de las obras protegidas por el
derecho de autor, existiendo una clara
comunicacion publica ilicita de las
mismas, de la que los titulares de aque-
lla web eran los responsables.

El sistema Peer to peer esta
basado en los mismos principios. No
obstante, la pagina web en ningun
momento pone a disposicion del publi-
co las obras protegidas, sino que per-
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mite a través del sofiware que los
usuarios contacten entre si y, desde sus
propios ordenadores, carguen y des-
carguen cualquier obra.

Las conductas de los particula-
res que acceden a estas redes tendran
la misma calificacion legal que en el
caso de Napster: la descarga es una
reproduccion de una obra, y dependera
de su uso (publico o privado) para
resultar ilicita. La puesta a disposicion
puede considerarse una comunicacién
publica ilicita, ya que permite al publi-
co el acceso a obras protegidas por el
derecho a la propiedad intelectual
(Miro, 2005).

La reforma del Codigo Penal,
llevada a cabo por la Ley 15/2003, de
25 de noviembre, no dio una respuesta
clara en torno al caracter delictivo de
estas conductas. La exigencia de &nimo
de lucro en las mismas implica delimi-
tar el concepto de lucro; para ciertos
sectores doctrinales el animo de lucro y
el animo de ahorro son la misma cosa,
el intercambio de archivos en una red
P2P es un trueque, una forma de
comercio. Ademas, se argumenta que
una copia personal, al ser distribuida,
deja de ser privada y no esta amparada
por el derecho de copia privada.

Desde otro punto de vista, una
aplicacion literal del Codigo Penal lle-
varia la siguiente paradoja: bajar una
cancion a través de una red P2P podria
llevar a una pena de prision de 6 meses
a 2 afios (art. 270 CP), pero el hurto de
un CD entero en unos grandes almace-

nes, a una simple multa por la comi-
sion de una falta (art. 623 CP).

La aplicacion del Codigo Penal
en estas conductas semiprivadas es difi-
cil, salvo en casos de gran relevancia.

6.6. Compartir conexiones y
accesos a sistemas de pago

Segun el articulo 256 CP, la
utilizacion de cualquier tipo de termi-
nal de telecomunicacion, sin el con-
sentimiento de su titular y ocasionando
a este un perjuicio superior a los 400
euros, esta castigada con una pena de
multa de tres a doce meses.

Por lo tanto, compartir cone-
xiones y accesos a sistemas de pago
puede considerarse delito siempre que
tal practica esté expresamente prohibi-
da por el prestador de tales servicios u
operadora y ocasione un perjuicio de
mas de 400 euros (ver Nota 2).

6.7. Aprovechar una cone-
xion inalambrica ajena

Esta conducta tiene un claro
caracter delictivo. En primer lugar, se
puede vulnerar el secreto de las comu-
nicaciones y la intimidad del titular de
esa conexion en los términos estableci-
dos en el articulo 197 CP. Igualmente,
se puede incurrir en un delito de
defraudacion (art. 255 CP) y, de la
misma forma, se estaria cometiendo
un delito de acceso no autorizado a un
equipo de telecomunicacion, con inde-
pendencia de la cuantia de la posible
defraudacion (art. 286 CP).
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6.8. Hacer publico el modo
de acceso no autorizado a
un servicio de telecomuni-
caciones

El citado articulo 286 CP
prohibe, aun sin animo de lucro, facili-
tar a terceros por medio de comunica-
cién publica informacion sobre el
modo de conseguir el acceso no auto-
rizado a un servicio de radiodifusion
sonora o televisiva y a los servicios
interactivos prestados la distancia por
via electronica.

6.9. Otras actividades rela-
cionadas

Entre otras cuestiones relacio-
nadas con las nuevas tecnologias, pode-
mos considerar la descodificacion de un
canal de television mediante la utiliza-
cion de un ordenador. Esta conducta
constituye un delito, puesto que es pre-
cisa la utilizacion de un software espe-
cificamente orientado a romper una
proteccion, con infraccion del articulo
286 CP sobre el acceso no autorizado.

Para finalizar, es también delic-
tiva la conducta de liberar un teléfono
movil, puesto que es preciso disponer
de una tecnologia (software/hardware)

especificamente disefiada para la des-
proteccion de los mismos. No obstante,
el propio usuario puede liberar legal-
mente un teléfono moévil cuando lo hace
con permiso o por delegacion de la ope-
radora correspondiente, tecleando los
codigos suministrados por la misma.

7. BIBLIOGRAFIA

Véase texto original en la ver-
sion gallega.

8. NOTAS

I El sistema de penas “dias-
multa” consiste en el abono de una canti-
dad fija de dinero diario durante un tiempo
determinado. La extension minima de la
multa sera de 10 dias y la maxima de dos
afios, en funcion del delito o falta y sus cir-
cunstancias. La cuota minima diaria sera
de 2 euros y la maxima de 400 euros, en
relacion directa con la situacion econdmi-
ca del reo.

2 Cuando la cantidad estafada o
defraudada en relacion con la energia,
comunicaciones o equipos terminales de
telecomunicacion sea inferior a 400 euros,
no constituye delito, pero si falta, siendo
castigada con la pena de localizacion per-
manente de cuatro a 12 dias o multa de
uno a dos meses.
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