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INTRODUCCIÓN

La concepción de las normas que encuadran los usos y los usuarios de
la información está fuertemente marcada por las mutaciones que el entor-
no socio-técnico induce en lo que se representa como posible, legítimo o
necesario. Por ejemplo, internet afecta las percepciones y los puntos de
vista en lo tocante a quien fundamenta la intervención del derecho, quien
tiene el derecho de intervenir o quien parece escapar a estos límites. A este
respecto el papel más activo que desempeña el usuario en los procesos de
comunicación interpela a los paradigmas por los que el derecho enmarca
los derechos y las obligaciones resultantes de la comunicación electrónica.
Así pues, Otilio González observa que:

National attempts to control, or at least limit, transmission of objec-
tionable speech in the electronic media might result in failure because
the absence of physical frontiers in the new electronic media, coupled
with the current pattern of convergence, makes regulations aimed at
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the speaker very difficult to enforce. An optionis to shift form the tra-
ditional regulatory model based on the speaker to a paradigm based
both on electronic media speakers and receivers.1

En internet, el dominio de la información parece principalmente incum-
bir al usuario: aquel que demanda los ficheros que contienen informaciones
puestas a disposición de los internautas por medio de otros internautas o de
empresas. El modelo presenta grandes similitudes con el de las comunica-
ciones entre dos puntos: es frecuentemente imposible postular que aquel que
emite, difunde u ofrece información es susceptible de estar sujeto a la ley de
un Estado en particular.

Por lo que se refiere a una gran cantidad de información, basta con pos-
tular que el individuo es libre de decidir por sí mismo lo que  quiere ver, leer
o escuchar.  Pero en la mayoría de los países, leyes de orden público postu-
lan que ciertas informaciones no deberían ser leídas, escuchadas o vistas. Por
ejemplo, las leyes que prohíben el trafico, el consumo o la simple posesión
de documentos que contienen pornografía infantil. En estos casos, la ley pro-
cura precisamente impedir que las personas –incluso en la intimidad de su
interacción con un ordenador- accedan a contenidos cuya sola existencia está
considerada perjudicial para el orden público. Respecto a tales informacio-
nes, en ningún caso vale remitirse al libre arbitrio del receptor recomendán-
dole simplemente que evalúe el mismo los riesgos asociados a determinados
contenidos.

Otras leyes prohíben que los niños u otras personas vulnerables tengan
libre acceso a contenidos que son susceptibles de perturbarles o perjudicar
su desarrollo. Así pues, les incumbe a las personas que tienen el dominio
del acceso de los niños a internet tomar medidas a fin de asegurar la pro-
tección requerida. Esto concierne a las entidades que tienen el control de
los enlaces a través de los cuales se puede acceder a entornos interactivos
como internet.

1 OTILIO GONZÁLEZ, “Regulating Objertionable Content in Multimedia Platforms: Will Convergence
Require  A Balance of Responsibilities Between Senders and Receivers? “ [2004] 20 Santa Clara Com-
puter & High Tech. L. J. 609-642.
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A. EL USUARIO EN EL CIBERESPACIO

El ciberespacio se basa en las interconexiones: es el resultado de ellas. Es
un entorno descentralizado y cada vez más personalizado. En él, los inter-
cambios de información son constantes y no puede darse por sentado que se
desarrollen en un espacio territorial determinado. Por ejemplo, el funciona-
miento del www se basa en el hipertexto. Esto permite y generaliza las posi-
bilidades de interactividad, de interrelaciones, el cruzamiento de informacio-
nes situadas simultáneamente aquí y allá, ver en una o en varias pantallas de
ordenador, de televisión, de radios digitales o de teléfonos móviles.

El fenómeno de descentralización es asimismo característico del ciberes-
pacio: es un tejido reticular desprovisto de centro de dirección. Como inter-
net se presenta ante todo como una red de redes interconectadas que siguen
protocolos comunes, las redes constituyentes parecen dotadas de una autono-
mía semejante a la que pueden disponer los Estados en los espacios territo-
riales. Este fenómeno favorece un incremento de las responsabilidades que
regulan los actores y, además, eleva la necesidad de forjar herramientas  con
el  fin de asegurar el desarrollo de elementos reguladores apropiados a nivel
local y al de los medios virtuales. Las reglas enunciadas en un cuadro for-
malista de leyes nacionales experimentan a menudo grandes dificultades de
aplicación en semejante contexto.

El entorno descentralizado y personalizable que constituye el ciberes-
pacio hace emerger nuevas formas de cooperación. El usuario es activo,
los entornos virtuales hacen a la vez soberano tanto al emisor como al
receptor.  Ahora bien, en contrapartida, el usuario está solo, el Estado ya
no está allí para protegerle. Por lo tanto, no hay que perder de vista la
construcción de hitos de confianza, así como la obligación de rendir cuen-
tas. Estos fenómenos dan lugar a la aparición de nuevas formas y métodos
de regulación.

El ciberespacio permite nuevas modalidades de personalización de ser-
vicios propuestos a los consumidores, pero también una capacidad de mul-
tiplicación de las personalidades. Investido de una soberanía y teniendo la
posibilidad de recurrir a diferentes instrumentos en línea, el usuario es
concebido o por lo menos se presenta como en posición de escoger tras
negociar los niveles de seguridad y de protección que desea tener. Las
reglas de juego que enmarcan las actividades en las que participa son cada
vez más consideradas como un componente del producto y del servicio
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que adquiere. Estas reglas se presentan a menudo de manera personaliza-
da, modelada bajo el perfil establecido de acuerdo con diferentes varia-
bles tomadas en cuenta con ocasión de los intercambios de información
que tienen lugar en las interacciones entre el usuario y los portales que
visita.

Un papel activo

La interactividad es la posibilidad técnica que permite el “intercambio
alternado de informaciones”2 entre dos o varias entidades. La interactividad
es la esencia de las relaciones interpersonales; a menudo designada como la
bidireccionalidad (two-way communication”), posibilita una relación de diá-
logo, ya sea entre dos personas o entre una persona y una máquina.

Es posible interactuar en directo con otros usuarios, pero también con una
multitud de fuentes de información. Las comunicaciones “en línea” son inter-
activas en el sentido de que permiten a los usuarios reencontrar la informa-
ción que ellos desean y elegir los tipos de comunicación en los cuales quie-
ren implicarse. La interactividad significa, asimismo, que los usuarios pue-
den fácilmente responder al material que reciben o que ven en las redes.

La interactividad (o la bidireccionalidad) permite desarrollar una rela-
ción entre las partes de la comunicación, lo que era imposible en el marco
de los medios de comunicación tradicionales, con la excepción de la
comunicación telefónica. En suma, la interactividad propone al usuario la
iniciativa de la transacción o de la comunicación.

En los entornos mediáticos tradicionales, las elecciones de emisiones
están determinadas por el radiodifusor y, suponiendo un número restringi-
do de canales, el espectador está cautivo en tal comunicación, en el senti-
do de que no puede reaccionar más que apagando el aparato.3 Berman y
Weitzner constatan que en adelante:

2 N. CURIEN et M. GENSOLLEN, “Nouveaux services de télécommunications: La prévisión de la deande”,
dans OCDE, Les tendances du changement des politiques des télécommunications, PIIC, nº 13, Paris,
OCDE, 1987, p. 158.

3 Voir PIERRE TRUDEL et FRANCE ABRAN, Droit de la radio et de la televisión, Montreal, Éditions Thémis,
1991, pp. 153 et suiv.; Federal Communications Comisión c. Pacifica Foundation, 438 U.S. 726 (1978);
ANNE C. EVANS, “An Examination of the Theories Justifying Content Regulation of the Electronic
Media”, (1979) 30 Syracuse L.R. 871.
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User-control technologies enable customers (in particular, parents) to
limit access to certain kinds of material on their Tvs or PCs. With such
control mechanisms within the practical reach of parents, the goal of
indecency regulations -the protection of children- could be achieved
without intrusive government restrictions.4

La interactividad permite, además intercambios de información indivi-
dualizados.  Facilita también el cierre de transacciones comerciales u otros
tipos de relaciones contractuales entre usuarios y suministradores de ser-
vicios.5 Según esto, la calificación de estas relaciones, en lo tocante a la
libertad de expresión y la naturaleza de los servicios o de las actividades
ejercidas en el ciberespacio, es crucial, puesto que preside la determina-
ción de muchas de las razones por las cuales puede ser razonable regla-
mentar el flujo de información.6 ¿Es que los intercambios de informacio-
nes entre partes privadas, incluyendo las transacciones comerciales, son
susceptibles de ser examinados con la misma vara de medir que la libertad
de expresión?

Finalmente, existe otra serie de preocupaciones derivadas del papel activo
del usuario en internet. No basta con reconocer que los usuarios son libres de
acceder a todas las informaciones disponibles en internet. Se trata también de
determinar si existen o no efectos sociales derivados del uso individual de cier-
tas informaciones. No se puede disociar esta cuestión de la pretensión según la
cual la sola existencia de ciertos contenidos es en sí causa de perjuicios en el
orden público y merece ser condenada. Por ejemplo, en el caso de la pornogra-
fía infantil, se hace cada vez más frecuente condenar (o criminalizar) la sola
posesión de tal material antes que simplemente la actividad de distribución o de
propagación. Se puede entonces pensar que ciertos materiales, aun cuando son
destinados a un público restringido, pueden  declararse ilícitos en la medida en
que las exigencias de seguridad pública o social son consideradas más impor-
tantes que el ejercicio de la libertad de expresión de los individuos.

4 Jerry BERMAN and Daniel J. WEITZNER, “Abundance and User Control: Renewing the Democratic
Heart of the First amendment in the Age of Interactive Media”, (1995) 104 Yale L.J.K 1619, 1634.

5 Por otra parte, el “vidéo à la demande”, el “pay per view”, los juegos y la televenta están entre los ser-
vicios más a menudo propuestos en las ofertas de televisión interactiva.

6 Esta cuestión está abordada en “The Message in the Medium: The Firs Amendment on the Information
Superhighway”, (1994) 107 Harvard L. Rev. 1062, 1085.
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El recurso a la comunicación por correo electrónico o por medio de un
portal Web permite desarrollar nuevas relaciones entre los participantes en la
comunicación. Si la “interactividad” tiende a convertir el “espectador pasivo”
televisivo en un “ espectador más selectivo”, en un consumidor “espontáneo”
e incluso en un “comunicador”, la “organización de la información” y su
“cantidad inconmensurable”, en una red como internet, invitan a un ejercicio
de selección; una manifestación de preferencia por ciertos contenidos.  Es en
el reconocimiento de esta relación dinámica, interactiva y arriesgada donde
se inscribe cada vez más la regulación jurídica. 

La obligación de gestionar los riesgos

Los que participan en actividades dentro del ciberespacio lo hacen
con más o menos intensidad según que tengan o no conciencia de que ten-
drán que asumir la responsabilidad de la información que emiten o que
contribuyen a dirigir. En este sentido, representan un importante enlace
para las normativas estatales susceptibles de aplicarse a un conjunto de
actividades.

Las desventuras de un abogado ilustran el tipo de riesgos que los usua-
rios tienen que asumir en internet. En diciembre de 2000, Claire Swire envió
a su amigo Bradley Chait una historia obscena por correo.7 A continuación,
se intercambiaron correos eróticos donde la chica elogiaba las proezas sexua-
les de su amante. Halagado por tales observaciones, Chait mandó el mensaje
a seis de sus amigos. Estos últimos, encantados, a su vez, reenviaron el men-
saje a otras personas. Tanto es así que el mensaje donde se contaban las acti-
vidades íntimas de Claire Swire dio finalmente la vuelta al mundo. Un men-
saje intercambiado entre dos personas en un contexto de intimidad se con-
vierte en una historia mundialmente conocida. El incidente ilustra los riesgos
de revelar, a menudo con un simple clic de ratón, informaciones relevantes
de la intimidad. Estos riesgos son asumidos a la fuerza por los usuarios, que
deben actuar en consecuencia.

Así, la función “hacer seguir un mensaje” a veces puede atentar contra la
vida privada de una persona desde el momento en que el mensaje, en origen

7 Ver: “Who is Claire Swire, Short Guide to the Claire Swire email flap”, [http: //whoisclaireswire.terras-
hare.com/ ]
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destinado a una persona en concreto, es reenviada a otros por ésta. La dis-
culpa será, por ejemplo, pedir permiso al autor del mensaje antes de pasarlo
a otros.

Desde el momento en que un perjuicio se origina en el ciberespacio, se le
buscará una sanción y una reparación. De este modo, la legislación estatal
será a menudo invocada. La responsabilidad es el lugar donde se produce el
proceso de articulación entre los valores contradictorios que encubren los
derechos y libertades. Al desempatar lo que constituye un comportamiento
incorrecto, los regímenes de responsabilidad contribuyen a procurar las dife-
rentes jerarquías y precedencias entre los derechos fundamentales. Por ejem-
plo, un régimen estricto de responsabilidad para cuidar a la reputación, con-
fiere una importancia más considerable a este derecho respecto a la libertad
de expresión.

Para la mayoría de los agentes del ciberespacio, la responsabilidad rela-
tiva al derecho de un Estado o de varios se presenta como un conjunto de ries-
gos que gestionar. Las personas y empresas se deben asegurar de que sus
prácticas son conformes a las exigencias de las disposiciones de leyes sus-
ceptibles de aplicarse y de implicar en ellas su responsabilidad. Procurarán
dominar los riesgos derivados de sus actividades tomando precauciones que
garanticen que se sujetan únicamente a un papel compatible con las respon-
sabilidades que ellas están preparadas para asumir.

En el ciberespacio, como en otro lugar, la persona que haya particular-
mente cometido la falta es evidentemente la primera en contraer la responsa-
bilidad. Sin embargo, en los entornos electrónicos, estos actores no son siem-
pre identificables o se pueden encontrar fuera de alcance. De ahí el interés
por determinar la responsabilidad de otros participantes a lo largo de la cade-
na de transmisión de la información.

La responsabilidad de los que toman parte en la producción, en la con-
servación, en el archivo o en la comunicación de las informaciones presenta
diferentes grados. Las personas que tienen el control de la información son
las que han de responder. Para los actores que no tienen dominio sobre la
información, su responsabilidad proviene de la  prueba de que tenían conoci-
miento de la información. Sólo entonces, son susceptibles de cargar con la
responsabilidad.

La responsabilidad de un participante está implicada desde el momento
en que habrá demostrado un comportamiento que no habría tenido una per-
sona prudente y diligente en semejantes circunstancias. La responsabilidad
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de los participantes puede implicarse si se establece que de hecho tenían
conocimiento del carácter ilícito de las actividades realizadas por el usuario
del servicio mediante documentos tecnológicos. El conocimiento podrá ser
imputado en varias circunstancias. Primeramente, se lo presumirá siempre
que la información emane de la persona misma o que esta última haya efec-
tivamente tomado la decisión de difundirla. En segundo lugar, una persona
puede tener conocimiento de hecho si ejerce vigilancia, constante u ocasio-
nal,  en un portal o en un entorno. En tercer lugar, el conocimiento puede ser
adquirido como consecuencia de una notificación de la parte de un tercero.
Es el caso de una persona que llama la atención del suministrador de servi-
cios de conservación sobre el hecho de que los documentos ilícitos son alma-
cenados por él. El conocimiento puede concernir las circunstancias que pre-
sentan una actividad como ilícita. Un conocimiento semejante puede derivar
de indicios que pongan sobre aviso al prestatario y den a entender la existen-
cia de una actividad ilícita.

Hay riesgos que pueden ser asumidos por los intermediarios o las entida-
des que en internet ponen servicios a disposición del usuario. Pero una buena
parte de los riesgos son asumidos sólo por el usuario: la gran libertad con la que
maniobra en la red presupone, en contrapartida, la obligación de tomar nota de
ellos y de gestionar los riesgos inherentes a las actividades que realiza.

Para gestionar adecuadamente los riesgos, a menudo hay que anticipar los
conflictos e identificar de manera contextual, cómo serán distribuidas las exi-
gencias provenientes del derecho o de normativas que se arriesgan a encontrar
aplicación.8 Por eso, los participantes de actividades en internet deben necesa-
riamente proceder a una auditoría jurídica más o menos formal a fin de:

• Delimitar las responsabilidades. Se trata de identificar quién hace qué
y quién responde de lo que ocurre cuando una actividad en la que se está
implicado se desarrolla en internet.

• Identificar los riesgos. Por eso, hay que partir de las actividades que se
desarrollan en internet bajo los auspicios de la institución, empresa,
organismo o asociación.

• Evaluar los riesgos. Semejante evaluación tiene en cuenta tanto las
características de la actividad como del funcionamiento o de la confi-
guración de los instrumentos utilizados en internet.

8 TIMOTHY D. CASEY, ISP Liability Survival Guide – Strategies for managing Copyright, Spam, Cache,
and Privacy Regulations, New York, John Wiley, 2000.
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• Por último, identificar y poner en marcha las medidas y políticas que
permitan hacerse cargo de los riesgos apropiadamente. En suma, poner
en marcha las cláusulas contractuales, las configuraciones necesarias
así como las reglas de conducta a fin de minimizar los riesgos.9

De este modo, en el plano de los actores son experimentadas las reglas
del derecho. Para gestionar los riesgos asociados a los posibles conflictos, les
corresponde aclarar su comprensión de las normas legales susceptibles de
serles aplicables. En suma, los actores tienen que sustituir las exigencias de
las normas de derecho, sin perder de vista los riesgos que corran.

A. EL DERECHO EN RED ENMARCA LAS ACTIVIDADES DEL USUARIO

En el universo ciberespacial, el derecho se expresa por vías sensiblemen-
te diferentes de aquellas con las que se está familiarizado. El derecho cobra
una forma de red y se expresa a través de las arquitecturas técnicas y de las
reglas que los usuarios deciden seguir. El derecho del Estado cumple un papel
que se inscribe en las lógicas de red características del entorno.

Los acontecimientos que se desarrollan en el ciberespacio son, ante todo,
el efecto de las interacciones que se traman entre los actores. Eso contribuye
a hacer de él un espacio en cuyo seno las relaciones contractuales parecen
tender a suministrar la normatividad. De ahí la idea de una legislación que se
presenta en forma de red.

Se conviene más apropiadamente en la dificultad de legitimar una inter-
vención del Estado en determinados contextos donde se considera que cada
individuo posee el dominio del establecimiento de la comunicación, así como
de las posibilidades de poner fin o de modificar su curso. Gran parte de los
argumentos que han justificado los límites  en nombre de la libertad de expre-
sión están fundados en el postulado de que los miembros del público no están
en condiciones de controlar la recepción del mensaje. Estos fundamentos se
han puesto en cuestión.

Contrariamente a la pasividad en la que serían confinados los radioyen-

9 PIERRE TRUDEL et FRANCE ABRAN, Guide pour un usage responsable d´Internet à l´intention des respon-
sables des lieux d´accès publics à Internet et des utilisateu, realizado por el Ministerio de la Educación
y la Dirección de la Autopista de la Información del consejo del tesoro, Montreal, abril del 2003, en línea
en http: //www.crdp.umontreal.ca/guides/ y http://www.droitsurinternet.net.
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tes y los telespectadores, los usuarios de internet no hacen más que recibir
información. Ellos pueden buscarla, utilizarla, y retransmitirla a otros o, más
aún, pueden elaborar nuevas informaciones y difundirlas (o disponibilizarlas
en diferentes medios). Por ejemplo, es posible participar en las listas de dis-
cusión y enviar correos electrónicos.

En internet, el usuario tiene acceso a un amplio abanico de ofertas en cuan-
to a los portales y a los servicios de información a los que puede acceder. Su
situación se emparenta todavía más con la de un lector que entra en una biblio-
teca. Por sus elecciones y al accionar los resortes correspondientes –lo que pue-
de constituir una manifestación de consentimiento– un usuario de las autopis-
tas de la información navega de manera autónoma, y en este sentido puede ser
considerado como el dueño del conocimiento que adquiere por este medio.10

El desarrollo de la interactividad comporta una tendencia a considerar
que los usuarios son proactivos.11 La mayoría de las veces, el usuario se halla
en libertad para acceder a los portales o para abstenerse. Así, cuanto más
domina su elección, tanto menos tendrá el estado que intervenir para limitar
los contenidos que podrían serle perjudiciales.

Unido a la abundancia de información y al carácter transfronterizo de las
autopistas de la información, el papel activo del usuario afecta a la legítima
intervención jurídica tradicional en provecho de una acción que pone énfasis
sobre la iniciativa de los usuarios.12 En cualquier caso, el papel preponderan-
te del usuario dentro de la iniciativa de las interrelaciones no es constante:
pueden sobrevenir circunstancias en las que el usuario se enfrentará a infor-
mación no deseada, o incluso se verá arrastrado en contra de su voluntad
hacia transacciones de este tipo.

Se puede, pues, señalar ciertos límites a la libre elección del usuario en

10 La libertad de elección del usuario depende de la cantidad de información disponible.  El papel activo
del usuario ha comenzado a tomar cuerpo con la multiplicación de las cadenas y las fuentes de infor-
mación.  Ver, a propósito de este punto,  ARMAND MATTERLART, La communication-monde: Histoire des
idées et des stratégies, Paris, Éd. La découverte/Testes à l´appui, Série Histoire contemporaine, 1992,
pp. 252 y siguientes.

11 Ver THOMAS G. KRATTENMAKER and L. A. POWE Jr., “Televised Violence: First Amendment Principles
and Social Science Theory”, (1978) 64 Virginia Law Review 1123, 1214 y ss. Que abordan las raciona-
lidades relativas al carácter intrusista de la radiodifusión (radio y televisión) y a la captación de la
audiencia (“ intrusiveness and captive audience).  Incluso las teorías de la información reconocen un
papel creciente al usuario; ver sobre esta cuestión entre otros  autores Lucien SFEZ, Critique de la comu-
nicación, coll. Essais, Paris, Éd. Du Seuil, 1992.

12 Ver JERRY BERMAN y DANIEL J. WEITZNER, “Abundance and User Control: Renewing the Democratic
Heart of the First Amendment in the Age of Interactive Media”, (1995) 104 Yale L. J. 1619.
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los canales informáticos; el usuario puede ser engañado. Por ejemplo, el
usuario puede ser introducido, a través de un rodeo por enlaces de hipertex-
to, en un lugar o portal para el que no se había preparado. De manera que un
gestor de portales interesado en cuestiones relativas a la salud podría insertar
un enlace hacia un sitio de carácter totalmente diferente.

Pero por encima de todo, el ciberespacio es un entorno técnico. Construido
esencialmente según las capacidades de comunicar de las que en adelante estén
dotadas los dispositivos informáticos, su marco normativo parece fuertemente
influenciado por las elecciones que la técnica refleja, permite o prohíbe.

Un derecho en red

Se puede componer una representación del ciberespacio haciendo de éste
un conjunto interconectado constituido por polos en interacción con las nor-
matividades. Está constituido a partir de espacios en los que prevalecen en
todo o en parte normas que se imponen a los usuarios. Las normas pueden
imponerse ya sea en razón de su capacidad para definir, incluso implícita-
mente, las condiciones del ejercicio de actividades, ya sea porque un Estado
está en disposición de ejercer una autoridad.

El ciberespacio está, además, constituido por enlaces por medio de los
cuales se explicitan y se difunden las normatividades y sus consecuencias.
Las reglas emanan de polos de normatividad que se distribuyen y se difunden
en los diferentes espacios virtuales. Estas coexisten en el ciberespacio bien en
complementariedad con otras reglas, bien en concurrencia, proponiéndose en
lugar de las que proceden de otros polos normativos.

En el universo del ciberespacio, el derecho no está únicamente expresa-
do en el Estado. Como los estados no pueden pretender imponer reglas en lo
relativo a todo lo que se encuentra en una red esencialmente indiferente a las
fronteras, se registra una diversificación de los polos de normatividad.13 Este
fenómeno constituye una de las evoluciones más manifiestas que acompañan
los fenómenos de absorción de la información por internet.

13 Pierre TRUDEL, “ Quel droit et quelle régulation dans le cyberespace?” Sociologie et sociétés, vol. 32,
no 2, automne 2000, 189-209; Pierre TRUDEL, “L´exercice de la liberté d´expression dans le cyberes-
pace: le défi d´assurer l´application effective des droits proclamés”, Droit & Toile, vol 2, 1º trimestre
2003, http://www.unitar.org/isd/dt/ddt2-reflexion.html.
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La arquitectura técnica

La arquitectura técnica constituye un componente del marco jurídico de
las actividades que tienen lugar en el ciberespacio. Se entiende por arquitec-
tura técnica el conjunto de elementos o artefactos técnicos, tales como los de
tipo hardware, los de software, los standards y las configuraciones que deter-
minan el acceso y los derechos de uso de las fuentes del ciberespacio. Los
objetos tienen un efecto regulador que se presenta bajo diversas formas. Los
elementos de arquitectura pueden ser de tipo software, como los programas
cortafuego (Firewalls) o servidores (Proxy Server). Tales recursos son  utili-
zados por ciertos Estados para controlar la circulación de contenidos prove-
nientes del extranjero en su red nacional de internet.

Los ejemplos de este tipo abundan. No hay más que pensar en los dispo-
sitivos censores como el “V-chip” o el microchip antiviolencia, en el batibu-
rrillo de emisiones con carácter sexual destinados a los adultos, en programas
como Cyber Patrol et Net Nanny. Ciertos productos de los referidos anterior-
mente se basan en sistemas de clasificación que permiten clasificar la infor-
mación que circula por internet, proporcionando así a los padres y a los pro-
fesores la posibilidad de bloquear ciertos portales particulares. La norma P3P
(Platform for Privacy Preferences) es conocida como el antídoto contra las
“cookies”. Por el intercambio automático de políticas en materia de gestión de
informaciones personales de las fuentes de internet y de las preferencias (o
exigencias) de los usuarios en la materia, deberá permitir un mayor respeto de
las preferencias de los usuarios en cuestión. Igualmente, los elementos de la
arquitectura cobran la forma de configuraciones sistemáticas (default value) o
voluntarias a partir de las fuentes de la red.

En el conjunto de los enlaces técnicos en la legislación, están los ins-
trumentos de ayuda en la gestión de los riesgos. En los entornos internet
puestos a disposición de los usuarios en los lugares públicos o a partir de
servidores controlados por un organismo, es posible hacer uso de disposi-
tivos de software que bloquean el acceso a ciertas direcciones o tipos de
información. Sobre este principio reposan los diferentes productos conoci-
dos para controlar el acceso a los portales notablemente problemáticos a
este respecto. La mayoría de estos dispositivos funcionan siguiendo el
mismo principio: el software bloquea el acceso a los portales previamente
inscritos en un banco de datos con las direcciones de los portales conside-
rados indeseables.
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Existen, sin embargo, limitaciones en lo tocante al derecho de filtrar los
contenidos. El filtro debe, en efecto, descansar sobre justificaciones. Por
ejemplo, el artículo 10 del Código de deontología de la Corporación de los
bibliotecarios profesionales del Québec prevé que: “Si las fuentes televisivas
son filtradas en el medio donde operan, el bibliotecario debe tomar algunas
disposiciones para que la clientela sea informada de la naturaleza y los moti-
vos del filtrado establecido”.14 Por ejemplo, podría ser necesaria la utilización
de los dispositivos de filtrado para evitar que se dé acceso a material fla-
grantemente ilícito.

Las justificaciones del filtrado difieren según que se encuentre en un
medio frecuentado por niños o en un medio constituido por adultos. Desde el
momento en que el acceso no está limitado a una categoría específica de per-
sonas, como los niños, un organismo debe evitar que se censuren los conte-
nidos que no son, en sí mismos, contrarios a la ley. Es delicado aquí hacer
pasar los gustos o repugnancias personales por un control de protección del
público. En los países democráticos, se postula que, fuera de los contenidos
prohibidos por ley, las personas adultas tienen plena libertad de acceder a
toda la información. Un organismo que se encargase en su lugar de censurar
la información fuera de estos límites se expone a acusaciones de censura.
Existen, sin embargo, algunos escollos en el uso de filtros por parte de orga-
nismos públicos. Sobre todo, interpelan a la eficacia de estos dispositivos. Es
una ilustración bastante esclarecedora de los límites de los dispositivos téc-
nicos para resolver conflictos de valores. Los filtros funcionan casi siempre
a partir de palabras clave o de listas de portales. Muchos de ellos no consis-
ten más que en datos de portales o de expresiones en inglés. Por último, y
sobre todo, estos dispositivos filtran todas las palabras independientemente
del contexto. Si la palabra “seno” está en la lista de palabras prohibidas, no
se podrá acceder a muchos sitios que no tienen nada de reprobable, como
páginas web que tratan de anatomía o de la lactancia materna.

Sin duda, en muchas situaciones los filtros pueden ser una parte del pro-
blema, no la solución. Con todo, podrán ser útiles a fin de dificultar el acce-
so a portales cuyo carácter ilícito está claramente verificado.

14 CORPORATION DES BIBLIOTHÉCAIRES PROFESSIONNELS DU QUÉBEC, Code de déontologie de la CBPQ,
http://www.cbpq.qc.ca/corporation/loi et regl/deonto.html.
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La autorregulación

Las posibilidades que ofrece el ciberespacio, poco usadas en la mayoría de
los espacios físicos, suscitan el desarrollo de prácticas y de usos que reflejan
la naturaleza virtual de tales interacciones. Estas prácticas y usos proceden de
la evaluación que las personas hacen de los riesgos implícitos en las activida-
des en las que se intervienen. 

Se reconoce cada vez más que las reglas de juego que enmarcan las múlti-
ples actividades se desarrollan en internet, por lo que los propios actores deben
hacerse cargo de ellas, al menos en parte. Las tendencias imbuidas del des-
arrollo del comercio electrónico dejan, por otro lado, presagiar que, de manera
progresiva, la calidad de las reglas de juego que prevalecen en un portal o en
un entorno será una dimensión crucial para la puesta en práctica y la explota-
ción de un portal, así como un factor significativo de su éxito.

A medida que se generalicen los intercambios en Internet, los usuarios ten-
derán a mostrarse preocupados por las reglas del juego prevalecientes en los
entornos internet que ellos buscan con el fin de realizar actividades significati-
vas. Por lo tanto, hay que encarar las reglas como un componente del dominio,
en pie de igualdad con los sistemas de seguridad y el grafismo. En este senti-
do, es asombroso que las empresas encuentren normal invertir en la configura-
ción gráfica o en la estructura de un portal, sin hallar, sin embargo, los recur-
sos necesarios a fin de asegurar que el portal funcione dentro del respeto a los
derechos garantizados en los diferentes terrenos apuntados.

A fin de gestionar los riesgos y tratar de delimitar sus responsabilidades, los
actores activan mecanismos de autorregulación. Las reglas de conducta se
expresan en ciclos que se pueden desarrollar conforme a cinco etapas siguien-
tes. En primer lugar, importa especificar las funciones y los objetivos del domi-
nio en el plano de la necesidad de prever ciertas normas. En segundo lugar, se
ha de determinar y poner al día el conjunto de obligaciones que hay que respe-
tar en virtud de la legislación estatal. Aquí, se deben evaluar los riesgos sus-
ceptibles de derivar de la disconformidad respecto a una norma que pueda ser
aplicada. En tercer lugar, falta organizar la preparación de los dispositivos de
regulación, códigos, guías, FAQ. En cuarto lugar, debe procederse a la redac-
ción del texto o de los textos normativos. Por último, en quinto lugar, se ha de
asegurar el seguimiento de la aplicación y la revisión continua de la regulación
puesta así en marcha.
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El derecho estatal

El derecho se apoya en la búsqueda del equilibrio: aspira a proteger los
valores e intereses juzgados legítimos en la sociedad. Los Estados continúan
rigiendo las actividades que se desarrollan en el ciberespacio con un alcance
nacional, sin embargo, dado que el ciberespacio hace abstracción de las fron-
teras, los derechos nacionales conocen los límites prácticos de su aplicación.
Los límites fijos del derecho estatal se aplican en el territorio nacional res-
pectivo. El derecho de un Estado puede hallar aplicación en otro lugar en la
medida en que no sea incompatible con el derecho de ese otro territorio.

En el ciberespacio, las coordenadas espacio-temporales se presentan
como un eterno problema. Los lugares y los papeles se redefinen y se redis-
tribuyen de acuerdo con coerciones y circunstancias que no obedecen a un
modelo previsible. Estos fenómenos resultan de las características de entor-
nos electrónicos tales como la inmaterialidad de las situaciones jurídicas y las
dificultades de prueba que de ellas derivan, el carácter transfronterizo de las
actividades: un acto jurídico considerado como legal dentro de un país pue-
de comprobarse ilegal en otro.

En las sociedades posmodernas, el derecho se expresa en principios fun-
damentales que son a menudo la expresión de los valores más fundamenta-
les, como la protección de la dignidad humana, la libertad y la responsabili-
dad. El derecho se enuncia cada vez más en el marco de procesos conocidos
de regulación con objeto de implantar en las situaciones concretas los princi-
pios fundamentales formulados de manera general. Las técnicas puestas en
práctica persiguen la adaptabilidad del derecho. Así, las leyes expresan prin-
cipios generales y prescriben reglas de responsabilidad a fin de que los usua-
rios estén en condiciones de evaluar los riesgos y tomar las precauciones
apropiadas a su situación.

En este marco, los individuos pueden gestionar sus elecciones. Con todo,
para los contenidos contrarios al orden público, deben gestionar los riesgos
de hallarse en posesión de informaciones ilícitas: pornografía infantil o mate-
rial que contravenga las reglas de tal modo que pueda ser determinado por
leyes efectivas.

Las leyes de los Estados intervienen para designar las informaciones ilí-
citas, para precisar la naturaleza de las informaciones y asegurar la protección
de las mismas. Veamos en qué consisten estas intervenciones.
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Se trata de la designación de informaciones ilícitas: para asegurar el res-
peto de los derechos de las personas, no está permitido difundir ni incluso
recibir todas las informaciones. Por ejemplo, las informaciones sobre ciertos
atributos de las personas no pueden ser difundidos de manera que estimule
los riesgos de discriminación prohibida. La intervención del Estado consiste
a menudo en señalar ciertos tipos de información en tanto que permitidas o
prohibidas.

La investigación de la cualidad de la información figura en el número de
las razones que justifican la adopción de reglas jurídicas. Así, las reglas de
derecho precisan las cualidades de las informaciones intercambiadas fuera de
transacciones. La mayoría de las legislaciones exigen que los intercambios de
informaciones inherentes a las transacciones se efectúen según los promedios
de calidad, de precisión y de exactitud. Es esto, precisamente, a lo que aspi-
ran las reglas que prescriben exigencias para identificar a una persona en las
transacciones electrónicas. En otras situaciones, las leyes obligan a propor-
cionar ciertas informaciones pre-contractuales. La reglamentación de la
publicidad obliga a los comercios a informar a los consumidores de las exi-
gencias de calidad15.

La calidad se presenta en el derecho como una exigencia, un resultado
refinado por la aplicación de la ley. La noción figura en la lista de las justifi-
caciones, incluso de las legitimaciones de las reglas formuladas en la ley.
Ocurre, además, que el legislador determina a priori el umbral de calidad
necesaria para dar lugar a una causa jurídica. Ahora bien, lo más frecuente es
que la calidad esté expresada dentro de unos parámetros de valoración de los
comportamientos o de las características de los objetos. De manera que el
derecho instituye procesos a fin de estimar si una entidad posee o no el nivel
requerido de calidad.

Igualmente, el derecho estatal asegura la protección de las informacio-
nes. El entramado de la información modifica la gradación de los riesgos,
del mismo modo que las representaciones relativas a lo que parece lógico
regular por el derecho estatal. Estos intercambios confieren nuevas dimen-
siones a la circulación de la información. Por ejemplo, la facilidad con la
que en adelante es posible distribuir información a priori privada, como un

15 Pierre TRUDEL, “Law in pursuit of Information Quality”, dans Urs GASSER (ed.) Information Quality
Regulation: Foundations, Perspectives and Applications, Baden-Baden, Nomos Verlagsgesellschaft,
Schulthess, 2004, pp. 91-106.
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mensaje de correo electrónico, tiende a revelar los niveles de riesgos para
la protección de la vida privada y de la reputación. La creciente persisten-
cia de la información lleva a muchos a reivindicar la implantación de un
derecho al olvido que vendría a suplir al desuso que se instala con toda
naturalidad en el universo del papel.

CONCLUSIÓN

Los derechos y responsabilidades de los participantes en la comunicación
electrónica son reveladores de los retos que el ciberespacio plantea al dere-
cho de la información. El derecho encuentra muchas de sus justificaciones en
la preocupación por proteger a los espectadores, aquellos a los que está des-
tinado el mensaje. Pero dentro de un entorno tan fuerte y diversamente inter-
activo como internet, los consumidores pueden convertirse en difusores: las
categorías que se tenían, sin embargo, tanto tiempo por fundamentales son
puestas en cuestión. Además, se ha de plantear de otro modo para calificar
varias situaciones de comunicación en internet. No es suficiente postular que
hay un emisor y unos receptores. Cada vez es más ocioso pensar reglamen-
taciones que tengan por objeto el emisor, puesto que éste se metamorfosea.
Los papeles se modifican y se recombinan siguiendo modelos difíciles de
prever y más aún difíciles de formalizar en categorías jurídicas binarias.

Se hace necesario, por lo tanto, pensar el derecho como un conjunto de
normatividades en red. El usuario, en un contexto parecido, debe aprender
a gestionar los crecientes riesgos que derivan del aumento de la libertad de
acceso a la información que ofrece el medio ciberespacial. Así pues, una de
las intervenciones estratégicas de los Estados consiste, ya no en acumular
las leyes que son a menudo inaplicables, sino más bien en favorecer el des-
arrollo de instrumentos que permitan a los actores identificar y dominar los
riesgos, así como los beneficios de las actividades que tienen lugar en el
ciberespacio.

(Traducción: José María Martínez Simón)


