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INTRODUCCION

La proteccion de datos personales constituye hoy un importante criterio
de legitimacion politica de los sistemas democraticos tecnolégicamente desa-
rrollados. Su reconocimiento es condicién necesaria para el funcionamiento
del sistema democratico, es una garantia basica para cualquier comunidad de
ciudadanos libres e iguales. La proteccién de datos personales y las libertades
en relacién con el uso de la informdtica han pasado a formar parte del con-
junto de los derechos que, segiin E. DENNINGER «definen el status constituens
del ciudadano, su posicién juridica de formar parte activa y constituyente del
Estado»®.

M PErez LuRo, A. E., «Libertad informética y derecho a la autodeterminacién informa-
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La proteccién de datos en nuestros dias hace referencia al conjunto de
bienes o intereses que pueden ser afectados por la elaboracién de informacio-
nes referentes a personas identificadas o identificables. O, segtin G. GARZON
CLARIANA «el derecho individual a la proteccién de datos se reconoce como
un derecho a un uso de la informatica respetuoso para con los intereses prote-
gibles de la persona sobre los datos que le conciernen y controlado por los
poderes piblicos»®.

Este derecho aparece normalmente desarrollado en los ordenamientos
nacionales por medio de leyes ordinarias, y tutelado mediante 6rganos expre-
samente creados al efecto.

Toda esta legislacién de caricter tuitivo, aunque necesaria, es insufi-
ciente pues el avance tecnoldgico y las relaciones econdmicas confieren al
problema una dimensién internacional.

TRATAMIENTO DEL TEMA A NIVEL INTERNACIONAL

Asi como la proteccién de datos sélo es un aspecto dentro del régimen
juridico de las corrientes internacionales de datos, éstas no delimitan el 4m-
bito en que se advierte como imprescindible la cooperacién internacional para

la tutela de los datos personales®.

Una disparidad demasiado marcada entre los niveles de proteccién ga-
rantizados por los derechos internos tendria efectos negativos, por ejemplo,
el traslado del tratamiento informatico de datos personales al territorio de los
Estados con reglamentacién menos exigente, marginacién de empresas de
estos mismos Estados por parte de agentes econémicos de otros menos
escrupulosos..., las consecuencias serian mas graves en la hipétesis de que
los Estados formasen parte de una misma organizacién de integracién econé-
mica.

DfEz DE VELASCO  opina que esta materia tiene un gran interés en el
aspecto internacional y, dada la magnitud de los intereses en juego, s6lo
puede ser tratada adecuadamente mediante la cooperacién entre Estados. La
legislacién interna de cada pais puede entorpecer las corrientes de circulacién
de datos a través de las fronteras, frenando el comercio internacional de servi-
cios informdticos o bien introducir diferencias acusadas en los requisitos de
seguridad técnica forzando a las multinacionales del sector a la diversifica-
cién de los modelos de ordenador, lo que tendria efectos catastr6ficos para
los costes de produccién de estas empresas.

tiva», Congreso sobre Derecho informético de Zaragoza, Textos de ponencias y comunicaciones,
edicién previa, 715 pp., 1989 p. 359.
" GARZON CLARIANA, G., «La protecci6én de datos personales y la funcién normativa del
Consejo de Europa», Revista de Instituciones Europeas, 1, 1981 p. 9-25.
®  Ver nota 2. '
Dfez DE VELASCO, “Instituciones de Derecho Internacional Piblico», Madrid, Tecnos,
1988, p. 186.
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La propia practica demuestra que se ha producido una constante interac-
cién entre la preparacién de leyes internas y tratados internacionales.

La preocupacién internacional por estos temas aparece ya a fines de los
afios 60 en la Conferencia Internacional de Teherin, en el seno de la ONU,
pero es en el plano europeo y atldntico donde las realizaciones son de mayor
importancia ya que en este &mbito se encuadran los paises mds afectados por
la irrupcién de la informadtica: la OCDE aprueba el 23 de septiembre de 1980
una Recomendacién relativa a «las directrices aplicables a la protecccién de
la vida privada y a los flujos transfronteras de datos personales» que tiene
principios pricticamente idénticos a los que luego se recogen en el Convenio
del Consejo de Europa del que mds tarde hablaremos; el texto de 1a Recomen-
dacién no es obligatorio, pero se reconoce su importancia en las empresas
transnacionales al haber encarecido su observancia las tltimas administracio-
nes norteamericanas.

Es en el Consejo de Europa donde nacen las iniciativas més relevantes:
en 1969 la Asamblea Parlamentaria debate el articulo 8 del Convenio Euro-
peo sobre Derechos Humanos y llega a la conclusién de que es necesaria una
regulacién de las condiciones en que las informaciones relativas a los indivi-
duos identificables podrian ser recogidas, utilizadas y transmitidas parcial-
mente al extranjero. El logro final fue «inventar» la proteccién de datos pro-
piamente dicha®.

El Consejo de Ministros del Consejo de Europa adopta en 1973 y 1974
sendas Resoluciones sobre la proteccién de la vida privada de los individuos,
con respecto a los bancos de datos electrénicos®.

Después, en el afio 1981, el Consejo de Europa aprueba el Convenio
para la proteccién de las personas con respecto al tratamiento informatizado
de datos de caricter personal, con un 4mbito de aplicacién mas amplio de lo
que en principio podria pensarse, ya que segin el articulo 24 los Estados
miembros pueden extender su aplicacién a otras dreas geogrificas, y segin
el articulo 23 el Comité de Ministros puede invitar a otros Estados a adherirse
al Convenio.

Con la elaboracién de este Convenio se produce un considerable avance
en las legislaciones nacionales, que reciben un impulso en esta materia. Es
el Unico Tratado multilateral sobre la materia hasta el momento y abre una
perspectiva de colaboracién internacional a nivel europeo occidental en el
preocupante terreno de la proteccién de datos personales.

®  L6PEZ MAYOR, V. «La legislacién informatica en el ordenamiento juridico espaiol».
Congreso sobre Derecho Informatico de Zaragoza, textos de ponencias y comunicaciones, edi-
cién previa, 715 pp., 1989, p. 415.

©  Para el sector privado la resolucién 22/73 y-para el sector piblico la resolucién 29/74.
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La Comunidad Europea.

La Comunidad Europea inicia el camino con una Resolucién del Parla-
mento europeo sobre proteccién de los derechos de la persona, cuyo objeto
es invitar a la Comisién a preparar una propuesta de Directiva con el fin de
armonizar las legislaciones nacionales en materia de proteccidon de datos a
un nivel que ofrezca el maximo de garantias a los ciudadanos comunitarios;
por otra parte, el mismo Parlamento pide a la Comisién y al Consejo que, en
la elaboracién de normas juridicas, tenga en cuenta sus recomendaciones, que
avanzan principios que ya se encontraban en la ley francesa:” estableci-
miento de reglas sobre la colecta de datos, obligacién de almacenar tnica-
mente los datos exactos y necesarios para la finalidad del fichero, puesta en
marcha, tanto a nivel comunitario como de cada Estado miembro, de organis-
mos independientes de control ...

Recomendaciones del Parlamento europeo.

Por otra parte, el Parlamento Europeo ® juzga que, los flujos transfron-
teras de datos personales provenientes de un Estado miembro y con destino
a otro, no deben estar sometidos a ningin reglamento especial, s6lo deben
ser notificados al érgano de control de la Comunidad.

El proyecto de Directiva de 1990.

Al mismo tiempo que las autoridades comunitarias recomiendan a los
Estados miembros adherirse a la Convencién del Consejo de Europa®, la
Comisién propone la adopcion de una Directiva «relativa a la proteccién de
las personas con respecto al tratamiento de datos de cardcter personal» que
se present6 el 27 de julio de 1990.

Su objeto es establecer «una proteccién equivalente de alto nivel en
todos los Estados miembros de la Comunidad Europea, a fin de eliminar los
obstdculos a los intercambios de datos necesarios para el funcionamiento del
Mercado Interior»"?.

Har4 falta seguir la evolucién de las cosas, la verosimil adopcién de la
Directiva antes citada, antes de reconsiderar las soluciones nacionales presen-
tes que, por supuesto, se veran altamente afectadas. La opinién de la Comi-
sion Nacional de Informética y Libertades (CNIL) francesa no es diferente,
pues en su informe de 1990 hace una critica severa del proyecto de instru-
mento comunitario en el cual ve un riesgo de debilitamiento del nivel de
proteccioén. Al mismo tiempo, igualmente sensibles al movimiento anunciado,

™ Ley Francesa 78/17, de 6 de enero de 1978, relativa a la informitica, los ficheros y

las libertades, tradicionalmente denominada en Francia Ley «Informadtica y Libertades».

®  SIEGLERSCHMIDT, M. Parlamento Europeo, Documentos de sesiones, Doc. 1-548/81,
de 12 de octubre de 1981 y D.O.C.E de 5 de junio de 1979, serie C, 140 p. 34 y 37.

®  Recomendacién de la Comisién de 29 de julio de 1981 y Recomendacién del Consejo
de 13 de septiembre de 1990.

(9 Pyblicada en D.O.C.E., serie C, 5 de noviembre de 1990, n.2 227, p. 3 a 12.
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los representantes de los diversos sectores econémicos se reparten curiosa-
mente entre la adhesién a una férmula en la que ven un alivio a los apremios
que pesan sobre ellos y la creencia de estar sometidos a reglas nuevas.

Dejando de lado toda polémica, lo cierto es que el proyecto se aparta
mucho en ciertos puntos de la filosofia que rige el Derecho positivo
francés"?.

En cuanto al contenido propiamente dicho del proyecto de Directiva, se
ha de decir que tanto éste como el Convenio del Consejo de Europa tienen
el mismo objeto: la proteccién de la intimidad o vida privada respecto al
tratamiento automatizado de datos personales. Pero ademads, la propuesta co-
munitaria incluye la libre circulacién de datos personales, con lo que parece
seguir la tendencia de la Comunidad de llegar a la integracién total (tanto
econdmica como politica) por medio de las cuatro libertades bésicas del sis-
tema comunitario, integrando entre ellas la libre circulacién de datos automa-
tizados.

Por otra parte, la propuesta incluye definiciones de términos especializa-
dos, a veces distintos de los del Convenio del Consejo de Europa, pero la
propuesta de Directiva es mis amplia ya desde su concepcién pues, como la
misma indica en su considerando 22, se va a ocupar de concretar y ampliar
el Convenio del Consejo de Europa.

Se incluyen principios como el de informacién a las personas interesa-
das, la necesidad del consentimiento de éstas, el derecho de acceso, el de
rectificacién, el principio de pertinencia de los datos... En lo que se refiere a
los flujos transfronteras de datos, la regla es que el pais receptor asegura
«un nivel de proteccién adecuada», a falta de lo cual la Comisién entablar
negociaciones con dicho pais para solucionar esta situacién, o bien el pais
miembro puede autorizar la operacion si el responsable del fichero estd dis-
puesto a garantizar un nivel de proteccién adecuada y los otros Estados no
se oponen en los diez dias siguientes."”

Abhora esta propuesta estd en fase de modificacion en el seno de la Comi-
sién. Habrd que esperar a su adopcién para analizar como se configura el
sistema finalmente. Lo que si es cierto es que su influencia en las legislacio-
nes europeas serd importante, pues éstas deberdn modificarse, si no lo han
hecho ya, en el sentido que indique la Directiva. Ademds el proyecto indica
un plazo méximo a los Estados miembros para su transposicién (como todas
las Directivas) que se fija en el 1 de enero de 1993.

@Y VivanT, M. y otros. «Une proposition de directive communaitaire», Droit de 1’Infor-
mathue LAMY S.A,, Paris, 1992, n.? 1157, p. 709.

(2 VIVANT, M. y otros. «Les initiatives communautaires: la résolution et la recommanda-
tion du Parlament européen de 1979, le provet de directive de 1990», Droit de 1’Informatique.
LAMY S.A., Paris, 1992, n.2 1713, p. 1080.
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EL SIS EN EL ACUERDO DE SCHENGEN

Bélgica, Francia, Luxemburgo, Paises Bajos y la antigua Repuiblica Fe-
deral Alemana firmaron el 14 de junio de 1985 en Schengen un acuerdo que
se presentaba como «laboratorio de la Europa de 1993».%%

Se centra especialmente en la supresién de todo control en las fronteras
comunes, transfiriéndolo a las fronteras exteriores. Al mismo tiempo y para
hacer frente al déficit de seguridad surgido por esta apertura de fronteras, se
prevé un reforzamiento de la cooperacion policial entre los paises miembros
mediante un sistema de informacién automatizado comin que centraliza las
informaciones que las policias nacionales se intercambian ya bilateralmente.

El Systeme d’Information Schengen (SIS) comporta que las informacio-
nes calificadas por algunos Estados como «muy sensibles» servirdn, no sélo
para seifialar a personas sospechosas, sino también para buscar a personas
desaparecidas, recoger de manera mds o menos secreta informaciones en to-
dos los ambitos, rechazar o extraditar extranjeros indeseables y efectuar con-
troles aduaneros fuera de las fronteras.

Las instancias nacionales de control del uso de los datos nominativos
admitieron que la armonizacion de la proteccidn se hiciera al nivel resultante
de la combinacién de las disposiciones de la ley francesa de 6 de enero de
1978 ¥ y las del Convenio del Consejo de Europa de 20 de enero de 1981.

Los representantes de estas autoridades, reunidos el 17 de marzo de
1989 en Luxemburgo, adoptaron una declaracién que prevé que la puesta en
marcha del SIS estard subordinada a las siguientes directrices: **

—la definicién precisa y definitiva del contenido del fichero;

—la existencia de un derecho de acceso, de rectificacion de las informa-
ciones y de supresién de las no pertinentes;

—la habilitacién, en cada pais, de una instancia de control independiente;

—la creacién de un 6rgano comiin de estudio y armonizacién, compuesto
de representantes de los 6rganos nacionales de control;

—la asociacién de los 6rganos de control ya existentes para la elaboracién
del SIS;

—la toma en consideracion de las disposiciones del Convenio del Consejo
de Europa para la proteccion de las personas al respecto del tratamiento auto-
matizado de datos personales, como obligaciones minimas.

(3 FONTAINE, P. «La Europa de los ciudadanos», coleccién Europa en movimiento. Co-
misién de las Comunidades Europeas, Bruxelas, 1991.

Ley «Informatica y Libertades» antes citada.

(9 VIvANT, M. y otros. «L’Accord de Schengen sur la supresion des contréles aux fron-
tiéres», Droit de 1'Informatique. LAMY S.A., Paris, 1992, n.2 1715, p. 1081.
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El 19 de junio de 1990 se firma el Convenio de aplicacién de este
acuerdo, que pone en marcha un sistema de intercambio de datos informatiza-
dos. Concierne a los extranjeros a quienes se les ha rechazado su entrada en el
pais por razones de orden piblico, personas implicadas en gran criminalidad,
personas buscadas en el cuadro de un procedimiento judicial, las desapareci-
das, los menores huidos...

El texto afirma la obligacién de los paises signatarios de tomar todas
las disposiciones para asegurar un nivel de proteccioén equivalente a los prin-
cipios del Consejo de Europa.

Se prevé ademds, en los articulos 37 y 38 del Convenio de aplicacién,
la creacién de un fichero propio de los demandantes de asilo distinto al SIS.
Las informaciones recogidas comprenden especialmente la identidad del inte-
resado, la naturaleza de los documentos de identidad y viaje, los lugares de
estancia y el itinerario seguido, el lugar de depésito de la demanda de asilo,
la fecha de una eventual demanda anterior, el estado del procedimiento de
examen Yy, en su caso, el contenido de la decisién tomada. Si el interesado
consiente, puede ser suministrada de Estado a Estado la informacién sobre
los motivos invocados en la demanda de asilo y los motivos de la decisién
tomada.’®

Este fichero de demandantes de asilo comporta un peligro de difusién
entre los Estados de los datos que conciernen directamente a los derechos de
las personas, ya que son datos de cardcter étnico, politico, religioso... y segin
el Convenio de Ginebra el itinerario seguido puede incluir paises en los que
la seguridad del demandante de asilo no estd plenamente asegurada en caso
de que fuera objeto de reenvio.

CONSIDERACIONES FINALES

La Comunidad Europea se ha ocupado de la materia de proteccién de
datos personales desde diversos dmbitos y hace ya cierto tiempo, si bien es
verdad que el hito mds importante en este camino, la propuesta de Directiva
de 1990, no es atn legislacion comunitaria en vigor. Aun asi, existe en la
Comunidad un Grupo de proteccién de datos personales, al igual que en el
Consejo de Europa existe un Comité Consultivo sobre la misma materia.

Pensamos por ello que el Derecho Comunitario debe ser tenido en cuenta
en los Estados miembros pero también en el resto de los paises con un uso
de la informdtica desarrollado, ya que las soluciones en Europa pueden ser
modelo para otros.

(9 JULIEN-LAFERRIERE, F. «Le droit d’asile et la Convention de Schengen», L’Europe
des polices et de la sécurite intérieure. Direccién de BIGO, D. ED. COMPLEXE, Bruselas,
1992, p. 129.
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Otra cuestion es decidir si el tema se encuadra dentro de la libre circula-
cién de mercancias o de servicios. ”

Por otra parte, habrd que tener en cuenta los problemas que surgirdn al
chocar las legislaciones internas de los Estados miembros con la legislacién
comunitaria en creacién, propios del Derecho Internacional Privado.

Son todas ellas cuestiones que merecen ser seguidas en el futuro, cuando
la legislacion hoy en elaboracidn, esté ya en vigor.

BIBLIOGRAFIA

DIEZ DE VELASCO, «Instituciones de Derecho Internacional Pdblico»,
Madrid, Tecnos, 1988, p. 186.

FONTAINE, P. «La Europa de los ciudadanos», coleccién Europa en mo-
vimiento. Comisién de las Comunidades Europeas, Bruselas, 1991.

GARZON CLARIANA, G., «La proteccién de datos personales y la funcién

normativa del Consejo de Europa», Revista de Instituciones Europeas, 1,
1981, p. 9-25.

JULIEN-LAFERRIERE, F. «Le droit d’asile et la Convention de Schen-
gen», L’Europe des polices et de la sécurite intérieure. Direccién de
BIGO, D. Ed. COMPLEXE, Bruselas, 1992, p. 129.

LOPEZ MAYOR, V. «La legislacién informética en el ordenamiento juri-
dico espafiol». Congreso sobre Derecho Informatico de Zaragoza. Textos de
ponencias y comunicaciones, edicién previa, 715 pp., 1989 , p. 415.

PEREZ LUNO, A.E., «Libertad informética y derecho a la autodetermina-
cién informativa», Congreso sobre Derecho informético de Zaragoza. Textos
de ponencias y comunicaciones, edicién previa, 715 pp., 1989, p. 359.

SIEGLERSCHMIDT, M. Parlamento europeo, Documentos de sesiones,
Doc. 1-548/81, de 12 de octubre de 1981 y D.O.C.E. de 5 de junio de 1979,
serie C, 140 p. 34 y 37.

VIVANT, M. y otros. «Une proposition de directive communautaire»,
Droit de I’informatique. LAMY S.A., Paris, 1992, n® 1157, p. 709.

VIVANT, M. y otros. «Les initiatives communautaires: la résolution et la
recommandation du Parlement européen de 1979, le proyet de directive de
1990», Droit de I’informatique. LAMY S.A., Paris, 1992, n® 1713, p. 1080.

VIVANT, M. y otros. «L.’ Accord de Schengen sur la supression des con-
troles aux frontiéres», Droit de I’informatique. LAMY S.A., Paris, 1992, n®
1715, p. 1081.

(7 Sobre esta polémica, en la que no voy a entrar, ver la exposicién que recoge VIVANT,
M. y otros: «Explotation de I’existant en droit communautaire», Droit de la 1’informatique.
LAMY S.A., Paris, 1992, n.2 1751 a 1758, p. 1104 y ss.

358



VIVANT, M. y otros. «Explotation de I’existant en droit communautaire»,
Droit de I’informatique. LAMY S.A., Paris, 1992, n® 1751 a 1758, p. 1104
y ss.

Informdtica y Derecho
359







 COLOQUIOS






