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1. INTRODUCCION

La dignidad humana supone el principio que fundamenta los derechos
a la intimidad, al honor y a la propia imagen.

Actualmente, no basta con pensar en el derecho a la intimidad como un
derecho de defensa frente a todo tipo de invasion indebida en la esfera pri-
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vada, sino que también, debe comprenderse como un derecho activo de con-
trol sobre el conjunto de datos que atafien a una persona .

Esta ampliacién del concepto de derecho a la intimidad, ha permitido
que en nuestros dias se recurra a este derecho para tratar de solventar juridica-
mente algunos de los problemas de nuestra sociedad, como el de las repercu-
siones sociales de las que se han venido a llamar nuevas tecnologias de la
informacion.

El derecho a la intimidad se halla recogido como derecho fundamental
en el articulo 12 de la Declaracién Universal de los Derechos Humanos y en
el articulo 8 del Convenio Europeo de 1950.

También la Constitucién Espafiola de 1978, en su articulo 18.1 reconoce
«el derecho al honor, la intimidad personal y familiar y a la propia imagen.»

Y en el apartado 4 del citado articulo se dice que: «la ley limitara el
uso de la informadtica para garantizar el honor y la intimidad personal y fami-
liar de los ciudadanos y el pleno ejercicio de sus derechos».

En efecto, el avance y la generalizacién de las nuevas tecnologias de la
informacién puede suponer una amenaza para el derecho a la intimidad. Y
esto debido a la capacidad casi ilimitada de la tecnologia informética para
almacenar informacién, relacionarla y sistematizarla. De este modo la infor-
macién sobre la identidad o las circunstancias de las personas puede ser
registrada en soportes informaticos, combinarse y convertirse en nuevas in-
formaciones. Ademads estos datos pueden transmitirse sin que las personas a
que se refieren sean conscientes de ello.

Segiin M. HEREDERO HIGUERAS ®, con la generalizacién de las tecnolo-
gias de la informacién aparecen dos claros riesgos para la persona:

— La obtencién de informacién sobre sus eircunstancias sin su conoci-
miento.

— El uso indebido de esa informacion, o el uso de la obtenida licitamente,
para otros usos de los que justificarian su obtencién. Los datos personales
almacenados en ficheros informdticos pueden transferirse con gran facilidad.
Esa transmisién puede darse de unos paises a otros, dando lugar a flujos
internacionales de datos.

A toda esta problemdtica se le han intentado buscar respuestas juridicas.
A esto se debe el desarrollo en las legislaciones mds actuales de las «leyes
de proteccion de datos». La primera ley de proteccién de datos fue la Ley
de Hesse de 1970. Durante los afios setenta se suceden numerosas leyes de
proteccion de datos en paises como Suecia, U.S.A., Francia, Reino Unido,

M PEREZ LUNO, A. E., «Derechos Humanos, Estado de Derecho y Constitucién», Madrid,
1991.

@ Herepero HIGUERAS, M., «La proteccién de datos personales registrados en soportes
informéticos», en Revista de Informdtica para Juristas, n.2 2, enero de 1992, p. 2.
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etc. Incluso algunos paises incluyen en sus Constituciones normas relativas
a la utilizacién de la informadtica en casos de datos personales. Este es el caso
de la Constitucion de la Repiblica Portuguesa en su articulo 35 y el de la
Constitucion Espaifiola en su articulo 18.4, el cual antes hemos reproducido.

2. CONVENIO DEL CONSEJO DE EUROPA

Tras dos resoluciones del Comité de Ministros del Consejo de Europa
sobre proteccién de datos en los afios 1973 y 1974 que ya tratan de orientar
timidamente el camino a seguir en esta materia . El 28 de enero de 1981
es aprobado por el Consejo de Europa el «Convenio para la proteccién de las
personas respecto al tratamiento automatizado de datos de caricter personal,
Convenio publicado en 1985 en el BOE ®.

Como podemos observar en la denominacién de este Convenio se opta
por hablar de «proteccién de las personas» en vez de «proteccién de datos».
Pues este ultimo término ha sido frecuentemente criticado en el sentido de
que lo que realmente se trata de proteger son las personas y no los datos
referentes a ellas.

Segun el articulo 1 del Convenio su fin es garantizar a las personas
fisicas en el territorio de cada Estado Parte, el respeto de sus derechos y
libertades fundamentales, y en especial su derecho a la vida privada respecto
al tratamiento automatizado de sus datos personales.

Su articulo 2 define datos personales como «cualquier informacién rela-
tiva a una persona fisica identificada o identificable».

El articulo 3 establece que se aplicard a ficheros informatizados en los
sectores publico y privado.

El Convenio es una norma minima, pueden existir normas internas mas
favorables, como puede desprenderse de su articulo 11.

Para este Convenio los datos personales sometidos a tratamiento automa-
tizado deben: :

— Registrarse para finalidades legitimas.
— Ser puestos al dia y exactos.

—Y recogerse con garantias si revelan el origen racial, religién, ideologia
o se refieran a la salud o vida sexual de los afectados.

@ Respecto a estas resoluciones ver: HONDIUS, F., «La proteccién des données en Europe.

Un example de coopération legislative», Ici 1‘Europe, supplement juridique nim. 12, avril 1975,
p- 20.
“  Boletin Oficial del Estado de 15 de Noviembre de 1985, p. 36000.
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En el articulo 9 se prevén excepciones y restricciones.
Estas caben cuando:

— Estén previstas en la legislacion del Estado en cuestion.
— Sean necesarias en un marco democrético.

— Se protejan intereses publicos.

— O se favorezca la represién de infracciones penales.

El capitulo IIT se refiere a «flujos transfronterizos de datos», estable-
ciendo el principio de libre circulacion de informaciones entre los Estados
parte del Convenio, aunque en el articulo 12 se establecen dos excepciones:

— Que una parte prevea una reglamentacion especifica para determinados
tipos de datos personales y la otra parte no la prevea.

— Que la transmisién de informacién se dirija a un Estado no contratan-
te.

También podemos encontrar en los articulos 13 y 14 unos mecanismos
de proteccién del Convenio:

— La cooperacién entre los Estados que se concreta en personas de cada
Estado contratante.

— El Comité Consultivo, el cual tiene potestad para presentar propuestas
de modificacién del Convenio y para opinar sobre él.

El profesor RIPOLL CARULLA pone de relieve el cardcter armonizador
del Convenio del Consejo de Europa, «pues su articulo 11 al posibilitar que
los Estados parte ofrezcan una proteccién mds amplia a la recogida en el
texto del Tratado, reconoce implicitamente su voluntad armonizadora» ©.

Respecto al dmbito de aplicacién del Convenio, el profesor GARZON
CLARIANA critica la facultad concedida a los Estados miembros de sustraer
de la aplicacién del Convenio a categorias de archivos automatizados. Y
ademds sefiala GARCON, «esta via puede llevar en la prictica, a la reduccién
de la?5 categorias de archivos del sector publico afectadas por el Conve-
nio» ©.

o

Otras autorizadas criticas son las realizadas por el profesor PEREZ LUNO,
asi destaca las débiles competencias del Comité Consultivo. También este

©®  RrpoLL CARULLA, S., «El Convenio del Consejo de Europa para la proteccién de las
personas con respecto al tratamiento automatizado de datos de carécter personal: balance a los
siete afios de su apertura a la firma», Congreso sobre Derecho informético, Zaragoza, Facultad
de Derecho, 1989, p. 398.

©®  GARzON CLARIANA, G., «La proteccién de los datos personales y la funcién normativa
del Consejo de Europa, Revista de Instituciones Europeas, 181, n.° 1, p. 17.
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autor sefiala la inconveniencia de la remision a los Estados parte el procedi-
miento de recursos y el aparato sancionador .

Pese a todas estas criticas, conviene resaltar que la aprobacién del Con-
venio al que nos estamos refiriendo supuso un avance en la unificacién de
criterios en esta materia.

Ademads el Comité Consultivo a través de reuniones de expertos en esta
materia ha trabajado en la linea de perfeccionar el Convenio ®.

El Convenio del Consejo de Europa ha sido ratificado por Francia, Reino
Unido, Irlanda, Suecia, Noruega, Austria, R. F. Alemana, Dinamarca, Luxem-
burgo y Espaiia. Espaiia es parte del Convenio desde 1985, aunque todavia
no existe ley interna sobre proteccion de datos.

3. PROTECCION DE DATOS PERSONALES Y COMUNIDAD
EUROPEA

Mientras la transmision internacional de datos va en aumento, en los
paises de la Comunidad Europea se hace necesaria una armonizacién en ma-
teria de proteccién de datos que todavia no se ha conseguido. Segin la
C.N.LL. francesa:

«Viendo las disparidades de las soluciones nacionales, seria de temer
que el denominador comin de proteccién en el espacio europeo, donde ya
se multiplican los intercambios de informacién, se establezca en el nivel més
bajo de proteccién» . El 18 de julio 1990, la Comisién de la Comunidad
Europea adopta una comunicacién sobre proteccién de las personas en lo
referente al tratamiento de datos personales y a la seguridad de los sistemas
de informacién, *? la cual contiene las siguientes propuestas de:

— Directiva del Consejo relativa a la proteccién de las personas en lo
referente al tratamiento de datos personales.

— Resolucién de los representantes de los Gobiernos de los Estados
miembros para ampliar la aplicacién de estos principios a los ficheros de
las administraciones cuyas actividades no entran en el campo del Derecho
comunitario.

— Resolucién para la negociacién de la adhesién de las Comunidades
Europeas al Convenio del Consejo de Europa de 1981.

@ PErez LuNo, E., «La Incorporacién del Convenio Europeo sobre proteccién de datos

personales al ordenamiento juridico espafiol», en el vol. de M. LosaNo, A. E. PErez LuNo, M.F.
GUERRERO MATEUS, Libertad informdtica y Leyes de proteccién de datos pesonales, Centro de
Estudios Constitucionales, Madrid, 1989, p. 174.

®  Consejo de Europa. «Legislation and data protection. Proceedings of the Rome Confe-
rence on problems relating to the development and application of legislation», Rome, 1983.

® C.N.ILL., Commision Nationale de I'Informatique et Libertés, 11.2 rapport d’activite
(1990). Ed. Documentation Frangaise, Paris 1991.

9 DOC 277 de 5-11-1990 y Bol. CE 11-1990 , punto 1.3.194.
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— Directiva del Consejo relativa a la proteccién de los datos personales
y de la intimidad en lo referente a las redes ptblicas digitales de comunica-
cién, y especialmente a la red digital de servicios integrados (R.D.S.L.) y las
redes moviles digitales piblicas.

— Decisién del Consejo relativa a la seguridad de la informacién. En
esta comunicacion la Comisién considera necesaria la proteccion de las per-
sonas frente al tratamiento automatizado de datos personales en el dmbito de
la Comunidad Europea. La Comisién propone un planteamiento conjunto,
frente a los diferentes planteamientos nacionales, dirigido a promover una
politica activa en el campo de la seguridad de los sistemas de informacién y
a garantizar un alto nivel de proteccién en todos los Estados miembros.

El dictamen del Comité Econémico y Social se ha mostrado favorable
respecto a la comunicacién. Este destaca la gran importancia del alto nivel
de proteccién de datos defendido en la comunicacién. Respecto a la primera
propuesta de directiva, la principal de todas ellas, este dictamen remarca que
el tratamiento de los datos personales del sector ptiblico debe someterse antes
a un examen llevado a cabo por autoridades piblicas independientes designa-
das para controlar la proteccién de datos.

La propuesta de la Comunidad Europea ha sido objeto de miiltiples co-
mentarios tanto favorables como desfavorables. Por ejemplo Estados Unidos
y otros Estados no comunitarios, dadas las diferencias de las leyes de protec-
cién de datos americanas, de tipo sectorial, respecto a las europeas, de tipo
generalista, han criticado las restricciones a la transmisién de datos a Estados
no miembros de la Comunidad en caso de distintos niveles de proteccion.

Esta propuesta debido a las dificultades que puede presentar su definitiva
aprobacién con un contenido como el actual, seguramente sufrird algunas
modificaciones antes del acuerdo del Consejo europeo.

4. PROYECTO DE LEY ESPANOLA SOBRE PROTECCION
DE DATOS

En nuestro pais existen normas sectoriales referentes a la informética y
libertades 'V, aunque todavia no se ha promulgado una ley general interna
sobre proteccién de datos. Si que existe un «Proyecto de Ley Orgénica de
regulacién del tratamiento automatizado de datos de caracter personal», LOR-
TAD “2,

Esta Ley Orgénica es un desarrollo de lo previsto en el apartado 4 del
articulo 18 de la Constitucidn, segiin se sefiala en su articulo 1.

D Pgrez LURO, E., «La Incorporacién del Convenio Europeo sobre proteccién de datos

personales al ordenamiento juridico espafiol», en el vol. de M. Losano, A. E. PEREzZ LuNo, M.
F. GUERRERO MATEUS, Libertad informitica y leyes de proteccién de datos personales, Centro
de Estudios Constitucionales, Madrid, 1989, p. 187.

2 Boletin Oficial de las Cortes Generales, n.2 59-1, de 24 de julio de 1991.
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Segiin su articulo 2, la Ley se aplica a los datos de cardcter personal
que figuren en ficheros automatizados de los sectores piiblico y privado y a
toda modalidad de uso posterior, incluso no automatizado, de datos de carac-
ter personal registrados en soporte fisico susceptible de tratamiento automati-
zado. Y a continuacién este articulo establece unas excepciones. El Titulo
Segundo se dedica a los «principios de la proteccién de datos». En el articulo
4, se exige que los datos sean adecuados a las finalidades para las que se
hayan obtenido, se utilicen s6lo para estas finalidades y sean exactos. Tam-
bién se ofrecen garantias para los datos relacionados con la ideologia, reli-
gion, creencias, origen racial o vida sexual del afectado.

En el Titulo Tercero se recogen entre otros el derecho de informacién
del afectado respecto a sus datos personales contenidos en ficheros automati-
zados, el derecho a rectificar datos inexactos, el derecho a conocer la existen-
cia de ficheros automatizados, etc.

El Titulo Cuarto se refiere a caracteristicas de los ficheros publicos y
privados. Mientras el Titulo Quinto exige para la transferencia internacional
de datos que exista en el pais destinatario una proteccién equiparable a la
«presente ley».

En el Titulo Sexto, se crea la agencia de Proteccién de Datos, «serd un
ente de Derecho Piblico, con personalidad propia y plena capacidad publica
y privada», que actuard con plena independencia de las Administraciones
Publicas.

Entre sus funciones podemos citar: el velar por el cumplimiento de la
legislacién sobre proteccién de datos, el atender peticiones de afectados, el
ejercer la potestad sancionadora, etc.

El Titulo Séptimo establece las infracciones y sanciones, estas ultimas
podrén oscilar entre 100.000 y 100 millones de pesetas y en caso de funciona-
rios también se aplicard el régimen disciplinario de las Administraciones pu-
blicas. Se sancionardn, por ejemplo, las filtraciones de datos contenidos en
los ficheros publicos a las empresas privadas.

La LORTAD ha recibido numerosas enmiendas, entre las que destacan
ademds de las de los grupos parlamentarios, las de la Comision de Libertades
e Informatica (CLI).

Algunas de éstas tratan de adaptar el Proyecto a la normativa europea.

Para evitar el acceso a los ficheros informaticos piblicos o privados por
parte de personas no autorizadas, serd conveniente que sus responsables sepan
protegerlos.

La mejor forma de proteger un fichero informatico es mediante la crip-
tologia.

Protegido el fichero con un programa encriptador, se tiene la certeza de
que s6lo tendrdn acceso al fichero quienes conozcan la clave.
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Del texto del Proyecto de Ley puede inferirse que serd imprescindible
el registro de cualquier fichero de datos personales ptblico o privado. Se
creara un Registro General de Proteccién de Datos, que estard facultado para
inspeccionar los ficheros.

Segiin el articulo 38 del Proyecto de Ley este Registro General estard
integrado en la Agencia de Proteccién de Datos. Por tanto parece que ésta
tendrd un gran poder. Y serd su labor la que principalmente va determinar
las consecuencias de la futura ley.

5. CONCLUSIONES

El desarrollo de las tecnologias de la informacién conlleva una amenaza
para el derecho a la intimidad, derecho sustentado por la propia dignidad
humana. .

En la bisqueda de una solucién el Consejo de Europa adopta en 1981
un «Convenio para la proteccién de las personas respecto al tratamiento auto-
matizado de datos de caricter personal». Este Convenio trata de compatibili-
zar el principio de libre circulacién de la informacién entre los Estados parte
y el derecho a la intimidad.

Y ha supuesto un avance significativo en la unificacién de criterios en
la materia.

Respecto a la propuesta de Directivas de la Comunidad Europea sobre
este tema, se propone un planteamiento conjunto frente a los distintos plan-
teamientos nacionales, para conseguir un alto nivel de proteccién.

En el ambito espafiol, la futura «Ley Orgénica de regulacién del trata-
miento automatizado de datos de cardcter personal» habrd de ser aprobada
en esta legislatura y aunque seguird en lineas generales el texto del Proyecto
al que nos hemos referido, habra de sufrir alguna modificacion para adaptarse
a la normativa europea.
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