Situacion actual de la Informatica y los
datos personales.
Algunas reflexiones sobre la aplicacién

real de la LORTAD

JUAN JOSE ACHA ITURMENDI

Ingeniero Industrial, Licenciado en Derecho y Diplomado en
Administracion y Direccién de Empresas

1. SITUACION DE PARTIDA Y PUESTA EN VIGOR DE LA LORTAD

La LORTAD, Ley Organica 5/1992 de Regulacién del Tratamiento
Automatizado de los Datos de caracter personal, se publicé en el BOE el 31 de
Octubre de 1992. En ella se creaba a la vez la Agencia de Proteccién de Datos
como futuro Ente de Derecho Publico, que “se regiréd por lo dispuesto en la pre-
sente Ley, por un Estatuto propio que serd aprobado por el Gobierno y por las
disposiciones que le sean aplicables en virtud del art. 6.5 de la Ley General

Presupuestaria”.

La LORTAD entr6 en vigor el 31 de Enero de 1993, 3 meses después de
su aparicion en el BOE, y antes de la aparicién en el mismo Boletin del Estatuto
de la Agencia de Proteccién de Datos, hecho que ocurrié el dia 4 de Mayo del
mismo afio 1993.

Hasta el dia 21 de Junio de 1994 no se publica en el BOE el Reglamento
que desarrolla la LORTAD por parte de la Agencia y al dia siguiente, 22 de Junio
de 1994, es cuando aparece la Resolucion de la misma Agencia por la que se
aprueban los modelos normalizados en soporte papel y magnéticos a través de
los cuales deben efectuarse las correspondientes inscripciones en el Registro
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General de Proteccién de Datos. Y todo ello, sabiendo de antemano que seria el
dia 31 de Julio de 1994 la fecha limite de entrega de la descripcién de los fiche-
ros al citado Registro.

Se ha descrito una situacion inicial real que podria calificarse cuando
menos de desplanificada. Fue necesario en poco mas de un mes adecuarse a las
especificaciones establecidas en los preimpresos del BOE o en el “disquete de la
Lortad”, el cual no pudo adquirirse sino con un mes escaso de antelacién.

En definitiva, desde el 31 de Julio de 1994, Espafia se dota de un apa-
rato importante de protecciéon de datos de caricter personal, cuya base tiene
rango de Ley Orgéanica. De esta forma, se atiende al art.18.4 de la Constitucion
sobre la defensa del honor y la intimidad; de otra parte, la LORTAD ha de con-
jugarse con el art.20.1.d de la Constitucién, que sefiala el derecho fundamental
a recibir libremente informacién veraz por cualquier medio de difusién. Asi
pues, aparecen las bases de datos de personal como objetos de obligada coor-
dinacién para posibilitar el ejercicio de dos derechos fundamentales en parte
contrapuestos. Esa coordinacién ha de llevarse a cabo en un contexto en el que
la informética aparece como protagonista, puesto que es asi como lo decide tex-
tualmente nuestra Constitucién (18.4): “La Ley limitara el uso de la informéti-
ca para garantizar el honor y la intimidad personal y familiar de los ciudada-
nos y el pleno ejercicio de sus derechos”.

Durante el desarrollo de la presente Comunicacién, se aludiré y se cita-
ran los contenidos mas importantes de la documentacién Comunitaria sobre los
datos de caracter personal.

Entre ellos son especialmente destacables:

a) “Propuesta de Directiva del Consejo relativa a la protecciéon de las
personas en lo referente al tratamiento de datos personales” presentada por la
Comisién el 27-julio-90. (DOCE C277 - 5-11-90, p.3), en lo sucesivo Directiva 90,
y su modificacién posterior

b) “Propuesta modificada de Directiva del Consejo relativa a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de datos persona-
les v a la libre circulacién de estos datos”. 92/C 311/04 (Presentada por la
Comisién en virtud del apartado 3 del articulo 149 del Tratado CEE el 16 de
Octubre de 1992), aparecida en el Diario Oficial de las Comunidades Europeas
el 27-11-92, en lo sucesivo Directiva modificada 92.
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El Consejo de Europa abord6 decididamente el problema de la proteccién
de los datos personales a mediados del afio 90. Esta propuesta de Directiva se
supone fue tenida en cuenta por el legislador espafiol. Pero fue el caso que tal
Directiva fue practicamente sustituida por otra “Propuesta de Directiva
Modificada” que contiene muy importantes variaciones respecto a la del afio 90.

Desde luego, la Lortad no parece recoger estas variaciones, una de
ellas capital: se sustituye la expresién “Responsable del fichero” por la nueva
de “Responsable del Tratamiento”. E insistimos en su importancia porque tal
cambio creemos que afecta decisivamente, como se vera, a nuestras tesis sobre
la seguridad de los datos y sobre la misma aplicacion real y efectiva de la Ley.

Ha de afiadirse que, pese a que en el titulo de la modificada se escribe perso-
nas fisicas en lugar de personas, como decia la primitiva, ambos contenidos contem-
plan de forma clara y terminante todo tipo de personas, tanto fisicas como juridicas.

¢No conoci6 el legislador espafiol los cambios que se estaban operando
a nivel europeo? - No es posible saberlo, pero si es posible constatar la inexis-
tencia de alusiones o citas en la Exposiciéon de Motivos de la Lortad a la docu-
mentacién europea del afio 92.

Curiosamente, y después de una larga espera de casi 14 afios que se ini-
ciaba en Diciembre del 78 con la Constitucién, la Lortad nace el 29 de Octubre
de 1992, exactamente 13 dias después la presentacién de la citada Propuesta de
Directiva modificada por parte de la Comisién, puesto que tal presentacién se
realiz6 el 16 de Octubre de 1992, y 2 dias después de su publicacion en el Diario
Oficial de las Comunidades Europeas (27-11-92).

Por todo lo expuesto, la situacion de partida no puede calificarse de
halagiiefia y la puesta en vigor de la Lortad encierra alguna inoportunidad,
sobre todo si se tiene en cuenta que ya habian trancurrido 14 afios desde el
mandato de limitacién informatica constitucional, y no hubiera resultado
decisivo el retraso de algunos dias mas a fin de intentar recoger, al menos en
parte, las propuestas europeas sobre el tema.

2. SEGURIDAD DE LA INFORMACION Y SEGURIDAD INFOR-
MATICA

Durante los meses inmediatos anteriores a la fecha limite marcada por
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la Ley para cumplir con la obligacién de inscribir en el Registro General de
Proteccién de Datos los ficheros de datos de caracter personal, es decir, cuando
todavia la Agencia no habia manifestado cémo se inscribirian concretamente
tales ficheros, se desarroll6 una amplia campafia publicitaria en donde las prin-
cipales empresas consultoras del pais, muchas de ellas multinacionales, ofrecian
sus servicios de asesoramiento informatico sobre el tema.

Algunas de ellas, cuando ya se conocian los formularios oficiales, cele-
braron con urgencia “Seminarios Practicos” durante el mismo mes de Julio del
94 “con ejemplos sobre los impresos a cumplimentar”, y en algunos casos se
organizaban seguidamente Mesas Redondas en donde participaban miembros
de la propia Agencia de Proteccién de Datos.

La inmensa mayoria de la publicidad se basaba en la coercién y el
temor a la sancién de hasta cien millones de ptas. Habia quien apelaba a per-
juicios irreparables de imagen, pero en toda la publicidad examinada, sin
excepcion, se ofrecia de alguna forma hacer frente a las consecuencias de la
Lortad.

Se aludia sistemédticamente a los “riesgos que evidentemente compor-
taba la entrada en vigor de la misma” y se apuntaba la conveniencia de esta-
blecer las coberturas pertinentes en forma de pélizas de seguros.

De otra parte, la coincidencia era absoluta al declarar que la Lortad no
le indicaba al empresario qué medidas de seguridad informatica particulares
deberia tomar y cémo deberia implementarlas, aspectos que, naturalmente, seri-
an resueltos por las empresas asesoras.

Lo expuesto muestra un escenario inicial basado en el miedo que, desde
nuestro punto de vista, ha calado indebida e irracionalmente en parte del empre-
sariado.

La Informatica es una herramienta, muy poderosa, pero solamente una
herramienta. Para muchos esta afirmacién es una obviedad, pero quedan algu-
nos que atribuyen a la Informética poderes inexistentes. Absolutamente neutra
en si misma, ha sido, es y podra seguir siendo mal utilizada por el ser humano.

Esta realidad puede haber sido la principal causa por la que nuestra

Constitucién decidiera limitar el uso de la informatica, y en su consecuencia, se
haya desarrollado la Lortad 15 afios después.
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(Qué ha sucedido para que se intente confundir la informaética con el
uso que se haga de ella?

- Nuestra tesis es que la informética ha asumido roles que no le corres-
ponden. Las organizaciones poseen sus propios Sistemas de Informacién, y han
de poseer su correlativa Seguridad de la Informacién. El hecho de que los orde-
nadores, los sistemas informaticos, sean el soporte material de gran parte de la
informacién de las organizaciones, no justifica en modo alguno que se trate de
identificar la seguridad de la informacién con la seguridad informatica.

La organizacion es el titular de los derechos y obligaciones de su infor-
macién y de su correspondiente proteccién. Por tanto, debe establecer las estra-
tegias y las politicas necesarias para lograrla, definiendo responsabilidades a los
diferentes niveles directivos. De este modo, la seguridad de la informacién
queda definida como un concepto més universal, que engloba a la seguridad
informaética.

Solamente asi estaremos en un entorno bien definido, eficiente y ade-
cuado, en donde la funcién informatica estara perfectamente legitimada para
articular su propia seguridad, y solamente la que le es propia.

El auditor informatico, los responsables del control informatico interno,
el responsable de la administracién de la seguridad 16gica, etc., podran asi asu-
mir de modo efectivo sus compromisos previamente establecidos y enmarcados
dentro de la seguridad de mayor rango, cual es la de la organizacién.

La Lortad exige un Responsable de los datos de cardcter personal.
Naturalmente, el responsable no puede ser otro que el titular de la misma. Sin
embargo, la Agencia de Proteccién de Datos explicita la figura del Declarante o
Persona fisica que efectiia la Notificacién de los ficheros. Esta exigencia poste-
rior de la APD parece basada en la facilidad de resoluciéon préctica de los pro-
blemas reales que pudieran plantearse, pero de ningiin modo puede deducirse
que “el que efectta la notificacién” tenga ningtn tipo de responsabilidad, ya
que ni la Lortad, ni el Estatuto de la Agencia ni el Reglamento que desarrolla la
Lortad se refieren especificamente a tales consideraciones de responsabilidad.

Dada la escasa perspectiva temporal, desconocemos en la actualidad
qué tipo de cargos directivos se corresponden con los declarantes reales que van
figurando en las inscripciones, pero los sondeos que hemos realizado indican un
alto porcentaje de directores o responsables de Informatica.
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Podriamos preguntarnos por qué los Declarantes no suelen ser los res-
ponsables de Personal o Recursos Humanos, puesto que se trata de proteger
datos personales.

La respuesta se halla seguramente en que son factores puramente técni-
cos los que aconsejan delegar en los informaticos, como supuestos expertos
manejadores de los ficheros y como personal inmediatamente proximo al lugar
de donde ha de extraerse o consultarse la informacién.

El resultado es que han sido las organizaciones informaticas de cada
empresa las que han recogido el testigo de la administracién de los ficheros de
datos personales frente al Registro y la Agencia de Proteccion de Datos, de modo
que las relaciones y consultas iniciales entre éstos y las empresas se han estable-
cido de facto con las personas fisicas que efectuaron en su dia la Notificacién y
no con los responsables de los respectivos ficheros.

La Lortad, el Estatuto de la Agencia, el Reglamento que la desarrolla y
la Resolucién de aprobaciéon de modelos preimpresos para la inscripcién de los
ficheros, citan repetidamente la expresion “Seguridad”. Del contexto se deduce
inequivocamente que se refieren a la Seguridad Informatica.

Es cierto que los textos legales no pueden ni deben concretar funciones
puramente técnicas, pero es igualmente cierta la absoluta ausencia de referen-
cias sobre cudles pudieran ser los presupuestos minimos de seguridad. Asi, en
el art. 9.1 de la Lortad se dice que “el resposble del fichero deberd adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguri-
dad de los datos de caracter personal y eviten su alteracién, tratamiento, pérdi-
da o acceso no autorizado, habida cuenta del estado de la tecnologfa, la natura-
leza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accién humana o del medio fisico o natural”.

Para aumentar aun mas la ambigiiedad, el mismo art.9.3 expone que
“reglamentariamente se estableceran los requisitos y condiciones que deban reu-
nir los ficheros automatizados y las personas que intervengan en el tratamiento
automatizado de los datos a que se refiere el art.7 (Datos especialmente protegi-
dos: ideologia, religién, creencias, origen racial y vida sexual) de esta Ley”.

Cuando el avido lector acude al Reglamento del BOE de 21 de Junio, se
encuentra con que alli no hay nada que pueda disminuir su ignorancia. Cuando
al dia siguiente, 22 de Junio, aparece la Resolucién que contiene los impresos a
rellenar, tampoco quedan disipadas sus inquietudes.
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La citada Resolucion se limita a expresar lo siguiente sobre el particular:
Ficheros de titularidad ptblica. “Medidas de Seguridad:: 9. La cumplimentacién
de este apartado es opcional”. A continuacién, en el lugar del preimpreso en
donde ha de contestarse sobre la seguridad informadtica, la Agencia hace la
siguiente pregunta: “;Dispone de un Plan de Seguridad formalizado y docu-
mentado en el que se reflejen las medidas que garanticen la seguridad de los
datos de carécter personal?” - “SI” o “NO”.

No hemos podido detectar en nuestro ordenamiento ninguna otra
referencia especifica y directa respecto a la seguridad informatica.

Planteada la pregunta anterior en idénticos términos para los ficheros de
titularidad privada, la tinica diferencia es que la misma pregunta no es opcional.

De lo anterior podrian establecerse las siguientes conclusiones:

a) No es posible colegir con certeza cuéles deberian ser “las medidas téc-
nicas y organizativas” para garantizar la seguridad de los datos.

b) El legislador parece tener parecidas dificultades cuando en el mismo
articulo invoca la futura via reglamentaria para declarar las condiciones de inte-
gridad y seguridad, siendo su temor aun mayor para los datos especialmente
protegidos. :

c) El desarrollo reglamentario es decepcionante y se reduce a preguntar
si se tiene o no un Plan de Seguridad formalizado y documentado.

d) No existen razones suficientes para que los ficheros de titularidad
publica estén eximidos de un plan de seguridad, mientras que los privados sean
sometidos al control correspondiente. Los ficheros de titularidad ptiblica deben
ser tan protegidos o mas que los privados. No es ejemplarizante que la contes-
tacion a las medidas de seguridad sea opcional para los primeros.

e) El responsable del fichero parece que debe tomar distintas medidas
técnicas y organizativas de seguridad segtin, o “habida cuenta” de (art.7):

Estado de la tecnologia ;Cudl tecnologia?, ;Cuando?, ;Para quién?

- Existen productos de seguridad informatica con diferentes estados tec-
nolégicos, dependientes casi siempre de la potencia de los ordenadores. Parece
como si el legislador quisiera hacer depender el grado de seguridad de los
medios tecnol6gicos que cada organizaciéon posea, aumentando el grado de res-
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ponsabilidad para las que mas medios y recursos posean. Ello, entre otras con-
sideraciones, parece injusto, al menos en los términos de ambigiiedad generali-
zada que se estdn analizando.

Naturaleza de los datos.- ;Se quiere decir que los datos calificados como
sensibles han de estar mas protegidos?. ;Cuédnto mas?.

- Ni la Lortad ni su Reglamento hacen la menor distincion ni referencia
de los datos sensibles en cuanto al proceso sancionador.

Riesgos a que estdn expuestos los datos.- ;Pueden compararse entre
empresas?. ;Por tamafio, dispersion, etc.?. ;Qué criterios seguros podran existir
para evaluar riesgos potenciales?.

Ya provengan de la accién humana o del medio fisico o natural.- En este
punto parece referirse el legislador a la Seguridad Informdtica Légica de Datos
y Seguridad Fisica, respectivamente.

La sensacién que produce el ordenamiento espafiol respecto a seguridad
informética es de decepcién, agudizada para los afectados legos en materia juri-
dica, es decir, para los informaticos.

Aunque dicho ordenamiento espafiol recoge parte de la Directiva 90 y
lo que se mantiene de esa parte en la Directiva modificada del 92, ignora aspec-
tos bésicos de éstas, no consiguiendo superar como legislacién positiva las pro-
puestas generalistas de la CE.

Las Directivas europeas, que han de conciliar a todos los Estados miem-
bros, son mucho mas explicitas sobre temas de seguridad informatica que todo el
conjunto del ordenamiento espafiol existente. En efecto, el art.9 de la Lortad es
solo una parte del art.18 de la Directiva 90, y hasta con un pérrafo idéntico a éste.

La citada Directiva 90 expone conceptos de transmisiones y sus métodos,
consultas en linea, obligaciones de quienes tengan el control operativo de los ficheros
y de quienes accedan a ellos en el ejercicio de su profesion, consideraciones todas que
no aparecen en nuestro ordenamiento.

A mayor abundamiento, al Consejo de Europa no le satisfizo esta redac-
cién, por lo que elaboré una Directiva modificada del 92 que incide todavia mas
en la seguridad, hasta el punto de afiadir una nueva Seccién VII de “Seguridad
del Tratamiento”.
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El art.17 de la dicha Directiva modificada del 92 consta de 5 puntos en
donde se profundiza sobre la cuestién:

- Distincién entre la destruccion accidental de la ilicita.

- Exigencia de métodos informaticos que garanticen un grado conve-
niente de seguridad en las transmisiones de datos en redes.

- El responsable del tratamiento (Espafia se ha quedado con la figura de
“responsable del fichero”), cuando existan los accesos a distancia, debera utili-
zar técnicas y programas informaticos tales que dichos accesos se efectien
dentro de las condiciones de licitud del mencionado tratamiento.

- Etc,, etc.

Pero, sobre todo, la Directiva modificada 92 obliga al responsable del
tratamiento informdatico a “tomar en consideracion las recomendaciones en
materia de seguridad informatica y de interoperabilidad de las Redes elabo-
radas por la Comisién con arreglo al procedimiento previsto en 1 art.33 (ejer-
cicio de la potestad reglamentaria de la Comision, que se compromete a adoptar
las normas técnicas necesarias)”.

Es en este punto en donde se produce el gran salto cualitativo y cuanti-
tativo, y se marcan las diferencias con la legislacién espafiola. La Directiva modi-
ficada del 92 se refiere explicitamente al “representante del responsable del
tratamiento”, a las personas que intervienen en el tratamiento informatico y, en
particular, al “Encargado del Tratamiento”. Este es el entorno que entiende per-
fectamente el informéatico de cualquier nacionalidad. Y no debe olvidarse que, a
la postre, como “encargado del tratamiento” y representante del titular, va a ser
quien instrumente la integridad y seguridad de los datos personales.

Ha de ponerse un énfasis especial en la compleja casuistica de las
Comunicaciones. Las nuevas tecnologias de Telecomunicaciones evolucionan y
se perfeccionan deprisa, y es el caso que los datos de todo tipo se transmiten a
lo ancho del mundo utilizando casi siempre Redes, y no lineas propias.

Naturalmente, estas Redes son compartidas de modo que, simultanea-
mente, se estdn moviendo datos de toda clase y condicién. Es técnicamente posi-
ble el acceso fraudulento a la informacién durante la realizacién de la transmi-
sién. Por ello se han desarrollado sistemas de encriptacion que se decodifican en
el destino. Estos sistemas son caros e incémodos, motivo por lo que se emplean
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profusamente solo para salvaguardar intereses estratégicos de Defensa e
Inteligencia y en menor medida para preservar secretos industriales.

La legislacion actual en cuanto a transferencias de informacién es igual-
mente vaga; es dificil asegurar que se vaya a generalizar la encriptacién de datos
personales, salvo la informacién policial o de inteligencia, ya sean internas o
transnacionales.

Desde la perspectiva estricta de la técnica informatica, el cumplimiento
de la Lortad no supone problemas siquiera de dificultad media para la mayoria
de las organizaciones. Hasta las méds pequefias cuentan, o pueden contar, con
medios y recursos técnicos suficientes para cubrir con holgura los requerimien-
tos de dicha Ley, que en la préctica se limita a exigir algo tan elemental como
contestar si se dispone o no de un plan de seguridad formalizado y documenta-
do de proteccién de los datos personales.

Para los informaéticos, los datos de caracter personal han tenido desde
siempre el cardcter de datos sensibles o criticos, junto con algunos otros que
varian segun el sector de negocio. No ya los grandes mainframes, sino los
Servidores de Redes Locales e incluso los PC’S, disponen de la seguridad sufi-
ciente de forma estdndar, por lo que se refiere a la actividad informatica interna
de cada organizacién.

En definitiva, nuestra opinién es que los niveles generales de seguri-
dad informatica existentes en la actualidad en Espafia son suficientes como
para no temer sanciones.

Aunque es axiomatico que el responsable de “algo” sea su titular y, por
tanto, que el responsable del fichero sea la persona juridica, es nuestra opinién que
al no definirse en la Lortad las figuras de responsable del tratamiento, represen-

tante del responsable del tratamiento y encargado del tratamiento, mantenién-
dose solamente el concepto de responsable del fichero, el estamento informati-

co espanol queda practicamente exonerado de cualquier responsabilidad, en
tanto que la Directiva modificada del 92 vincula a dicho estamento informatico.

3. EL OBJETO DE LA LORTAD. “TRATAMIENTO AUTOMATIZA-
DO DE DATOS”

Reproduzcamos el articulo 1 de la Lortad:
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Articulo 1. Objeto

“La presente Ley Orgdnica, en desarrollo de lo previsto en el apartado 4 del arti-
culo 18 de la Constitucion, tiene por objeto limitar el uso de la informdtica y otras téc-
nicas y medios de tratamiento automatizado de los datos de cardcter personal para garan-
tizar el honor, la intimidad personal y familiar de las personas fisicas y el pleno ejercicio
de sus derechos” .

¢Qué significa exactamente limitar el uso de otras técnicas y medios, dis-
tintos de la informdtica, de tratamiento automatizado de los datos personales?

- No es facil averiguar a qué técnicas y medios, distintos de la propia
informatica, puede referirse el legislador para conseguir tratar datos - ;ya auto-
matizados? - de caracter personal.

(Querra decir acaso que, por ejemplo, no puede transmitirse directa-
mente un listado a una impresora remota y si puede enviarse un fax de una foto-
copia del mismo listado? - Dado que ello no es probable, més parece que se haya
introducido de forma muiltiple el concepto de “automatizado”, provocando
alguna confusién.

Si la redaccién hubiera sido “... limitar el uso de la informatica y otras
técnicas y medios de tratamiento de datos de caracter personal....”, el problema,
desde nuestro punto de vista, hubiera quedado resuelto, ya que los datos per-
sonales, cualquiera que hubiere sido el modo de obtenerlos, quedarian igual-
mente protegidos.

Pero, siempre desde nuestro punto de vista, tampoco era esta la preten-
sién del legislador, por cuanto en el art.2.1 dice: “....de aplicacion a los datos de
caracter personal que figuren en ficheros automatizados .... y a toda modalidad

de uso posterior, incluso no automatizados, de datos de caracter personal regis-
trados en soporte fisico susceptible de tratamiento automatizado.”

Es decir, se protegen inicialmente los datos que estan en ficheros auto-
matizados y se protege cualquier modalidad de uso posterior, incluso no auto-
matizados. El legislador concluye el art.2.1 protegiendo el uso posterior de datos
no automatizados que estén registrados en soporte fisico susceptible de trata-
miento automatizado, con lo que no se logra disminuir la confusién, ya que tam-
bién resulta dificil imaginar qué soporte fisico no puede informatizarse poste-
riormente de alguna forma.
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Tal vez, entre otros motivos, para aclarar la aparente complejidad de las
expresiones informéticas de la Ley, el legislador se decide a incluir algunas defi-
niciones en el art.3. Asi, define los conceptos de “Fichero automatizado” y de
“Tratamiento de Datos”, pero no aparece la definicién de Tratamiento
Automatizado, expresion que sin embargo aparece textualmente en el art.2
inmediatamente anterior de la misma Ley.

Las patentes dificultades expuestas parecen quedar después absoluta-
mente disipadas si nos atenemos a la propia Lortad, que finalizando su redac-
cion dice:

Disposicidn Final Segunda.- Extension de la aplicacion de la Ley a ficheros con-
vencionales.

“El Gobierno, previo informe del Director de la Agencia de Proteccion de Datos,
podrd extender la aplicacion de la presente Ley, con las modificaciones y adaptaciones
que fuesen necesarias, a los ficheros que contengan datos almacenados en forma conven-
cional y que no hayan sido sometidos todavia o no estén destinados a ser sometidos a tra-
tamiento automatizado.”

Desde luego, esta Disposicién Final segunda de la Lortad deja perfec-
tamente claro que los datos personales no automatizados no estan sujetos a
ella, por lo que, consecuentemente, los datos personales mecanografiados o
escritos a mano, por ejemplo, no estdn protegidos, o lo estdn en la misma medi-
da que lo estaban antes de la vigencia de la Lortad.

¢Para qué, entonces, el legislador ha tratado de abordar la proteccién de
datos personales no informatizados, si al final dicha Disposicién segunda pare-
ce hacer desvanecer cualquier duda?

En cualquier caso, queda patente un escenario muy complejo, en donde
a los juristas se les presenta una gran tarea.

Para los paises que parten de posicionamientos juridicos basicos mas
terminantes que los nuestros, la legislacion y aplicacion de las leyes de protec-
cién de datos personales sera seguramente mas sencilla e inmediata.

Asi, por ejemplo, el articulo 35 de la Constitucién de Portugal dispone
que todos los ciudadanos tendran derecho a tomar conocimiento de lo que se
diga de ellos en cualquier registro mecanografico, a la vez que prohibe atribuir
a un ciudadano un tinico nimero nacional de identificacion.

1230



En Espafia se presenta un panorama en donde, se repite, la jurispruden-
cia debera ir interpretando qué se debe entender por datos ubicados en un fiche-
ro automatizado. Es previsible que en estos momentos muchas organizaciones
espanolas especulen sobre el hecho de que una simple lista mecanografiada o
incluso manuscrita puede ser incluida muy rapidamente en un ordenador.

En sentido contrario, y hasta que se modifique la Lortad en el sentido de
extenderla a los datos personales convencionales, es posible que en estos
momentos se estén descompilando bases de datos para poner a buen recaudo los
datos mas sensibles y valiosos desde el punto de vista econémico, volviéndose
a compilar de nuevo con un contenido menos comprometido.

4. LA LORTAD Y SU AFECTACION EXCLUSIVA A LAS PERSO-
NAS FISICAS

La Lortad espaiiola protege exclusivamente, como se manifiesta expli-
citamente en su art.1, a las personas fisicas. A las personas juridicas no les es
aplicable esta Ley Organica.

En este punto se ha seguido el rumbo opuesto al definido en la Directiva
del 90 y en la Directiva modificada del 92, que incluye la proteccién de las per-
sonas en general, aplicindose por tanto a sociedades, agrupaciones, asociacio-
nes, fundaciones, compaiiias o “cualquier otro organismo compuesto directa-
mente de personas fisicas, tengan o no personalidad juridica”.

La Propuesta modificada de Directiva 92/ C 311/04, abunda aun mas
sobre el particular al destacar la importancia la libre circulacién de mercancias,
capitales, personas y servicios, que implican el aumento de flujo transfronterizo
de datos personales entre todos los agentes de la vida econémica y social de los
Estados miembros.

La Lortad espafiola estima que las organizaciones no necesitan de esta
proteccién aunque estén formadas, naturalmente, por personas fisicas. Se ha
estimado, seguramente con razones bien fundamentadas, que el derecho a la
informacién veraz de los ciudadanos debe primar sobre el derecho de intimi-
dad y de privacidad de las personas fisicas que componen las personas juridi-
cas, ya que los administradores, directivos, empleados, etc. de cualquier orga-
nizacién estdn amparados por la Lortad en cuanto simultdneamente son ciu-
dadanos particulares.
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Aunque el razonamiento es irreprochable, parece adecuado tener en
cuenta que con frecuencia los titulares y administradores de grandes organiza-
ciones quedan permanentemente asociados y/o vinculados a aquélla, siendo
imposible muchas veces que el ciudadano distinga ambos conceptos.

Las consecuencias son también con frecuencia desmesuradas, influyen-
do directa y negativamente en la organizacién en su conjunto. La sociedad
actual identifica con cierta facilidad empresa con empresario. Determinadas
informaciones vertidas sobre cualquier organizacién, provocan la asociacién
inmediata a una o varias personas fisicas.

Del mismo modo, parece oportuno reflexionar sobre la aparente inde-
fension de las organizaciones en cuanto a espionaje industrial, etc.

Se puede aducir que existen otras leyes para atajar estos supuestos,
pero ha de reconocerse que existen notables diferencias sociales por el hecho
de informar y ejercer la libertad de expresion sobre la misma persona fisica
contemplada como particular o como responsable maximo de una persona
juridica. :

Con todo, ha de reconocerse la especial dificultad de armonizar privaci-
dad y derecho de informacién veraz en la proteccién de datos de caracter per-
sonal de las personas juridicas, dificultad que seguramente serd abordada con
justeza por otros Comunicantes mds avezados que quien esto escribe.

5. DATOS SIN CONSENTIMIENTO DEL AFECTADO

El art.6 de la Lortad declara la necesidad del consentimiento del afecta-
do para el tratamiento automatizado de los datos de caracter personal, “salvo
que la Ley disponga otra cosa”.

Dejando aparte la casuistica de los datos especialmente protegidos,
vamos a referirnos solamente a los datos personales tenidos como “normales”
u “ordinarios”, los datos, en fin, que “todo el mundo conoce” o “dice poder
conocer”.

Tales datos personales constituyen seguramente el mayor porcentaje de

los ficheros existentes en la actualidad, y se han reproducido copias de ellos ad
infinitum.
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En resumen, reflexionaremos sobre la multitud de ficheros personales
que existen sin consentimiento del afectado porque tal consentimiento no era
legalmente necesario.

Después de proclamar la necesidad general del consentimiento del afec-
tado, el mismo art.6.2, comienza a establecer excepciones. No serd preciso el con-

sentimiento:

- Cuando los datos se recojan de fuentes accesibles al publico.

So pretexto de que realmente los datos se hallan potencialmente dispo-
nibles, las empresas poseen ficheros legales y aparentemente inocuos. Las cesio-
nes de estos datos entre empresas comerciales o cualesquiera otras son también
perfectamente legales y tampoco requieren el consentimiento de los afectados,
tal y como practicamente se deduce del art.11 de la Lortad que se ocupa de las
Cesiones de Datos. El resultado practico es que aunque no existan violaciones
legales el ciudadano pierde su correspondiete cuota de intimidad.

- Cuando se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas en el ambito de sus competencias.

A este respecto, piénsese tan solo en la importancia de la existencia de
una seguridad juridica minima en la definiciéon de las competencias de las
Administraciones Publicas.

- Cuando se refieran a personas vinculadas por una relacién negocial,
una relacién laboral, una relacién administrativa o un contrato y sean necesarios
para el mantenimiento de las relaciones o para el cumplimiento del contrato.

Desde nuestro andlisis, este es el punto de mayor dificultad interpreta-
tiva de la Lortad. Consecuentemente, quizas sea el camino maés sencillo que
conduzca al incumplimiento y a la ilegalidad permanente. La gran complejidad
juridica de las relaciones negociales, laborales y administrativas, por este
orden, es un campo abonado para incluir sustantivos y adjetivos del ser huma-
no que configuren un completo perfil de personalidad. Existen ejemplos en
donde, a través de datos de caracter personal fragmentarios y aparentemente
inocuos y objetivos, se llega a la definicién deformada y aun monstruosa de la
personalidad del ciudadano.

Resulta particularmente grave el hecho practico de que el individuo
jamas tenga conocimiento de cémo ha sido “definido” por diferentes entes y
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organizaciones que, sin €l saberlo, estdn no solo influyendo en su honor y en su
intimidad, sino mediatizando su libertad y su economia.

(Cuando serdn realmente necesarios los datos personales, y cudles, para
“mantener las relaciones negociales, laborales y administrativas o para el
cumplimiento de los contratos”?. - La respuesta es en este caso casi irrelevante
ya que el afectado no conocera nunca su “ficha” a menos que ejercite su derecho
de acceso una vez cada afo. Seguramente no existiran afios de vida suficientes
en los ciudadanos para informarse del contenido de todos los ficheros en los
cuales esta incluido.

El apéndice de relaciones que introduce el legislador tras la declaracién
de que no es necesario el consentimiento del afectado, sirve de poco en el plano
efectivo del ejercicio de los derechos del afectado, resultando muy dudoso que
aquél pudiera demostrar que no existen relaciones y que procede el borrado de
sus datos. En el caso de que lo consiguiera, ; de cuantos ficheros desapareceria?.

De la inabordable casuistica que se desprende de los ficheros que no
requieren consentimiento de los afectados, permitasenos analizar particular-
mente las consecuencias nefastas que para el ciudadano puede tener la valo-
raciéon de su comportamiento a través de unos datos, los suyos, que ni conoce,
ni sabe acaso que existan, ni necesitan de su consentimiento.

El legislador ha sido sensible a tal posibilidad y ha intentado impedirla
en el art.12, segtin el cual el afectado podrd impugnar actos administrativos o
decisiones privadas basados tinicamente en datos personales automatizados
que configuren una definicién de sus caracteristicas o personalidad.

Sin embargo, para impugnar con éxito seria necesario : a) Que el afecta-
do conociera la existencia de unos datos personales que llegaron a configuran un
perfil de su personalidad (no necesariamente el perfil mas objetivo). b) Que el
afectado pudiera acreditar que la decision que le perjudica se debiera tinica y
exclusivamente a dicha “valoracién informatica”.

En las relaciones laborales, el afectado esta expuesto no solamente a que
sus datos constituyan el tinico baremo para beneficiarle justamente, sino que
ademads existe el riesgo afiadido de que tales datos pudieran ser objetivamente
erréneos.

En nuestra opinién, tampoco en estos supuestos, que son los mas fre-
cuentes, estan suficientemente protegidos los ciudadanos, que en muchos casos

1234



pueden hallarse rozando la indefensién. Consecuentemente, puede dudarse otra
vez de la correcta y efectiva aplicaciéon de la Ley.

Debe protegerse la libertad de expresién, pero en el caso de datos sin con-
sentimiento, también desde nuesto punto de vista, y estableciendo excepciones de
meros repartos publicitarios, etc., 1a Ley deberia tipificar los conceptos exactos que
no precisaran dicho consentimiento, pudiendo variar los mismos en funcion de
cual fuese la naturaleza de la organizacion titular y el fin para el que los recaba.

Cualquier fichero que contuviera algin dato mas de los tasados
habria de ser editado inmediatamente por cuenta del responsable, haciendo
llegar su contenido, obligatoriamente, a todos y cada uno de los ciudadanos
incluidos en aquel.

Existe una especial sensibilidad generalizada en la poblacién laboral. El
personal empleado de todos los niveles estaria satisfecho si su propia empresa
le fuera dando cuenta y confirmando los cambios de sus datos personales, auto-
matizados o no.

6. REDACCION DE LA LORTAD E INFORMATICA

Permitasenos finalmente hacer algunas consideraciones sobre la redac-
cién de la Lortad y su legislacion derivada.

La impresion general es que dicha redacciéon no ha contado con colabo-
radores informaticos, o al menos no los ha tenido en la medida suficiente.

Como se ha ido tratando a largo de estas paginas, existen varios con-
ceptos técnicos que son de uso comun en la informética y que sin embargo son
lejanos o desconocidos para el legislador.

Comprendemos que estamos haciendo juicios de valor y que tal vez
nuestra afirmacién anterior de poca intervencién de informaticos en la redac-
cién, no se corresponda con la realidad; si estuviéramos en un error pedimos
disculpas, pero ello no impide que el resultado final sea un texto ambiguo en
cuanto se adentra en conceptos informaticos.

Asi, los términos “Tratamiento de Datos” y “Tratamiento automatizado

de Datos” pueden ser en unos casos muy diferenciados y en otros casi sinéni-
mos, en funcién del contexto en que tales términos se utilicen.
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Fundamentalmente, ha de destacarse la diferencia clave entre
“Responsable del Fichero” y “Responsable del Tratamiento del Fichero”.

La Lortad asume el primero y la Directiva modificada del 92, el segun-
do. Aunque el que trata el fichero tenga una evidente dependencia del respon-
sable tltimo que es la propia organizacién, parece incuestionable que tal dife-
rencia marca claramente la distribucién de posibles responsabilidades.

En nuestra opinién, aunque sea expresada de forma muy sim-
plista, la Directiva europea involucra de alguna forma al informatico en la pro-
tecciéon de los datos personales, mientras que la legislacién espafiola hace asu-
mir todas las responsabilidades al titular.

Dado que la Lortad declara expresamente su propia exclusién
de cualquier connotacién penal, podrian resultar situaciones de responsabilidad
excesivas para el titular del fichero ante actividades fraudulentas de las perso-
nas que manejan realmente los datos.
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