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El presente trabajo se ha realizado con el objeto de analizar la aplicacién
de los principios generales que inspiran al Derecho de Dafios al campo de la
informatica en lo referido a las actividades de riesgo que en el seno de la misma
se realizan. Es por ello que hemos considerado mas adecuado dividirlo en dos
partes. Una primera que tiene por objeto establecer el contenido y significado de
los conceptos y figuras juridicas mas relevantes aplicables al campo de estudio,
a la luz de las corrientes doctinales, legales y jurisprudenciales mas modernas.

En la segunda parte, hecemos una aplicacién directa de las mismas a las
trés actividades de riesgo mds importantes a nuestro juicio: contratacién de bie-
nes informaticos, prestacién de servicios y tratamiento automatizado de datos
personales. Sélo aludimos a la disciplina contractual de estas materias en la medi-
da en que ello ha sido necesario para nuestro estudio, pues la contratacién de bie-
nes y servicios forma parte de otro bloque tematico distinto al que nos da sede.

Por otra parte, hemos de hacer constar que la perspectiva desde la cual
se plantean estas lineas es la de proponer criterios de solucién a los mdltiples
problemas que el tema puede plantear, en razén de ello hemos eludido el entrar
en la exposicién de una casuistica dentro de la cual seguramente hubiesemos
dejado muchos supuestos por destacar. Para ello partimos desde nuestra condi-
cién de jurista por lo que forzosamente el nivel técnico de la exposicién no esta-
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ré a la altura de muchos lectores, si bien nuestra intencién es incidir en la dimen-
sion cultural y ética de la informatica como medio al servicio de la persona y no
como un simple avance tecnolégico. Esa coordinacion ética entre los hombres que
es el Derecho debe servir de punto de partida para extraer los principios necesa-
rios a fin de que un avance tan decisivo como este sirva realmente a la sociedad
para su mejora y desarrollo y no se convierta en un instrumento de poder de un
sector cientifica y tecnolégicamente mas preparado para su utilizacién. Por otra
parte, hoy mas que nunca se hace necesario dotar al técnico de un cédigo ético
para regir la utilizacién y finalidad de su actividad y poner a disposicion del ciu-
dadano unos medios legales que le permitan obtener, cuando no impedir, la repa-
racién de los dafios en sus bienes y derechos que una utilizacion inadecuada de
la informatica pueda inferirle. Esa es la intencién que persiguen estas lineas.

PRIMERA PARTE

I- INTRODUCCION:

La amplitud de conceptos que sugiere el titulo que preside estas lineas
hace que, ineludiblemente, iniciemos nuestra exposicién poniendo de manifies-
to que nuestro objetivo fundamental no es agotar la materia sino plantear o
sugerir unas lineas de investigacion y analisis que se deducen de la aplicacion
de la disciplina de la responsabilidad civil, contractual y extracontractual, al
campo de las relaciones juridicas que se plantean por medio de ese instrumento
capital de nuestro tiempo que es la informatica. Superado ya el topico de su
comparacion con la imprenta, hoy debemos atender a unos fenémenos nuevos
que se nos estan presentando a todos, juristas o no, que generan una problema-
tica a la que debemos dar una solucion en base a esquemas legales surgidos en
una época en la que la informatica atin no existia.

Bésicamente, la cuestién que nosotros vamos estudiar estd referida a los
dafios que se infrinjan a la personas como consecuencia de la prestacion de ser-
vicios o de la utilizacién de los medios informéticos. Se trata, de un lado, de ana-
lizar la responsabilidad del profesional informatico, en cuanto sujeto técnica-
mente capacitado para actuar en el campo de la prestaciéon de servicios de esta
naturaleza; y de otro de atender a las consecuencias que la fabricacién y comer-
cializacién de "hardware" y "software" pueden ocasionar al usuario que los
adquiere o utiliza por cualquier titulo legitimo. Finalmente, analizaremos la pro-
blemaética de la responsabilidad de los titulares de los ficheros de tratamiento
automatizado de datos de caracter personal.
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Se trata pues, de partir de la base de la disciplina civilistica para extraer
el "precipitado” bésico de las normas de esta naturaleza y aplicarlo, con las debi-
das correcciones, a un fendmeno tan nuevo como la informadtica. Las relaciones
entre informatica y Derecho son miiltiples y variadas y, de hecho, han originado
que en los mds modernos planes de estudios de las Facultades de Derecho se
vaya abriendo, timidamente, paso una nueva disciplina llamada "Derecho de la
Informatica o Derecho Informatico" que atiende al estudio sistematizado de las
relaciones juridicas que surgen en este campo y a sus consecuencias.

Ello implica cuestiones de muy diversa indole: relaciones contractuales,
protecciéon de datos, propiedad intelectual e industrial de sus productos, delitos
informaticos, etc... que plantean un desafio que hoy el derecho no llega a res-
ponder adecuadamente. Es mucho més que adaptarse a la nueva tecnologia,
supone un cambio de estructuras mentales a la hora de abordar tales temas, pero
sin abandonar el principio base de toda disciplina juridica: la proteccioén y pro-
mocién de los valores de la persona; con ello se llegaria a una suerte de "huma-
nismo tecnolégico" imprescindible en una sociedad como la actual que cada vez
mas demanda la defensa del "mandato ético de la norma" frente a la vulneracion

o incumplimiento de la misma.l

Ciertamente, la influencia de la evolucién tecnolégica sobre las estruc-
turas socioeconémicas ha ocasionado unas importantes consecuencias en las
mismas. Ademads ha supuesto la aparicion de una complicada problematica que
el Derecho no puede resolver facilmente de acuerdo a las categorias y métodos
tradicionales. Hoy cobran cada vez mas peso especifico en una sociedad, y en su
economia, las llamadas nuevas tecnologias; asi la informética ha supuesto que la
informacién y su tratamiento sean un sector fundamental de manera que la
dependencia tecnolégica en este campo es también econémica y politica. Esta
tecnologia dirigida a la captacion, tratamiento y almacenamiento de la informa-
cidén, se ha vuelto capital para cualquier pais. Pero ademas, el trafico juridico
econémico de la informacién y los productos informaticos ha cobrado una gran
importancia de manera que los paises "punteros” en la investigacién y desarro-

llo de los mismos ocuparan el "primer mundo" del siglo venidero.?

Asimismo, es de destacar un fenémeno que la informatica aporta y que
parte de una idea que procede ya del siglo XIX: la vinculacién entre maquina y
funcién ya no es univoca, es decir, la precedente ligadura de una méaquina para

= 1 Vid. Pérez Lufio:" Derechos Humanos, Estado de derecho y Constitucion'.Madrid, 3* ed.; Davara Rodriguez:"Derecho
Informatico’.Pamplona, 1993 y Frosini:* Cibernética, derecho y sociedad’. Madrid, 1982.
= 2 Vid. Breton:" Historia y critica de la informatica". Trad.V.Villoria, Madrid, 1989.
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cada funcién se rompe pues el ordenador se convierte en la maquina suscepti-
ble de desarrollar miiltiples funciones diferentes con solo cambiar la antigua tar-
jeta perforada. De ahi surge la idea del software como conjunto de instrucciones
que programan a la maquina para que desempefie una tarea o funcién diferen-
te segtin el caso. En consecuencia, software y objetivo se van identificando, sien-
do asi que la frustracién del fin perseguido puede deberse, mas que al fallo de
la maquina, a la inadecuada eleccién del programa que le instruya para realizar
la funcién tendiente a lograrlo.

Por otra parte, tales fenémenos han producido unas consecuencias
"nocivas" que el Derecho debe evitar o, cuando menos, sancionar segun crite-
rios de justicia. Surge asi la necesidad de elaborar nuevas categorias cientificas
y dogmaticas que den respuesta a estas necesidades pues, aunque no lo parez-
ca, no hay nada mas practico que una sélida construccién tedrica. Es preciso
disponer de un todo un sistema que racionalize y unifique el tratamiento cien-
tifico de esa diversidad de relaciones juridicas que la informética viene crean-
do: creacién y producciéon de programas y equipos, prestacion de servicios, tra-
fico juridico comercial, dafios, responsabilidad, delitos informaticos, adquisi-
cién, tratamiento y transmisién de informacién automatizada, etc... forman un
cimulo de cuestiones que no pueden ser resueltas parcial y sectorialmente,
sino que precisan de un tratamiento unificado. Debe elaborarse una disciplina
que conjunte las distintas normas que regulan estos fenémenos desde la uni-
dad de conceptos, criterios, método y fuentes, y esta seria el Derecho
Informatico en el que se estudia todo el conjunto de principios y normas de
carécter juridico que regulan los distintos supuestos que la relacién informati-
ca y Derecho origina.

Dentro de esta tarea debe encuadrarse nuestro trabajo que se inicia con
una primera parte destinada a fijar el contenido y alcance de los conceptos basi-
cos que se dan cita en el mismo: profesién, dafio, responsabilidad, etc... son tér-
minos que el jurista conoce y domina, pero, supuesto que no todos nuestros des-
tinatarios lo son, habremos de comenzar por fijar esos presupuestos basicos.
Seguidamente, pondremos de manifiesto las lineas fundamentales de las cues-
tiones més relevantes que la conjunciéon de responsabilidad e informética plan-
tea. Es decir, la responsabilidad del profesional, independiente o laboral, que
presta sus servicios como tal; la del fabricante y comercializador de productos
informaticos, sea como consecuencia del incumplimiento de su deber contrac-
tual o por una causa ajena al mismo. Finalmente, hemos de atender a la activi-
dad de riesgo que supone el tratamiento automatizado de datos y sus conse-
cuencias a efectos de responsabilidad.
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No pretendemos realizar aqui y ahora un "tratado” de la cuestién sino
de analizar los supuestos mas importantes a partir de las categorias generales
del derecho Civil para aclarar conceptos y suscitar un debate cientifico y précti-
co de aquellas cuestiones problematicas mas relevantes, a nuestro juicio, y de
aventurar una solucién por via de aplicar unos principios legales, jurispruden-
ciales y doctrinales que se consideran méas adecuados a falta de respuestas nor-
mativas especificas.

II- CONCEPTOS BASICOS:

Vamos a exponer aqui los conceptos que de una forma sustancial deben
quedar fijados a efectos de poder aplicarlos posteriormente a los distintos pro-
blemas que surgen dentro de nuestra exposicién. No tratamos de acotar ahora
en toda su extensién términos tales como responsabilidad objetiva o subjetiva,
sea contractual o extracontractual, pues ello supone una tarea muy superior a
nuestros objetivos y posibilidades.

Conceptos tales como responsabilidad, objetiva y subjetiva, dafios y
perjuicios y otros que aqui utilizamos han de quedar fijados en su contenido de
la manera mas clara posible para poder aplicarlos posteriormente al campo de
la informaética.

1- La Responsabilidad civil: concepcién actual.

Tradicionalmente, se vino ligando la idea de responsabilidad con la de
culpa en la medida en que se entendia que s6lo se ha de responder de aquél
dafio conscientemente causado y que fuere imputable a un sujeto culpable, ello
conformaria la llamada responsabilidad subjetiva o por culpa que se basa en el
reproche culpabilistico a una conducta. Posteriormente, se ha ido evolucionan-
do hacia una responsabilidad objetiva que hace abstracciéon de conceptos subje-
tivos, pues se basa en el resultado y la actividad: toda actividad susceptible de
producir un dano debe contar con la consiguiente obligacién de responder si
éste se produce.

Actualmente, la doctrina méas moderna defiende la idea de un tnico
concepto de responsabilidad que se identifica con la idea de tener que cumplir
una obligacién o de compartir las consecuencias de esa obligacién. Son los prin-
cipios que inspiran una época en la que la tecnologia, la contratacién en masa,
etc... han excedido con mucho los estrechos mérgenes legales impuestos por el
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Cédigo Civil, en razén de ello han de ser la doctrina y la jurisprudencia quie-
nes desarrollen y modifiquen ese moderno Derecho de Dafnos. El Derecho debe
dar respuestas adecuadas a ese ineludible necesidad de seguridad que los ciu-
dadanos demandan y ello ha llevado a consagrar nuevos principios en este
campo, a tenor de ello han perdido peso especifico elementos tales como la
culpa, la causalidad, etc... en aras del principio pro dannato, "ya no hay que
reparar porque existié antes una conducta reprobable, sino que hay que repa-
rar a secas; que no se trata tanto de moralizar las conductas de los eventuales
autores de los dafios, como de asegurar las indemnizaciones a la victimas...la
indemnizacion adquiere el aspecto de un verdadero imperativo social".
Efectivamente, la solidaridad social impone la necesidad de asegurar la indem-
nizacion antes que discernir los fundamentos subjetivos de la misma y ello se
debe a que "se ha perdido aquella concepcién mégica o teoldgica de la mano de
Dios para ver por todas partes las manos de los hombres. No hay, pues, razén

solida que aconseje la resignacién".3

Pero es que ademds cada vez se dan mas supuestos en los que concurren
conductas de varios sujetos, sin que pueda determinarse con claridad siempre
quién fue el responsable directo del dafio, en razén de ello se ha consagrado un
sistema de solidaridad para tales casos pues no cabe hacer una imputacién ade-
cuada. Asi el empresario responde por los actos de su trabajador, la
Administracién por la de sus funcionarios, la sociedad por sus socios, indepen-
dientemente de que quepa repetir después contra ellos, pues lo prioritario es
asegurar la reparacion. Por tanto, existen personas por quienes se ha de res-
ponder, segtin el imperativo del articulo 1903 CC y posteriormente cabe repetir
contra ellas, conforme al 1904 CC. No se trata tanto de una culpa compartida
("in vigilando - in eligendo") cuanto de la necesidad de que la victima no sopor-
te sola las consecuencias del dafio causado. Es por ello que la jurisprudencia se
dirige contra todos los autores posibles: existe una pluralidad de obligaciones,
cada una de ellas soportada por un sujeto diferente, pero con objeto idéntico,

pues en todas ellas existe una misma obligaci(’)n.4

Pero ello no debe llevarnos a consecuencias extremas, pues acentuar el
rigor de estos principios llevaria ineludiblemente a que nadie quisiera realizar
aquellas actividades susceptibles de un riesgo tal que hace desaparecer el bené-
fico previsible o la motivacion para actuar. Por ello se consagra la teoria de la
concurrencia de culpas o de causas, pues son supuestos en los que esta obliga-
cién de responder mitiga o desaparece al mediar la conducta de la victima. Se

= 3 Vid. Diez Picazo:" La responsabilidad civil hoy ".ADC 1979
= 4 Vid. Rogel Vide:" La responsabilidad civil extracontractual en Derecho espafiol'.Madrid, 1977
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debe resarcir todo evento dafioso en el que no aparezca clara la razén por la cual
la victima deba soportarlo sola.

Esta situacién nos ha llevado a una sociedad de seguros en la medida
de todo el que realiza una actividad susceptible de crear un riesgo viene obliga-
do a cubrir esa eventualidad mediante un seguro correspondiente: transporte,
uso de automdviles, medicina, etc... son actividades que implican un mayor
indice de factores de riesgo, en razén de ello la Ley o el propio sujeto aseguran
esa eventualidad y su cobertura merced al oportuno contrato.

Para que se pueda hablar de responsabilidad es preciso que concurran
tres presupuestos:

A-Un acto u omisién ilicitos: se trata de una conducta voluntaria por parte
del sujeto que transgrede el mandato imperativo consagrado por la Ley: no dafiar
a nadie. Puede consistir en una conducta positiva, llevar a cabo un comportamien-
to, o bien omitir una actuacién debida. No existe en el campo civil un "catalogo" de
tipificacién de conductas como sucede en el Derecho Penal, sino que se parte de ese
parte de ese tipo ideal de conducta diligente que se espera de un ciudadano medio.
Asi lo consagra la STS del 11/2/93 cuando afirma que la antijuridicidad no penal
se funda en la transgresién del mandato genérico "alterum non laedere, sin que pre-
cisa la infraccién de una norma juridica concreta. El Derecho consagra determina-
das circunstancias en las cuales se elimina el presupuesto de antijuridicidad que
eximen al autor del acto: la legitima defensa, el estado de necesidad y el ejercicio
del propio derecho, cuando este no se haga de una forma abusiva.

B- El dafio: supone una perdida o lesién que sufre un sujeto como con-
secuencia de el acto lesivo. Como veremos posteriormente, consiste en un menos-
cabo de diversa indole que afecta a bienes personales o patrimoniales del sujeto.

C- El nexo causal: entre el dafio y la accién debe haber un vinculo de
causalidad en la medida en que esta ha sido la causa que origina la lesiéon o
menoscabo. A veces hay varias causas que concurren a la produccién del dafio y
en otros casos hay que discernir cual de ellas es la que lo ha ocasionado. En este
tema existen dos posiciones: una teoria de la "equivalencia" segtn la cual se con-
sidera causa del dafio toda accién que contribuye al resultado lesivo de suerte
que, sin ella, no se habria producido. La teoria de "causalidad adecuada" defien-
de que el vinculo entre ambos ha de ser suficiente y adecuado de manera que la
causa sea apta para producir aquél dafio que se le atribuye. Como dice la STS de
23/9/91 el resultado ha de ser una consecuencia natural, adecuada y suficiente
de la accion.
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Este nexo se "rompe" cuando interviene un elemento externo que puede
ser el caso fortuito o fuerza mayor, entendidos como eventos imprevisibles o ine-
vitables no imputables al la persona, la accién de un tercero y la conducta del
propio perjudicado, si bien estas dos tltimas han de ser valoradas para conocer
cual es su grado participacion en el evento dafioso.

D- La culpa: supone una mayor o menor consciencia de inobservancia
del deber de actuar con la diligencia exigible adecuada al caso. Se habla de dolo
cuando el sujeto prevé la posibilidad de producir el dafio y tiene intencién de
causarlo. Hay culpa cuando se omite la diligencia debida y se produce un dafio
no querido pero previsible.

Toda vez que concurren estos elementos surge la obligacion de reparar
el dafio ya sea especificamente, la misma cosa o bien dafiado, o por su valor eco-
némico. Para ello se atiende al acuerdo de las partes o al criterio de los
Tribunales, pero sin entrar a valorar el grado de culpabilidad del sujeto, pues
hoy se ha producido la objetivacién de este fendmeno.

Veamos a continuacion, siquiera brevemente, los tipos de responsabili-
dad civil que serian aplicables al objeto de nuestro estudio.

2- Responsabilidad civil contractual y extracontractual.

Tradicionalmente se ha venido distinguiendo entre débito y responsa-
bilidad entendido aquél como el deber de cumplir la prestacién convenida por
el contrato y ésta como la obligacién de resarcir las consecuencias del incumpli-
miento soportando el deudor ese poder de agresién conferido al acreedor para
obtener el resarcimiento. Por ello algunos autores plantean el hecho de que fuera
del contrato no hay responsabilidad, sino una obligacién de resarcir sancionada
por la Ley para cada caso. Para ellos la responsabilidad contractual es un medio
de garantia para el acreedor que funciona después del incumplimiento contrac-
tual, mientras que el acto ilicito produce la obligacién de reparar el dafio por
imperativo legal, seria una obligacién legal. No obstante, la doctrina actual ha
elaborado una categoria intermedia que seria la conducta social tipica que
basdndose en el contrato entronca con la obligacion legal y que se deduce de
algunos preceptos del Cédigo Civil como luego veremos.

A - La responsabilidad contractual:

Lo cierto es que, como dice DE ANGEL, ésta surge cuando se incumple
el deber de conducta impuesto por el contrato, pero para valorar ese incumpli-
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miento no s6lo cabe atenerse a las clausulas expresas del convenio, sino a todo
aquello que, segtin su naturaleza, a tenor del articulo 1258 CC sean consecuen-
cias derivadas del mismo merced a la buena fe, el uso y la Ley. Esa buena fe no
implica s6lo honradez y rectitud, sino también crédito, confianza, fidelidad y
lealtad en cuanto actitudes exigibles a las partes a la hora de la ejecucion del con-
trato. Ello quiere decir que ambos han de colaborar cumpliendo todas aquellas
obligaciones que sean precisas para lograr el cuamplimiento adecuado y satisfac-

torio del contrato y sus fines.(STS 9/12/ 63)5

Aqui la buena fe actiia como un modulo objetivo que sirve para amor-
tiguar el rigor de las normas, incluido el "ordenamiento contractual”, indicar a
las partes la conducta que han de observar y servir de limite para evitar un ejer-
cicio abusivo del propio derecho y la utilizacién del dolo.(STS 8/4/88) Por ello
la jurisprudencia sostiene que incide especialmente en el modo de obrar en la
ejecucién y cumplimiento del contrato, dando a éste cumplida efectividad para
lograr los fines propuestos, " por lo que deben estimarse comprendidas en las
estipulaciones contractuales aquellas obligaciones que constituyan su légico y
necesario cumplimiento".(STS 9/12/63) En aplicacién de esta doctrina la STS de
15/7/85 mantiene que se atenta contra la buena fe y se incumple el contrato
cuando no se entrega en el edificio construido la instalacién de ascensores, que
son instrumentos necesarios para el uso y disfrute de los pisos comprados aun-
que en las escrituras no se aluda al ascensor, pero todos los datos concomitantes
acreditan que estaba prevista su construccion, asi como en la propia construc-
cién hecha , dotada de hueco para tal aparato elevador,” por lo que su instala-
cién no es consecuencia del contrato sino contenido del mismo". De esto se
deduce que el contratante que cumple su prestacién (por ejemplo, paga el pre-
cio) ha de recibir todos aquellos elementos accesorios al principal que adquiere
para poder lograr el fin propuesto en su adquisicion cuando este venga previs-
to en el contrato. Cuando se adquiera el equipo informético para su aplicacion a
fin determinado y acordado por las partes, el comprador debe recibir todo aque-
llo que sea preciso par que ese equipo despliegue la aplicacién necesaria para
ello. Tal seria el caso de la empresa que requiere al proveedor los aparatos y pro-
gramas necesarios par informatizar la contabilidad y gestiéon de su empresa.

Esto quiere decir que la buena fe no sélo esta referida a un modo de ser
o estar en el seno de las relaciones juridicas, sino que es ademas un modulo
objetivo de valoracién de conductas y un medio de integracién del contrato en
la medida en que incorpora al mismo estipulaciones no previstas expresamente,
pero que se han de considerar integrantes del mismo segtin los pardmetros esta-

= 5 Vid.:" La Responsabilidad Civil". Deusto, 1989
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blecidos por el articulo 1258 CC. En este sentido, dice GETE ALONSO que en el
contrato sobre bienes informaticos el proveedor tiene que cumplir unos deberes
que no se agotan con la entrega sino que ademas tiene el deber de consejo e
informacién. La informacién implica el poner en conocimiento de la otra parte
la naturaleza y caracteristicas del bien, su adaptabilidad, posibles fallos y caren-
cias, errores, alcance, riesgos, asi como precauciones a adoptar y actividades a

desarrollar.®

El consejo conlleva una ayuda partiendo del analisis de las posibilida-
des y necesidades del cliente para determinar cuales son los equipos y medios
mas adecuados, incluso cuando el cliente pretenda un equipo inadecuado debe
ser aconsejado, salvo que le acompafie un especialista o auditor en informatica
que le haya trazado un plan especifico de informatizacién. Obviar este deber, o
utilizar una publicidad engafiosa que exagera propiedades, atribuye funciones
que no posee, u oculta fallos o carencias, seria incumplir el contrato por aplica-
cién del articulo 1598 CC pues se trata de responsabilidad contractual, no extra-
contractual, aunque no recoja este supuesto la Ley de Consumidores en su arti-
culo 10.

El usuario tiene el deber de colaborar poniendo a la otra parte en pleno
conocimiento de sus posibilidades, circunstancias y necesidades asi como de los
objetivos y fines que persigue con el producto. esta es la base imprescindible
para que la otra parte pueda informarle y aconsejarle adecuadamente. Ademas
de conocer previamente la realidad de estos datos apuntados, el usuario debe
adquirir los conocimientos o el personal competente y adecuado para poder uti-
lizar de forma adecuada el producto objeto del contrato. La otra parte no puede
responder por una mala utilizacion producto del desconocimiento, el descuido
o el uso inadecuado.

El cumplimiento de tales deberes es imprescindible por cuanto es la
base para determinar adecuadamente el objeto del contrato es decir, el tipo de
bien o servicio de que se trata, sean piezas sueltas, equipos completos, progra-
mas, sistemas, aplicaciones o cualquier otra prestacion principal o accesoria,
pues sélo asi podré fijarse exactamente cuales el objeto sobre el que las partes
han contratado y los fines y objetivos que esta en condiciones de alcanzar. Ha de
tenerse muy presente que en estos contratos sobre bienes informaticos, éstos
pueden ser un objeto aislado o una diversidad unificada: unidad central, moni-
tores, modem, teclado, impresoras, scanners, tarjetas, placas, programas, etc...
forman un conjunto diversificado que se integra en un "equipo” suma de todos

= 6 Vid." La contratacion en materia informatica".La Ley,1992
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ellos. Por tanto, la determinacién del objeto posee en este campo una especial
relevancia dada la multiplicidad de elementos aislados cuya suma puede ser
por si misma susceptible de considerarse como un objeto unificador. Son por ello
deberes de colaboracion mutua que corren en interés de ambas partes y cuya
infraccién es causa de una responsabilidad contractual ex articulo 1258 CC,
como antes dijimos.

Asi mismo, la aplicacién del articulo 1258 CC en este campo supone la
exclusion de aquellas clausulas o exigencias contractuales que sean inadmisibles
por dolosas, abusivas o contrarias a la equidad contractual que la buena fe
defiende. Tal seria el caso de una cldusula contractual que pretenda excluir la
responsabilidad de una de las partes en cuanto a un dafio o incumplimiento que
le sea imputable, ya sea por la Ley o bien porque forma parte connatural del con-
trato que le vincula. Tengase en cuenta que cuando hablamos de responsabili-
dad nos referimos también al saneamiento, a la eviccién y a la garantia pues
todos ellos son términos utilizados por el Cédigo para hacer referencia a la obli-
gacién de las partes de responder por su cumplimiento en una relacién contrac-
tual.(GARCIA AMIGO) Una clausula limitativa de responsabilidad no es sélo
aquella que reduce o anula el &mbito de eventos o supuestos en que una parte a
de responder, sino aquellas otras que implican reducir plazos de reclamacién,
excluir supuestos que de ordinario han de cubrirse o reducen el alcance de la
reparacion del dafio injustificadamente.

Las clausulas limitativas de la responsabilidad han sido definidas por
GARCIA AMIGO como aquellos "pactos insertos en un contrato mediante los
cuales el acreedor y el deudor se ponen de acuerdo para establecer preventiva-
mente y en virtud del principio de autonomia de la voluntad una limitacién
cualquiera de la responsabilidad de la que la ley dispositiva atribuye al deudor

por el incumplimiento imputable de sus obligaciones contractuales".” Se trata
asi de pactos insertos previamente en el propio contrato mediante los cuales las
partes de comin acuerdo deciden excluir los supuestos de responsabilidad de
una de ellas que vienen establecidos por una norma dispositiva, por lo que
cuando esa cldusula excluya o limite la responsabilidad en un caso de incum-
plimiento cuya cobertura viene ordenada por Ley imperativa, esa cldusula ha de
entenderse como nula por abusiva, ya que excluye cumplir una obligacién legal-
mente sancionada o es contraria a la naturaleza o equilibro del contrato que la
buena fe como exigencia imperativa del articulo 1258 CC consagra.

= 7 Vid. "Clausulas limitativas de la responsabilidad contractual’.Madrid, 1965 y "El contrato en la perspectiva comunitaria“.A.Civil,
1992
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Esta proteccion del equilibrio contractual que impone la buena fe es la
que inspira a la Directiva 93/13 CEE de 5 de Abril sobre cldusulas abusivas que
se incluyen en contratos entre consumidores, ("persona fisica que actiia en tales
contratos con un propésito ajeno a su actividad profesional") y el profesional,
("persona fisica o juridica que, en las transacciones reguladas por la presente
Directiva, actie dentro del marco de su actividad profesional, ya sea ptiblica o
privada"). En razén de ello su articulo 32 dispone:" Las clausulas contractuales
que no se hayan negociado individualmente se consideraran abusivas si, pese a
las exigencias de la buena fe, causa en detrimento del consumidor un desequi-
librio importante entre los derechos y obligaciones de las partes que se derivan
del contrato".

Como puede verse, la norma entra directamente en el eje del problema:
la contratacién por adhesién en la cual una de las partes sélo puede manifestar
su voluntad de adherirse un contenido clausular previsto por la otra parte; es
decir, son contratos exentos de negociacién que suelen imponer un contenido
predeterminado por el proponente, parte fuerte del contrato. Por ello si la clau-
sula ha sido previamente redactada y el consumidor no ha podido influir en su
contenido, se considera no negociada. Aunque haya existido una negociacién
parcial, se considera contrato de adhesién si de la apreciacion global se deduce
la necesidad de aplicar la Directiva. El profesional que afirme que tal cldusula se
ha negociado individualmente, ha de probarlo.

En el articulo 4 se establecen los criterios para apreciar el caracter abu-
sivo de una clausula: se tiene en cuenta la naturaleza de los bienes o servicios
que sean objeto del contrato y considerando, en el momento de la celebracién
del mismo, todas las circunstancias que concurran en su celebracién, asi como
todas las demas clausulas del contrato, o de otro contrato de que dependa. Esto
implica puede ser abusivo el contrato o clausula de un contrato dependiente:
por ejemplo el contrato accesorio de garantia o mantenimiento informatico en el
que se pueden fijar condiciones que desvirtiien o anulen de facto lo establecido
en el contrato principal. Las clausulas han de esta redactadas de forma clara y
comprensible, pues si hay duda se interpreta en favor del consumidor; si ello es
posible se anula la clausula abusiva y se mantiene la validez del resto del con-
trato. Finalmente, es de destacar que el consumidor no debe verse privado de
sus derechos por el hecho de haberse elegido el Derecho de un Estado tercero
como aplicable al contrato "cuando el contrato mantenga una estrecha relaciéon
con el territorio de un Estado miembro de la Comunidad".

La propia Directiva contiene un anexo con un catdlogo no cerrado de
clausulas abusivas entre las cuales la primera es aquella que tiene por objeto "
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excluir o limitar la responsabilidad legal del profesional en caso de muerte o
darfios fisicos del consumidor debidos a una accién u omisién del mencionado
profesional".

Esta Directiva atin no ha sido incorporada a nuestro Ordenamiento
interno, pero como la misma dispone en su articulo 10 que se procedera a su
aplicacién a los contratos celebrados a partir del 31/12/1994 aunque no se haya
dictado la Ley de incorporacién correspondiente.

No obstante, nuestra jurisprudencia viene aplicando su espiritu tal y
como lo demuestra la STS de 13/11/92 cuando sostiene que aunque el contrato
tenga fuerza de ley entre las partes (art.1091CC) cuando una cldusula de ese
"ordenamiento contractual” infringe una lesién a un bien o valor protegido por
la seguridad juridica, se despliega el efecto negativo de esta que deroga aquella
clausula introducida por la autonomia de la voluntad pues la legalidad es el
medio de control del contenido de los convenios entre particulares para evitar
que atenten contra los principios y valores inherentes a la seguridad juridica. Y
uno de estos valores es la igualdad de las partes en el seno de las relaciones juri-
dico-privadas cuya defensa se hace mds precisa en aquellos campos donde la
actuacion de entidades con poderes econémicos y de control de mercado supe-
riores a los del particular que contrata con ellas da origen a précticas prepoten-
tes por via de imposiciones de monopolios o de clausulas abusivas.

El Derecho debe asegurar unos minimos de justicia en estos casos por
via de la igualdad para que esa relacién sea éticamente admisible. Para ello el
contenido preestablecido de las reglas o clausulas que la disciplinan ha de ser
claro, conocido y conforme a la buena fe y a la equidad. El principio de autono-
mia privada no es absoluto sino que debe respetar unas exigencias éticas inelu-
dibles consagradas en las norma imperativas y en los principios generales del
derecho; frente a ello no cabe tan siquiera alegar una norma consuetudinaria o
usual pues estas han de respetar siempre aquellos limites.(STS 30/4/93)

Como antes pudimos constatar esta cuestion se agudiza en el campo de
los contratos por adhesiéon pues en estos no suele haber una negociacién previa
de clausulas, incluso no se conoce parte de ellas, por lo para su interpretacion ha
de estarse a la realidad social del momento que hoy viene esencialmente preo-
cupada por la igualdad contractual y el justo equilibrio de las prestaciones, tal y
como lo demuestra la actual Ley de consumidores (L.19/7/84) en su articulo 10
donde consagra una garantia de equidad contractual que limita el alcance del
articulo 1255 y la libertad de pacto para proteger a la parte débil del contrato
pues declara nula toda cldusula que infrinja el principio de buena fe y justo equi-
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librio de las prestaciones. A tenor de ello, la Jurisprudencia viene declarando
nulas las cldusulas que infringen estos principios imponiendo limitaciones de
responsabilidad en condiciones de "semi exoneracién" de la misma.(Cfr. S A.P.
Castellén 6/3/93)

En consecuencia, cuando el dafio surge de una conducta que se aparta
de aquella que razonablemente puede esperarse de una adecuada ejecucién del
contrato conforme a su naturaleza y a la buena fe, surge el deber de responder
por el quebranto, de cualquier tipo, que de ella se deduce, sin que quepa admi-
tir una clausula contractual que limite o excluya esa responsabilidad cuando sea
considerada abusiva merced a los criterios antes apuntados. El contrato, y
menos el de adhesién, no puede ser un medio de elusién de la responsabilidad
por su propio incumplimiento.

Finalmente diremos que no basta la existencia de un contrato o relacién
de otra naturaleza entre las partes para que opere la responsabilidad contractual
con exclusién de la extracontractual, sino que se requiere que el hecho dafioso
acontezca dentro de la rigurosa 6rbita de lo pactado y como desarrollo normal
del contenido negocial. (A.P.Tarragona 6/6/93) No obstante, cuando concurre
un incumplimiento contractual con un ilicito extracontractual, el perjudicado
puede optar entre una u otra accién para obtener el resarcimiento.(Cfr.
S.A.PLe6én de 17/1/92)

No podemos dejar de hacer una breve mencién a la responsabilidad
precontractual pues en el campo de la informatica posee mucha relevancia.
Con ocasién de los tratos preliminares suele haber conversaciones, presupues-
tos, desplazamiento de técnicos, etc... que sirven para determinar el objeto del
contrato, como antes vimos, y fijar el contenido de la oferta de ese futuro con-
trato, salvo en los supuestos de contratos en masa o de adhesién en la que esa
negociacion no tiene lugar. La doctrina entiende hoy que cuando esos tratos
preliminares existen su ruptura no suele conllevar obligacién de resarcir; pero
si ellos comportan unos gastos, gestiones, etc... a una parte y la otra injustifica-
damente, inobservando su deber de buena fe, realiza una ruptura unilateral,
habria una responsabilidad precontractual aunque no haya contrato. Para ello
se basa en la aplicacién de los articulos 7.1, 1258 y 1902 del Cédigo Civil, pues
son casos en que esa ruptura ocasiona un dafio injustificado a una parte, que
por ejemplo adquiri6 el equipo al mayorista, o un perjuicio, en cuanto dejé de

venderlo a un tercero.8

= 8 Vid. Lasarte Alvarez:" Principios de Derecho Civil*.Madrid, 1995
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A titulo de ejemplo pensemos en la empresa que envia un técnico a eva-
luar las necesidades del cliente, elabora el presupuesto segtin sus indicaciones
aprobadas por el futuro adquirente, pide los equipos y programas al fabricante
y, posteriormente, la otra parte desiste o rompe la relacién de forma injustifica-
da, ocasionando un dafio real y efectivo representado por los gastos y equipo
adquiridos, y los posibles perjuicios si con ello se impidi6 su venta a un tercero
9

interesado.

Dentro de este campo, hemos de aludir al grado de compromiso o vin-
culacién que los documentos precontractuales poseen a la hora del desarrollo y
ejecucién del contrato. Estos documentos de los que se valen las empresas para
dar a conocer sus productos y resaltar sus cualidades y utilidades vinculan con-
tractualmente a las empresas en la medida en que facultan legalmente a la otra
parte para exigir al oferente que el producto se adecue fielmente a las condicio-
nes, caracteristicas y prestaciones ofertadas en la publicidad. La sentencia de la
A.P. de Toledo de 3/10/94 basa el respaldo legal de esta vinculacion en el articu-
lo 8.1 de la Ley de Consumidores pues éste precepto exige que la promocién y
publicidad de los bienes y servicios de consumo se ajusten a su naturaleza, carac-
teristicas, condiciones, utilidad o finalidad y, afiade, "su contenido, las prestacio-
nes propias de cada producto o servicio, y las condiciones y garantias ofrecidas,
seran exigibles por los consumidores o usuarios, atin cuando no figuren expre-
samente en el contrato celebrado o en el documento o comprobante recibido".

De ello deducimos que las propiedades, funciones o utilidades "prome-
tidas" al ofertar y asesorar sobre el producto vinculan al vendedor en la medida
en que éstas quedan comprometidas frente a la otra parte, de manera que su
insatisfaccién origina incumplimiento. Este deber vinculante se acentta espe-
cialmente en su exigibilidad en el campo de los contratos informéaticos donde los
equipos y el software suelen ser objeto de asesoramiento y especificacién para el
usuario que expone sus necesidades al proveedor.

B- La responsabilidad civil extracontractual:

Surge cuando se infringe un deber genérico impuesto a todo ciudadano
por el contrato social: no dafiar a nadie; de suerte que quien mediando culpa o
negligencia, por accién u omisién, produce un dafio a otro, viene obligado a
repararlo, pues tal es el mandato del articulo 1902 CC. Actualmente, para el estu-
dio de esta materias se ha consagrado la unidad de criterio y método y surge el

= 9 Vid. Hoorens, Schoenmaeckers y Lamsweerde:'Les contrats de développement de logiciel sur mesure".Bruxelles, 1986 y ‘I
contratti di utilizzazione del computer".Dir.G.Alpa, Milano,1984
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llamado Derecho de dafios, derivado del Law on torts anglosajén que pone su
acento en el dafo efectivo que sufre la victima que puede ser de distinta natu-
raleza, moral o patrimonial. Es indiferente que esa obligacion surja por un man-
dato legal con independencia de que exista 0 no un previo contrato, lo cierto es
que quien realiza una actividad de riesgo debe prever y cubrir sus consecuen-
cias lesivas.

A tenor del articulo 1089 CC los actos u omisiones ilicitos o en los que
media culpa o negligencia producen la obligaciéon de reparar sus consecuencias.
Ello se ha de conectar con el articulo 1902, antes citado, " el que por accién u omi-
sién causa dafio a otro, interviniendo culpa o negligencia, esta obligado a repa-
rar el dafo causado. El Tribunal Supremo ha establecido que en este precepto se
asienta un principio objetivo fundamental en nuestro sistema que da origen a
una obligacién de caracter civil.(STS 13/12/83)

De otro lado, existe una responsabilidad civil originada por los delitos y
faltas que se regula por las normas del Codigo Penal a tenor del articulo 1092
CC, aunque no existe una vinculacién automadtica e indisoluble entre ambas,
pues la accién civil es subsidiaria aunque cabe ejercicio conjunto.(Cfr.STS
30/12/92) Pero ha de tenerse en cuenta que las sentencias penales sélo obligan
al juez civil en aquellas afirmaciones facticas declaradas probadas que son inte-
grantes del tipo que se define y castiga por lo que las declaraciones civiles de la
sentencia penal carecen de fuerza en la jurisdiccién civil.(STS 10/12/92)

Como vimos anteriormente, la obligacién extracontractual de responder
posee un fundamento objetivo pues, salvo ciertas excepciones ya citadas, la res-
ponsabilidad subjetiva ha sido superada por la teoria del riesgo y la persona
que acttia esa actividad debe atenerse a la obligacién de responder por sus con-
secuencias si hay un nexo o vinculo causa entre su conducta y el dafno. El
Tribunal Supremo ha dicho que se trata de un sistema que " sin hacer plena abs-
traccién del factor moral o psicolégico y del juicio de valor sobre la conducta del
sujeto, acepta soluciones cuasi objetivas, si bien no permite la exclusién sin mas
del basico principio de responsabilidad por culpa que responde nuestro
Ordenamiento ".(STS 21/11/90)

En consecuencia si hay un acto u omisién ilicito, contra deberes de esa
conducta social tipica y esperable, un dafio infringido injustamente y un vincu-
lo causal entre ambos, se presume que hubo "algtn fallo" y surge la obligacién
de responder, salvo que se pruebe culpa de la victima o cualquier otra causa de
exoneracion admisible. Cuando no se pueda individualizar la cuota de respon-
sabilidad correspondiente a cada uno de los sujetos, se impone la solidari-
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dad.(STS 4/11/92) Hay una obligacién de responder porque asi lo impone un
imperativo social de solidaridad con el sujeto que sufre el dano sin que ello se le
pueda imputar.

Para su aplicacion se exige que el acto u omisién suponga una conduc-
ta voluntaria que omite el deber de respetar el mandato neminem non laedere
y que infringe un dafio que causa un perjuicio patrimonial o moral probado por
el sujeto que lo padece. Entre ambos debe haber un vinculo o nexo causal en
una relacién de causa a efecto; no obstante pueden intervenir factores externos
que rompen esa vinculacion: caso fortuito o fuerza mayor, intervenciéon de un
tercero o una accién del propio perjudicado. Estos elementos rompen el nexo e
impiden que pueda imputarse al sujeto el dafio producido.

3¢°- El dafio: concepto, valoracién y naturaleza.

Dafio es el detrimento o destruccion en sus bienes que una persona sufre
como consecuencia de cualquier evento, pero no se trata del lucro cesante que
tiene un caracter futurible, el dafio es una realidad actual que implica una pér-
dida o disminucién de cardcter patrimonial que se padece. Pero como veremos
después existe también un dafio moral equivalente a un sufrimiento o erosion
moral que la persona puede sufrir en sus bienes o valores morales, sea por un
ataque a si mismo o a un tercero. Juridicamente, dafio es toda perturbacién o
deterioro que una accién delictiva causa a las personas o a sus bienes, pero en el
campo civil esta referido al menoscabo, deterioro o perjuicio que no proviene de
delito pero que da lugar a la obligacién de resarcir. En la actualidad, este dafio
no tiene porqué ser infringido sélo a bienes ajenos pues en el campo de la pro-
piedad y merced al concepto de funcion social puede haber un dafio a bienes
propios que la sociedad sancione con la obligacién de resarcir impuesta al
mismo propietario autor del mismo.

Dentro de este concepto juridico civil del dafio caben distintas figuras
pero en lo que a nosotros interesa hemos de resaltar el de dafio emergente refe-
rido a la perdida real y efectiva que sufre el patrimonio del lesionado y el lla-
mado dafio negativo o lucro cesante que se refiere a la ganancia razonablemen-
te esperable que deja de percibir como consecuencia del anterior. La distincién
entre ambos tiene su origen en el Derecho Romano en el que, en un principio, la
obligacion del responsable del dafio alcanzaba hasta el valor de la pérdida o
minusvaloracién ocasionada.

Posteriormente, esta obligacion se extendié también al lucro cesante o
dafo negativo. Para aclarar esta diferencia surge el concepto de dafios y perjui-
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cios identificando el dafio con la pérdida o detrimento real sufrido y el perjuicio
con la ganancia, lucro o beneficio que se deja de percibir. En consecuencia, la
expresion "dafios y perjuicios”" supone una duplicidad de conceptos que no
siempre han de ir unidos pues se puede ocasionar un dafio real y efectivo sin
que ello implique perjuicios inmediatos. Ambos pueden ser personales, sean
corporales o morales, o bien de naturaleza patrimonial.

El dafio moral afecta a la esfera espiritual de la persona por cuanto atenta
contra aspectos, valores o bienes de la personalidad del sujeto afectado, tengan o
no una realidad fisica. Su origen lo encontramos en la clasica STS de 6/12/1902 que
aplicé el articulo 1902 CC a un supuesto de intromisién ilegitima en el honor y la
intimidad de unas personas por un diario. Dentro de este concepto cabe distinguir:

a) Dafio directo: estd referido a la lesién que se opera de modo inme-
diato contra un bien inmaterial de la persona: honor, imagen, etc... En este
campo, la L.O. de 5/5/82 presume que si existe la intromisién, existe el dafio, sin
entrar en motivaciones o finalidades, pues la importancia de estos bienes juridi-
camente protegidos y su relevancia social asi lo imponen. Asi la STS de 11/2/92
entiende que el ataque al honor de una persona se desenvuelve tanto en el
marco interno de la propia persona afectada, e incluso de la familia, como en el
ambito social externo y, por lo tanto, profesional, en que cada persona desarro-
lla su actividad. Este tipo de dafios suelen causarse en los casos de lesion a la
intimidad, honor, etc... por via de la relacién entre informatica y libertades.

b) Dafio Indirecto: se produce como consecuencia mediata de un dafio
material o personal: desfiguracién de una persona, pérdida de un miembro de
la familia, etc...

Este dafio moral o "pecunia doloris" puede a su vez diferenciarse segiin
se trate de un dafio traducible en un interés econémico en cuyo caso el resarci-
miento es facil de llevar a cabo: la pérdida de prestigio y clientela profesional por
haberse dado unos datos o informaciones erréneas sobre la solvencia econémi-
ca de un profesional o comerciante.(Cfr.STS 24/1/1923) Méas problematico es el
caso en que ese dafio moral no tiene una traduccién o evaluacién econémica
directa, pues en estos casos se considerd que estdbamos méas ante una pena que
ante un resarcimiento. Sin embargo, la moderna doctrina admite este "pretium
doloris" pues sibien con el dinero no se puede devolver el bienestar moral ante-
rior, si pueden, sin embargo, obtenerse con él nuevos goces que compensen
aquellos que fueron arrebatados por la conducta injusta. Se trataria de, al menos,
mitigar el dolor que el dafio produce en el patrimonio moral de la persona ya
que este no puede restablecerse en su estado inicial.

360



Es aquella demanda de la solidaridad social que exige que la victima no
soporte sola las consecuencias del evento dafios, ejemplo de ello es la STS de
23/4/92 es un ejemplo claro de ello cuando entiende que existe dafio moral en
las consecuencias desafortunadas de un acto médico pues " ... es de una eviden-
cia cegadora el dolor moral que experimenta una madre al ver a su hija en la
situacion tan lamentable como la que presenta, habida cuenta, ademas, de que
es ella sola la que tendra que soportar los inmensos trastornos que supone cui-
dar de una invalida, ya que se encuentra separada del esposo por sentencia judi-
cial en la que se le transfiri6 la guarda y custodia de sus hijas...".

De todo ello deducimos que el concepto juridico de dafios y perjuicios
es pluriseméntico pues posee una diversidad de proyecciones, sean persona-
les o patrimoniales. Una vez probado el dafio, sea incluso por presuncién obje-
tiva, surge la obligacién de resarcir salvo que concurran circunstancias de
exencién como las antes comentadas. La determinacién de su cuantia esta
encomendada a los Tribunales, quienes se valen de los medios adecuados al
caso: tasacion, precio, peritos, etc.... (STS 26/12/91) Cuestién diferente es la
determinacién de los perjuicios sufridos, que han de probarse en su efectivi-
dad y cuantia, salvo supuestos de indemnizaciones pactadas previamente por
las partes.

Técnicamente, la teoria de los dafios y perjuicios tiene su aplicacién
principalmente en el campo del Derecho de obligaciones. Cuando se produce el
incumplimiento el Derecho reacciona contra el patrimonio del sujeto con la fina-
lidad de obtener de este bienes suficientes para restaurar el desequilibrio patri-
monial que su conducta a ocasionado a la otra parte. Pero ello no se agota en este
campo dado que se ha extendido a otros supuestos en los cuales la conducta de
una persona produce una perturbacién en la esfera personal o una disminucién
en el patrimonio de otra. Ya de antiguo la Jurisprudencia ha afirmado que los
preceptos legales que disciplinan el incumplimiento son de caracter general y
aplicables a todo género de obligaciones.(STS 19/12/1916)

En concreto, los dafios y perjuicios pueden originarse a partir de diver-
sos supuestos:
a) De los incumplimientos contractuales.(1115 CC)

b) De la concurrencia de un hecho previsto como causa en el propio con-
trato: asi el siniestro cubierto por el contrato de seguro.(1791CC)

¢) Cuando lo han previsto las partes estableciendo una clausula que ori-
gina la obligacién de indemnizar: cldusula penal.(1152 CC)
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d) En los supuestos en que ha lugar a responsabilidad segtin la
Ley.(1902, 1905 y otros CC)

Como puede observarse, en unos casos el resarcimiento posee un carac-
ter de recurso subsidiario y en otros acttia como objeto inmediato de responsa-
bilidad. Ha sido definida esta obligacion de dafios y perjuicios como " la obli-
gada restauracion del desequilibrio patrimonial ocasionado por la conducta
injusta del obligado, satisfaciendo al perjudicado aquellos que se le originaron".
Ello implica una serie de requisitos:

a) Una conducta injusta en la medida que ocasiona un quebranto injus-
tificado ya sea por culpa, dolo, negligencia o morosidad, si bien las nuevas
corrientes jurisprudenciales presumen esa culpa o negligencia en la conducta
del causante objetivizando esa responsabilidad.

b)Supone igualmente la imposibilidad de obtener el cumplimiento for-
zoso de una manera especifica, lo cual implica que la obligacién no puede cum-
plirse tal y como se habia pactado.

c) La concurrencia efectiva de unos dafios o la pérdida de una ventaja
razonablemente segura.

d) Un nexo causal entre conducta y dafio. Seréd el juez el que debe anali-
zar caso pos caso la concurrencia de este requisito teniendo en cuenta las preci-
siones hechas en péaginas precedentes sobre la objetivizacién de la culpa, la con-
currencia de culpa de la victima o el caso fortuito.

En relacion al contenido de esta obligacién hemos de decir que, basica-
mente, consiste en restablecer el patrimonio del sujeto en la misma situacién que
ostentaba antes de producirse el evento dafioso. Para ello hemos de tener en
cuenta dos conceptos arriba mencionados: el dafo efectivo (damnum emergens)
y la ganancia pérdida (lucrum cessans), tal y como sanciona el articulo 1106 CC.
Para evaluar ese dafio efectivo no podemos detenernos en la mera valoracién
del objeto especifico sobre el que recae aisladamente considerado sino que
hemos de tener en cuenta que tales bienes estan en relacioén con el resto del patri-
monio del afectado de manera que esa pérdida de valor del objeto del dafio
puede repercutir en los demas. Asi el fallo del sistema operativo inutiliza el
ordenador y le hace indtil para la tarea prevista: contabilidad, ficheros, datos,
etc... pueden perderse como consecuencia del fallo del programa, ese dafio no se
resarce simplemente con reponer otro ejemplar del programa. Si falla el ordena-
dor que controla las operaciones de vuelo de un aeropuerto se pueden producir
accidentes que indirectamente son consecuencia de aquél fallo.
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Por otra parte, la cuestién de los perjuicios es mds complicada pues se
trata de un concepto de mas dificil cuantificacién y prueba. No es lo mismo ale-
gar, cuantificar y probar un dafio efectivo referido a hechos ya sucedidos que
hacerlo respecto de unas posibilidades de futuro, muchas veces indeterminadas y
aleatorias. La Jurisprudencia ha asentado un criterio mas o menos claro: las ganan-
cias cuya percepcion se frustra no han de ser dudosas y contingentes, no cabe pues
basar la condena en danos y perjuicios en meras y simples suposiciones; asi cabe
pensar que existe ese lucro cesante cuando la ganancia se hubiese producido des-
plegando una diligencia normal, cuando dependiera de una simple aceptacion, o
de una condicion potestativa o del trascurso normal de los acontecimientos.

Pensemos en un hipermercado cuyo sistema informatico de control de
caja falla impidiendo su normal funcionamiento, una cuestion a dirimir sera
averiguar la causa del fallo e imputar la responsabilidad correspondiente, pero
parece claro que se estimard que por cada dia de cierre pierde una media de
10.000 clientes diarios con un gasto aproximado de 4000 pts por cliente. No sélo
habremos de evaluar la pérdidas por mercancias perecederas, puesta en funcio-
namiento del sistema, salarios devengados, sino las ventas que, normalmente, se
hubieran podido realizar.

A la hora de imputar esta obligacién el Cédigo distingue al deudor de
buena o mala fe, a tenor del articulo 1107 CC, el primero responde de aquellas
consecuencias necesarias de su falta de cumplimiento; el segundo de todas
aquellas que conocidamente se deriven de aquella circunstancia. Sin embargo, la
Jurisprudencia ha incidido en la necesidad de un nexo causal entre dafios y con-
ducta: ambos deudores responden de aquellos dafios y perjuicios que estén
directamente unidos o conectados con el hecho causante. Por ello el deudor de
buena fe responde de los dafios y perjuicios previstos y los previsibles al tiempo
de constituirse la obligacién, mientras el doloso responde de aquellos incluso de
aquellos que no fueran previstos o no podian preverse, y ademas no puede aco-
gerse al funcién moderadora del Tribunal que beneficia al anterior en los casos
de negligencia, recogida en el articulo 1103 CC.

Siguiendo el ejemplo anterior, si el fallo no se debe a una conducta dolo-
sa, debera hacer frente el causante a aquellos dafios previstos en el contrato y los
que normalmente hubiera podido preverse: reparacion o sustitucion, pérdida de
clientes, etc... pero no cabe alegar que algunos proveedores se han desligado del
perjudicado o las posibles ganancias derivadas de una futurible campaia de
ofertas, etc... El deudor doloso pagara incluso dafos y perjuicios no previsibles
paro conectados con el acto generador: encarecimiento de productos, pérdida de
cartera, créditos lesionados, etc...
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En cuanto a la liquidacién para determinar la cuantia puede operarse
por las mismas partes segiin acuerdo entre ellos, anterior o no al evento, por la
propia Ley, como hace el articulo 1108 CC o por decisién judicial. En todo caso
debera el que la reclama probar el dafio y los perjuicios, pudiendo establecerse
su cuantia durante el proceso o en el fase de ejecucion de sentencia, siempre que
deriven de hechos acreditados en la misma. Al ser una cuestién de hecho su
apreciacién queda reservada a la soberania del juzgador.

Todo ello debe aplicarse a los distintos supuestos que se pueden plante-
ar en el campo de la informatica, si bien la valoracion y alcance de los dafios y
perjuicios se debera hacer atendiendo a cada caso en concreto. A efectos de este
estudio, vamos a atender a los tres grandes supuestos que, a nuestro juicio,
merecen mayor atencién: la responsabilidad civil por los productos informati-
cos, la de los profesionales que prestan servicios informaticos y la de los titula-
res de los ficheros automatizados de datos. Para ello partimos de los conceptos
y principios expuestos en esta primera parte, eludiendo entrar en una compli-
cada casuistica a la que seriamos profanos dejando fuera toda una panoplia de
problemas concretos que la preactica ird planteando con toda seguridad.

SEGUNDA PARTE

I- INFORMATICA Y RESPONSABILIDAD CIVIL.

Queda patente que la tipologia y alcance de los dafios y perjuicios es
muy diversa pues a su produccién pueden concurrir distintos factores y agentes
causantes lo cual implica la necesidad de solucionar cada caso concreto segiin
tales circunstancias. Para ello debemos valernos de las normas generales que
disciplinan la responsabilidad para cada uno de los tipos de esta pues no existe
un régimen juridico especifico y concreto al que podamos acudir. En conse-
cuencia, vamos a proceder a enunciar cuales serian tales normas y, seguidamen-
te, abordaremos los tres supuestos mas interesantes, a nuestro juicio, es decir la
responsabilidad del profesional por los servicios informéticos, la responsabili-
dad por los dafios causados por los productos y la del titular de una base o
archivo de datos automatizado.

En definitiva, en este campo se dan cita diversas normas relativas a la
responsabilidad civil que deberan ser aplicables atendiendo a las circunstancias
de cada caso. Asi, cuando sean dafios originados en el desarrollo del contenido
prestacional de un contrato estaremos ante responsabilidad contractual y habre-
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mos de distinguir si se trata de un contrato relativo a productos informaticos o
a prestacién de servicios, cuando el dafio provenga del incumplimiento del
deber de conducta diligente, sin media contrato, estaremos ante una responsa-
bilidad extracontractual. El cardcter objetivo o subjetivo de la misma nos lo indi-
caré el tipo de obligacién, medios o resultado, que el sujeto se comprometiera a
asumir. Cuando el dafio provenga de la intromisién en la intimidad o trasmisién
de datos sensibles sin consentimiento del afectado, el empresario o autoridad
titular del fichero responderan por si mismos y por los hechos causados por sus
empleados, merced a las normas de responsabilidad "in eligendo" impuestas
para ellos por el Ordenamiento.

Vamos ahora analizar brevemente los tres supuestos mas importantes que

pueden plantearse para fijar su régimen juridico especifico de responsabilidad.lo

II - LA RESPONSABILIDAD POR LOS PRODUCTOS INFORMATICOS.

En lo relativo al software y al hardware hemos de partir del hecho de
que se trata de productos fabricados para su comercializacién en el mercado de
bienes de consumo por lo que quedan sometidos a las normas reguladoras del
trafico y la responsabilidad vigentes en este campo. Logicamente, el adquirente
de tales productos pretende que estos desarrollen todas las prestaciones que el
fabricante les atribuye pero, ademads, contrata la garantia por el correcto funcio-
namiento de estos y la seguridad de ser resarcido por los dafios y perjuicios que
un mal funcionamiento de los mismos pueda ocasionarle. Del mismo modo, el
adquirente de un programa no sélo ha de ver compensado su interés en que este
realice las tareas esperadas, sino que también espera que éste sea original y no
se trate de una copia ilegalmente obtenida sobre el que quepa una vindicacién
de terceros. En cuanto al equipo, este ha de responder a las cualidades exigidas
conforme a las normas técnicos normalizadoras que se aplican en ese campo
industrial: radiaciones, consumos, etc... vienen establecidos para "normalizar"
tales productos y si el equipo no responde a esas normas no cabe admitir su
comercializacién pues ello puede ser fuente de peligros y dafios inadmisibles.

Todas estas consideraciones cobran especial interés en la actualidad
pues el proceso de informatizacién que las pequefias empresas y los profesiona-
les aumente vertiginosamente, si bien ello no ha sido paralelo a la adquisicién
de conocimientos técnicos por parte de estos. Es por ello que el deber de aseso-

= 10 Vid. Messina de Estrella Gutiérrez:" La responsabilidad civil en la era tecnoldgica'.Buenos Aires, 1989 y “Computers e res-
ponsabilité civile". Dir.G.Alpa, Milano, 1985
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ramiento y consejo del proveedor se acenttia especialmente, lo cual nos da una
medida de la necesidad de que la determinacién y cumplimiento de la presta-
cién por parte de éste es de capital importancia.

Pero tampoco debemos olvidar el deber de colaboracién de la otra parte,
pues so6lo una exacta informacién acerca de las necesidades, objetivos y proble-
mas que plantea el adquirente podra permitir al suministrador del equipo el
hacer una propuesta de solucién adecuada al caso; asi pues, el deber de lealtad
es mutuo. Para ello debe ofrecer al cliente una informacién veraz, objetiva y
exacta de las cualidades, funciones, alcance y limitaciones del equipo o progra-
ma propuesto. Ambas partes han de ser diligentes y colaborar a la hora de deter-
minar el contenido de la prestacion contractual, sin que por ello olvidemos que
a la hora de ejecutar el contrato ambos vienen obligados a cumplir ademas de lo
expresamente previsto, todas aquellas consecuencias que segtin su naturaleza se
deriven de la buena fe, los usos y la Ley. (1258 CC)

Para medir el nivel de cumplimiento debemos atender, en primer lugar,
al titulo licito merced al cual se accede al uso del equipo, sea compraventa, leasing,
arrendamiento, préstamos u otro, pero en todo caso hay unas obligaciones de
garantia, mantenimiento y responsabilidad ineludibles y la clausula que imponga
una limitacion injustificada en este sentido sera considerada abusiva. Cada tipo de
contrato conlleva un contenido especifico de prestaciones, pero los deberes con-
tractuales antes apuntados de consejo, lealtad, colaboracién, etc... permanecen en
todos ellos. Atn cuando las posibilidades son varias, nosotros nos cefiimos a la

compraventa como supuesto mas extendido e interesante a tratar.11

En este campo se deben aplicar los dictados de la responsabilidad de
caracter contractual cuando el dafio se produce dentro de la esfera intersubjeti-
va de las partes del contrato. Pero en el supuesto en que ese dafio se produce en
la esfera de un sujeto ajeno a esta relaciéon ha de aplicarse la responsabilidad
objetiva para cubrir este evento. Es decir, cuando el dafio ocasionado por el pro-
ducto es consecuencia del incumplimiento contractual debemos atender a si el
perjudicado es la otra parte de contrato o un tercero ajeno al mismo. Por ejem-
plo, si un asesor fiscal recibe un equipo y un programa para realizar la declara-
cién del IRPF a sus clientes y estas dan resultados equivocados que provocan un
quebranto a los declarantes tenemos una "cadena” de dafios: el que sufre el ase-
sor por pérdida de prestigio y clientela y el de sus clientes por la sancion. La res-
ponsabilidad del proveedor debera establecerse segtin si el mal funcionamiento

= 11 Sobre el contenido mas usual de los contratos informaticos, véase Heredero Higueras:" Clausulas ilustrativas para la nego-
ciacion de contratos de bienes y servicios informaticos". Rv.Informatica y Derecho, n® 1 de 1992, pag,.101 y siguientes.
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es del programa o del equipo y responde por el dafio ocasionado al adquirente.
Otro cuestion seré la responsabilidad frente a los declarantes sancionados: en
principio responde el prestador del servicio, asesor, pues cabe exigirle los cono-
cimientos suficientes para que, mediando la diligencia adecuada, pueda detec-
tar el error y subsanarlo. Si el fallo no era detectable ni atin con una diligencia

adecuada al caso, tendriamos una responsabilidad exigible al fabricante.12

Podriamos establecer un régimen genérico de responsabilidad basando-
nos en el Cédigo Civil y en ciertas normas especiales:

1- Obligaciéon de saneamiento por vicios ocultos y por eviccion:

Los contratos sobre equipos y programas conllevan la obligacion de res-
ponder por los vicios o defectos que estos padezcan y no fueran conocidos, o
cognoscibles, por el adquirente. Asi lo dispone el Cédigo en sus articulos 11475
a 1499 y 1553.

Cuando el adquirente encarga un equipo concreto conforme a un aseso-
ramiento previo y un presupuesto dado, los componentes deben ser aquellos
pactados, originales y en perfecto estado de funcionamiento, siendo exigible la
aprobacién del mismo en el acto de la entrega del equipo, si bien esa recepciéon
no supone excluir de plano la responsabilidad pues el cliente no suele ser un
perito en la materia y los defectos pueden ser de tal naturaleza que éste no
pueda reparar en ellos. (Cfr.1598 CC) Cuando sean equipos standard de marcas
oficiales, no clénicos, la responsabilidad recae sobre el fabricante, salvo que el
vendedor haya incumplido alguno de los deberes contractuales que le incumben
y ello haya sido causa de determinante de una eleccién errénea o inadecuada. El
fenémeno de equipos clénicos que el propio vendedor suele montar en sus
dependencias conlleva una doble nota de responsabilidad: como vendedor y
como fabricante porque no cabe admitir que se pretenda diferir ésta a un remo-
to fabricante de un componente dado que ello seria en la practica igual a una
exoneracion abusiva.

Esta cuestién plantea un especial interés en el caso del software por
cuanto el vendedor debe garantizar la originalidad del mismo y la licitud del
titulo por el cual se trasmite, respetando por tanto las normas de la proteccion
de la propiedad intelectual del mismo que nuestra legislacién contiene. (Ley de
Propiedad Intelectual y Ley 16/93 de 23 de Diciembre.

= 12 Sobre los deberes del proveedor, véase Dario Bergel:" Responsabilidad civil derivada de la informadtica”.Rv. Informatica y
derecho, n® 4 de 1994
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GETE ALONSO pone de manifiesto que en el software no cabe una
plena adaptacién de las reglas sobre vicios ocultos pues, por su naturaleza de
bien inmaterial, no es admisible la calificacién de vicio oculto a los fallos, erro-
res o carencias que puedan presentar. Se inclina por considerar que tales fallos
conllevan un incumplimiento de contrato siguiendo la linea que entiende que
estamos ante una obligacién de medios. Lo cierto es que cuando se comercializa
un programa se comprometen funciones que el mismo desarrolla pero no siem-
pre los resultados pues en parte dependen de los conocimientos, aptitudes y
habilidades del usuario.

No obstante, cuando el fallo o error sea de una naturaleza que impida el
adecuado cumplimiento de la funciones atribuidas al programa, estaremos ante
un incumplimiento que ocasiona la obligacién de responder por los dafios y per-

juicios que se ocasionen a consecuencia del mismo.13 En ningin caso debera
admitirse una clausula de exoneracién que no obedezca a conductas imputables
al usuario por mal uso del programa.

De otro lado, la inexistencia de la "atadura o interdependencia" entre
maquina y funcién que el ordenador ha roto implica que el equipo esta capaci-
tado para desempefiar distintas tareas en funcién del programa que haya de eje-
cutar; lo cual permite, inicialmente, disociar el binomio hardware-software a
efectos de responsabilidad. Pero ello produce a su vez varias consecuencias:

12- Que esta disociaciéon depende del software segtin esté mas o menos
vinculado a la maquina: no serd igual la dependencia del equipo al sistema ope-
rativo y de este con el programa de aplicacién, que la que vincula al ordenador
con el programa concreto que se quiere ejecutar.

-22- Segun las caracteristicas fisicas del ordenador, su capacidad, asi
serdn las posibilidades funcionales que posea de admitir un sistema operativo y
de ejecutar programas de aplicaciones. Un equipo obsoleto, con falta de memo-
ria en disco duro o insuficiente memoria RAM, no puede "soportar" determina-
do software.

3%- Segtn el tipo de equipo podré haber compatibilidad o no con cierto
software cuyo empleo serd inviable en ese equipo.

Todo ello parte de una base: la necesidad de que ambas partes cumplan
con sus deberes contractuales a la hora de fijar las prestaciones: el usuario debe

= 13 Vid. " La contratacion..." cit.
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poner en claro sus necesidades, objetivos y posibilidades y el suministrador
debe asesorarle y orientarle para que adopte la decisién adecuada. El fabrican-
te, por su parte, debe poner de manifiesto las posibilidades reales de su produc-
to, sus limitaciones, caracteristicas técnicas y exigencias de equipo o programas
que precisa.

2- La obligacién de Garantia:

La ley de Consumidores en su articulo 11.2 impone la obligacién legal
de garantia para todos aquellos bienes duraderos que deberé ser entregada y
formalizada por escrito por los productores o suministradores a los usuarios.
Ello implica que la garantia no sustituye a la obligacién anterior pues son dife-
rentes y compatibles sin que quepa eludir ninguna de ellas por via de cldusula
contractual. Ademas, como la sentencia de la A.P. de la Corufia de 2/12/94 nos
recuerda el articulo 11.3,b de la Ley de Consumidores cuando el producto adqui-
rido es defectuoso es obligaciéon impuesta por la garantia la reparacion del
mismo, pero si ésta no fuere satisfactoria y el objeto no revistiera las condiciones
6ptimas para cumplir el uso a que estuviese destinado, el titular de la garantia
tendré derecho a la sustitucién del objeto adquirido por otro de idénticas carac-
teristicas o a la devolucién del precio pagado.

La sentencia de la A.P. de Alava de 6/6/94 precisa que en este caso "no
se trata de que la cosa resulte absoluta y materialmente inservible para el uso a
que se le destina, sino que es suficiente que su funcién se vea alterada de forma
relevante y las prestaciones que de la misma se esperan incidan en aspectos
esenciales de su uso o disfrute", en cuyo caso cabe estimar la existencia de un
incumplimiento relevante por la via del articulo 1124 CC y se procede a declarar
la resolucién del contrato.

Es reiterada la jurisprudencia que ha establecido que el defecto o fallo
ha de presentarse dentro del plazo de garantia y a partir de este momento nace
la accién para reclamar el resarcimiento que tiene un plazo de prescripcién de 15
afios, a tenor del Cédigo Civil. Los plazos de garantia son pues distintos al de
prescripcién y al de caducidad. (STS 7/2/95)

El problema se ha venido planteando a la hora de establecer quien es el
sujeto ante el que cabe dirigir la accién, pues en unos sistemas el adquirente
tiene accién directa contra el fabricante y en otros ha dirigirse hacia el suminis-
trador. En nuestro pais, en la practica, el vendedor entrega la carta de garantia y
el usuario ha de dirigirse al servicio técnico que el fabricante tenga instalado;
ello ha ido consagrando la practica del que el suministrador quede desvincula-
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do con el comprador una vez que ha vendido el equipo. Realmente ello no debe
ser asi pues las obligaciones de saneamiento y garantia son consecuencia del
contrato de adquisicion y la Ley de Consumidores no excluye al suministrador
del equipo, sino que le coloca junto al fabricante a la hora de responder ante el
adquirente; maxime cuando sean los equipos clénicos de fabricante original des-
conocido por lo que el comprador sélo puede dirigirse contra el vendedor que
debe responder por el equipo que comercializa por su cuenta y riesgo.

En cuanto al software hemos de precisar que cuando es software de
base éste ha de adecuarse al equipo y sus condiciones especificas, por lo que ha
de ser compatible e idéneo, obligacién que se acenttia cuando se adquiere con-
juntamente con el hardware. Normalmente, se suele proveer junto con el equipo
y ya instalado, y su eleccién se hace conforme a las necesidades planteadas por
el usuario al vendedor y éste lo propone en base a su deber de consejo y aseso-
ramiento, respondiendo de su licitud e idoneidad, pues de lo contrario hay
incumplimiento contractual pues en este caso cualidades y objetivos van maés
unidos que en el caso del software de aplicacion.

En lo relativo a los programas de aplicacién el usuario adquiere el dere-
cho de utilizacién de los mismos y queda sometido a los deberes que la legisla-
cién sobre propiedad intelectual le impone. En cuanto a su correcto funciona-
miento debemos estar a las normas generales aplicables al resto de los produc-
tos. Cuando sea un programa creado ex profeso estamos ante un contrato de
obra con todas sus consecuencias.

3- Responsabilidad por productos defectuosos:

Hasta aqui hemos analizado la teoria general sobre responsabilidad
basdndonos en la idea de la insatisfaccion de la utilidad esperada por el usuario
o adquirente del producto informético. Para ello hemos utilizado las normas
reguladoras de la compraventa, en la medida en que tratan de proteger a una
parte frente a la utilidad frustrada que razonablemente cabe esperar del bien
segun sus circunstancias y propiedades; es decir, "protegen al comprador contra
los defectos que impiden o afectan a la utilidad del objeto de la prestacién del

vendedor” pues nos desenvolvemos en el campo del incumplimiento.14

No obstante, para el campo de la proteccién del consumidor frente a los
riegos o dafios imprevisibles que ocasionen los productos hemos de hacer una
mencion especial a la Ley de 6 de Julio de 1994 relativa a la responsabilidad

= 14 Vid. Alcover Garau:" La responsabilidad civil del fabricante".Madrid, 1990
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civil por los dafios causados por productos defectuosos, que incorpora la
Directiva 85/374/CEE de 25 de Julio que pretendia establecer un régimen juri-
dico armonizado en toda la Comunidad sobre esta materia, para lo cual consa-
gra la aplicacion del principio de responsabilidad objetiva y solidaridad en caso
de dafios personales o materiales que afecten a las personas con independencia
de que sean o no consumidores en sentido estricto, lo cual amplia el ambito sub-
jetivo de proteccién pues supera el estricto concepto de " consumidor " del arti-
culo 1.2 de nuestra Ley 26/84 que se circunscribe a las personas, fisicas o juridi-
cas, destinatarios finales del producto o servicio.

Este punto es una de las mas interesantes aportaciones con respecto a la
Directiva de origen, dado que la doctrina entendia que la norma comunitaria era
aplicable solamente al consumidor, quedando las empresas y profesionales
fuera de su ambito de proteccion, para ello se basaban en el hecho de que estos
sujetos ostentarian una posicién de mayor igualdad con respecto a fabricantes e
importadores y que tales dafios podian estar previstos en los contratos celebra-
dos al efecto; ello no siempre es asi pues cada vez se da una mayor concentra-
cién en el mercado en favor de las grandes multinacionales, como sucede actual-
mente en la informatica. Sin embargo no seria 16gico admitir que el afectado sea
s6lo el consumidor "strictu sensu” por lo que esta ampliacién del &mbito de los
sujetos protegidos por la norma es, a nuestro entender, justa y adecuada por
igualitaria y precisa.

Los derechos reconocidos por esta Ley tienen un plazo de caducidad de
diez afios desde que se pone en circulacién el bien mueble causante del dafio,
pero ejercitada la accién por el dafio, se abre un plazo prescriptivo con relacién
a la misma. Dicha prescripcién funciona conforme al sistema siguiente: dentro
de ese plazo si se produce el dafio o perjuicio el afectado tiene un plazo de 3 afios
para ejercitar la accién de reparacién a contar desde que se sufre el perjuicio, a
consecuencia del defecto o del dafio ocasionado por aquél, y siempre que se
conozco al responsable. El sujeto que haya satisfecho la indemnizacién tiene una
accién para dirigirse contra los deméds responsable sometida a un plazo pres-
criptivo de 1 afio a contar desde que hace efectivo el pago de la misma. Como se
trata de prescripcion extintiva, todos sus extremos, no sélo la interrupcion, se
rigen por las normas generales del Cédigo Civil.

El ejercicio de estas acciones no afecta a la defensa de otros derechos que
el perjudicado pueda tener como consecuencia de la responsabilidad contractual
o extracontractual del fabricante, importador o cualquier otra persona respon-
sable. Con ello se mantiene la teoria de la concurrencia de acciones antes expues-
tas, sobre todo en relacién a posibles responsabilidades penales.(art.15)
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En su articulo 1 sefiala como responsables a los fabricantes e importa-
dores de los productos, con lo cual se instituye una responsabilidad que les vin-
cula a ambos frente al perjudicado. Se entiende por fabricante al que produce el
producto terminado, o uno de sus elementos integrantes o las materias primas;
tiene esta misma calificacién la persona que se presenta al ptiblico como tal colo-
cando su nombre, denominacién social, su marca o cualquier otro distintivo en
el producto, envoltorio, envase o en cualquier otro elemento de proteccién o pre-
sentacion. (fabricante aparente) La doctrina incluye en este concepto amplio al
llamado "assambler" que encaja o combina los componentes o productos manu-
facturados por otros sujetos, pero no al mero instalador. Con ello se aplica un
concepto muy amplio que sirve para determinar el &mbito subjetivo aplicable a
esta Ley y se facilita su cumplimiento. Ademas, si no pudiera identifacarse al
fabricante, sera considerado como tal quien haya suministrado o facilitado el
producto, salvo que en el plazo de tres meses indique al dafiado o perjudicado
la identidad del fabricante o de quien le hubiera suministrado el producto. Esto
mismo se aplica si el producto es de importacion, si en este no figura el nombre
del importador atin cuando se indique el del fabricante. Es importador el
empresario que introduce en la Unién Europea un producto para su venta,
arrendamiento financiero o cualquier otra forma de distribucién.(Art.4) La
Disposicion adicional tinica dispone que el suministrador del producto defec-
tuoso respondera como si fuera el fabricante o importador cuando haya sumi-
nistrado el producto a sabiendas de la existencia del defecto, aunque luego
pueda ejercitar la accién de repeticién contra aquellos.

Esta responsabilidad es solidaria conforme al articulo 7 pues se trata de
impedir que el sujeto que sufre el dafio pueda quedar sin reparacién como con-
secuencia de no poder hacerse una imputacién individualizada de la responsa-
bilidad. A titulo de ejemplo, las concesionarias de marcas de vehiculos o sus
agentes son considerados por los Tribunales como mandatarios o comisionistas
del fabricante, importador o filiar del primero y ello con independencia de las
relaciones internas que no pueden perjudicar a terceros compradores en la medi-
da en que estos son ajenos a aquella relacién, por lo que se impone una respon-
sabilidad directa y solidaria de ambos.(Cfr.A.P. Alava 6/6/94)

Incluso cuando media la intervencion de un tercero, el articulo 8 sigue
la linea de asegurar la reparacion, pues la responsabilidad del fabricante o
importador no se reduce cuando el dafno sea causado conjuntamente por un
defecto del producto y por la intervencién de un tercero; aunque luego pueda
repetir al tercero la parte que le corresponda de la indemnizacién que ha satis-
fecho en base a su tanto de intervencién en el dafio. Tal y como vimos antes, se
trata de la aplicacion a este campo de las modernas lineas del Derecho de Daiios,
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pues hoy el comerciante va perdiendo relevancia en su papel frente al consumi-
dor en la medida en que éste se relaciona mas con el fabricante pues en el comer-
cio actual muchas veces el vendedor es un profano en la materia relativa al pro-
ducto y se limita a cobrarlo.

Sin embargo, cuando media culpa del perjudicado o de una persona
por quien este haya de responder civilmente (menores, empleados) la responsa-
bilidad se reduce o suprime si el dafio es consecuencia del defecto del producto
y de la conducta de aquellos sujetos. Esa concurrencia de causas puede deberse
a una actividad conjunta de ambas o a que una sea determinante de la otra, lo
cual implica que en cada caso habra de probarse lo que se alegue pero, en prin-
cipio, si hay defecto habra responsabilidad.(art.9)

En su articulo 14 la Ley declara la plena nulidad de las clausulas limita-
tivas o d exoneradoras de la responsabilidad prevista en ella.

Se considera producto todo bien mueble atin cuando esté unido o incor-
porado a otro mueble o inmueble; esto implica que se incluyen los alimentos,los
materiales de la construccién, los productos artesanales y artisticos, los compo-
nentes electrénicos, el gas, la electricidad, los productos de la mineria, incluso
agua mineral y aquellos que se facilitan en el seno de una relacién de servicios
y los bienes usados. Por el contrario, se excluyen los servicios, los inmuebles, los
residuos, los érganos humanos, la sangre y aquellos similares que no se produ-
cen para la venta o son excluidos por la Ley: materias primas agrarias y gana-
deras, y los de caza y pesca que no hayan sufrido transformacién inicial. (art.2)

El articulo 3 recoge el concepto legal de producto defectuoso aquél que
no ofrezca la seguridad que cabria legitimamente esperar atendiendo a su pre-
sentacion, uso previsiblemente razonable y el momento de su puesta en circula-
cién. Se considera defectuoso en todo caso si no ofrece la seguridad normal-
mente ofrecida por los demaés ejemplares de la misma serie. Como consecuencia
de ello se deduce que no se trata de proteger al sujeto de un riesgo evidente y
previsible que el producto pueda ocasionar, pues ello le era conocido: el adqui-
rente de un explosivo o de un medicamento con efectos secundarios conocidos
y previstos, sabe, conoce y asume el riesgo y no cabe apoyarse en la Ley para
reclamar. Ademas, debe estudiarse cada caso en concreto pues segtn el tipo de
producto y sus destinatarios habremos de evaluar cual se su utilizaciéon adecua-
da: no es lo mismo un juguete para nifios que un disolvente quimico para espe-
cialistas de laboratorio, pues hay mas riesgo de una utilizacién inadecuada por
aquellos, que su manipulacién imprudente por estos. es por ello que para valo-
rar esa ausencia de seguridad habremos de atender a una serie de criterios que
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la misma Ley establece: presentacion, uso razonablemente previsible y momen-
to de su puesta en circulacién.(art.3)

La jurisprudencia hace incapié en la necesidad de prever que determi-
nados sujetos como nifnos, ancianos, deficientes mentales, etc... pueden observar
una conducta imprudente por lo que se han de extremar las cautelas en tales
casos. Cada producto posee su destinatario-tipo y a ello debe atenderse. (Cfr.
A.P. Palencia de 21/12/94)

A titulo de precedente podemos citar la sentencia del Tribunal Supremo
de 19 de Diciembre de 1994 en un caso de explosién de un artefacto pirotécnico
cuya comercializacion y uso se regula por una normativa legal especifica en la
cual se impone la obligacién de que sea utilizado exclusivamente por personal
perteneciente a un taller de pirotecnia debidamente legalizado; ademas debe ir
correctamente etiquetado, lo cual no se cumplia en este caso, no advirtiéndose
tampoco de sus riesgos al adquirente. Tal conducta no supone una mera infrac-
" cién administrativa, sino que constituye la causa directa del dafio cuya repara-
cién se reclama pues se ha creado un grave riesgo para el usuario, por lo que
cabe deducir la responsabilidad de quien ha sido creador de ese riesgo merced
al articulo 1902 CC. La Sala aplica ademas la Ley de Consumidores sobre la base
de la Directiva 85/374 CEE, que en ese momento no habia sido incorporada atin,
por tratarse de un producto peligroso sometido a unos requisitos legalmente
previstos. En tal sentido, afirma la sentencia:" El artefacto explosivo entra, sin
ninguna duda, en el supuesto de hecho del parrafo 1° del articulo 28 de la Ley
de Consumidores. El fabricante no ha controlado su elaboracién a fin de su
debida clasificacion segtin los Decretos aplicables, con radical influencia en las
personas que lo podian utilizar. Se impone la responsabilidad objetiva del arti-
culo 28". Cuando el fabricante alega la incorreccion del uso por parte del perju-
dicado, la Sala le contesta que es irrelevante pues no se trata de un explosivo de
clase 22, que puede ser utilizado por los mayores de 18 afios, sino de uno de clase
3% cuya utilizacién es exclusiva para personal especializado; maxime cuando no
habia etiquetado que lo anunciara, ni el afectado era pirotécnico. Finalmente,
establece la responsabilidad solidaria conforme al articulo 27 de la ley de
Consumidores para los demandados: fabricante y vendedor del producto que
originé el dafio.

No se entiende defectuoso el producto por el mero hecho de que poste-
riormente se le ponga en circulaciéon de forma maés perfeccionada: seria el caso
de automoéviles que incorporen el ABS o monitores que poseen un indice més
bajo de radiacién; pero si lo es cuando uno de ellos ofrece menos seguridad que
el resto de productos de su misma serie.
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El articulo 10 establece el ambito de proteccion en cuanto a la tipologia
de dafios cubiertos: muerte, lesiones corporales y los dafos patrimoniales causa-
dos a las cosas distintas al propio producto cuando estas se hallan destinadas
objetivamente al uso o consumo privado y en tal concepto la hubiera utilizado
principalmente el perjudicado. En este caso existe una franquicia de 65000 pts y
en todo caso un limite de 10.500.000.000 pts, siendo estas cuantias revisables
periédicamente segtin la disposicion final tercera. Para los deméas dafios y per-
juicios, incluidos los morales, se puede acudir a la via de la legislacién civil gene-
ral para su resarcimiento. La prioridad concedida a los dafios personales es 16gi-
ca pues la salud-integridad fisica es el objetivo fundamental a proteger por la Ley,
sea muerte o lesién corporal la indemnizacién alcanza al dafio efectivo y al lucro
cesante, pues asi se deducia del articulo 9 de la Directiva de la que ésta trae causa.

En lo relativo a dafios patrimoniales, de salida se excluye el propio pro-
ducto pues viene resuelto en el propio contrato de compraventa. La ley exige un
requisito objetivo: bienes normalmente destinados al uso o consumo privado; y
otro subjetivo: que se utilicen principalmente para tal fin. Pero el término "pri-
vado" no debe ser interpretado en un sentido restrictivo pues ello serfa contra-
rio al espiritu de la norma ya que esta no se limita a proteger actividades priva-
das de consumo. Los bienes que objetivamente sean de uso privado pueden ser
utilizados en actividades de empresa o profesionales, pero quedarian fuera del
ambito de aplicacién de la norma, tal y como se ha interpretado la Directiva
85/374 CEE; pero la terminologia utilizada por los textos citados no es dema-
siado clara. Pensemos en el equipo informético instalado en una consulta priva-
da y susceptible de una doble utilizacién profesional y personal, o en el de una
pequefia empresa familiar; no parece loégico excluir de raiz del &mbito de la Ley
tales supuestos dudosos pues ello generaria desproteccién lo cual es contrario a
los principios generales del Derecho de dafios antes citado. Por ello la doctrina
establece un criterio doble:

- La proteccién alcanza a todas las personas por los dafios personales
cuando realicen una actividad de consumo, de empresa o profesional.

- Cuando se trate de dafios materiales la proteccién alcanza al consu-
midor o adquirente o a cualquiera que utilice el producto o resulte dafiado por
él. Este segundo criterio restrictivo debe ser tratado con cautela pues el término
principalmente del articulo 10.1 no admite una interpretacién extensiva.

En cuanto a la valoracién del dafio patrimonial, la ley se refiere a los
dafios en cosas distintas al propio producto, de ello parece deducirse que se
cubre el dafio efectivo causado a las mismas, pero no los perjuicios y lucros
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cesantes que han de reclamarse por la via de las normas generales, como esta-
blece el articulo 10.2 de la Ley. Asi, la pérdida del disco duro se sustancia por
esta via, pero la de su contenido y el tiempo sin poder utilizarlo deben recla-
marse por las vias antes comentadas, segtiin proceda.

En cuanto a los dafios morales no parece que puedan revestir excesiva
importancia pues la pérdida o deterioro del producto no debe ser muy "doloro-
sa", pues realmente estos van aparejados a los dafios personales y muerte en los
cuales no hay franquicia segtin la propia norma.

El establecimiento de una franquicia en los dafios materiales se debe al
deseo de evitar una excesiva proliferacién de pleitos sobre la cuestién, si bien es
légico coincidir con ALCOVER GARAU que cuando la suma de los dafios indi-
vidualizados supere la franquicia debe aplicarse la proteccion legal. También
cabe decir que deben crearse vias mas rapidas y eficaces para las reclamaciones
de cuantia inferior pues ello provocaré sin duda desproteccion.

Para la prueba de los dafios y perjuicios el articulo 5 asienta el principio
base de todo el moderno sistema de responsabilidad: el perjudicado ha de pro-
bar el defecto, el dafio y la relacién de causalidad entre ambos. Para ello, pensa-
mos, debe atenderse al uso adecuado y la diligencia esperable del usuario, pero
si hay dafio y defecto existe nexo, salvo causa de exoneracién que debe probar-
se. Para ello, las normas técnicas de normalizacién en la fabricacién de los pro-
ductos y su observancia serviran de criterio de control a tales efectos.

También debemos atender a la prueba de presunciones que es hébil
para inducir la relacién causal como recuerda la sentencia de la A.P. de Cérdoba
de 8/11/94 que la conecta con los articulo 25 y 26 de la Ley de Consumidores
que protegen al consumidor de una prestacién no idénea e incorrecta.
Basédndose en los indicios deduce que el incendio operado en un vehiculo repa-
rado en un taller y que derivan de que "el accidente se produjo a las pocas horas
de sacar el vehiculo del garaje, de forma sorpresiva e inesperada, y cuando el
usuario del mismo hacia un uso totalmente normal"; en razén de que a esa inme-
diatividad temporal entre el servicio prestado y el resultado producido se une
otro factor de importancia decisiva "cual es la entidad del servicio prestado ya
que la razén por la que el turismo fue llevado al taller era precisamente el calen-
tamiento anémalo del motor". Seguidamente, analiza el sistema establecido por
la Directiva 85/374 que posee una doble proyeccién: una, excepcional, de carac-
ter objetivo de su articulo 28 y otra normal de indole cuasi-objetiva en su articu-
lo 25 que presume la culpa por la que basta al reclamante acreditar el dafio y la
relacién de causalidad entre el mismo y la utilizacién del vehiculo. Siguiendo al
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Tribunal Supremo, establece la inversién de la carga de la prueba de manera
que para exonerarse de su obligacién de indemnizar ha de probar, o bien un uso
indebido, negligente o temerario por el usuario, o bien que ha cumplido por su
parte todas las previsiones que le son exigibles. Como nada de ello se ha pro-
bado "ante el cimulo de datos indiciarios que permiten inducir la relacién cau-
sal" se condena al taller de reparacién.(Cfr.STS 20/10/90 y 23/5/91)

La STS de 1/2/95 nos recuerda que los articulos 1249 y 1253 CC dedi-
cados a las presunciones no operan en los casos en que se obtienen claras con-
clusiones por otras vias objetivas de prueba como la documental.

Las causas de exoneracién de responsabilidad estan recogidas en el arti-
culo 6 y recogen varias posibilidades que atienden a criterios diversos. Un pri-
mer grupo de causas generales son aquellas que exigen prueba por parte del
fabricante o importador pues sélo juegan cuando estos demuestran:

a) Que no habian puesto en circulacién el producto.

b) Que, dadas las circunstancias del caso, es posible presumir que el
defecto no existia en el momento en que se puso en circulacién el producto.

) Que el producto no se fabricé para su venta o distribucién con finali-
dad econémica, ni tampoco fabricado, importado, suministrado o distribuido en
el marco de una actividad profesional o empresarial.

d) Que el defecto se debié a que el producto fue elaborado conforme a
normas imperativas existentes. Se ha de referir a normas técnicas normalizado-
ras de esa actividad productiva industrial que sirven de criterio bésico para con-
trastar estos supuestos de responsabilidad objetiva como ha consagrado la juris-
prudencia.

e) Que el estado de los conocimientos cientificos y técnicos existentes
en el momento de la puesta en circulacién no permitia apreciar la existencia del
defecto. Se incorpora aqui una causa de exoneracion utilizada en otros campos
cual es la del estado de la técnica, es decir, que los medios y conocimientos apli-
cables en aquél momento a la producciéon no permitian razonablemente conocer
que el producto era defectuoso. Esta causa no opera en el caso de que se trate de
medicamentos, alimentos o productos destinados al consumo humano, pues los
sujetos responden en todo caso.

Por otra parte, cabe una exoneracién parcial de responsabilidad en favor
de uno de los sujetos que participa en el proceso de produccién: el fabricante o
importador de una parte integrante de un producto terminado no seran respon-
sables si prueban que el defecto es imputable a la concepciéon del producto al
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que ha sido incorporada o a las instrucciones dadas por el fabricante del pro-
ducto. Ello es l6gico en cuanto se trata de una "mala utilizacién" del componen-
te a la que es ajeno el sujeto exonerado pues no participa en la produccién final
del producto o sigue instrucciones del fabricante.

Finalmente, para asegurar la eficacia de la norma se introduce una refor-
ma en el articulo 30 de la ley de Consumidores merced a la cual el Gobierno
prevé la posibilidad de establecer un seguro obligatorio de responsabilidad civil
por los dafios causados por los productos o servicios defectuosos y un fondo de
garantia que cubra, total o parcialmente, los dafios consistentes en muerte, into-
xicacién y lesiones personales. Con ello se pretende asegurar el resarcimiento
mediante el progresivo establecimiento de lo que se ha dado en llamar "una
sociedad de seguros" en la que toda actividad de riesgo ha de ser cubierta con el
correspondiente contrato de cobertura de responsabilidad.

Esta Ley es aplicable a los productos puestos en circulacién con poste-
rioridad a su entrada en vigor el dia 8 de Julio de 1994. Con ella se completa el
panorama amplio del régimen juridico de responsabilidad aplicable a los pro-
ductos informaticos si bien, como hemos dicho, habremos de atender al tipo y
contenido concreto de los contratos que con respecto a los mismos se celebren
por las partes, si bien estos han de respetar en sus cldusulas los limites ya apun-
tados. Por tanto, se debe distinguir en cada supuesto cuando estamos ante un
incumplimiento contractual que faculta para resolver el contrato y cuando entra
en funcionamiento la obligacién de garantia, cuyas consecuencias estan regula-
das por la teoria general del contrato y las cldusulas vélidas del mismo. Por otra
parte, existen supuestos de responsabilidad extracontractual en los que el afec-
tado puede ser el mismo adquirente o un tercero y que se regulan por la via de
la responsabilidad extracontractual establecida por la Ley.

En este campo, la doctrina ha venido distinguiendo la responsabilidad
del fabricante del hardware regida por una responsabilidad objetiva que impo-
ne la obligacién contractual de reparar el vicio o defecto del equipo y la extra-
contractual de responder por los dafios ocasionados a terceros. Normalmente,
los defectos suelen ser facilmente subsanables, pero los dafios, méas que fisicos,
suelen consistir en quebrantos econémicos dificilmente mensurables.

En el campo del software se diferencia el sistema operativo cuando éste
proviene del propio productor de los equipos por lo que en caso de error hace
inviable la obtencién de determinadas utilidades del equipo y se vincula a este.
Cuando procede de otro fabricante, se habra de tener en cuenta la relacién entre
el sistema operativo elegido y el equipo en el que se pretende utilizar, pues la
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atribucion de responsabilidad depende de la idoneidad objetiva de uno y otro;
en caso de error en el sistema operativo, debera el acudirse a los criterios de res-
ponsabilidad por el producto antes apuntados. En cuanto a los programas es
mas dificil poder mensurar adecuadamente la medida en que un fallo en la con-
cepcién o elaboracion del mismo pueden provocar el dafio, no obstante, pode-
mos considerar que si no se alcanza el resultado comprometido por el fabrican-
te o vendedor, segin sus deberes contractuales, debera valorarse el alcance del

dafo que ello produce al usuario a efectos de su reparac:i()n.15 Es necesario, por
tanto, que el fabricante, importador oproveedor de los productos informéaticos

suscriba un contrato de seguro para cubrir la responsabilidad, legal o contrac-

tual, por los dafios que su actividad ocasione y asegurar la indemnizacién. 16

III - LA RESPONSABILIDAD DEL PROFESIONAL PRESTADOR DE SERVI-
CIOS INFORMATICOS.

1- El status del profesional.

La posibilidad de elegir libremente una profesioén u oficio es una autén-
tica "conquista" social pues supone consagrar una autonomia de decisién perso-
nal en orden a la posibilidad de decidir el libre desarrollo de nuestra personali-
dad en una esfera tan esencial como la del trabajo. Pero ello no pasaria de ser
una mera retdrica sino se pudiera igualmente acceder a los conocimientos y téc-
nicas profesionales que capacitan al sujeto para ostentar ese "status" profesional
que le identifica y distingue. Por tanto, la libertad de acceso a la profesién forma
parte de esos principios fundamentales del orden politico y la paz social que la

Constitucién Consagra.17 La profesion se define como "el empleo, facultad u ofi-
cio que cada uno tiene y ejerce puiblicamente", lo cual implica una "publicidad
natural”" pues se realiza de forma ptublica y notoria ante los demas. Existe, por
otra parte, una "publicidad formal" que se deduce de determinados instrumen-
tos que patentizan esa cualidad: expedicion del titulo correspondiente, colegia-
cién, inscripcién en un registro especifico, etc... Merced a ello cabe entender la

profesién como una ocupacién que requiere una formacion especifica previa,

que esta gobernada por su propio cédigo de conducta deon’colc’)gica.18

= 15 Vid. "Computers...".cit. pdg.75 y ss

= 16 Sobre el contenido ususal de tales contratos de seguro, véase Linant de Bellefonds y Hollande:" Droit de
I'Informatique”.Paris, 1984, pagina 208 y siguientes.

= 17 Vid. Galvez en "Comentarios a la Constitucion'.Dir. G.Falla, Madrid, 1985

= 18 Vid. Souviron Morenilla:" La configuracion juridica de las profesiones tituladas en Espafia y en la CEE".Madrid, 1988
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Lo que caracteriza a la profesién asi entendida son lo saberes intelec-
tuales, cientificos y técnicos, que se han de aplicar en su ejercicio y cuya pose-
sién por el sujeto se sobrentienden y forman la base del reconocimiento social de
esa actividad. Hay por tanto, un "ntcleo esencial de saberes " cuya adquisicion
y dominio puede estar, o no, refrendada oficial y formalmente por un titulo
expedido al efecto. El profesional tiene asi una cualificacién especial: es aquella
persona que posee los conocimientos y la experiencia necesaria para aplicarlos
adecuadamente en el ejercicio de su actividad. En consecuencia, la titulacién o
colegiacién no son los elementos que identifiquen al profesional, sino su nivel
técnico o cientifico, su experiencia y su aptitud para asumir y desempefar las
tareas aparejadas a su actividad.

Segun desempefie su labor podremos obtener los criterios necesarios
para medir el grado de cumplimiento de sus obligaciones profesionales y esta-
blecer la medida de la responsabilidad que le es imputable por las consecuen-
cias del desempeno de las mismas. Incurrird en ella si no llega a alcanzar el nivel
de competencia que cabe esperar razonablemente de €I, lo cual implica una titu-
lacién adecuada y una continua puesta al dia en consonancia con la evolucién
de los conocimientos y las técnicas de su campo de actuacién profesional.

De los articulos 35 y 36 CE cabe deducir que no se identifica la profesién
con el "modus vivendi", pues puede ser una simple expresién de la personalidad
del sujeto sin necesidad que se obtengan rendimientos econémicos de su ejerci-
cio. Igualmente, esta capacitacion previa implica la consagracién de una esfera
o0 area de libertad profesional, entendida en dos sentidos:

- Libertad de elegir voluntariamente una profesién determinada.

- Libertad de ejercicio de la profesién como consagracién de una esfera
de libre decisién del contenido de los actos del profesional.

No obstante, el interés general impone unas ciertas intervenciones de
distinto tipo:

- Unas se basan en los llamados "presupuestos subjetivos de ejercicio
profesional” referidos a los conocimientos y aptitudes previas exigidos al sujeto.

- Otras se basan en "presupuestos objetivos”, que implican unas condi-

ciones previas que el sistema impone para acceder a la profesién: numerus clau-
sus, oposiciones, pruebas o colegiacién.
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- Las intervenciones "de ejercicio" estan referidas al desempeno de esa
actividad: honorarios, tasas, impuestos, etc...

La importancia de todo ello exige que la regulacién del ejercicio de tal
actividad se haga por "Ley" o "en base a una Ley" permitiendo que las cuestiones
esenciales las regule una norma juridica de este rango, aunque su desarrollo pos-
terior se haga por via reglamentaria. Ello se debe a que en esta materia el interés
publico es bien patente pero limitado por el respeto a la libertad de la persona y
a los valores antes apuntados. De ahi que se haya consagrado un contenido esen-
cial que asegura un marco de libre decisién y actuacién al profesional responsa-
ble que ninguna norma puede invadir.(art.36 CE) En consecuencia, podemos afir-
mar que ninguna norma, legal, colegial o empresarial puede invadir ese "dmbito
de libertad" de ejercicio asegurado al profesional que se basa en el "nticleo esen-

cial" de saberes y aptitudes exigidos para desempefiar la profesi(’m.19

Esto implica una independencia profesional que no se empafia por el
hecho de que este realice su actividad por cuenta propia, como auténomo, o
mediante una relacién funcionarial o laboral por cuenta ajena. Su libertad e
independencia esté referida a ese marco de libre actuacién responsable que se
plasma en la posibilidad de decidir el contenido de sus actos de esta indole libre
de injerencias o imposiciones inadmisibles.

En lo que a nosotros interesa es basico referirnos a la profesién sujeta o
reglamentada cuyas condiciones de acceso y ejercicio estdn reguladas por nor-
mas, pero ademds para su desempefio se exige la posesiéon de un titulo previo
que acredita la capacitacion adecuada; de ahi surge el concepto de profesiéon
titulada que es aquella para la que el titulo capacita. Esa reglamentacioén profe-
sional ha de respetar aquel marco de independencia y libertad del que antes
hablabamos, pues se trata de una libertad responsable en base a la cual se valo-
ra la idoneidad técnica y cientifica de la conducta profesional, constatando si
sus actos se adecuan o no a las reglas que rigen su profesién y de ese juicio se
obtiene la base para una posible pretensién por incumplimiento contra el pro-
fesional.

De todo ello se deduce la necesidad de elaborar un catdlogo de catego-
rias de los profesionales informaticos y la Irelacién de competencias, titulaciones

y reglas de actuacion, para ello seria 1itil la creacion de un Colegio Profesional u
otro organismo similar que coordinara tales cuestiones y actividades.

= 19 Vid. Sdinz Moreno:" Comentarios a las Leyes Politicas".EDERSA, Madrid, 1985
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2- El profesional prestador de servicios. Consecuencias de su actuacion.

Dependiendo del tipo de profesion y el vinculo que liga al profesional
con el destinatario de sus servicios podremos establecer si estamos ante una
obligacién de medios que implica un deber de diligencia, con una responsabili-
dad que se basa en un criterio subjetivo o de culpa, o bien se trata de una obli-
gacion de resultado, sometida profesionalmente a una reglas técnicas y cuya res-
ponsabilidad es objetiva, ajena a toda idea de culpa. Basicamente, el problema a
solucionar es el de la valoracién de las dos fases que componen el acto profesio-
nal: la concepcién y su ejecucion o resultado. Para ello podemos atender a dos
criterios diferentes: en primer lugar, contrastar se la actuacion profesional se
ajusta a las reglas del arte u oficio que rigen su profesién ("Lex Artis") valoran-
do la diligencia y conocimientos desplegados; o podemos atender al resultado,
en la medida que sea el que debe obtenerse como consecuencia de la adecuada
aplicacién de las "normas técnicas".

En el primer caso, buscamos un nexo causal entre la conducta y el resul-
tado, basandonos en un criterio subjetivo: si se puso o no la diligencia adecuada
al caso; en el segundo, utilizamos un criterio objetivo analizando el resultado obte-
nido, basdndonos en las reglas técnicas que "normalizan” ese tipo de actuacion.

En esta tarea es imprescindible distinguir si estamos ante una obligacién
de medios o de resultado, y para ello seguimos a la doctrina segtin la cual "en la
prestacion de actividad, el deudor se compromete tinicamente a su esfuerzo y
por consiguiente cumple cuando este esfuerzo ha sido desarrollado. Si existe
una actividad del deudor destinada a cumplir, habra s6lo cumplimiento defec-
tuoso en la medida en que no observe una diligencia normal. En cambio, si la
prestacion es de resultado el deudor no compromete su actividad , sino también
el resultado que ha de obtenerse con ella. Por eso, si hay actividad, pero no resul-
tado, no habrd cumplimiento aunque defectuoso, sino verdadero y propio
incumplimiento". En consecuencia, cabe concluir que la prestacion de actividad
forma parte de un contrato de trabajo o de servicios, por el que el profesional se
compromete a desplegar su actividad diligente, mientras que la de resultado se

integra en el contrato de ejecucion de obra.20

La sentencia del Tribunal Supremo de 24/12/1994 deja muy claro en
que consiste esta relacién juridica cuando dice que en supuesto en que se con-

tratan servicios se configura un negocio consensual, oneroso, bilateral y conmu-
tativo en el que su objeto viene determinado por una por una especifica activi-

= 20 Vid. Diez Picazo:" Fundamentos de Derecho Civil Patrimonial‘.Madrid, 1986, vol.1¢
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dad que se presta por una de las partes a la otra, pero no se compromete ni se
contrata un efectivo resultado, por lo que el negocio se concreta a llevar a cabo
la actividad pactada, aunque la misma se oriente a producir el resultado que se
espera de la prestacion recibida. Igualmente, resalta la imprescindible colabora-
cién de la otra parte para que la actividad desplegada sirva para lograr el resul-
tado previsto, pero no comprometido; es el deber de diligencia y colaboracién
del receptor del servicio. Como dice la STS de 7/2/95 en el arrendamiento de
servicios no es determinante la consecucion del resultado, al contrario que en el
de ejecucién de obra.

En el primer tipo de contrato aunque no se logre el resultado el profesio-
nal ha cumplido si despliega toda su diligencia conforme a los conocimientos y
practicas exigibles segtin el estado de la ciencia o arte y del momento y los
medios puestos a su alcance; de manera que le serd imputable el no lograr el
resultado cuando medie una conducta ignara .o negligente conforme a su "lex
artis" profesional. En el segundo, valoramos el resultado, de suerte que si no se
ha alcanzado existe responsabilidad por incumplimiento del objeto comprometi-
do en el contrato, con abstraccién de cualquier valoracion subjetiva de conductas;
nos valemos de las normas técnicas que normalizan esa actividad. En razén de
ello, la doctrina francesa denomina a las primeras como "normas de saber hacer"
y a las segundas "normas de resultado". A titulo de ejemplo, podemos citar en el

primer caso a un médico y en el segundo a los profesionales de la construccién 2

Aplicando todo ello al campo del profesional de la informatica podemos
concluir que esta es una profesion titulada y reglada que implica la adquisicién
previa de unos conocimientos y aptitudes que son esperables merced a la acre-
ditacién profesional que se ostente. A la hora de establecer la responsabilidad
civil por su actuacién habremos de atender a la circunstancia concreta de cada
caso: tipo de relaciéon que le liga con el sujeto que ha sufrido el dafio, sea con-
tractual o extracontractual y cual fue el compromiso adquirido. No obstante,
podemos ya avanzar que conforme a las lineas que la jurisprudencia actual man-
tiene y a la legislacién futura sobre la materia, al informatico se le aplica la res-
ponsabilidad objetiva como prestador de servicios, tal y como se deduce de la
Propuesta de Directiva CEE de 9 de noviembre de 1990, pues en virtud de esta
se invierte la carga de la prueba en favor de la victima. A tenor de su articulo 1
el prestador de servicios es responsable del dafio causado por su culpa en el
marco de la prestacién del servicio, ya sea a la salud y a la integridad fisica de las
personas, o a la integridad fisica de los bienes muebles o inmuebles, incluidos los
que sean objeto de la prestacién.

= 21 Vid. Pennau:" Regles de I'art et normes techniques".Paris, 1989 y Hoorens y otros:" Les contrats..." cit. pag.19 y siguientes.
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En consecuencia, si el profesional ocasiona un daiio de cualquier tipo,
personal o econémico, como consecuencia de su actuacion, éste le serd imputa-
ble pues la carga de la prueba le incumbe a él. Asi, el informatico que dafia el sis-
tema, o los equipos u ocasiona un defectuoso funcionamiento de los mismos
debera responder por el mismo, salvo que pruebe que ello obedece a una causa
externa a su actuacién que él no pudo prever o impedir. El articulo 4 entiende
por dafio a tales efectos:

a- el dano directo causado por la muerte o por cualquier atentado a la
salud o la integridad fisica de las personas.

b- el dafio directo causado por cualquier atentado contra la integridad
fisica de los bienes muebles o inmuebles, incluidos los animales cuando sean de
un tipo destinado normalmente al uso o consumo particular.

c- los dafios materiales de caracter econémico derivados de los anteriores.

Sera prestador de servicios cualquier persona fisica o juridica que en el
marco de su actividad presta cualquier prestacion a titulo profesional o de ser-
vicio publico , de forma independiente, a titulo oneroso o no. En este concepto se
incluye a los que proporcionan tales servicios utilizando un representante o cual-
quier otro intermediario juridicamente dependiente.Esta responsabilidad no se
atentia auin cuando el dafio sea causado conjuntamente por culpa suya y por
intervencién de un tercero, pero si se atentia o desaparece cuando a concurren-
cia de culpas de la victima o de una persona de quien esta sea responsable. En
consecuencia, cuando el profesional actiie por cuenta ajena hemos de aplicar las
normas del Cédigo civil relativas a la responsabilidad por hechos de terceros,
siendo responsable su empleador, pero pudiendo éste repetir contra su emplea-
do. Cuando la responsabilidad recaiga sobre varias personas estamos ante un
supuesto de solidaridad, con independencia de la accién que cada una tenga
contra la otra para repetir aquello que hubo de pagar por ella. En ningtin caso,
se admite que el prestador del servicio aplique en el contrato una clausula limi-
tativa o de exclusion de responsabilidad, pues esta serd nula.

Finalmente, corresponde a la victima probar la existencia efectiva del
dafio y la relacién de causalidad entre éste y el servicio prestado, pero debe ser el
prestador quien pruebe la ausencia de culpa de su parte para lo cual es esencial
atender a su comportamiento quien debe garantizar la "seguridad que cabe espe-
rar legitimamente". Esta es la cuestiéon mds polémica del texto en cuanto que
supone la inversién de la carga de la prueba lo cual implica subvertir todo el sis-
tema de responsabilidad profesional. Hasta ahora, era la victima la que debia pro-
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bar la existencia del dafio y el nexo causal de éste con la actuacion del profesional,
favoreciendo al prestador la presuncién de ausencia de culpa. En consecuencia, no
es tanto que se presuma la culpa, sino que debe el prestador demostrar que en su
actuacién no medi6 culpa de su parte; por ello mas que aplicar los principios de
la llamada responsabilidad objetiva, se trata de la consecuencia de la aplicacién de
la llamada "teoria del riesgo" al campo de la prestacién de servicios.

Por otra parte, esta corriente no sélo afecta al prestador de servicios que
actta en régimen de autonomia e independencia, sino también a los que traba-
jan bajo su dependencia. Igualmente, las sociedades de profesionales quedan
sometidas a este régimen en la medida de que son personas juridicas prestado-
ras de servicios que se valen de sus socios y personal dependiente.

Asi pues, el prestador de servicios informéticos debe responder por toda
actuacién en la que no actiie conforme a los dictados de las normas técnicas y deon-
tol6gicas que integran el "cédigo profesional”. Su preparacién, su diligencia y la
vinculacién con el destinatario de tal servicio seran la base para imputarle la cuota
de responsabilidad que le incumbe por el resultado lesivo de su actuacién. El pro-
blema es que segtin el tipo de actividad o servicio que se demande se tratard de una
obligacién de medios o de resultado, con lo que los criterios han de variar.

3- El profesional funcionario o asalariado.

No cabe la menor duda de que la actividad del profesional informatico
puede desarrollarse con plena autonomia e independencia y también en el seno
de una estructura organizada como sociedad, empresa o funcionarial. El fené-
meno de las sociedades de profesionales ha crecido de forma notable en nuestro
pais por cuanto es muy ttil a la hora de aunar medios, conocimientos y activi-
dades que se complementan y conjuntan, sin que ello implique una relacién de
dependencia entre sus miembros, salvo cuando la sociedad a su vez contrata un
personal bajo su direccién. Ello no implica modificar la cuota de responsabilidad,
en cuanto que la sociedad serd responsable de la actuacion de sus socios- profe-
sionales, asi como la personal dependiente de la misma. Téngase en cuenta que
la constitucién de la sociedad en ningtin caso puede servir para defraudar esa
obligacién de responder que pesa sobre sus miembros y personal.

Mas interés posee el caso del profesional que presta sus servicios en un
régimen de relacién laboral con un empresario o funcionarial con una
Administracién. Las notas de ajeneidad, dependencia y subordinacién a las
ordenes o directrices de la empresa, sociedad u Organismo, no puede suponer de
ninguna manera un menoscabo de la independencia técnica y deontolégica que

Informdtica y Derecho
385




el status del profesional le asegura, tutelada por la Ley en aras de respetar ese
contenido esencial de su libertad profesional.

En consecuencia, cualquier conflicto que pudiera plantearse entre la
directriz ordenada por el empresario, sociedad u Organismo, y las normas o
reglas que regulan su actividad profesional debe ser resuelto en favor de estas.
Ello quiere decir que la independencia del profesional ha de quedar siempre a
salvo de injerencias inadmisibles en cuestiones sustanciales de los actos profe-
sionales, por los que el autor de los mismos debe responder, en razén de lo cual
debe ostentar la capacidad de decidirlos. Tales normas pueden ser deontoldgicas
o de caracter técnico, pero forman el conjunto normativo rector de una actividad
de servicio profesional que impone una conducta determinada al sujeto. Se trata
de una obediencia limitada pues su capacidad de decisién debe quedar asegu-
rada pues jerarquia no implica sumisién, sino mayor conocimiento y potestad de
planificar o coordinar esfuerzos.

En el &mbito laboral la cuestion es atin més clara pues existe una intere-
sante figura denominada desobediencia técnica que impide un abusivo ejercicio
de la potestad de direccién del empresario. El articulo 5 del estatuto de los
Trabajadores establece como un deber basico de estos el de "cumplir las érdenes
e instrucciones del empresario en el ejercicio regular de sus facultades directi-
vas". Pero ese deber de obediencia tiene unos limites: que las ordenes recibidas
sean legitimas. Sera ilegitima o improcedente una orden que ha sido impartida
por persona no cualificada o incompetente para ello (subjetiva) o por que su con-
tenido sea ilicito. (objetiva)

Efectivamente, toda orden ha de reunir unos requisitos formales y de
contenido para ser legitima:

- Licitud moral: no debe ser contraria a la moral o ética social o buenas
costumbres: son aquellas que infringen el mandato ético de una norma.

- Licitud penal: no deben constituir ni implicar un delito o falta.

- Licitud laboral: no pueden infringir los derechos del trabajador.

Ello quiere decir que cualquier orden que suponga por su contenido
una consecuencia lesiva para los derechos del propio trabajador, para los dere-
chos o bienes de terceros o para la sociedad en general, o bien suponga la comi-
sién de un delito o falta, es considerada ilicita y, por tanto, susceptible de deso-
bediencia. La Sala 62 del Tribunal Supremo cuando analiza las notas esenciales
del contrato de trabajo lo tipifica como una prestaciéon personal de servicios en

386



un régimen de ajeneidad, retribucién y dependencia pero considera esta " no
como una subordinacién rigurosa, sino como insercién del sujeto en el &mbito
de organizacién y direccion del empleador”. El problema es que la frontera
entre el contrato de prestaciéon de servicios y el de trabajo es muchas veces
borrosa e imprecisa como el mismo Alto Tribunal reconoce.(Cfr. STS 6* de
25/2/88'y 12/9/88)

Todo ello nos permite concluir que las reglas que rigen el actuar profe-
sional constituyen un limite al poder de direccién del empresario que no puede
invadir esa esfera de decisién que el profesional tiene reconocida como inte-
grante de su status profesional, pues el contenido esencial de los derechos reco-
nocidos en la Constitucién forma un nicleo inabordable para ese poder.(Cfr.
TCT 21/7/88) La postura de " calla y reclama" no es admisible pues si la orden
implica un delito o falta o infringe una lesién a un derecho o bien protegido, el
profesional debe negarse a su cumplimiento, sin que pueda alegar obediencia
debida. En la préctica, ordenes que implican un perjuicio grave e irremediable,
suponen vejaciones o un riesgo inaceptable, han sido consideradas como ilici-
tas.(Cfr.STCT 26/6/80)

En concreto, cuando dicha orden carece de fundamento técnico o es con-
traria a la lex artis o normas técnicas que rigen la actividad profesional, puede
suponer un resultado dafioso para terceros, acarrear un menoscabo al prestigio
profesional, o cualquier otra consecuencia injusta que impone una obligaciéon de
responder por su comisién. Luego si se responde por el acto, se debe estar en
condiciones de decidir libremente, por lo que la autonomia técnica ha de quedar
salvaguardada en todo caso.(Cfr.STS 62 de 6/7/82)

En definitiva, una actividad sélo es profesional cuando se realiza bajo el
principio de responsabilidad personal del actor, responsabilidad que sélo existe
cuando éste dispone de la adecuada y necesaria libertad de actuacion. Partiendo
de la cualificacién profesional que cabe presumir del profesional en funcién del
titulo y puesto que desempefia podremos valorar el nivel de exigencia de cono-
cimientos y diligencia que cabe esperar de su actuacién y, en base a ello, valorar
el alcance de su cuota de responsabilidad en el resultado lesivo que se haya pro-
ducido como consecuencia de su actuacion. Atenderemos igualmente al tipo de
obligacién contraida, circunstancias concretas del caso y vinculo que le liga con
el afectado, sin admitir en este caso tampoco cldusulas que le exoneren de una
responsabilidad que, en principio le atafie.

Todo lo anterior pone de manifiesto que la actividad del prestador de
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servicios informatcos es una actividad de ziesgo y por ello el profesional debe
asegurar la cobertura de tales riesgos merced al correspondiente contrato de
seguro que contemple esos eventuales darios.22

IV - LA RESPONSABILIDAD DEL TITULAR DEL FICHERO AUTOMATIZADO.

1- Introduccién:

Tal vez sea este el supuesto mds "nebuloso” dada la ausencia de un régi-
men juridico concreto que aplicar a los casos que se pueden plantear pues la
legislacion existente es incompleta, lo que nos obliga a tener en cuenta el régimen
general apuntado en la primera parte de nuestro trabajo. De salida, no cabe dis-
tinguir entre los ficheros de titularidad ptblica y los privados a efectos de cubrir
la responsabilidad pues, en ambos casos, existe la obligacién de responder por lo
danos y perjuicios de todo orden que pueden producirse como consecuencia de
la actividad de riesgo que la gestién de estos ficheros implica. No cabe por tanto,
consagrar una exoneracion previa en favor de nadie, sino establecer unos crite-
rios de delimitacién a la hora de la atribucion de responsabilidades.

El tratamiento automatizado de datos es una actividad de riesgo en la
que cabe exigir unas cautelas que se acentian en los ficheros que contienen
datos sensibles. Puede haber accesos no autorizados, autorizaciones inadmisi-
bles, desaparicion de datos, errores en los mismos, cesiones inconsentidas, y
otras circunstancias de las que se deduzcan dafos y perjuicios para las personas
afectadas. Tales consecuencias pueden ser de diversa indole pues varian segtin
la causa que las origine: condenas penales no borradas, detenciones basadas en
datos erréneos, sanciones administrativas, pérdida de bienes o derechos patri-
moniales, denegacién de créditos, etc... son apenas algunos ejemplos de lo que
se puede producir como consecuencia de una actuacion negligente del titular
del fichero.

Esta actividad estd sometida a una serie de principios de los que se
deducen a su vez un catdlogo de deberes. Tales principios podrian sintetizarse

de la siguiente forma:

- Principio de respeto a los derechos de las personas consagrados en la Ley.

= 22 Vid. Van Houte:" El seguro de responsabilidad civil profesional de los informaticos".Rv. Informatica y Derecho, n® 4 de 1994,
pagina 445 y siguientes.
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- Principio de responsabilidad por los riesgos y consecuencias que la
actividad de tratamiento comporta.

- Principio de calidad de los datos: licitud de adquisicion y finalidad,
adecuacidn, veracidad, oportunidad, exactitud, seguridad, caducidad y secreto
de estos.

Como hemos sefialado, de estos principios se deducen unos deberes que
atafien al titular responsable del fichero y a los sujetos que desempefian labores
con relaciéon al mismo y de cuyo cumplimiento responde el titular.

Puede destacarse como el supuesto més interesante, a nuestro juicio, sea
el delos ficheros de titularidad privada en los que la informaci6n se utiliza como
un producto o servicio que se ofrece a los clientes y su actividad es mas dificil
de controlar pues nosotros estamos continuamente facilitando informacién per-
sonal. Desde el alumno que rellena el impreso de matricula y la ficha de asigna-
tura, al cliente que solicita el crédito o la tarjeta, al huésped que facilita sus datos
al hotel, todos "cedemos" informacién que, bien tratada, se convierte en la pri-
mera y mds importante mercancia de la actualidad. Es necesario, por tanto, esta-
blecer unas condiciones basicas para el ejercicio de esta actividad de adquisi-
cién, tratamiento y cesién de datos para los ficheros, sean publicos o privados.

En todo caso, el respeto a los derechos reconocidos en la LORTAD
incumbe a todos ellos, publicos y privados, pero en estos tiltimos es mas dificil
controlar el uso adecuado de los mismos. Aunque la LORTAD no establece un
régimen especifico de responsabilidad civil, ya que se remite a la legislacion
general para esta materia en su articulo 17 como afirma DEL PESO, si podemos
obtener de ella el capitulo de deberes que el titular del fichero debe observar y

de cuya inobservancia se pueden deducir los dafios a reparar.23

2- La figura del responsable o titular del fichero:

Por otra parte, la propia Ley hace referencia a la figura del responsable

si bien no delimita de forma clara su concepto.24 Inicialmente, a tenor del arti-
culo 3.d, se trata de la persona fisica o juridica, publica o privada, u érgano
administrativo " que decida sobre la finalidad, contenido y uso del tratamiento".
Realmente, el término adecuado hubiese sido el de titular pues se trata de aquél

= 23 Vid." Confidencialidad y seguridad de la informacion: la LORTAD y sus implicaciones socioeconomicas'.Madrid, 1994 y
Carrascosa Lopez:" La LORTAD: una necesidad en el panorama legislativo espafol’. Rv. Informatica y derecho, n® 6/7 de 1994

= 24 Esta figura ha sido estudiada por Del Peso Navarro en:" La figura del responsable del fichero de datos de cardcter personal
en la LORTAD".Rv Informatica y Derecho, n? 6/7, trabajo al que nos remitimos.
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sujeto que posee la capacidad para decidir el tratamiento, ya sea ejecutandolo
por si mismo o mediante personas a su cargo. Esta facultad de decisién implica
todos los aspectos de organizacién del fichero, su contenido, gestion, transmi-
sién, puesta al dia, borrado de datos, etc... es el responsable del exacto cumpli-
miento del catadlogo de deberes que impone la Ley y quien debe soportar las con-
secuencias de su infraccion.

No obstante, esta distincién entre titular y responsable si aparece en el
articulo 10 podria obedecer, a nuestro juicio, a la posibilidad de desligar al titu-
lar, autoridad u organismo en el caso de fichero ptblico, y responsable, funcio-
nario o técnico que esta al frente de la gestion del fichero y con ello "romper" el
nexo o vinculo de cobertura de responsabilidad entre el organismo
(Administracién) y el funcionario encargado de esas tareas. Esta posible ruptu-
ra del vinculo no se aplicaria en ningtin caso en los ficheros de titularidad pri-
vada dada la postura que la jurisprudencia mantiene con respecto a la respon-
sabilidad civil del empresario y en cuanto a los ptiblicos serd una de las més inte-
resantes cuestiones a resolver.

En el campo de los ficheros ptblicos, nos estaremos refiriendo a la per-
sona o autoridad que esta al frente del organismo titular del fichero; en el campo
privado, se trata del empresario o empresa titular del mismo. Por ello el autor
antes citado distingue la figura del titular-responsable de las personas que bajo
su direccién, con mayor o menor autonomia, ejecutan las ordenes y directrices
marcadas para el tratamiento; incluso introduce la figura del administrador de
los datos, que a veces coincide con el anterior, pero necesariamente debe ser una
persona fisica; esta figura se asemeja al responsable del tratamiento que seria
aquella persona dirige técnicamente el tratamiento, pero es inadecuado llamar-
le responsable pues se trata de un director técnico, co-responsable si llega el
caso, pues es que dirige y decide un tratamiento determinado.

Por tanto, la persona por cuya cuenta y riesgo se realiza la actividad de
tratamiento del fichero, sea persona fisica o juridica, es la que debe velar por el
exacto cumplimiento de los imperativos éticos que la Ley consagra como debe-
res a cumplir en la actividad de tratamiento desarrollada en el fichero. En otro
caso, responderéa por los dafios y perjuicios que este incumplimiento cause. Por
eso puede suceder que el titular del fichero no posea conocimientos técnicos en
la materia, que si son exigibles a quien dirija el tratamiento, pero si debe cono-
cer los imperativos éticos que se han de observar en los mismos; a la par debe
velar por la cualificacién técnica del personal y el exacto cumplimiento, técnico
y legal, de sus funciones ya que va responder de ello.
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En definitiva, no cabe la creacién de " categorias interpuestas " a efectos
de responsabilidad entre el titular y el fichero, pues de acuerdo a lo dispuesto en
nuestro Ordenamiento, el titular, empresario o Estado, responde de forma obje-
tiva y directa por los dafios que la actividad riesgo del fichero cause a las perso-
nas en sus bienes y derechos.

3- Catalogo de deberes exigibles:

Partiendo de los principios antes enunciados y consagrados en la LOR-
TAD se pueden deducir unos deberes de conducta exigibles a los sujetos rela-
cionados con el fichero y su tratamiento, segtin la cualificacién de cada sujeto y
las funciones que desempeifien en esa actividad, les serdn exigibles unos u otros
en mayor o menor grado. En todo caso, el titular responde por todos ellos, debe-
res y sujetos, segtin los actuales criterios de responsabilidad, salvo excepciona-
les casos de exoneracion legalmente prevista y debidamente probada.

Tales deberes han sido sintetizados por DEL PESO de la siguiente

forma:2°

1- Deber de publicidad:

Ha de ser conocida la existencia del fichero mediante se oportuna ins-
cripcién, asi como identidad y direccién la de su titular para lo cual se crea el
Registro General y se notifica a la Agencia de Proteccién de datos.

Con ello se asegura la posibilidad de poder dirigir adecuadamente la
accién de responsabilidad contra el sujeto o sujetos responsable del fichero.

2- Deber de seguridad:

Afecta al contenido del fichero para evitar pérdidas, fugas o usos indis-
criminados o prohibidos por la Ley. Se trata de un deber de diligencia en la ges-
tién y administracién del fichero que se acentiia conforme la "sensibilidad" de
los datos almacenados acrecienta el riesgo por su pérdida o uso
indebido.(art.9.1) No se pueden registrar datos personales si no se retinen las
condiciones de seguridad necesarias en cuanto a equipos, programas, sistemas
y locales que permitan impedir cualquier quiebra de este deber de seguri-
dad.(9.2)

= 25 Vid. " La figura...".cit. pagina 258 y siguientes.
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3- Deber de secreto:

Es uno de los mas interesantes por cuanto impone una conducta silente
a los sujetos que por sus relacién con el fichero tienen acceso a los datos objeto
de tratamiento. Este deber pesa sobre todos aquellos que intervienen en cual-
quier fase del tratamiento y se extiende no sélo al tiempo en que realizan estas
tareas sino también con posterioridad a la finalizacién de su relacién con el titu-
lar del fichero.(art.10) Esto implica el evitar el llamado "ruido informatico" que
se produciria en caso de que tales datos pudieran ser revelados o utilizados ina-
decuadamente por las personas que estan relacionadas con el fichero segiin sus
diversas actividades. De otro lado, el deber de lealtad, derivado de la buena fe,
que liga al funcionario o empleado con el titular del fichero se mantiene incluso
después de terminada la relacién entre ambos de suerte que no puede revelar los
datos a los que tuvo acceso por su trabajo ni, menos atin, "llevarselos" a su nueva
actividad o empresa.

4- Deber de rectificacién y cancelacion de datos:

Estos deberes le incumplen en cuanto titular diligente del fichero pues
debe proceder a cumplir este mandato, no sélo cuando asi se lo exija el afectado
o una autoridad competente, sino por si mismo en cuanto es un modelo de con-
ducta que tiene que observar necesariamente pues asi se lo exigen las normas
que disciplinan su actividad.(art.15) Paralelamente, este deber implica el facili-
tar en todo momento el ejercicio de los derechos y garantias que la Ley consagra
en favor de los ciudadanos para conocer y acceder a los ficheros que les con-
ciernen.(art.14)

5- Deber de indemnizacidn:

Es consecuencia légica de la aplicacion de los dictados que regulan la res-
ponsabilidad civil a la actividad de riesgo que el tratamiento automatizado impli-
ca.(art.17) Debe responder penal y civilmente asegurando la debida reparacion
de los dafios y perjuicios que se puedan deducir de un incumplimiento de los
deberes que la Ley impone. Segtin se trate de un fichero de titularidad publica o
privada, la cuestion se resolvera a través de las normas correspondientes.

6- Deber de informacion:

Supone la puesta en conocimiento de determinadas circunstancias a los
sujetos que les afectan y posee una doble faceta. En primer lugar, cuando se pro-
duzca la primera cesién de datos deberd comunicarlo al afectado ("duefio” de los
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datos) asi como la finalidad del fichero, la naturaleza de los datos cedidos y el
nombre y direccién del cesionario.(art.25.1) Cuando esté referida a ficheros
sobre solvencia patrimonial y crédito este deber se acenttia pues el afectado
puede solicitar que se le comuniquen los datos y las "apreciaciones" o "evalua-
ciones" que sobre él se hayan comunicado en los tltimos seis meses y los datos
de identificacién del cesionario.(art.28.2)

Esta es una de las cuestiones més "espinosas” de la Ley por cuanto no
suele cumplirse este deber por parte de los titulares de ficheros privados en la
medida en que recaban informacién de la persona con una finalidad (tarjeta de
crédito, por ejemplo) y, salvo que se haga constar por escrito la oposicién, esos
datos se transmiten o venden a otras empresas sin comunicarlo al sujeto afecta-
do. Esta cuestion se deriva del hecho de que el articulo 11 no es demasiado claro
pues aunque parece consagrar en su parrafo 1° un derecho de bloqueo al exigir
el consentimiento del afectado para la cesién, las excepciones previstas en el
parrafo 22 son tan "eldsticas" que en la practica lo hacen quedar bastante "capiti-
disminuido".

Ademas, la practica empresarial ha creado una suerte de "presuncién de
consentimiento" para la cesién pues ha de constar la oposicién expresa en el
documento de recogida de datos, lo cual ha sido muy criticado en cuanto que,
de hacer constar el consentimiento expreso, se ha pasado a exigir la oposicién
expresa. Ello es fruto de la falta de previsién del Legislador pues era de prever
que el deber de informacién no seria escrupulosamente cumplido por las empre-
sas titulares de ficheros privados, aunque hay honrosas excepciones. Este con-
sentimiento es esencialmente revocable, y serd nulo cuando no recaiga sobre un
cesionario determinado o determinable.

Mayor discrecionalidad se consagra en el articulo 19 cuando se trata de
cesion entre ficheros de las Administraciones Pblicas, si bien no queda dema-
siado bien patente la negativa de la cesion de los datos de estos ficheros a los de
titularidad privada que debe considerarse prohibida, salvo consentimiento
expreso del sujeto afectado.

En segundo lugar, y como consecuencia de lo anterior, el cedente viene
obligado a comunicar al cesionario las rectificaciones y cancelaciones de datos
que se hayan producido y que afecten a los datos cedidos. El cesionario, a su vez,
queda obligado al cumplimiento de los deberes consagrados por la Ley en cuan-
to titular del fichero.
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7- Deber de colaboracién:

Implica la obligacién de cumplir las directrices que los organismos com-
petentes dicten para el desarrollo de sus actividades. En concreto quedan obli-
gados al cumplimiento de las normas establecidas por la Agencia, proporcio-
narle la documentacién e informacion que ésta recabe y permitir la funcién ins-
pectora de la misma cuando asi se le exija.

Es de destacar que la misma Ley prevé en su articulo 31 la posibilidad
de que los titulares de estos ficheros elaboren unos cédigos deontolégicos que
regulen las condiciones de organizacién, régimen de funcionamiento, procedi-
mientos aplicables, normas de seguridad, programas, equipos, obligaciones de
los implicados en el tratamiento y uso de la informacién y garantias, en su &mbi-
to, para el ejercicio de los derechos consagrados por ella, con el pleno respeto a
los principios y disposiciones legales aplicables. Ademas, podran contener las
reglas operacionales detalladas de cada sistema y estandares técnicos de aplica-
cién, y si no se incorporan al cédigo directamente, las instrucciones y érdenes
que los establecieran "deberan respetar los principios fijados por aquél”.

Esta esfera de autonomia de coordinacién ética y técnica supone la
aceptacién de un fenémeno positivo ya existente en otros campos de la activi-
dad empresarial y de prestacién de servicios (ej. venta por correo) y seria dese-
able que se potenciara la formulacién de tales acuerdos o convenios. Y ello por-
que, en sentido estricto, se puede decir que sélo obligan a quienes los firman o
se adhieren a ellos, pero no cabe la menor duda de que la jurisprudencia utili-
zara estos cddigos deontolégicos como criterios definitorios para medir el nivel
de diligencia de los titulares en el desempefio de sus funciones, al igual que lo
hace en otros campos de la responsabilidad civil con conceptos tales como "lex
artis" o normas técnicas. Por lo tanto, no obligan, inicialmente, si no se suscriben,
pero servirdn como criterio para medir el nivel de cumplimiento de estos debe-
res en cuanto suponen la consagracion del "nivel deseable" de conducta ética y
diligente exigible en esa actividad. Esta posibilidad se ve reforzada por el hecho
de que tales c6digos pasan un previo control de calidad legal en cuanto han de
ser depositados o inscritos en el Registro General de Proteccién de Datos
pudiendo denegarse su inscripcién si no se ajustan a las disposiciones legales y
reglamentarias.

Asi pues, cabe afirmar que de estos deberes se deducen unos requisitos
por cuya concurrencia respondera el titular o responsable. Asi, con referencia al
fichero cabe decir que debe ser ptiblico, en el sentido técnico-juridico del térmi-
no, seguro, en cuanto retna las condiciones técnicas que garanticen la seguridad

394



de los datos, accesible en cuanto no sélo sea conocido sino puede llegarse a él

para recibir la informacién precisa y ejercitar los derechos que la Ley reconoce.26

En relacién al contenido de los datos del fichero:

- Licitud del titulo de adquisicién de los mismos, ya sea por autoriza-
cién legal o por mediar consentimiento. La Ley asi lo afirma, a sensu contrario,
en el articulo 4.7:" se prohibe la recogida de datos por medios fraudulentos, des-
leales o ilicitos".

- Veracidad y exactitud: son requisitos de calidad impuestos por la Ley
en el articulo 4 pues deben ser datos puestos al dia, para que respondan a la
situacion real de la persona. Todo dato que no responda a ello debe ser rectifi-
cado de oficio.

- Oportunidad: los datos han de ser adecuados, pertinentes y no excesi-
vos en relacién con el &mbito y la finalidad legitima para la que fueron recaba-
dos. En otro caso, el dato debe ser cancelado de oficio o a peticién del interesa-

do.27

En cuanto a su tratamiento no cabe admitir que se utilicen clasificacio-
nes basadas en criterios que se presten a précticas ilicitas. Asi, cabe preguntarse
si el color, hdbitos sexuales, ideas politicas no son sino clasificacion basadas en
criterios "perversos” por si mismos pues implican una discriminacién y una
intromision en la intimidad sin que necesariamente tengan que desembocar en
practicas de aquella naturaleza. No cabe por tanto, fijar un criterio aprioristico
en la medida en que debemos atender a todas las circunstancias, tipos de datos,
finalidad del fichero, técnicas de tratamiento, etcétera para poder decidir si se ha
infringido el precepto. Ello pone de manifiesto la necesidad de esos cédigos
deontolégicos antes comentados.

En cuanto a la cesién de estos datos es necesario que se produzca en
base a un titulo licito, sea por consentimiento o en base a una autorizacion legal
o0 en situaciones que la misma Ley no exige el consentimiento. Esta doble condi-
cién de accesibilidad o consentimiento se aplica a los ficheros de publicidad, si
bien cabe acceder a ellos y exigir ser dados de baja.(art.29)

= 26 Sénchez de Diego Ferndndez:" La transparecia de las bases de datos como mecanismo de proteccion de la intimidad de las
personas'; y Orzabal:* Bases de datos, privacidad y responsabilidad civil'. En Rv. Informatica y Derecho, n? 4 de 1994

= 27 Vid. Montero:" Las obligaciones y responsabilidades del titular de un fichero de datos nominativos en cuanto a la cualidad
de su producto'. Rv. Informética y Derecho, n° 4 de 1994, pagina 129 y siguientes.
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En los ficheros afectos a la prestacién de servicios por cuenta de terceros la
Ley establece unos limites a su gestién en el articulo 27. No pueden utilizar esos
datos nada mas que para la finalidad que figure en el contrato de servicios, y no pue-
den cederlos a terceras personas, ni atin para su conservacion. Cumplida la presta-
cién, deben ser destruidos, salvo que su conservacion sea autorizada expresamente
por la persona para quien se prestan los servicios, porque se presuma razonable-
mente la posibilidad de ulteriores encargos. En tal caso, han de almacenarse en con-
diciones de seguridad por un plazo de cinco afos. Incluso en los ficheros cuyos
datos se realizan con fines de investigacion o de encuestas es preciso el consenti-
miento del afectado, y en ningiin caso cabe utilizar o ceder los datos para otra fina-
lidad, de forma que puedan ser puestos en relacién con una persona concreta.

Tal vez el caso mas interesante sea el de las decisiones de &mbito priva-
do que se adoptan merced a los datos relativos al crédito y solvencia patrimo-
nial de las personas, normalmente recogidos en los "ficheros de morosos" que se
anuncian como informacién-mercancia.El articulo 28 de la LORTAD exige que
tales ficheros deben contener datos obtenidos de fuentes accesibles al ptblico, de
informaciones facilitadas por el afectado, o con su consentimiento. Cuando se
trate de datos relativos al cumplimiento de las obligaciones dinerarias pueden
tratarse si proceden de aquellas fuentes o del acreedor o persona que trabaje por
su cuenta e interés, lo cual excluye adquisicién de datos por vias fraudulentas
como terceros ajenos a estas relaciones o fugas de otros ficheros o cesiones incon-
sentidas por los sujeto legitimados para ello. En estos casos, datos procedentes
del acreedor o su representante, debe comunicarse al afectado una referencia de
tales datos y se le informara de su derecho a conocerlos en su totalidad.

Incluso las evaluaciones y apreciaciones que sobre ellos se hayan reali-
zado y comunicado en los ultimos seis meses deben ponerse en conocimiento
del afectado cuando lo solicite. Finalmente, s6lo pueden registrarse y ceder
datos que sean determinantes para enjuiciar la solvencia econémica de los afec-
tados y, cuando sean adversos, no pueden estar referidos a més de seis afios. En
la practica, estos ficheros "mercantilizados" cuyo titular no es el acreedor ha cre-

ado muchos problemas pues el titular no posee competencia y conocimientos,

pero si el deber, para modificar o cancelar datos incorrectos u obsoletos.28

Para paliar el problema se ha dictado la Instruccién de la Agencia de

Proteccién de Datos de 1/95 de 1 de Marzo que exige en cuanto a calidad de
estos datos unos requisitos:

= 28 Vid. Dwe Julios Campuzano:" Derecho a la intimidad y publicidad de datos personales de caracter patrimonial'. En Rv
Informatica y Derecho, n® 4 de 1994.
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- Existencia previa de una deuda cierta, vencida y exigible que haya
resultado insatisfecha.

- Un previo requerimiento de pago al obligado.

- Que no exista un principio de prueba documental que contradiga algu-
no de los anteriores. En tal caso no puede incluirse el dato en el fichero y, si ya
lo estd, ha de procederse a una desaparicién cautelar.

Es obligacion legal que pesa sobre el acreedor o su representante el cer-
ciorarse de la concurrencia de estos requisitos antes de notificar el dato al fiche-
ro comun. Asi mismo,estos sujetos vienen obligados a comunicar la inexactitud
o inexistencia del dato para su modificacién o cancelacién en el plazo maximo
de una semana. Este deber pesa igualmente sobre el fichero comtin y el propio
del acreedor o persona que por él actia. Cuando la incorporacién se haya pro-
ducido con anterioridad a la entrada en vigor de la LORTAD se regira por la
Norma segunda de la Instruccion que impone el deber de diligencia al respon-
sable del fichero para que adopte las medidas técnicas y organizativas que ase-
guren la comunicacién de tal extremo en el menor tiempo posible y, en todo
caso, en un aflo a contar desde la entrada en vigor de esa instruccién.

Los sistemas que almacenen este tipo de informaciones han de contar
con los medios y medidas de seguridad adecuados, lo cual se comprobara
mediante la oportuna auditoria prevista en la Norma cuarta del mismo texto.

En definitiva, se trata de un normativa que extrema las cautelas en rela-
cién con un tipo de actividad que se ha acrecentado enormemente y cuya falta
de regulacién expresa estaba originado serias quiebras de los més elementales
principios juridicos y conculcando los derechos de los ciudadanos. Como afirma
RAMOS deben establecerse los controles y procedimientos adecuados para
lograr que cada usuario sélo accede a lo que esté autorizado, para lo que esté

autorizado y cuando esté autorizado.29 Esta autorizacién s6lo procede cuando
el usuario sea una persona legitimada para acceder al conocimiento y disposi-
cién de los datos, pues toda autorizacion del titular del fichero ha de correspon-
derse con una previa legitimacion del solicitante entendido como un interés
legitimo juridicamente relevante que le faculte para pretender el acceso al cono-
cimiento o tratamiento del contenido del fichero que solicita.

= 29 Vid. " La Seguridad y la Confidencialidad de la informacién y la LORTAD". Rv. Informatica y Derecho, n® 6/7 de 1994, pag.133
y siguientes.
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4- Reglas de Responsabilidad Civil.

Haciendo abstraccién de las actuaciones disciplinarias y sancionadoras,
la LORTAD no es demasiado rigurosa a la hora de establecer este régimen de
responsabilidad civil. Lo tnico que hace en su articulo 17 es consagrar el dere-
cho a la indemnizacién por incumplimiento de la Ley y fijar los criterios de juris-
diccién adecuada segtin el régimen del fichero, estableciendo una competencia
especifica para la Agencia de Proteccién de Datos para reclamar ante ella por las

actuaciones contrarias a lo dispuesto en la Ley. 30 Ello es ast por cuanto se remi-
te a las normas generales en base a los cuales incumbe esta responsabilidad al
titular responsable del fichero salvo que pruebe la concurrencia de una causa de
exoneraciéon legalmente admisible. De salida, pues, deberd responder la
Administracion, en el caso de ficheros de titularidad ptblica, y el empresario-

titular en el caso de los ficheros privados.3l

Pasamos ahora a establecer cuales son los criterios por los que se rige la
responsabilidad del titular de estas ficheros partiendo de la base de la obligaciéon
de responder por hechos ajenos, pues ésta es la que mas se ha de aplicar al caso.
Esta surge cuando la accién ha sido realizada por un a persona que no es el pro-
pio titular paro que mantiene con éste una vinculacion a la que la Ley le confie-
re la consecuencia de tener que responder por él. Tal es el caso de padres y tuto-
res, centros docentes y empresarios. Asi lo impone el articulo 1903 CC: son per-
sonas por quienes se debe responder. Se basan estos supuestos en la idea de esti-
mar que el sujeto ha incurrido en culpa in vigilando por no haberlo controlado
diligentemente, o en culpa in eligendo por no haberle seleccionado de forma
idénea. No obstante, esta diligencia cesa cuando el sujeto demuestra haber apli-
cado toda la diligencia posible que quepa exigir en el supuesto concreto.

No obstante, esta responsabilidad ha adquirido tonos cada vez mas
objetivos por lo que se entiende que la obligacién de reparar vincula ya directa-
mente al responsable con la victima y pocas veces queda exonerado.

A) La Responsabilidad en los ficheros de titularidad publica:

Como la propia LORTAD establece esta responsabilidad se rige por las
normas de la Responsabilidad civil del Estado que vienen disciplinadas sobre la

= 30 Sobre el tema véase Heredero Higueras:" La Agencia de Proteccion de Datos" y Castillo Jiménez:" Estatuto de la Agencia de
Proteccion de Datos". Ambos en Rv. Informética y Derecho, n® 6/7 de 1994

= 31 Véase la critica al sistema de la LORTAD de Lépez-Muiiiz Gofii en " La Ley de Regulacién del Tratamiento Automatizado de
Datos de Caracter Personal’; en cuanto al tema penal véase Romeo Casabona:" Infracciones administrativas y penales en rela-
cion con la proteccion de datos'. Ambos en Rv. Informatica y Derecho, n° 6/7 de 1994
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base del articulo 106.2 de la Constitucion:" Los particulares, en los términos esta-
blecidos por la Ley, tendrdn derecho a ser indemnizados por toda lesién que
sufran en sus bienes y derechos, salvo en los casos de fuerza mayor, siempre que
la lesién sea consecuencia del funcionamiento de los servicios publicos".
Derogado el extrafio parrafo 52 del articulo 1903 CC "..cuando obra por medio
de un agente especial ..." por la Ley de 7/1/91, la norma bésica es la Ley 30/92
de 26 de Noviembre Régimen Juridico de la Administracion del Estado y
Procedimiento Administrativo comin y el Reglamento sobre Responsabilidad
Patrimonial de la Administracién de 26 de Marzo de 1993.

En base a estas normas, cabe afirmar que la obligaciéon de indemnizar
que recae sobre el Estado es objetiva y directa, a consecuencia del normal o
anormal funcionamiento de un servicio publico. Es decir, objetiva en cuanto no
se toma en consideracién la posible culpabilidad del funcionario actuante, pero
si el nexo entre la actividad por cuenta de la Administracién que éste desempe-
na y el dafio causado, que se rompe cuando concurre la fuerza mayor. Es direc-
ta en la medida en que no existe mediatez o subsidiariedad con respecto al fun-
cionario: el perjudicado se dirige contra el Estado al ejercitar la accién de resar-
cimiento. Cuestién diferente es que el Estado pueda repetir después contra el
funcionario por esta causa. Se trata de relaciones de Derecho Ptblico, donde el
estado actiia con imperium en un plano de desigualdad y desempefiando las
funciones y servicios que le competen pero sucede que ha habido un funciona-
miento normal o anormal del servicio ptblico que origina un dafio al particular.
En tales casos responde directamente y se acttia en la jurisdiccién contencioso
administrativa.

Cuando la Administracién acttia en relaciones de Derecho Privado res-
ponde de forma directa ante los particulares por los dafios que causen sus fun-
cionarios a los particulares, pero no es por el funcionamiento de un servicio
publico, sino porque actiia en una relacién de Derecho privado. Se entiende que
los actos de tal naturaleza que realice el personal al servicio de las
Administraciones son actos propios de las mismas. Asi, cuando actia como un
empresario privado, se le aplica el régimen general previsto para estos en la
legislacién civil y las acciones se plantean ante la jurisdiccién civil.(Cfr.STS
30/1/90y 27/3/92)

En consecuencia, cuando el dafio se produzca como consecuencia del
funcionamiento, normal o anormal, del fichero automatizado, sea en relaciones
de naturaleza publica o privada, el Estado respondera directamente por el acto
lesivo causado por el personal que presta su servicio en dicho fichero, en apli-
cacion de las normas y principios antes citados. No cabe, por tanto, crear un sta-
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tus intermedio entre titular y responsable del tratamiento a estos efectos pues,
en todo caso, el 6rgano titular del fichero viene obligado a responder frente al
particular que ha sufrido el dafo.

B) La responsabilidad en los ficheros de titularidad privada:

Ya hemos comentado anteriormente que la figura del titular o responsa-
ble del fichero hace referencia a la persona, fisica o juridica, que ostenta la titu-
laridad del conjunto de medios humanos y materiales que conforman ese fiche-
ro automatizado. En principio, pues, estamos ante el empresario: el dirige y
decide la gestién y tratamiento de los datos que contiene el fichero, es decir, rea-
liza una actividad empresarial de tratamiento automatizado de datos. Para ello
puede actuar directamente o valiéndose de un personal dependiente que actiia
con mayor o menor autonomia, pero en cualquier caso él es quien elige el per-
sonal, aporta los medios y ostenta, en tltima instancia, la facultad de decidir y
dirigir el tratamiento y obtener los rendimientos econémicos que se deduzcan.
Es su deber elegir y controlar adecuadamente al personal que presta su servicio
en el fichero y, en consecuencia, sera responsable de los dafios que se ocasiones
cuando se incumplen los deberes que la Ley establece.

El régimen juridico de aplicable a esta responsabilidad tiene su eje cen-
tral en el articulo 1903.4°CC a tenor del cual son responsables " los duefios o
directores de un establecimiento o empresa respecto a los perjuicios causados
por sus dependientes en el servicio de los ramos en que los tuvieran empleados,
o con ocasién de sus funciones". Al margen de su terminologia mas o menos
obsoleta, lo cierto es que este precepto ha servido para fijar las condiciones de la
responsabilidad del empresario. De esta norma, cabe deducir que la responsabi-
lidad del titular de la empresa que explota el fichero es directa y solidaria con
el propio empleado. A veces, el director y el empresario coinciden en la misma
persona, pero en otras ocasiones el director no es el titular del mismo, en cuyo
caso hay una responsabilidad solidaria de ambos.

El criterio que se ha utilizado para fijar este cardcter objetivo es que se
trata de una culpa in vigilando, cuando no se ha controlado adecuadamente la
actuacién del empleado, o in eligendo, supuesto en el que no se eligié adecua-
damente al sujeto. En ambos casos, més que presumir negligencia, se trata de
asegurar un resarcimiento a la victima de la accién que origina el dafio, para lo
cual se utiliza como base la subordinacién del empleado a la potestad de direc-
cién del empresario: o no se control6 la adecuada ejecucion de - las ordenes
empresariales, o estas fueron inadecuadas.
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Para ello cabe exigir que la accién sea culpable en los términos objetivos
antes comentados y que sea consecuencia de la actuacién del empleado con oca-
sion del desempefio de sus funciones en la empresa, lo cual excluye los supues-
tos de actividades particulares del empleado ajenas a la empresa. Por ejemplo, si
e] técnico del fichero extrae informacién sensible la divulga o cede sin conoci-
miento del empresario, incumple su deber de secreto, pero el empresario, a su
vez, incurre en la inobservancia de su deber de seguridad.

A tenor del articulo 1904 CC el empresario podra repetir posteriormen-
te aquello que haya debido pagar como consecuencia de la accién lesiva come-

tida por el empleado.

La jurisdiccién competente para este supuesto es la de los Tribunales
ordinarios pues estamos en el campo de las relaciones de Derecho privado.

5- El dafio v su resarcimiento:

La tipologia de los dafnos y perjuicios que un incumplimiento de los
deberes antes citados puede ocasionar es muy varia pues su valoraciéon depen-
dera de diversos factores. De salida hemos de decir que caben dos tipos esen-
cialmente: dafio moral y dafio patrimonial, ala vez que podemos excluir el dafio
fisico como consecuencia directa aunque no indirecta, es decir, un error de con-
tenido en los datos de un enfermo pueden llevar a un diagnostica desacertado y
a una intervencion quirturgica inadecuada que, por ejemplo, ampute un miem-
bro sano, lo cual seria un dafio fisico indirectamente causado por el incumpli-
miento del deber de veracidad y exactitud.

El dafio moral basicamente se produce cuando se incumplen los debe-
res que impiden almacenar o transmitir datos sensibles o cuando su tratamien-
to se basa en criterios que dan lugar a practicas ilicitas. Es decir, cuando se pro-
ducen casos de intromision en la privacidad, se recaban o ceden datos sin con-
sentimiento, en los casos en que se produce un atentado contra el honor de la
persona por la "fuga" de datos sensibles, al incumplirse el deber de secreto el de
seguridad, o erréneos, cuando se adoptan decisiones o actos administrativos en
base al perfil informatico de una persona o a un dato erréneo u obsoleto, o se
impide el pacifico ejercicio de los derechos reconocidos en la misma Ley.

Pero no todo incumplimiento de estos deberes produce un dafio efecti-
vo: asi, si no se borra de oficio un dato obsoleto no habra un dano si no se cede
o se utiliza como criterio de alguna decisién o acto incorrecto que perjudique al
afectado; si el dato se debi6 borrar por anticuado e inttil hay responsabilidad
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frente a la autoridad competente, pero si no sirve de base a un acto lesivo, no
cabe reclamar pues la concurrencia efectiva del dafio y su relacién de causalidad
deben ser probados por quien reclama.Es decir, la falta del requisito de calidad
de los datos debe medirse como criterio de atribucién de responsabilidad en la
medida en que sea la causa del acto lesivo, no cuando su incumplimiento sea
cierto pero irrelevante pues el dafio o perjuicio debe ser efectivo y probado.

En cuanto a los dafios patrimoniales, basicamente cabe que se produz-
can por la pérdida o fuga de datos relevantes y necesarios de cuya custodia res-
ponde el titular del fichero y de ello se deduzca el evento lesivo. Asi, la pérdida
de los datos relativos a cuentas bancarias, carteras de clientes, de pedidos o de
cualquier otra informacién que produzca un dafo efectivo o la pérdida de una
ventaja para el sujeto "duefio” de los datos. La fuga puede implicar que un ter-
cero entre en conocimiento de los datos y con ello infrinja el dafio: adquiere
informacién sobre aspectos internos de un competidor que le permiten compe-
tir desde una posicién de ventaja deslealmente adquirida. En este caso, ademas
del deber de seguridad, el deber de secreto se vuelve muy relevante.

Pero el titular del fichero no sélo responde ante el "duefio” de los datos
incorporados al fichero, sino, por via contractual y extracontractual, con el
adquirente y cesionario de la informacién. Este puede adoptar unas decisiones
inadecuadas en base a datos erréneos u obsoletos, en tal caso el titular-cedente
sera responsable frente a él por los dafios y perjuicios que ello le irrogue. Incluso
si el cesionario, a su vez, incurre en responsabilidad por tales datos que le han
sido cedidos por el primer fichero, deberemos valorar si el titular-cesionario
incumplié también sus deberes de diligencia o le era imposible constatar la falta
de calidad del dato pues ello incumbia al cedente.

El problema, una vez mas, serd probar el dafio y su relacién con el
incumplimiento del titular del fichero, sobre todo a la hora de alegar posibles
perjuicios mas que dafios reales y efectivos. Y ello en un campo, sobre todo en el
mercado de bienes y servicios, donde un error de evaluacion puede originar gra-
ves consecuencias. Un dato erréneo sobre la solvencia de un banco o empresa
puede provocar la caida de su cotizacién en la Bolsa, o la pérdida de depésitos
o clientes. La negativa a la concesién de un crédito en base a un indice de sol-
vencia equivocado puede producir la pérdida de una cuenta importante. En tos
estos casos esa "ganancia o ventaja futura” frustrada sera dificil de demostrar.

En cuanto al resarcimiento, si es un dafio moral se impone, como pri-

mera media cancelar o modificar el dato y, si procede, el pago de una indemni-
zacién econémica e, incluso, cabria plantearse una publicidad de ello si el dato
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se hubiera hecho ptiblico y fuere falso o inexacto. En los caso de dafio patrimo-
nial, procederemos a evaluar la cuantia del mismo y los posible perjuicios
mediante los medios de prueba admitidos en Derecho.

V- CONCLUSIONES.

Como hemos podido constatar la evolucién tecnolégica ha hecho que
las distintas posibilidades de aplicacién de los medios informaticos entrafien
una actividad de riesgo y como tal de establecerse un régimen legal adecuado
para prevenir dafios y asegurar su resarcimiento cuando ello se produzca. Este
régimen legal sistematico no existe en la actualidad y debemos acudir a la teoria
general del Derecho de dafios para obtener el precipitado normativo que nos
permite resolver los multiples casos que se puedan plantear. Tales dafios pueden
ser de diversa naturaleza, personal, moral y patrimonial y deberemos acudir a
los medios generales que el Derecho arbitra para su prueba y valoracién. Asi
mismo, cabe afirmar que en este campo se aplican, salvo contadas excepciones,
los dictados de la llamada responsabilidad objetiva, con abstracciéon de su origen
se encuentra en la Ley o un vinculo contractual. Es por ello que en el caso de la
contratacién informatica, sea de productos o de servicios, los deberes de conse-
jo, asesoramiento, lealtad y colaboracién, vinculan a las partes con especial rele-
vancia, sobre todo cuando el usuario es lego en la materia. El incumplimiento de
tales deberes origina responsabilidad para el infractor si de ello se deducen
dafios o perjuicios a la otra parte; pues del prestador de servicios o del provee-
dor informaético cabe esperar unos conocimientos y el cumplimiento de unos
deberes legalmente sancionados. En cuanto al titular del fichero automatizado,
a efectos de imputacion de responsabilidad no cabe la creacién de figuras inter-
puestas ya que, sea érgano administrativo o empresario privado, su responsabi-
lidad por los dafios causados es solidaria y directa con el autor del acto lesivo,
aunque luego pueda repetir contra éste.

En consecuencia, se deben extremar las cautelas y diligencias en un
campo tan falto de una regulacion especifica, promoviendo a la vez el fomento
de la cultura informaética y no sélo el progreso tecnolégico basado en la rentabi-
lidad o el poder. El imperativo ético cobra especial relevancia en este tipo de
relaciones juridicas en las que la desigualdad de fuerzas, medios y conocimien-
tos puede llevar a abusos inadmisibles. Sea por via legal, mediante c6digos
deontolégicos, acuerdos con las asociaciones representativas o por la propia
autolimitacién, se hace preciso extender el convencimiento de que esta cultura
del Siglo XXI un instrumento de progreso y no de dominacién. A ello debemos
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colaborar los técnicos y los juristas coordinando experiencias y esfuerzos, y una
de estas vias es la profundizar en el desarrollo y estudio del Derecho de la
Informadtica, en el que nuestro pais posee ya algunos de los mas relevantes espe-
cialistas.
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