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El Ciclo de Inteligencia y sus limites

1. La produccion de inteligencia. I1. Ciclo, fases y proceso: A) Planificacion
ydireccion; B) Obtencion de informacion; C) Proceso; D) Andlisis y generacion
de inteligencia; E) Difusion.

I. LA PRODUCCION DE INTELIGENCIA

Se suele atribuir la paternidad de la formulacién cientifica del trabajo, método y
resultados de la Inteligencia al estadounidense Sherman Kent '. Sin embargo, la
creciente investigacion en historia de las funciones y resultados de los organismos de
Inteligencia durante la edad contempordnea nos demuestra que la aplicacion sistemdtica
de una metodologia rigurosa o la plena identificacion del conjunto de operaciones que
afios mds tarde quedarian englobadas bajo el término “Ciclo de Inteligencia”, estaban en
realidad ya delineados y puestos “negro sobre blanco” en otras latitudes. Sin ir mds
lejos, la ingente tarea de la segunda seccién del Estado Mayor Republicano dirigida por
el coronel Estrada Manchén durante la Guerra Civil Espafiola asi lo atestigua. Los
numerosos informes, metodologfas de actuacién y propuestas de reorganizacion
conservadas aluden a una teorfa muy bien asentada y sugieren un método operativo de
Inteligencia que preludia la significacion y caracteristicas de lo que tras la II Guerra
Mundial quedard asentado en las diferentes fases del “Ciclo de Inteligencia”. En
cualquier caso, es precisamente la aplicacion de un conjunto de actividades de
naturaleza intelectual la que determina taxativamente el paso de la informacién al
conocimiento. Asf, el “Proceso de Inteligencia” otorga validez cientifica a la creacion de
un determinado tipo de conocimiento, nacido de informaciones muy diversas en
procedencia, formatos y lenguas, centrado exclusivamente en el dmbito del secreto que
se orienta exclusivamente hacia la seguridad y la defensa de los intereses de un pais.
Trataremos por tanto de reflexionar sobre su plena validez sin perder de vista algunos
cuestionamientos o enfoques conducentes a mejorar su efectividad como proceso.

En un contexto en el que se habla ya de una revolucién en asuntos de
Inteligencia, el replanteamiento de la rutina de la Inteligencia obedece a la necesidad de
readaptar estructuras, formas de trabajo y resultados tangibles para poder asegurar que
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se ha aprendido de los errores del pasado > En tltima instancia, el término “ciclo” ha
dado paso al de “proceso” en el que desde una perspectiva tradicional, la cadena de
montaje suponia una compartimentacion entre adquisidores, traductores, analistas, etc.
Sin embargo, el andlisis de inteligencia no es un proceso lineal y, como ha sefialado
brillantemente Robert M. Clark, “el ciclo tradicional de inteligencia” puede
perfectamente describir la estructura y la funcion de inteligencia pero no describe el
proceso de inteligencia en sf mismo. La solucidn a la secuencia de fases lineales estriba
en el entorno de trabajo red y la explotacién al maximo de la interconectividad de redes
basadas en la web como lo fue Intelink: del ciclo a la red corporativa en la que se
involucran mds agentes generadores de conocimiento, incluidas las reservas de
inteligencia nacional.

Al hablar de “ciclo de inteligencia” la publicaciéon de la obra de Clark ha
supuesto un referente indiscutible para comprender la naturaleza de la elaboracién de
inteligencia, asimilar la introduccién de mejoras en todos los pasos del proceso y
profundizar no tanto en los problemas estructurales como en los procesos bdsicos
nucleares *. Clark ha sido capaz de ofrecer un magnifico texto lleno de sugerencias que
comienzan con la contraposicion, ya asumida, entre un entorno de trabajo en red frente a
estructuras jerdrquicas poco flexibles y que introducen retardos en todo el sistema.
Resulta curioso comprobar cémo el acento de la ineficiencia se pone en los procesos de
andlisis y comprension de informacién mds que en las primeras fases de recuperacién y
obtencién. Como hemos dicho, el problema de las fuentes, especialmente las abiertas,
no es por defecto sino por exceso. Por otra parte, reducir la incertidumbre en el conflicto
entendido como oposicidén entre intereses y puntos de vista es objetivo prioritario de la
generacién de conocimiento con la finalidad de comprender la realidad del adversario,
sus motivaciones, recursos y medios. De nuevo el cardcter cientifico de la inteligencia
proporciona un dmbito compartido con otros “agentes productores de conocimiento”. Si
reflexionamos sobre los resultados de esos “actores”, radicados en centros de reflexion,
universidades y centros de investigacion publicos y privados comprobaremos que el
proceso intelectual y cientifico hermana numerosos colectivos empefiados en la misma
tarea: hacer de la informacién conocimiento con valor afiadido.

La primera premisa que nos permite profundizar en la interrelacion entre la
generacion del conocimiento y los servicios de Inteligencia es que éstos constituyen
organizaciones cuyo modo de operar no difiere tanto de otras instituciones también
dedicadas a la obtencién de una ventaja estratégica proporcionada por la informacién
procesada *. Lee S. Strickland, profesor del College of Library and Information Science
Studies en la Universidad de Maryland, miembro del Senior Intelligence Service desde
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1986 y oficial responsable del desarrollo de politicas de informacidn y privacidad dentro
de la CIA ha incidido en esta semejanza entre centros y dmbitos de trabajo que operan
con informacion para obtener conocimiento relevante, al afirmar:

“La inteligencia presenta una muy fuerte semejanza con otras dreas basadas en la
informacion tales como grandes medios de prensa o centros de investigacion en la
comunidad académica. La Inteligencia, es tal vez, la principal actividad basada en
informacién o en conocimiento, pero todas comparten las mismas actividades
primordiales.””

Estas actividades estarfan representadas indudablemente por las fases del
llamado “Ciclo de Inteligencia”, conducente a la obtencion, integracion, andlisis y
diseminaciéon de productos de conocimiento especializado para asumir los
requerimientos propios de la defensa y la seguridad de un pafs. Unos pasos que,
procedentes del método cientifico tradicional, son compartidos en su concepcién general
por los centros de informacién y documentacién dirigidos por los gestores de
informacidn, aunque no compartan con los servicios de Inteligencia el objetivo tltimo,
el propésito o la naturaleza sensible para la defensa y seguridad del Estado que hacen de
éstos tltimos centros especializados de gestién del conocimiento °. De hecho, partimos
de una hipdtesis preliminar que hace de las fases documentales de identificacién de
requerimientos y necesidades de informacion, recuperacidn, obtencién, integracion,
andlisis formal y de contenido y presentacion de las fuentes de informacién conceptos
integrados perfectamente en los procesos de produccién de Inteligencia. Estos son
entendidos bdsicamente como procesos intelectuales en los que la capacidad humana,
auxiliada por la tecnologfa, posibilita la elaboracién de un conocimiento especializado y
estructurado a partir de datos inconexos, formatos y lenguas diversas, debidamente
procesados y analizados para satisfacer los requerimientos de inteligencia nacional
especificados formalmente en las directivas nacionales de Inteligencia .

Pese a ello, las miradas criticas hacia los servicios de Inteligencia de medio
mundo se han vuelto enconadas tras la sospecha vertida en torno a los informes que
supuestamente verificaban la existencia de las tan repetidas armas de destruccion
masiva, con lamento sobre su eficacia por parte del inspector de Naciones Unidas, Hans
Blix. Como escribia no hace mucho Timothy Garton Ash en EIl Pais, asistimos a la
“conversion del hecho en una realidad fabricada” en la que probablemente los informes
de los servicios secretos sobre la situacidn real de las armas de destruccién masiva han
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podido ser tergiversados o falsificados por el poder politico en un caso claro de
manipulacién de la Inteligencia ®. Un error, dicho sea de paso, advertido en cualquier
manual bdsico de Inteligencia. En suma, resulta paradéjico verificar como, si bien la
informacidn ha sido siempre la base de la decisién de entrar en guerra, el caso de Irak
pasard a la historia por ser una decision politica al margen de la informacién o en un
claro ejemplo de acomodo informativo a los intereses politicos, tal y como ha expresado
Adolfo Aguilar Zinser, ex embajador de México ante la ONU °.

El caso Kelly, el informe Hutton o las protestas por parte de miembros de los
servicios de Inteligencia britdnicos a causa de la forma en que se presentd la
informacidn en el Reino Unido no han hecho sino avivar esta sospecha hasta convertirse
en un escdndalo politico maytsculo. Lo que parecfan conjeturas se convirtieron en
verdades demostradas una vez puestas en marcha las comisiones de investigacion en
Estados Unidos y el Reino Unido. Una mayor contundencia en la critica actuacion del
MI6 britdnico en los prolegémenos de la guerra de Irak se ha visto reflejada en el
informe Butler (julio de 2004). Este informe elaborado por Lord Butler, John Chicot,
Ann Taylor, Michael Mates y el ex jefe del Estado Mayor entre 1994 y 1997, Lord Inge,
constituye una prueba mds de la controvertida actuacién o utilizacién del trabajo de
Inteligencia con fines politicos. Es curioso observar las similares conclusiones a las que
se llega en estos informes dejando en una posicién comprometida a la CIA y al MI6. De
la lectura del informe Butler se desprende que el servicio exterior britdnico de
inteligencia no contrasté las fuentes, sobrevaloré sin datos fiables la amenaza de las
armas de destruccién masiva y fueron presentados como hechos irrefutables lo que
parecfan meras hipdtesis a contemplar. Todos estos datos fueron registrados en los ya
célebres dossiers sobre la amenaza de ataque en 45 minutos elaborados por quien
paraddjicamente luego ha sido propuesto para alcanzar la direccién del MI6: John
Scarlett. El resultado fueron documentos de Inteligencia sesgados, defectuosos,
apresurados en su elaboracidn y poco fiables. Pero no todos los servicios de Inteligencia
de la coalicién que apoyé la invasién de Irak presentaron semejante balance. Por el
contrario, el Centro Nacional de Inteligencia espafiol nunca aseguré la buscada conexién
entre Irak y Al-Qaeda ni tampoco la existencia de las armas. Es mds, tal y como consta
en los informes desclasificados y consultados por la comisién de investigacion del 11-
M, seis meses antes de la invasion de Irak (19 de septiembre de 2002) los programas de
misiles, de armas nucleares, de armas quimicas y bioldgicas de Sadam Hussein no
suponian una amenaza inminente ni sélida.

II. CICLO, FASES Y PROCESO

Las pdginas web de los principales servicios de Inteligencia mundiales no dudan
en ofrecer esquemas orientativos que definen el “Ciclo de Inteligencia” tradicional

8 Timothy Garton AsH: “Contra Matrix”, en El Pais: Suplemento Domingo de 8 de junio de

2003, pag. 11. Luis Esteban GONZALEZ MANRIQUE: “Las guerras de los espias”, La Clave n° 120
(2003), pags. 48 a 51.
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como una serie de cinco pasos orientados a la generacion de conocimiento estratégico
util, verdadero y ajustado a los requerimientos de informacidén preestablecidos por un
destinatario final (decisor), a quien se difunde selectivamente el resultado final
plasmado en un instrumento determinado. Este modelo tradicional, repetido hasta la
saciedad en cuantas obras y estudios se ocupan de analizar el ciclo de Inteligencia tal y
como lo entendiese Sherman Kent (como proceso y como resultado), comienza a estar
en entredicho a juicio de algunos expertos. Berkowitz y Goodman ofrecen una sintesis
del mismo esquema seguido desde los tiempos de la Guerra Fria y proporcionan un
modelo alternativo '°. A su juicio, al igual que grupos hostiles y redes terroristas han
demostrado una gran capacidad organizativa basada en la flexibilidad y ausencia de
estructuras rigidas, fdcilmente manejables y especialmente resistentes al esquema
tradicional de conflicto unidas por acceso telemdtico global (conceptos clave de la
guerra asimétrica del entorno red glosado por Arquilla y Ronfeldt) ', también los
servicios de Inteligencia deben adaptarse a esta nueva situacién cambiante superando
modelos de estructura jerarquizada, definidos por la burocracia weberiana, que operan
siguiendo algunas inercias que dificultan el avance y la adaptacién a la situacion
generada desde finales de los afios noventa '*. Claro estd que es mucho mds sencillo
hablar de hacer, que hacer en s mismo.

Planning asd < |

ORGANOS DE

OBTENCION

Analysis
ast Production

Fuente: www.cni.es y www.cia.gov
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La biuisqueda del equilibrio entre la validez indudable del proceso de Inteligencia
y las alternativas a formas y estructuras del trabajo de Inteligencia es actualmente un
reto tedrico y prictico abordado por los organismos competentes de todo el mundo.
Arquitecturas de Inteligencia como la propuesta por el Pentdgono y su programa JIVA
(Joint Intelligence Virtual Architecture) se basan en el entorno red de colaboracién en
materia de Inteligencia. Tal vez el proyecto primigenio de la intranet Intelink para uso
exclusivo de la Comunidad de Inteligencia esté en la base de la forma de trabajo
corporativo y cooperativo. Paralelamente, modelos como los propuestos por Ruth David
han consagrado el valor de la “filosofia KBB” (Knowledge-based Business) basado en la
interconexion, la interoperabilidad de sistemas, redefiniciéon de rutinas, trabajo
corporativo en equipos flexibles y apuesta decidida por los principios de la gestion del
conocimiento para la generacion de Inteligencia *°.

En cualquier caso, la definicién del “Ciclo de Inteligencia” plantea en realidad
una serie de concomitancias con el ciclo informativo/comunicativo general, asi como el
papel jugado por la cadena documental en la generacién de Inteligencia '*. Sus
elementos bdsicos nos vinculan a un peticionario/usuario de conocimiento especializado
(Inteligencia) que debe satisfacer requerimientos especificos de Inteligencia aplicando
una metodologia concreta. Estos requerimientos de conocimiento expresan la voluntad y
la necesidad de aumentar la carga informativa procesada sobre un tema concreto con el
objeto de fundamentar la toma de decisiones . Para ello, un método asentado en
procesos tradicionalmente derivados del ciclo informativo consigue identificar
necesidades, obtener los recursos y fuentes apropiadas, procesar y analizar este material
informativo, para difundir un producto final. A grandes rasgos, se plantean los
principales actores de un servicio de informacién genérico: usuarios, productores,
inputs, proceso y outputs. Sin embargo, todo el proceso debe estar presidido por la
flexibilidad y continua adaptacién del trabajo de Inteligencia a dos caracteristicas
bdsicas de la “materia prima” con la que operar: la informacién. La primera de ellas es
la elasticidad de las estructuras de Inteligencia para identificar nuevos objetivos,
prioridades y nuevas dreas de interés informativo que surgen, se modifican, transforman,
superponen con otras anteriores o nuevas y, finalmente, se abandonan, se cancelan o
simplemente dejan de ser prioritarias. La segunda tiene que ver con la propia naturaleza

dindmica del conocimiento '°.
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A) Planificacion y direcciéon

Se trata bdsicamente de identificar necesidades no tanto de informacién como de
conocimiento, expresadas mediante requerimientos concretos por parte de los
responsables de la decision politica. Las directivas nacionales de Inteligencia (que en el
caso espafiol son un documento secreto), identifican con precisién los objetivos y los
requerimientos de Inteligencia en dmbitos de interés nacional (terrorismo, grupos
extremos, involucién, abastecimiento energético, etc.). Michael Herman propuso en su
momento una revisién del ciclo de Inteligencia utilizando una metdfora que la presenta
como un proceso de produccién que tiene su principal origen en las necesidades de
informacidn de los usuarios: “todo esto se basa y contribuye a crear una metdfora de la
inteligencia como un proceso metddico originado en las necesidades del usuario . La
vinculacién existente entre ciclo de Inteligencia y gestion del conocimiento adquiere en
esta primera fase del ciclo un reforzamiento por cuanto entra de lleno en el estudio de
las necesidades y hdbitos de informacidn (requerimientos de inteligencia) de un usuario
potencial, politico o militar '*. La diferencia establecida por Elfas Sanz entre necesidad
de informacidn (de cardcter general) y demanda de informacidn (de cardcter especifico y
planteada formalmente) permite establecer una primera clasificacién de la inteligencia
segin el momento de su utilizacién '*: bdsica (“de cardcter general y de relativa
permanencia que se utiliza como banco de datos [...] tiene una cierta permanencia en el
tiempo. Sus necesidades se manifiestan como parte de las necesidades bdsicas de
inteligencia”), inteligencia actual (“dentro de la inteligencia militar, la situacién del
enemigo, al igual que todos los boletines periddicos, son un ejemplo de inteligencia
actual”) e inteligencia estimativa 2° (“orientada a determinar, en una situacién o
circunstancia especifica, cudles son las posibilidades de actuacién de otros paises u
organizaciones y probables evoluciones de la situacién”) *'.

La intervencion de perfiles personales especializados en detectar las necesidades
de informacion asi como en el traslado de las mismas a requerimientos concretos para
ser satisfechas bien mediante fuentes abiertas o por medios tecnoldgicos vendria a paliar
el desequilibrio existente entre las necesidades globales de Inteligencia bdsica y la no
formulacién de la misma a través de requerimientos especificos. En cualquier caso, se
abre un debate interesante acerca de como la cooperacién entre organismos publicos y

17 Michael HERMAN: Intelligence Power in Peace and War, Cambridge University Press,

Cambridge, 2001, pdgs. 284 a 286.
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privados pueden desarrollar politicas de comparticiéon de conocimiento con el fin de
mejorar la seguridad nacional >,

B) Obtencion de informacion

Consiste esta fase en la adquisicion y reunién de informacién en bruto, es decir,
la base de la Inteligencia por un especialista. La apertura de la Kent School of
Intelligence en mayo de 2000 bajo los auspicios de la CIA, proporciond un interesante
discurso inaugural a cargo del director de la agencia norteamericana. George J. Tenet
insisti6 en la necesidad de formar a los futuros agentes de Inteligencia en las técnicas de
procesamiento de la informacién para producir Inteligencia y conseguir que el volumen
de produccién informativa no sea sinénimo de colapso por exceso. A juicio del Prof.
Paul Kennedy, uno de los principales fallos en los atentados de septiembre de 2001 fue
la sobreabundancia de informacién y la incapacidad para compartirla y hacerla
accessible a todos los organismos y agencies involucradas en la defensa nacional:

“En laberintos de cubiculos, detrds de ordenadores encendidos y montafias de papeles,
nuestros analistas mezclan una habilidad académica de precisién con un sentido de la
urgencia y claridad propios del periodista. En el mejor de los casos, el resultado es
perspicacia. Y es esa perspicacia o entendimiento lo que gana la confianza de nuestros
usuarios y les motiva a querer leer nuestros trabajos y escuchar nuestras sesiones
informativas.””

No se trata por tanto de exhaustividad sino de precisién y de eficacia en su
control, procesamiento y puesta a disposicion de organismos responsables de la
inteligencia nacional.

C) Proceso

La conversion de la informacién obtenida y recopilada por medios diferentes en
conjuntos estructurados de informacion caracteriza la tercera fase del ciclo, que se lleva
a término bajo la responsabilidad de un procesador, quien generalmente tiene acceso a
una mayor informacién que el responsable de la obtencién de la informacién en bruto.
En esta fase, se trata de aplicar las actividades documentales fundamentales de la
organizacion del conocimiento con el fin de preparar la informacién para su andlisis
definitivo. De ahi que el andlisis formal de la informacién para crear referencias
bibliogréficas y catalogréficas, bases de datos documentales y referenciales, etc., sea
seguido del andlisis de contenido mediante la elaboracién de indices y resimenes

2 Steven M. RINALDI: Sharing the Knowledge: Government-Private Sector Partnerships to

Enhance Information Security, USAF Institute for National Security Studies, Colorado Springs,
Co., 2000.

B “Tenet dedicates new  School for Intelligence  Analysis”, on-line en
www.cia.gov/cia/pub...ess_release/archives/2000/pr050400.html
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completos. El objetivo final es la creacién de ficheros especializados y asegurar la
eficacia y rapidez en su recuperacién documental.

Esta necesidad de operar con grandes volimenes de informacién en bruto obliga
actualmente al empleo de aplicaciones de control y procesamiento masivo **. En
palabras de Robert K. Ackerman en una entrevista mantenida sélo tres semanas antes
del 11-S con George J. Tenet (director de la CIA):

“La comunidad de inteligencia necesita replantear el papel de su personal con expertos
que van desde el espionaje clandestino tradicional a la minerfa de datos avanzada y el
andlisis. La nueva era de la informacién ha forzado a la comunidad de inteligencia a
ajustarse de muchos modos. Lo mds destacado son los retos y oportunidades procedentes
de la abundancia de informacién procedente de fuentes abiertas. Tenet cita la necesidad de
herramientas que permitan a los expertos extraer los datos de bases de datos de todo el
mundo. Esto es esencial para comprender la reserva de fuentes abiertas disponibles por
todo el mundo, con objeto de que los recursos clandestinos y las capacidades de obtencién
puedan ser dirigidas a obtener secretos vitales basados en informacién abierta.”*

Ahora bien, las técnicas tradicionales de recuperacién de datos, tal y como ha
seflalado Jestus Tramullas, son una potente herramienta para extraer el conocimiento
existente pero no para inducir un nuevo conocimiento, lo que serfa de gran ayuda para la
inteligencia estimativa. Precisamente a conseguir conocimiento inductivo ayudarfa la
llamada “mineria de datos” (data mining), consistente en el andlisis de grandes
volimenes de informacién para establecer pautas y relaciones comunes entre ellos y
conseguir resultados inductivos de estimacidn. Para ello, los datos han tenido que ser
estructurados previamente tanto en la disposicion de los mismos (SGBD relacionales)
como luego en la recuperacién mediante lenguajes de recuperacion rigidos (QBE y
SQL) *. Un dato para la reflexién: veintisiete eran los millones de délares que se dijo
iba a invertir la CIA en desarrollar sistemas avanzados de “mineria de datos” y técnicas
de andlisis automdtico de informacién electrénica *'.

Indudablemente, la presencia de Internet como insondable banco de datos debe
implicar una mejora en la efectividad y rapidez en la recuperacion de informacion, pero
también en su valoracion, alcance y fiabilidad. Ademds, se debe contar con los millones
de pdginas que incluyen informacion estructurada en forma de bases de datos que
permanecen ocultas ante interrogaciones generales usando buscadores. Es la
denominada internet invisible o “infranet” entendida como “el conjunto de recursos

2 Entrevista a John P. STENBIT, “assistant secretary of defense for command, control,

communications and intelligence”, en Signal (octubre 2001), pdg. 21: “Las tecnologias relativas al
archivo y a la distribucién de la informacién son también vitales. En un momento en el que la
informacion proviniente de internet incrementa su uso, las herramientas para mejorar la bisqueda
y la recuperacidn de datos se tornardn ‘muy aplicables’”.

» Robert K. ACKERMAN: “Intelligence at a crossroads”, Signal (octubre de 2001), pdg. 18.
Jesis TRAMULLAS: “Perspectivas en recuperaciéon y explotaciéon de informacion
electrénica: el ‘Data Mining’”, Scire: Representacion y Organizacion del Conocimiento n° 3/2
(1997), pdgs. 73 a 85.

7 William MATTHEWS: “Squeezing out the sparks: CIA to invest millions in developing
software to sift through digital data”, on-line en www few.com/few/articles/2002/0805/tec-cia-0S-

05-02.asp.
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accesibles tinicamente a través de algun tipo de pasarela o formulario web y que, por
tanto, no pueden ser indizados de forma estructural por los robots de los buscadores™**.
Bajo este concepto se almacenan recursos como bases de datos bibliogrdficas y
alfanuméricas, directorios de revistas electrénicas y depdsitos de pre-prints, ficheros
textuales en formatos no html (pdf esencialmente). En Espafia, se han desarrollado
algunas iniciativas recientes para controlar estos recursos electronicos, Asi,
www.internetinvisible.com ha sido concebida como una “recopilacion de bases de datos
de acceso gratuito que nace de la decision de poner a disposicién de los profesionales de
la informacién y ptiblico en general una fuente de informacién gratuita accesible en la
red””.

Sin embargo, el reto de las fuentes abiertas de informacién para la generacion de
inteligencia (OSINT) pone el acento sobre el principal reto al que se debe enfrentarse la
inteligencia actual. Uno de los principales problemas que amenazan la eficacia global de
una agencia o servicio no se encuentra ya en la falta de informacién sino precisamente
en lo contrario: en la sobreabundancia de informacién y en la imperiosa necesidad de
identificarla, controlarla, analizarla y valorarla. De ahi que las mejoras en los procesos y
en los recursos destinados al andlisis de informacion sean las principales medidas
contempladas para mejorar la eficacia del sistema.

Por otra parte, la naturaleza informativa o documental de los materiales con los
que llevar a cabo el andlisis de Inteligencia, obligan a instalar una concepcién muy
amplia de los formatos, procedencias, lenguas, soportes, etc., de las informaciones que
deben ser obtenidas e integradas en un entorno abiertamente digital. Dicho de otro
modo, el producto final de Inteligencia como resultado de una destilacién de fuentes y
recursos, muchos de ellos procedentes de pdginas web, tablas estadisticas, informativos
de medios de comunicacion, informes multimedia, mapas conceptuales, imdgenes
capturadas por satélite, transcripciones en papel procedentes de sistemas de escucha
telefénica, fotograffas digitales o en papel, etc. El término que contempla la globalidad
de toda pieza de informacién susceptible de integrarse en un andlisis de inteligencia,
generada o recogida en cualquier soporte o formato posibilitando la integracion eficaz
de una multitud de fuentes de informacién para la generacién de inteligencia se
denomina multi-int, all source intelligence o inteligencia “holistica”. Es decir, redes de
informacidn internas compatibles con software y sistemas basados en la world wide
web, compatibles entre si y capaces de integrar los resultados de todas las formas de —int
(HUMINT, OSINT, MASINT, SIGINT, ELINT, etc.) proporciona un mapa integral,
global capaz de ofrecer en un tnico producto final una metdfora visual del asunto en
cuestion.

2 Isidro F. AGUILLO: “Internet invisible o Infranet: definicidn, clasificacién y evaluacion”,

en La Gestion del Conocimiento: Retos y soluciones de los profesionales de la informacion (Actas
de las VII Jornadas Espariolas de Documentacion), Universidad del PaisVasco, Bilbao, 2000,
pags. 248 a 269.

» M. Fernanda PESET, Ricardo ALBINANA y Silvia MORALES: “Internet invisible: un recurso
terciario en la Red”, El profesional de la Informacion n°® 9/7-8 (2000), pdgs. 19 a 22. Se trata de
un directorio de bases de datos, bdsicamente en espafiol, en el que cada uno de los recursos
incorpora: a) enlace a la base de datos que incluye, b) responsable de su creacion, c) descripcion
de contenido.
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D) Analisis y generacion de inteligencia

Esta fase marca la frontera entre informacion e Inteligencia, delimitando también
la separacion existente en los servicios de Inteligencia entre 6rganos responsables de la
obtencién de informacién y dérganos encargados de su tratamiento y elaboracién en
funcién de sus dreas de actuacién: nacional, internacional, etc. . El andlisis es la fase
crucial que permite poner en juego todas las capacidades intelectivas, tanto el
conocimiento tdcito como explicito, al servicio de un objetivo informativo. Como ha
seflalado Javier Calderdn,

“El andlisis, herramienta fundamental de la labor de Inteligencia es hoy, y seguird siendo
en el futuro, la clave para que toda la informacién que nos rodea tenga sentido; para que
sea comprensible y para facilitar a los responsables la toma de decisiones, no ya los datos
de lo acontecido, sino el porqué suceden las cosas y el cémo van a suceder en el futuro.”!

No en vano, el andlisis constituye la columna vertebral del trabajo de Inteligencia
y la clave para alcanzar unos resultados eficientes, relevantes y en tiempo adecuado. Por
esas razones, ocupa un lugar preeminente en la prevencién de riesgos y amenazas tal y
como ha sefialado Lee S. Strickland:

“El andlisis de Inteligencia es nada mds y nada menos que la identificacion de la
informacion clave (esto es: de las pruebas) relevante para un problema y la determinacion
de las conclusiones ldgicas que pueden ser extraidas de esa informacién. La Inteligencia
es la quintaesencia del negocio del conocimiento.”*

Es precisamente la aplicaciéon del capital intelectual de especialistas en la
generacion de inteligencia a la informacién obtenida y procesada en las fases anteriores
la clave de todo el ciclo. Son dos las operaciones esenciales en la fase de andlisis:

1.— Valoracion de las fuentes en cuanto a su utilidad, su credibilidad, su
oportunidad y exactitud; e integracién de las mismas una vez evaluadas (qué
informacidn contribuye positivamente a la consecucién de los requerimientos de
informacion previamente establecidos en la fase inicial), en términos de
pertinencia y utilidad. Y ello basdndose en dos criterios: validez de la fuente y
pertinencia de la informacién),

0 David A. CHARTERS, Stuart FARSON y Glenn P. HASTEDT (eds.): Intelligence Analysis and

Assessment, Frank Cass & Co., Ilford Essex, 1996. Javier CALDERON: “Los servicios de
inteligencia”, en Terrorismo Internacional en el siglo XXI (X Curso Internacional de Defensa,
Jaca, 16-20 de septiembre de 2002), Ministerio de Defensa, Madrid, 2003, pdg. 262.

2 Lee S. STRICKLAND: “Information and the War Against Terrorism, Part V: The Business
Implications”, Bulletin of the American Society for Information Science and Technology n° 28/1
(agosto-septiembre 2002), pdgs. 18 a 21.
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2.— Elaboracién formal (creacién de tipologias documentales en las que plasmar
el resultado de todo el proceso: informes, resimenes, dossiers fotogréficos,
esquemas, presentaciones informdticas, etc.) teniendo muy en cuenta la clase de
informacion registrada: textual, icénica, estadistica, etc. Todo ello bajo la
mdxima casi de perogrullo: “la informacién es inutil a menos que el destinatario
pueda entenderla y utilizarla™®,

La integracion de todos los recursos informativos, su valoracién y su andlisis
bajo los conceptos de fiabilidad, validez, oportunidad y relevancia constituye la base de
la fase de andlisis:

“La integracién de conocimiento proporciona una amplia base compartida de
conocimiento comprensible que mejora efectivamente la capacidad de un sistema social
para interpretar diversos estimulos de informacién de forma colectiva.”*

A juicio de Alavi y Tiwana, las organizaciones pueden desarrollar una
integracion de conocimiento de tres modos: mediante directivas, rutinas o grupos de
trabajo, cercanos a los “virtual teams” propuestos para los servicios de Inteligencia por
Berkowitz y Goodman. Un andlisis, no podemos olvidarlo, en el que también pueden
quedar reflejadas valoraciones y orientaciones sobre la informacion y los hechos que se
reflejan. El resultado final consiste generalmente en un producto documental (“informe
de Inteligencia”) no excesivamente extenso, altamente estructurado y sometido a una
valoracién del grado de reserva que se debe aplicar sobre €él. Sin embargo, una
dimensién en la que se debe incidir es en las capacidades de visualizacién de
inteligencia a través de metdforas y representaciones visuales del resultado de todo el
proceso asi como el grado de normalizacion del resultado de Inteligencia a través de
normas internacionales.

A juicio de Berkowitz y Goodman el modelo de Inteligencia tomado del mundo
empresarial (“market-based management”) puede ser una de las claves en el éxito de la
reforma de la comunidad de Inteligencia. Se propone incluso la asignacién de un
analista de Inteligencia principal a los 6rganos de decisién, concebido como aquel
experto responsable de la elaboracion de Inteligencia mediante la coordinacion de un
equipo encargado de confeccionar un producto final ajustado a los requerimientos
especificos de un peticionario. Con ello, se mejoraria la conexidn entre los “usuarios” de
Inteligencia que necesariamente deben ser educados en el valor de la Inteligencia y
mantendria el vital interés de la misma para la decisién politica:

“Los consumidores de Inteligencia deberfan contar con un ‘analista principal’ responsable
de ensamblar el producto de Inteligencia y adecuarlo a las necesidades y a los intereses de

B Susan M. WATSON: “Inteligence Cycle”, en Trevor N. DUPUY (ed.): International Military

and Defense Encyclopedia, Brassey’s, vol. 3, Washington, DC / Nueva York, NY, 1993, pdgs.
1.280 a 1.283.

M Maryam ALAVI y Amrit TIWANA: “Knowledge Integration in Virtual Teams: The Potential
Role of KMS”, Journal of the American Society for Information Science and Technology n°® 53/12
(2002), pdg. 1.030.
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los decisores politicos. El ‘analista principal’ seria responsable de reunir el equipo
necesario para el desarrollo del producto.”

Sin embargo, como ha sefialado acertadamente Rob Johnston, el andlisis de
Inteligencia debe atender a una serie de variables de muy diversa naturaleza: sistémicas,
sistemdticas, de comunicacion y de idiosincrasia. Precisamente las variables sistémicas
incluyen aquellas que afectan al proceso de Inteligencia en s{ mismo: los requerimientos
especificos del usuario de Inteligencia, las formas de obtencién de la informacién en
bruto, la validez y la fiabilidad de los recursos de informacién, los medios de
almacenamiento, descripcién, organizacién y recuperacién de las informaciones, las
estrategias especificas para afrontar el proceso de toma de decisiones a partir de
informacidn procesada asi como los métodos para remitir el resultado de Inteligencia al
destinatario final son parte de esas variables fundamentales *°.

El ejemplo norteamericano, centrado en la formacién de los futuros analistas de
Inteligencia, permite extraer algunas consecuencias. De hecho, las aulas de la Sherman
Kent School of Intelligence ensefian las habilidades técnicas necesarias para desarrollar
el andlisis de informacion para generar Inteligencia. La formacién de los nuevos
analistas de Inteligencia siguen un programa denominado CAP (Career Analyst
Program). Las 22 semanas del programa incluye el aprendizaje de contenidos tales
como historia, misién y valores de las agencias de Inteligencia. Sin embargo, queremos
resaltar que son precisamente las habilidades en el manejo de informacion, la
identificacién de usuarios y la definicién de requerimientos, asi como las técnicas de
manejo y presentacion de informacién, las principales actividades del analista,
intimamente ligadas, como es evidente, a la pericia desarrollada por los especialistas en
informacidn y gestores de conocimiento. La microespecializacién en dreas geogréficas o
temdticas constituye la caracteristica principal de los analistas integrados en la
estructura de la CIA. En parecidos términos se expresa el ex-agente de la CIA Robert
Baer, por cuanto la especializacién absoluta en un aspecto, conflicto, pafs o situacion
econdmica o tecnolégica constituye la caracteristica fundamental del analista: “No te
puedes considerar experto en un tema hasta que no posees toda la informacion
disponible”’. En cualquier caso, la coordinacién entre especialistas de dreas concretas
antes de la “edicién y entrega final” del producto de Inteligencia constituye una subfase
del proceso de andlisis. Se trata de potenciar la intervencidn de los analistas también en
las fases previas, especialmente la de obtencién de informacion, pero también en las
fases que determinan los requerimientos del 6rgano decisor y el grado de satisfaccion
con respecto al producto de Inteligencia suministrado por el analista. El estilo de
redaccién y presentacién del resultado, la velocidad de entrega la comprensién del
mensaje, deben ser algunos de los pardmetros que presidan la elaboracién documental
de inteligencia **.

3 Bruce BERKOWITZ y Allan E. GOODMAN: Best Truth..., cit.

Rob JOHNSTON: “Developing a Taxonomy of Intelligence Analysis Variables”, Studies in
Intelligence n° 47/3 (2003); on-line en http://www.cia.gov/csi/studies/vol47no3/article05 .html

37 Robert BAER: Soldado de la CIA, Critica, Barcelona, 2002, pdgs. 33 a 34.

# Wesley K. WARK: “Introduction: ‘Learning to Live with Intelligence’”, Intelligence and
National Security n° 18/4 (2004), pag. 4
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No obstante, como han sefialado recientemente Daniel Klaidman y Evan
Thomas:

“Los informes de Inteligencia tienden a ser conjeturas mds o menos informadas, basadas
en retazos de conversaciones codificadas obtenidas mediante interceptaciones
electrénicas, pistas dadas por servicios de Inteligencia extranjeros, u otros tipos de
‘Inteligencia humana’ de diversos grados de credibilidad. A menudo, los informes se
halldn sesgados, o son tan generales que resultan inttiles, y en ocasiones resultan ser
sencillamente erréneos.”

E incluso han sido estos informes la base para determinar niveles de alerta de
amenaza, como los vistos en Estados Unidos en los meses previos a la segunda Guerra
del Golfo: “Valorados en su conjunto, éstos y otros ominosos fragmentos de intel fueron
suficiente como para persuadir a la administracién Bush para elevar su nivel de alerta de
‘Amarillo’ (elevado) a ‘Naranja’ (alto)”.

E) Difusién

El ciclo documental tradicional incluye diversos mecanismos que tratan de
mejorar la satisfaccion del usuario que ha expresado una necesidad o un requerimiento
de informacidn a un especialista capaz de ofrecerle un resultado pertinente, entre los que
se cuentan los Servicios de Difusion Selectiva de la Informacién. No se trata tinicamente
de poner sobre la mesa del peticionario o consumidor de Inteligencia el producto final:
se requiere un esfuerzo de valor afiadido *° que abarque la comprensién del
conocimiento basado en el estudio de los modos de percepcion de la Inteligencia por
parte de esos consumidores (decisores politicos y militares) para disefiar productos
finales de Inteligencia que permitan una mejor comprension por todos los escalones de
la Inteligencia: desde los 6rganos mdximos de decisién hasta el mando militar que
disefia un plan de ataque en funcién de la informacién suministrada sobre el terreno.

Esta fase consiste en la distribucién y puesta a disposicién del responsable
dltimo del producto final. La retroalimentacion del ciclo estd garantizada por cuanto la
fase primera es el inicio y final de todo el proceso. El requerimiento de Inteligencia se
inicia y finaliza en los responsables de la toma de decisiones. La satisfaccién con el
resultado final determina la vuelta o no a las fases anteriores. Sin embargo, este
esquema tradicional no debe estancarse sino que los resultados y las consecuencias
aprendidas de conflictos recientes como el de Afganistdn, permiten hablar de nuevas
orientaciones en la generacién y difusion de la Inteligencia a todos los niveles
implicados en la defensa nacional. Se sugiere un modelo de red integrado, en el que la
Inteligencia fluya con mucha mds rapidez y hacia todos los niveles de forma horizontal
y no exclusivamente vertical o jerdrquica, para impulsar la aplicacién directa y efectiva

» Daniel KLAIDMAN y Evan THOMAS: “Anatomy of the Threat”, en Newsweek de 24 de

febrero de 2003, pdgs. 24 a 30.
40 Arthur S. HULNICK: Keeping US Safe: Secret Intelligence and Homeland Security,
Praeger, Westport, Ct.-Londres, 2004, pdg. 101.
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del conocimiento estratégico no s6lo a los decisores politicos sino también a los mandos
militares que dirigen las operaciones. Como consecuencia, los limites de la inteligencia
estratégica tienden a difuminarse y unirse a los de la inteligencia téctica:

“La madurez de estas tecnologfas y capacidades han permitido al Mando Central de
Estados Unidos (CENTCOM) establecer una red fluida de C41 (mando, control,
comunicaciones, ordenadores e inteligencia) que literalmente va desde la Casa Blanca a la
trinchera.”!

En cualquier caso y como conclusién, el aprovechamiento de los resultados de la
gestién del conocimiento forma parte de los retos que la inteligencia estd intentando
asumir hoy en dia. Esto va a ser determinante a la hora de difundir la informacién entre
los mandos militares responsables de operaciones concretas *. Sin embargo, todavia hay
retos pendientes como la capacidad de normalizar el trabajo de inteligencia a través de
libros de estilo, normas internacionales y estdndares globalmente aceptados para
sistematizar no sélo el proceso sino los muchos resultados que los organismos de
inteligencia producen dia a dfa.

4 Robert K. ACKERMAN: “Technology Empowers Information Operations in Afghanistan”,

Signal (marzo 2002), on-line en www.us.net/signal/Archive/March02/Archive-march02.html.

2 Ibidem: “el manejo de la informacidn hasta el nivel mds bajo es probablemente el reto mds
importante al que nos enfrentamos. Ello requiere algin tipo de sistema estandarizado,
procedimiento o prédctica empresarial que ayude a organizar la informacién y a traer la
informacién mds importante hasta el operador o el comandante mds rdpidamente, sin tener que
moverse a través de grandes masas de informacién.”



