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Hace ya mas de veinticinco afios, mi Maestro el Profesor
PEREZ LUNO, escribié uno de esos libros que resulta premonitorio.
No se trataba de un libro de astrologia o quiromancia, era un libro
de derecho y mas concretamente de metodologia juridica. El libro
se titula Cibernética, informdtica y derecho y fue publicado en el

afio 1976 por el Real Colegio de Espafia en Bolonial. Como puede
apreciarse, €l titulo es de una notable actualidad, y su contenido, a
pesar del tiempo transcurrido y de los considerables avances tecno-
16gicos que en el terreno de las nuevas tecnologias se han produci-
do, aun mantiene una considerable vigencia. Y para demostralo cito
textualmente: “El filésofo del Derecho no puede dejar de pregun-
tarse si la proyeccion de las computadoras va a hacer surgir una filo-
soffa ajena a las grandes tradiciones juridicas. [...] estimo que el
hecho de hoy se asista a una dispersion de determinadas disciplinas
[...], es fruto de la progresiva especializacién metédica requerida
para el adecuado tratamiento de muchas cuestiones, pero que en
modo alguno contradice la radical e irrenunciable apetencia de la
filosofia del Derecho de constituirse en la clave [de cipula] del edi-
ficio integrador de los aspectos particulares de la ciencia juridica en

la diversidad de sus manifestaciones.”. En efecto, corresponde al
filésofo del Derecho el dar una visién del mismo que abarque todas
sus manifestaciones, y a intentar esa tarea voy a dedicar mis refle-
xiones circunscribiéndome al impacto de las nuevas tecnologias en
el Derecho y en algunos derechos fundamentales.

(1) Antonio-Enrique Pérez Luiio: 1976. Cibernética, informdtica y derecho, publi-
caciones del Real Colegio de Espaiia, Bolonia.

(2) Tbidem. pp. 23-24.
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De todos es sabido, que la invencién en 1981 por la multina-
cional norteamericana IBM (International Business Machines Cor-
poration) del ordenador personal, generalmente conocido como PC
-es curioso, cuando yo estudiaba la carrera, PC significaba Partido
Comunista- hizo que se generalizase la microinformatica haciendo
posible el acceso al ordenador a millones de personas y con ello el
desarrollo exponencial de las Nuevas Tecnologias de la informacion
y la comunicacion, cuyo buque insignia es la red, INTERNET, que es
la interconexion de redes informéticas que permite a las computa-
doras conectadas comunicarse directamente. El término suele refe-
rirse a una interconexién en particular, de caricter planetario y
abierto al publico, que conecta redes informaticas de organismos
oficiales, educativos y empresariales. También existen sistemas de
redes mds pequefios llamados intranet, generalmente para el uso de
una tnica organizacién3.

Todos estos avances y progresos de las dos dltimas décadas
del siglo XX han producido un enorme impacto social y las mentes
mas lucidas de nuestras universidades se aprestaron a adelantarnos
con su magisterio los beneficios y peligros que estas transformacio-
nes comportan. Tal es el caso del andlisis que el Profesor PEREZ
LUNO hace en su obra Nuevas tecnologias, sociedad y derecho. El
impacto socio-juridico de las Nuevas Tecnologias de la informa-

cion®, que fue finalista del Premio Fundesco de Ensayo en 1986.
Asi de manera muy sintética se pueden enumerar cinco sectores o

ambitos de impacto de las nuevas tecnologl’as5, a saber: a) el ecol6-
gico; b) el econdmico; c) el social; d) el cultural; e) el politico.

a) En el impacto ecoldgico se seflala como riesgos mas impor-
tantes la contaminacién ambiental, el agotamiento y despilfarro de
las fuentes de energia, el serio problema de los residuos radiactivos.
La alternativa esta en el impulso de tecnologias de la informacion
no contaminantes ni agotables, el desarrollo de nuevas tecnologias
y nuevas energias renovables: solar, edlica, biomasa, etc.

(3) “Internet”, Enciclopedia Microsoft® Encarta® 99. © 1993-1998 Microsoft Cor-
poration. Reservados todos los derechos.

(4) Antonio-Enrique Pérez Luiio: 1987. Nuevas tecnologias, sociedad y derecho. El
impacto socio-juridico de las Nuevas Tecnologias de la informacion. Los libros Fundes-
co. Madrid.

(5) Ibidem. pp. 34 a 48.
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b) El impacto econémico presenta como riesgos mas destaca-
bles la presencia de un permanente paro estructural y el reforza-
miento de la concentracion de empresas y grandes monopolios res-
pondiendo al llamado fendmeno de la globalizacién. La alternativa
estd en nuevas formas de crecimiento economico cualitativo,
aumento de la productividad, ofertas de empleo en las industrias
relacionadas con la informdtica y la telemdtica, nuevo concepto de
ocupacion laboral y una nueva ética del trabajo.

¢) En cuanto al impacto social se apuntan como riesgos mas
significativos el empobrecimiento de los contactos soczales aisla-
miento, pasividad. Pero sobre todo lo que JAMES MARTIN® ha defi-
nido como el sindrome de “gran pecera”. La alternativa a los ries-
gos sociales apuntados esta en las nuevas formas de comunicacion
social, el reforzamiento de las posibilidades de participacion
social, y sobre todo, un nuevo concepto de privacidad, del derecho
a la intimidad.

d) Por lo que se refiere al impacto cultural los riesgos que se
apuntaron fueron la deshumanizacion de la cultura, el determinis-
mo tecnoldgico, el empobrecimiento del lenguaje y la manipulacion
del mismo para convertirlo en un instrumento de dominio. La alter-
nativa esta en profundizacion cibernética de las capacidades huma-
nas (inteligencia, voluntad, consciencia libre albedrio...). Un cre-
ciente protagonismo de las industrias de la informacion y del saber.
La cultura como antidoto frente al peligro de “contaminacién del
ocio”

e) Por ultimo, en el impacto politico, los riesgos més sefiala-
dos son: el desarrollo de la industria bélica, la alienacién politica,
nuevas formas de control, la manipulacion tecnoldgica de la opinidn
publica y la desvirtuacioén del proceso democrético: “living-room
democracy (democracia de cuarto de estar). Como alternativa se
sugleren las siguientes: superacmn de los conflictos armados a tra-
vés de la comunicacién internacional (la creaciéon del Tribunal
Penal Internacional, aunque esté aun en ciernes, es uno de los mejo-
res instrumentos juridicos de disuasion para dictadores, genocidas y
responsables politicos). Clarificacion del proceso politico gracias
al flujo de informaciones. Pluralismo y descentralizacién del pro-
ceso politico a través de la libertad de circulacion de informacio-
nes. Reforzamiento del sistema democrdtico a través de la transpa-
rencia y racionalizacion de sus presupuestos operativos. Las nue-
vas formas de teledemocracia.

(6) J. Martin 1980. La sociedad interconectada, Editorial Tecnos, Madrid, p. 18.
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Toda transformacién social impone, més tarde o mis tempra-
no, la necesidad de una regulacién o si se quiere de una interven-
cién del Derecho. Ello hard posible el disfrute de los derechos y
pondra coto a los abusos y desmanes que, inicialmente, los despa-
bilados y mas tarde los criminales cometen aprovechando la igno-
rancia, la buena fe o la falta de proteccién juridica de sus victimas.
Con la informatica ha sucedido esto, y asi sefiala el Profesor PEREZ
LUNO se la utiliza “como instrumento para la comisién de activi-
dades que lesionan bienes juridicos y entrafian el consiguiente peli-
gro social, o que sea la propia informdtica el objeto de atentados
criminales. Estas facetas compendian la nocién genérica del «deli-
to informdtico», es decir, aquel conjunto de conductas criminales
que se realizan a través del ordenador electrénico, o que afectan al

funcionamiento de los sistemas informdticos””.

En esta categoria, no siempre se encuadran delitos en sentido
estricto, sino que las mds de las veces, se incluyen a todo un con-
junto de actividades que van desde la simple falta al delito, pasan-
do por el ilicito civil o la irregularidad administrativa. La doctrina
agrupa las modalidades de criminalidad informaética en las siguien-
tes categorias: las de naturaleza subjetiva, las de naturaleza objeti-
va y las de naturaleza funcional.

Las de naturaleza subjetiva® responden a la peculiar persona-
lidad de los primeros Hackers en los que predommaba la curiosidad
intelectual, el reto de hacer saltar las protecciones de los programas
con el simple 4nimo de aprender. Estos actuaban siempre desde fue-
ra de los sistemas. Pero también se dieron actuaciones criminales de
los técnicos informdticos que disefiaban o mantenian los sistemas,
unas veces por venganza contra la empresa; en otras, es la extrema-

da facilidad y la casi segura impunidad la que estimulaba el afdn de
lucro.

Las de naturaleza objetiva® responden a los dafios econdmi-
cos causados por el delincuente en los programas del sistema o en
la informacién contenida en el soporte electromagnético.

(7) Antonio-Enrique Pérez Luiio: 1996. Manual de informdtica y derecho, Editorial
Ariel, Barcelona, pég. 69.

(8) Cf. Ibidem, pag. 70.
(9) Cf. Ibidem, pags. 71 a 74.
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Los mas comunes son distintos tipos de fraude como por
ejemplo los datos engariiosos (creacion de pensionistas falsos), los
caballos de Troya (rutinas que detectan las cuentas de ahorros que
no tienen movimientos y las vacian), la técnica del salami consis-
tente en sustraer las cantidades que son el resultado del redondeo de
las operaciones contables.

El sabotaje informético es actualmente la forma més genera-
lizada de quebranto econémico y normalmente tienen como unico
objeto la produccién de un dafio indiscriminado. Es ejemplo de ello

todas las clases de virus informdticos!® como las bombas légicas,
los gusanos, etc. Cuya capacidad de destruccién se ha multiplicado
casi hasta extremos inimaginables y dificilmente cuantificables gra-
cias a su difusion a través del correo electrénico.

El espionaje que se traduce en distintas formas de apropiacidon
de los programas (software) que se puede entender como una for-
ma del ya tradicional espionaje industrial o la reproduccién no
autorizada de programas lesionando la propiedad intelectual.

El acceso no autorizado a bases de datos. ;{Cuantos laborato-
rios farmacéuticos estan interesados en la informacidn que sobre el
genoma humano posee la empresa Celera Genomics? Los cientifi-
cos del proyecto publico pidieron que los datos sean accesibles sin
pagar, como pretende Celera Genomics. La entrada se hace a través
de puertas falsas, el uso de las claves de usuarios que se hace equi-

valente al empleo de Llave maestra. Y por dltimo las funcionales!!
que ante la insuficiencia de las modalidades subjetiva y objetiva,
ponen el acento en aquellas conductas que tienen por objeto el fun-
cionamiento del sistema informatico.

Nuestro anterior Cédigo Penal, a pesar de sus muchas refor-
mas, seguia respondiendo en su estructura al viejo texto que fue su
origen, de 1848. Las normas tienden a reflejar el modelo de socie-
dad que regulan, y el del Cédigo Penal respondia en su inspiracion
a la sociedad decimonénica que le vio nacer, muy alejada en con-
secuencia de nuestra sociedad de la informacién y la comunicacion,
o si se quiere, de la sociedad globalizada o cuasi planetaria.

(10) A. Mur, P. Nieto, J. Molina: 1990, Virus informdticos, Anaya Multimedia.
(11) Cf. Antonio-Enrique Pérez Lufio: 1996, Manual de informdtica y derecho...,

citado, pags. 74 -75.
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Los intentos de reforma de las leyes punitivas, ya durante la
democracia, en los afios 1980 y 1983, eran poco sensibles a las for-
mas de delincuencia informadtica. Las razones estan claras, nuestra
sociedad no se habia informatizado aun, solamente unos pocos ade-
lantados nos daban cuenta de lo que sucedia en las sociedades mas

desarrolladas en EEUU fundamentalmentel2,

Sera pues, el Codigo Penal de la democracia de 1995 (LLO
10/1995, de 23 de noviembre) el que recoja estas nuevas formas de
criminalidad pero con un nuevo enfoque del sistema punitivo, y asi
su exposicion de motivos justifica la necesidad de la reforma al
sefialar “El Cédigo Penal define los delitos y faltas que constituyen
los presupuestos de la aplicacion de la forma suprema que puede
revestir el poder coactivo del Estado: la pena criminal. En conse-
cuencia, ocupa un lugar preeminente en el conjunto del ordena-
miento, hasta el punto de que, no sin razon, se ha considerado como
una especie de Constitucion negativa. El Cédigo Penal ha de tute-
lar los valores y principios bdsicos de la convivencia social. Cuan-
do esos valores y principios cambian, debe también cambiar |...] El
eje de dichos criterios ha sido, como es logico, el de la adaptacion
del nuevo Cddigo Penal a los valores constitucionales [...] se ha
dado especial relieve a la tutela de los derechos fundamentales y se
ha procurado disefiar con especial mesura el recurso al instrumen-

to punitivo alli donde estd en juego el ejercicio de cualquiera de
ellos”.

Esta nueva sensibilidad por la criminalidad informatica es
recogida en el Titulo X, que define los “Delitos contra la intimi-
dad, el derecho a la propia imagen y la inviolabilidad del domici-
lio”, empezando por las acciones que se dirigen al descubrimiento
y revelacién de secretos!3.

(12) El articulo “juscibernética y metodologia juridica” lo publica el pro-
fesor Pérez Lufio en 1970 en la Revista Juridica de Cataluiia, octubre-diciembre.

(13) Articulo 197.

1. El que, para descubrir los secretos o vulnerar la intimidad de otro, sin
su consentimiento, se apodere de sus papeles, cartas, mensajes de correo elec-
trénico o cualesquiera otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmisién, graba-
cién o reproduccién del sonido o de la imagen, o de cualquier otra sefial de
comunicacién, serd castigado con las penas de prisién de uno a cuatro afios y
multa de doce a veinticuatro meses.

2. Las mismas penas se impondrén al que, sin estar autorizado, se apode-
re, utilice o modifique, en perjuicio de tercero, datos reservados de caricter per-
sonal o familiar de otro que se hallen registrados en ficheros o soportes infor-
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maticos, electrénicos o telemdticos, o en cualquier otro tipo de archivo o regis-
tro publico o privado. Iguales penas se impondran a quien, sin estar autorizado,
acceda por cualquier medio a los mismos y a quien los altere o utilice en per-
juicio del titular de los datos o de un tercero.

3. Se impondr4 la pena de prision de dos a cinco afios si se difunden, reve-
lan o ceden a terceros los datos o hechos descubiertos o las imdgenes captadas
a que se refieren los ndmeros anteriores.

Serd castigado con las penas de prisién de uno a tres afios y multa de doce
a veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, realizare la conducta descrita en el pérrafo
anterior.

4. Si los hechos descritos en los apartados 1 y 2 de este articulo se reali-
zan por las personas encargadas o responsables de los ficheros, soportes infor-
maticos, electrénicos o telemdticos, archivos o registros, se impondrd la pena de
prisién de tres a cinco afios, y si se difunden, ceden o revelan los datos reser-
vados, se impondrd la pena en su mitad superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afec-
ten a datos de cardcter personal que revelen la ideologia, religién, creencias,
salud, origen racial o vida sexual, o la victima fuere un menor de edad o un inca-
paz, se impondrén las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondrén las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad
superior. Si ademds afectan a datos de los mencionados en el apartado 5, la pena
a imponer serd la de prisién de cuatro a siete afios.

Articulo 198.

La autoridad o funcionario publico que, fuera de los casos permitidos por
la Ley, sin mediar causa legal por delito, y prevaliéndose de su cargo, realiza-
re cualquiera de las conductas descritas en el articulo anterior, serd castigado con
las penas respectivamente previstas en el mismo, en su mitad superior y, ade-
mds, con la de inhabilitacién absoluta por tiempo de seis a doce afios.

Articulo 199.

1. El que revelare secretos ajenos, de los que tenga conocimiento por razén
de su oficio o sus relaciones laborales, serd castigado con la pena de prisién de
uno a tres anos y multa de seis a doce meses.

2. El profesional que, con incumplimiento de su obligacién de sigilo o
reserva, divulgue los secretos de otra persona, serd castigado con la pena de pri-
sién de uno a cuatro afios, multa de doce a veinticuatro meses e inhabilitacién
especial para dicha profesién por tiempo de dos a seis afios.

Articulo 200.

Lo dispuesto en este capitulo serd aplicable al que descubriere, revelare o
cediere datos reservados de personas juridicas, sin el consentimiento de sus
representantes, salvo lo dispuesto en otros preceptos de este Cédigo.

Articulo 239.

Se considerardn llaves falsas:

1.- Las ganzudas u otros instrumentos andlogos.

2.- Las llaves legitimas perdidas por el propietario u obtenidas por un
medio que constituya infraccién penal.

3.- Cualesquiera otras que no sean las destinadas por el propietario para
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abrir la cerradura violentada por el reo.

A los efectos del presente articulo, se consideran llaves las tarjetas, mag-
néticas o perforadas, y los mandos o instrumentos de apertura a distancia.

Articulo 248.

1. Cometen estafa los que, con dnimo de lucro, utilizaren engafio bastante
para producir error en otro, induciéndolo a realizar un acto de disposicién en
perjuicio propio o ajeno.

2. También se consideran reos de estafa los que, con d4nimo de lucro, y
valiéndose de alguna manipulacién informética o artificio semejante consigan la

transferencia no consentida de cualquier activo patrimonial en perjuicio de ter-
cero.

Articulo 255.

Serd castigado con la pena de muita de tres a doce meses el que cometie-
re defraudacion por valor superior a cincuenta mil pesetas, utilizando energia
eléctrica, gas, agua, telecomunicaciones u otro elemento, energia o fluido aje-
nos, por alguno de los medios siguientes:

1.- Valiéndose de mecanismos instalados para realizar la defraudacién.

2.- Alterando maliciosamente las indicaciones o aparatos contadores.

3.- Empleando cualesquiera otros medios clandestinos.

Articulo 256.

El que hiciere uso de cualquier equipo terminal de telecomunicacién, sin
consentimiento de su titular, ocasionando a éste un perjuicio superior a cin-
cuenta mil pesetas, serd castigado con la pena de multa de tres a doce meses.

Articulo 264.

1. Sera castigado con la pena de prisién de uno a tres afios y multa de doce
a veinticuatro meses el que causare dafios expresados en el articulo anterior, si
concurriere alguno de los supuestos siguientes:

1.- Que se realicen para impedir el libre ejercicio de la autoridad o en ven-
ganza de sus determinaciones, bien se cometiere el delito contra funcionarios
publicos, bien contra particulares que, como testigos o de cualquier otra mane-
ra, hayan contribuido o puedan contribuir a la ejecucién o aplicacién de las
Leyes o disposiciones generales.

2.- Que se cause por cualquier medio infeccién o contagio de ganado.

3.- Que se empleen sustancias venenosas 0 corrosivas,

4.- Que afecten a bienes de dominio 0 uso publico o comunal.

5.- Que arruinen al perjudicado o se le coloque en grave situacién econé-
mica.

2. La misma pena se impondrd al que por cualquier medio destruya, alte-
re, inutilice o de cualquier otro modo dafie los datos, programas o documentos
electronicos ajenos contenidos en redes, soportes o sistemas informaticos.

Articulo 270.

Sera castigado con la pena de prisién de seis meses a dos afios o de multa
de seis a veinticuatro meses quien, con dnimo de lucro y en perjuicio de terce-
1o, reproduzca, plagie, distribuya o comunique publicamente, en todo o en par-
te, una obra literaria, artistica o cientifica, o su transformacién, interpretacién o
ejecucion artistica fijada en cualquier tipo de soporte o comunicada a través de
cualquier medio, sin la autorizacidn de los titulares de los correspondientes dere-
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chos de propiedad intelectual o de sus cesionarios.

La misma pena se impondrd a quien intencionadamente importe, exporte
o almacene ejemplares de dichas obras o producciones o ejecuciones sin la refe-
rida autorizacidn.

Serd castigada también con la misma pena la fabricacién, puesta en circu-
lacién y tenencia de cualquier medio especificamente destinada a facilitar la
supresién no autorizada o la neutralizacién de cualquier dispositivo técnico que
se haya utilizado para proteger programas de ordenador.

Articulo 278.

1. El que, para descubrir un secreto de empresa se apoderare por cualquier
medio de datos, documentos escritos o electrénicos, soportes informéticos u
otros objetos que se refieran al mismo, o empleare alguno de los medios o ins-
trumentos sefialados en el apartado 1 del articulo 197, serd castigado con la pena
de prisién de dos a cuatro afios y multa de doce a veinticuatro meses.

2. Se impondrd la pena de prisién de tres a cinco afios y multa de doce a
veinticuatro meses si se difundieren, revelaren o cedieren a terceros los secretos
descubiertos.

3. Lo dispuesto en el presente articulo se entenderd sin perjuicio de las

penas que pudieran corresponder por el apoderamiento o destruccién de los
soportes informaticos.

Articulo 400.

La fabricacién o tenencia de dtiles, materiales, instrumentos, sustancias,
méquinas, programas de ordenador o aparatos, especificamente destinados a la
comision de los delitos descritos en los capitulos anteriores, se castigaran con la
pena sefialada en cada caso para los autores.

Articulo 623,

Serén castigados con arresto de dos a seis fines de semana o multa de uno
a dos meses:

1. Los que cometan hurto, si el valor de lo hurtado no excediera de cin-
cuenta mil pesetas.

2. Los que realicen la conducta descrita en el articulo 236, siempre que el
valor de la cosa no exceda de cincuenta mil pesetas.

3. Los que sustraigan, sin 4nimo de apropidrselo, un vehiculo a motor o
ciclomotor ajeno, si el valor del vehiculo utilizado no excediera de cincuenta mil
pesetas.

Si el hecho se ejecutase empleando fuerza en las cosas, se impondra la
pena en su mitad superior. Si se realizara con violencia o intimidacién en las per-
sonas, se penard conforme a lo dispuesto en el articulo 244.

4. Los que cometan estafa, apropiacién indebida, o defraudacién de elec-
tricidad, gas, agua u otro elemento, energia o fluido, o en equipos terminales de
telecomunicacion, en cuantfa no superior a cincuenta mil pesetas.
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La conclusién que se debe sacar para terminar con este pun-
to, ha sido debidamente expresada por el Profesor PEREZ LUNO al
manifestar que el “Derecho Penal de la Informdtica debe plantear-
se como un instrumento para garantizar que el progreso tecnologi-
co no se realice a costa de la libertad y los demds derechos funda-
mentales de los ciudadanos. La politica criminal deberd servir de
correctivo para aquellas situaciones en las que la légica de las nue-
vas tecnologias implique un sacrificio de los bienes juridicos. Por-
que en este punto conviene no perder de vista la sugerente obser-
vacion de Jiirgen Habermas de que «al desafio de la técnica, no se

le puede responder sélo con la técnica» 14,

Pero lo cierto es que a pesar de lo novedosa que quiera ser una
legislacion siempre estard condenada a ir por detrds de las transfor-
maciones sociales y en los ultimos afios, el fendmeno mas revolu-
cionario es INTERNET. Para estudiarlo se constituyo en la VI legis-
latura una Comisién especial sobre redes informdticas, que trabajé

a lo largo del afio 1999. De su informe finall> voy a hacerme eco de

algunas de sus reflexiones y conclusiones. Sefialaban los Senadores:
la Comisién tuvo la aspiracién de construir positivas e importantes
conclusiones de consenso politico para facilitar el uso y acceso a las
nuevas tecnologias por parte de la poblacién en general convencida de
que Internet debe convertirse en un servicio piiblico universal. Mien-
tras eso ocurria, se dibujaba incluso como perentoria, la necesidad de
avanzar en el cumplimiento de aquello que aparece ya como una
urgencia en un marco en el que las novedades, oportunidades y evolu-
ciones se miden mds por dias que por meses o por afios.

Constitucién Espaiiola y los Estatutos de Autonomia de nuestras
nacionalidades y regiones. No se puede esperar de la bondad del mer-
cado, que naturalmente opera desde la éptica delbeneficio empresarial,
que la universalizacién del servicio de comunicaciones empleando las
nuevas tecnologias de la informacién sea una realidad ni a corto, ni a
medio ni a largo plazo. El Ministerio de Fomento, la Comisién para la
Supervisién del Servicio de Acceso a Informacién y la Comisién
Nacional del Mercado de las Telecomunicaciones asf lo han reconoci-
do en miiltiples declaraciones y documentos.

(14)Antonio-Enrique Pérez Lufio: 1996. Manual de informdtica y dere-
cho..., citado, pag. 81. La cita de J. Habermas 1968, Technik un Wissenschaft als
«ldeologie», Suhrkamp. Fankfurt a. M, pdg. 118 (existe trad. cast. Tecnos.
Madrid. 1984).

(15) BOCG, Senado, serie i, 27 de diciembre de 1999, nim. 812
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La universalizacion del acceso a la informacién por parte de las
ciudadanas y los ciudadanos aparece como una necesidad, un servicio
y un derecho que los poderes publicos deben garantizar, auspiciar y
proteger. La fuerza imparable en la irrupcién y el desarrollo de las
Nuevas Tecnologias de la Informacién, no sélo en Espaiia sino en el
mundo entero, permite hablar, incluso, de la primera y mds répida
revolucién tecnoldgica global. La universalidad del servicio aparece
como mds urgente, si cabe, entre nuestros nifios y nifias, jévenes y ado-
lescentes que necesitan de estos elementos para enfrentarse a los nue-
vos retos y situaciones. Los problemas técnicos suelen tener solucio-
nes politicas y econémicas. La obligacién de los legisladores espafio-
les consiste ahora en disefiar los mecanismos para poner al servicio de
la inmensa mayoria de ciudadanos y ciudadanas las ventajas, los avan-
ces y los progresos que las nuevas tecnologias de la informacién ofre-
cen o pueden ofrecer, mds alld de augures y consejeros interesados vy,
para ello, no basta con hacer invocaciones optimistas al futuro, abrir
puertas donde no son necesarias, ni dibujar proyectos imposibles que
el tiempo se encarga de arrinconar. Es una responsabilidad de los legis-
ladores y del Gobierno central y de los de las Comunidades Auténo-
mas garantizar la igualdad de oportunidades a los ciudadanos y a los
territorios del Estado. La cesion de la configuracion de redes dnica-
mente al operador y al mercado inspirados en razones de caracter mer-
cantil impide que se cumpla el principio de universalidad y de servicio
publico. Todos los individuos y grupos sociales tienen derecho a dis-
poner de instrumentos para su desarrollo y es aplicable el principio de
subsidiariedad, cuando no pueden acceder a tales instrumentos por
motivos ajenos a su voluntad de desarrollo humano como la distancia,
la diferencia de renta, discapacidades fisicas, densidad de poblacién,
predominio del sector agricola, o los modos de vida rural, entre otros.
No es posible dejar a los agentes del mercado las decisiones sobre el
tendido y extensién de las redes cuya planificacién y ordenamiento
deben corresponder a la Administracién Publica. El reto que tienen en
la actualidad los poderes legislativo y ejecutivo es el de de propiciar un
referente legal que sin llegar a la regulacién, introduzca politicas acor-
des con el derecho constitucional, con la informacién, con la garantia
del ejercicio de competencia y con la observacién del cardcter de ser-
vicio publico que tiene la red.

Esta Comisién no puede concluir sus trabajos sin hacer una lla-
mada para incluir dentro de las politicas de cooperacién internacional
y ayuda al desarrollo, desarrolladas por el Ministerio de Asuntos Exte-
riores, la Agencia Espaiiola de Cooperacién Internacional, asi como el
Ministerio de Economia, por medio de sus Fondos y Créditos de Ayu-
das al desarrolo, como también la cooperacién descentralizada que se
efectia desde los 6rganos de las Comunidades Auténomas, férmulas
para colaborar con los paises emergentes en la aproximacién a la dis-
posicién, aprendizaje y dominio de las tecnologias informaticas de
comunicacion incidiendo en particular en los niveles educativos bdsi-
cos, técnicos y universitarios. Esta sensibilidad por la incorporacién de
sociedades en via de desarrollo a las modernas técnicas de informa-
cion, debe orientares con preferencia hacia el drea latinoamericana y
los paises del Magreb.
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Conscientes de todo ello, sabedores de la importancia capital que
para el futuro de nuestro pafs tiene el correcto desarrollo de los nuevos
instrumentos del mundo de la informacién y la comunicacién, plena-
mente convencidos de que el desarrollo de las nuevas tecnologias
requiere de un amplio consenso y protagonismo en las politicas de
todos los dmbitos y niveles del Estado, sean cuales fueren sus cometi-
dos; considerando que Espafia no puede volver a cometer errores que
en el pasado significaron décadas de retraso en la implantacién de nue-
vos modelos productivos que implicaron retrasos imperdonables en
desarrollo, cultura y bienestar para el conjunto de nuestra sociedad, los
miembros de la Comisidn, expuestas y acordadas las ideas que prece-
den, presentan ante el Pleno del Senado para que sean analizadas,
debatidas y en su caso aprobadas, las siguientes

Conclusiones
La Red es un espacio de encuentro e intercambio en libertad, sin
fronteras ni limites, abierto y universal, en el que se va a desarrollar la

sociedad del Siglo XXI. Es la plaza piblica —el d4gora— de la comu-
nidad global.

I. Todas las personas tienen el derecho fundamental de acceder
libremente a la Red, sin discriminacién de sexo, condicidn, caracteris-
ticas fisico-psiquicas, edad o lugar de residencia.

II. La libertad es una condicion inherente a la Red que no podra
ser restringida por ninglin poder ptblico o privado. La libertad debe
ser total en cuanto al acceso, la circulacién, la informacién y la comu-
nicacién. Las unicas limitaciones posibles son aquellas que vengan
delimitadas por la Carta Universal de los Derechos Humanos.

III. Corresponde a los poderes publicos establecer las condicio-
nes para que la libertad y la igualdad de las personas en la red sean una
realidad, eliminando los obstdculos que impidan el acceso de todos los
ciudadanos a tal red y facilitando la participacién de todos los espafio-
les. Los poderes piblicos para cumplir tal fin, articulardn medios para
poner a disposicién de todos los ciudadanos la red, en colaboracién
con los operadores privados.

IV. El ordenador personal y el domicilio electrénico son inviola-
bles. Ninguna entrada o registro podrd hacerse sin consentimiento del
titular o resolucién judicial, salvo en caso de flagrante delito. Se garan-
tizard el secreto de las comunicaciones electrénicas y la privacidad de
los datos. Cualquier actuacién relacionada con la actividad informéti-
ca se atendrd al mandato del articulo 18 de nuestra Constitucion.

V. Es necesaria la exigencia de un sistema ptiblico que garantice
la seguridad informadtica, apoyando, ademds, todas las iniciativas de
autorregulacién que propicien una Red global efectiva y segura, a la
vez que prevengan de aquellos contenidos nocivos para los menores.
Se promoverd la creacién de cddigos éticos y deontoldgicos, estimu-
lando a que usuarios de la Red y operadores constituyan un organismo
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representativo en el que se intercambien puntos de vista y se acometan

iniciativas para la mejora y difusién positiva del marco de autorregu-
lacidn.

Las Unidades Operativas de las Fuerzas y Cuerpos de Seguridad
del Estado, incrementardn sus dotaciones humanas y técnicas para que
puedan realizar una eficaz labor de prevencién, seguimiento, control vy,

en su caso, persecucion de Los contenidos y practicas ilicitas a través
de la Red.

Por otra parte se creard una Fiscalia Especial para los Delitos
Informaéticos.

VI. Todos los espafioles tienen derecho a la educacién y a la for-
macidn en nuevas tecnologias.

Los poderes publicos desarrollardn planes de alfabetizacién digi-
tal para escolares, jovenes, mayores y discapacitados, con el objetivo
de eliminar las barreras en el aprendizaje y uso de los equipos. Asi-
mismo, promoveran el acceso gratuito a la red en bibliotecas, centros
culturales, civicos, sanitarios y docentes, tanto en el dmbito urbano
como en el medio rural. Se creard un Distrito Universitario Virtual y
Bibliotecas Digitales para que la ensefianza superior y la cultura estén
al alcance de los espafioles.

Igualmente se establecerd un programa especial para el acceso de
las personas discapacitadas a las nuevas tecnologias de la informacién.

De acuerdo con las Comunidades Auténomas y las Corporacio-
nes locales, se incentivard la creacién de escuelas de formacién per-
manente que faciliten el acceso y aprendizaje de las nuevas tecnologi-
as de la informacién a la poblacién en general y muy especialmente de
la formacién continua del profesorado.

Se establecerd un fondo especifico para que instituciones, uni-
versidades, empresas y entidades, dediquen esfuerzos a la investiga-
cidn, el desarrollo y la innovacién de las tecnologias.

VII. Las lenguas y culturas espafiolas son signos de identidad que
nos distinguen y que constituyen un valor afiadido de nuestra entrada
en el espacio digital. Nuestro idioma es un bien cultural que nos pro-
porciona una ventaja competitiva al interrelacionarnos con la amplisi-
ma poblacién mundial de hispanohablantes. Se establecerd un progra-
ma para consolidar y aumentar significativamente la implantacién de
contenidos en espaiiol dentro de la Red, incrementando la asignacio’n
presupuestaua al Instituto Cervantes, a través del cual también se ini-
ciard un programa de conocimiento y dlvulgacxon de las lenguas esta-
tutarias. Asimismo se dedicard especial atencién a la comunicacién en
estos idiomas.

VIII. Espafia participard activamente en las iniciativas de la
Unién Europea encaminadas a aunar esfuerzos de difusién, mejora de
calidad y rebaja de los precios en la extension y uso de las nuevas tec-
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nologias de la informacidn y de la comunicacién, propiciando un mar-
co comin que permita la libre competencia y la universalizacién del
servicio de transmisién de datos.

Los planes de cooperacion internacional para el desarrollo de las
instituciones del Estado y Comunidades Auténomas incluirdn, prefe-
rentemente, programas de fomento de tecnologias de la comunicacion,
en particular en las actuaciones de cooperacion con los paises del drea
de Latinoamérica y del Magreb.

La Comisidén apoya la propuesta de la Comisién Europea «e-
Europa» que serd préximamente estudiada en la cumbre de Helsinki.

IX. La Red ha supuesto una verdadera transformacién en el libre
comercio, ddndole un auténtico sentido a la libre empresa y lo que es
mds importante, a la iniciativa personal, haciendo que gracias al espi-
ritu emprendedor de las personas éstas puedan ofrecer sus mercancias
y productos al mundo entero sin limites geograficos, ni cronoldgicos,
ni de ningin otro tipo. La libertad es tal en el comercio electrénico, que
las propias empresas y comerciantes han creado un cédigo ético de
comportamiento basado en la buena fe y en la imagen, bien sea suya o
de los productos que ofrecen. Asimismo, las actividades informaticas
y su interconexién han revolucionado el mundo del empleo, dando
oportunidad al desarrollo de puestos de trabajo desde el propio domi-
cilio particular y convirtiendo la Red en una bolsa de trabajo universal

que es consecuencia de la conversién del planeta en un monumental
mercado de trabajo.

Los poderes publicos fomentaran e incentivaran el acceso de las
empresas a la Red, incluidas las ayudas a la instalacién de equipos,
para que a través del Comercio Electrénico se llegue a una economia
mas dindmica, competitiva y abierta, generadora de nuevas formas y
yacimientos de empleo.

X. El correcto funcionamiento de la Red, asi como su adecuado
mantenimiento, exigen el permanente compromiso de las empresas
operadoras y la atenta vigilancia por parte de los organismos publicos.
Las Cortes Generales serdn informadas periédicamente de las inciden-
cias y fallos en la prestacién del servicio. Dicho informe serd exami-

nado previamente por la Comisién Nacional del Mercado de las Tele-
comunicaciones.

XI. Las infraestructura de alto ancho de banda y su implantacién
en todo el territorio nacional son una de las garantfas de maximo apro-
vechamiento de las redes informdticas. Se potenciard la extensién y
consolidacién inmediata de la fibra dptica seglin todos los concursos
adjudicados por demarcaciones asi como la extension del cable de la
operadora dominante que también tiene la opcién de hacerlo una vez
transcurrida la moratoria establecida.

Ademis del fomento de tecnologias como la ADSL se promove-
r4 el acceso a través de la radio en sus diferentes tipos de ondas y, en
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definitiva, cuantas futuras tecnologias permitan aumentar el ancho de
banda y la interactividad del mismo.

Se incentivard la circulacién e instalacién en Espaiia de las gran-
des redes de trasporte de comunicacién a través de fibra 6ptica con los
consiguientes enlaces de alta capacidad y gran rapidez.

XII. La salvaguarda de los derechos correspondientes a la pro-
piedad intelectual e industrial cobra su importancia como consecuen-
cia de la aparicidn de tecnologias novedosas a través de las que se cre-
an, construyen, distribuyen y difunden contenidos que son producto de
la imaginacién y esfuerzo de la persona.

Se divulgardn las leyes y normativas que otorgan garantia y
amparo a las obras en formato digital, incorporando asimismo a la
legislacion espafiola los convenios, tratados y medidas que incremen-
tan tal proteccion.

Se dotard a la autoridad reguladora de dominios de capacidad
para evitar y, en su caso, sancionar, los comportamientos ilegitimos y
perjudiciales de quienes pretendan usurparlos con fines objetivamente
reprobables.

XIII. Es necesario potenciar de inmediato un plan de moderniza-
cion digital de las Administraciones Pdblicas. La Red serd el vehicu-
lo que favorecerd una nueva relacién de proximidad de la Administra-
cién con los administrados. Estos podrdn gestionar directa, rapida y
eficazmente sus intereses con una Administracién moderna y transpa-
rente, que pondrd gratuitamente a disposicién de los espafioles docu-
mentacion, resoluciones, legislacion y normativas, asi como toda
aquella informacién que no vulnere ningtin derecho o garantia funda-
mental.

XIV. Las Instituciones parlamentarias utilizardn las redes elec-
trénicas para aproximar las relaciones entre representantes y represen-
tados, facilitando la participacion activa y directa por una utilizacién
indebida del ciberespacio, y contribuir a la formacién de vinculos de
los espaifioles en sus actividades y procedimientos.
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La glosa final, que desde la Filosofia del Derecho debemos
hacer, es la de considerar que “las redes de telecomunicaciones
pueden conducir a una nueva ética ciberespacial, que genere y esti-
mule actitudes de conciencia colectiva sobre el respeto de las liber-
tades y de los bienes amenazados solidarios para la prevencion de
los crimenes informdticos y la ayuda a su descubrimiento. La difu-
sion capilar de las redes comunicativas puede conducir a la pro-
duccion de reglas juridicas consuetudinarias sobre su uso, en las
que la dimension coactiva de las normas basada en la autoridad de
un poder centralizado, deje paso a cédigos de conducta cuya efica-
cia se base en la conviccidn de los usuarios y en su responsabilidad

solidaria” 16,

(MTAY Antnanin Bnriana Diras T viins “Tntanat v al MaranhA”



